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Informations connexes

Introduction

Ce document fournit une configuration d'échantillon sur I'appliance de sécurité adaptable Cisco
(ASA) pour I'Acces a distance d'AnyConnect VPN pour le support de MAC en carte d'acces
commune (CAC) pour l'authentification.

La portée de ce document est de couvrir la configuration de Cisco ASA de Directory Access
Protocol d'Adaptive Security Device Manager (ASDM), de Cisco AnyConnect VPN Client et de
Microsoft Active Directory (AD) /Lightweight (LDAP).

La configuration de ce guide utilise le serveur de Microsoft AD/LDAP. Ce document couvre

également la fonctionnalité avancée telle qu'OCSP, des cartes d'attribut de LDAP et 'acces
dynamique maintient I'ordre (DAP).

Conditions préalables

Conditions requises

Une compréhension de base de Cisco ASA, de client de Cisco AnyConnect, de Microsoft
AD/LDAP et d'Infrastructure a clés publiques (PKI) est salutaire dans la compréhension de
l'installation compléte. La connaissance de I'adhésion a des associations d'AD, les propriétés
d'utilisateur aussi bien que les objets de LDAP aident dans la corrélation du processus
d'autorisation entre les attributs de certificat et les objets AD/LDAP.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



- L'appliance de sécurité adaptable de gamme Cisco 5500 (ASA) cette exécute la version de
logiciel 8.0(x) et plus tard

- Version 6.x du Cisco Adaptive Security Device Manager (ASDM) pour ASA 8.x

- Cisco AnyConnect VPN Client 2.2 avec le support de MAC
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration de Cisco ASA

Cette section couvre la configuration de Cisco ASA par l'intermédiaire de I'ASDM. Il couvre les
étapes nécessaires afin de déployer un tunnel d'Accés a distance VPN par une connexion SSL
AnyConnect. Le certificat CAC est utilisé pour I'authentification et I'attribut du nom principal
d'utilisateur (UPN) dans le certificat est rempli dans le répertoire actif pour I'autorisation.

Considérations de déploiement

- Ce guide ne couvre pas des configurations de base telles que des interfaces, des DN, NTP,
routage, acces au périphérique, acces ASDM et ainsi de suite. On le suppose que l'opérateur
réseau est au courant de ces configurations.Référez-vous au pour en savoir plus multifonction
de dispositifs de sécurité.

- Les sections mises en valeur en ROUGE sont des configurations obligatoires requises pour
I'accés VPN de base. Par exemple, un tunnel VPN peut étre installé avec la carte CAC sans
faire des contréles OCSP, des mappages de LDAP et des contréles de la stratégie d'acces
dynamique (DAP). Les mandats vérifier OCSP DoD mais le tunnel fonctionne sans OCSP
configuré.

- Les sections mises en valeur dans le BLEU sont une fonctionnalité avancée qui peut étre
incluse pour ajouter plus de Sécurité a la conception.

- ASDM et AnyConnect/SSL VPN ne peuvent pas utiliser les mémes ports sur la méme
interface. Il est recommandé pour changer les ports sur un ou l'autre pour accéder. Par
exemple, utilisez le port 445 pour 'ASDM et laissez 443 pour AC/SSL VPN. L'acces URL
ASDM a changé dans 8.x. <i p_address> de https:// d' utilisation: <port>/adnin.htm .

- L'image ASA exigée est au moins 8.0.2.19 et ASDM 6.0.2.

- AnyConnect/CAC est pris en charge avec le vista.

- Voir I'annexe A pour des exemples de mappage de stratégie de LDAP et d'accés dynamique
pour l'application supplémentaire de stratégie.

- Voir I'annexe D sur la fagon dont vérifier des objets de LDAP dans le MS.

- Voir les informations relatives pour des ports d'une liste des applications pour la configuration
de Pare-feu.

Authentification, autorisation, configuration de comptabilité
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d'AAA

Vous étes authentifié avec I'utilisation du certificat dans leur carte d'accés commune (CAC) par le
serveur de l'autorité de DISACertificate (CA) ou le serveur CA de leur propre organisation. Le
certificat doit &étre valide pour I'Accés a distance au réseau. En plus de l'authentification, vous
devez également étre autorisé a utiliser un objet de Microsoft Active Directory ou de Protocole
LDAP (Lightweight Directory Access Protocol). Le Ministére américain de la Défense (DoD) a
besoin de I'utilisation de I'attribut du nom principal d'utilisateur (UPN) pour l'autorisation, qui fait
partie de la section alternative soumise du nom (SAN) du certificat. L'UPN ou I'EDI/PI doit étre
dans ce format, 1234567890@mil. Ces configurations affichent comment configurer le serveur
d'AAA dans I'ASA avec un serveur LDAP pour 'autorisation. Voir I'annexe A pour la configuration
supplémentaire avec la cartographie d'objet de LDAP.

Configurez le serveur LDAP

Procédez comme suit :

1. Choisissez I'Accés a distance VPN > AAA installé > Groupe de serveurs AAA.

2. Dans la table de Groupes de serveurs AAA, cliquez sur Add 3.

3. Ecrivez le nom de groupe de serveurs et choisissez le LDAP dans la case d'option de
protocole. Voir la figure 1.

4. Dans des serveurs dans la table de groupe sélectionné, cliquez sur Add. Assurez-vous que
le serveur que vous avez créé est mis en valeur dans la table précédente.

5. Dans la fenétre de serveur d'AAA d'éditer, terminez-vous ces étapes. Voir la figure
2.Remarque: Choisissez le LDAP d'enable au-dessus de I'option SSL si votre LDAP/AD est
configuré pour ce type de connexion.Choisissez l'interface ou le LDAP se trouve. Ce guide
affiche a l'intérieur de l'interface.Saisissez I'adresse |IP du serveur.Entrez dans le port de
serveur. Le port par défaut de LDAP est 389.Choisissez le type de serveur.Ecrivez le DN de

base. Demandez a votre administrateur AD/LDAP ces valeurs.Figure 1

B Add AAA Server Group

iZonfigure an ASA server group. The Accounting Mode attribute is only applicable
for RADIUS and TACACS+ protocols,

Server Group:

Protocol:

Reactivation Mode: (%) Depletion {3 Timed

Dead Time: 1III

Max Failed Attempts: |3

......................................................................

Sous
I'option de portée, choisissez la réponse appropriée. Ce dépend du DN de base. Demandez



a votre administrateur AD/LDAP l'assistance.Dans l'attribut nommant, écrivez
l'userPrincipalName. C'est I'attribut qui est utilisé pour l'autorisation d'utilisateur dans le
serveur AD/LDAP.Dans le DN de procédure de connexion, écrivez le DN
d'administrateur.Remarque: Vous avez visualiser de droites d'administration ou de droits
pour/recherche la structure de LDAP qui inclut des objets utilisateurs et I'adhésion a des
associations.Dans le mot de passe de connexion, entrez le mot de passe de
I'administrateur.Laissez I'attribut de LDAP a aucun.Figure 2

B Add AAA Server

Server Group:

Interface Mame:

Server Name or IP Address:

Timeouk:

LDAR Parameters

AD-LDWAP

| seconds

[ ] Enable LDAP owver 551

Server Port:

Server Type:

Base Dh:

Scope:

Maming Aktributels):
Login DM

Login Password:

LDAP Atkribute Map:

'- Detect Automatically/Use Generic Type -~ |%

ECN=Llser5,DC=ggsgseclabJDC=Drg

EDne level beneath the Base DR

| . A
{userPrincipalMame

Elmirﬂstratn:urJ CN=Ilsers, DiC=ggsgseclab, iC=org

Remarque:

Vous utilisez cette option plus tard la configuration d'ajouter I'autre objet AD/LDAP pour
l'autorisation.Choisissez CORRECT.

6. Choisissez CORRECT.

Gérez les Certificats

Il'y a deux étapes afin d'installer des Certificats sur I'ASA. D'abord, installez les Certificats CA
(autorité de certification de racine et de subalterne) a eu besoin. Deuxiemement, inscrivez-vous



I'ASA a une particularité CA et obtenez le certificat d'identité. Le PKI DoD utilise ces Certificats,

racine CA2, racine de la classe 3, intermédiaire CA## que I'ASA est inscrite avec, certificat d'ID

ASA et certificat OCSP. Mais, si vous choisissez de ne pas utiliser OCSP, le certificat OCSP n'a
pas besoin d'étre installé.

Remarque: Entrez en contact avec votre POC de Sécurité afin d'obtenir des certificats racine
aussi bien que des instructions sur la fagon dont s'inscrire pour un certificat d'identité pour un
périphérique. Un certificat ssl devrait étre suffisant pour I'ASA pour I'Acces a distance. Un double
certificat SAN n'est pas exigé.

Remarque: L'ordinateur local doit également avoir la chaine DoD CA installée. Les Certificats
peuvent étre visualisés dans la mémoire de certificat de Microsoft avec I'Internet Explorer. Le DoD
a produit un fichier batch qui ajoute automatiquement tout les CAs a I'ordinateur. Demandez votre
pour en savoir plus de POC de PKI.

Remarque: DoD CA2 et classe 3 s'enracinent aussi bien que l'intermédiaire d'ID et CA ASA qui a
émis le CERT ASA devrait étre le seul CAs requis pour l'authentification de I'utilisateur. Toutes les
intermédiaires du courant CA tombent sous la chaine de racine CA2 et de classe 3 et sont de
confiance tant que les racines CA2 et de classe 3 sont ajoutées.

Générez les clés

Procédez comme suit :

1. Choisissez I'Accés a distance VPN > Gestion > certificat d'identité de certificat > ajoutent.

2. Choisissez ajoutent un nouveau certificat d'id et puis nouveau par I'option de paire de clés.
3. Dans la fenétre de paire de clés d'ajouter, écrivez un nom de clé, DoD-1024. Cliquez sur en
fonction la radio pour ajouter une nouvelle clé. Voir la figure 3.Figure 3

B Add Key Pair

Marme: ) Use default key pair name

{#1 Enter new key pair name; EDDD-1EIE4|

Size: | 1024 v

Usage: (%) General purpose ) Special

I: iaenerate MNow | | _ancel | | Help

4. Choisissez la taille de la clé.

5. Gardez I'utilisation a I'usage universel.

6. Cliquez sur Generate Now.Remarque: La racine CA 2 DoD utilise une clé de 2048 bits. Une
deuxieme clé qui utilise une paire de clés de 2048 bits devrait étre générée pour pouvoir
utiliser ce CA se terminent le précédent au-dessus des étapes afin d'ajouter une deuxiéme
clé.

Installez les Certificats CA de racine




Procédez comme suit :

1. Choisissez I'Acces a distance VPN > Gestion > certificat de CA de certificat > ajoutent.
2. Choisissez installent a partir du fichier et parcourent au certificat.
3. Choisissez installent le certificat.Figure 4 : Installer le certificat racine

ﬁ' Install Certificate

() Paste certificate in PEM Format:

{7 Use SCEP;

SCEP URL: httpeff |

Fetry Period: | minutes

Fekry Count: {lse 0 to indicate unlimited retries)

| Moaore: Options. .. |

Install Certificate | | Canicel

4. Cette fenétre devrait apparaitre. Voir la figure 5.Figure 5



ﬁ' CA Certificate Installation

@ 4 certificate installed successfully,

Remarque: Répétez les étapes 1
a 3 pour chaque certificat que vous voulez installer. Le PKI DoD exige un certificat pour
chacune de ces derniers : Racine CA 2, racine de la classe 3, serveur d'intermédiaire CA##,
d'ID ASA et OCSP. Le certificat OCSP n'est pas nécessaire si vous n'utilisez pas

OCSP.Figure 6 : Installer le certificat racine
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Inscrivez-vous I'ASA et installez le certificat d'identité

1. Choisissez I'Acces a distance VPN > Gestion > certificat d'identité de certificat > ajoutent.

2. Choisissez ajoutent un nouveau certificat d'id.

3. Choisissez la paire de clés DoD-1024. Voir la figure 7Figure 7 : Parametres de certificat
d'identité



B= Add Identity Certificate

() Impaort the identity certificate from a file:

Decryption Passphrase;

.......................................

File to Impork From: b Brose s

| —— FEFR. - e e FEFR. Sp—

() Add a new identity certificate:

.............................................. o s

Key Pair: \DoD-1024 w | | Show,., J | Mew. ., J

Certificate Subject DN: Select. ..

[ ] Generate self-signed certificate

| LAk as local cerbificate authority and lssus dynamic cerbificates to TLS-Proxy

[ Adwvanced. ..

fdd Certificate ] | Cancel J [ Help ]

4. Allez dans la case de DN de sujet de certificat et cliquez sur choisi.
5. Dans la fenétre de DN de sujet de certificat, écrivez les informations du périphérique. Voir la
figure 8 par exemple.Figure 8 : Editez le DN

B® Certificate Subject DN

attribute Malue

Comrmon Mame (CH) - asasi
: Departrment (01 PKI
Attribute: |-- Select Attribute - % | ks Departmerit (OUY  DoD

. 5 Company Mame (0) 1,5, Government
Value: | Country (C) G

DM Aktribute to be Added

[: 8] 4 l[ Cancel J[ Help

6. Choisissez CORRECT.Remarque: Assurez-vous que vous utilisez I'adresse Internet du
périphérique qui est configuré dans votre systéme quand vous ajoutez le DN soumis. Le
POC de PKI peut t'indiquer les champs obligatoires exigés.

7. Choisissez ajoutent le certificat.

8. Le clic parcourent afin de sélectionner le répertoire ou vous voulez sauvegarder la demande.
Voir la figure 9.Demande de certificat de figure 9



B Identity Certificate Request

To complete the enrollment process, please save the PECS10 enrollment
reguesk (C5R) and send it to the CA,

You will then need to install the certificate that is returned From the Ca by
clicking the Install butkon in the Identity Certificates panel,

Save CSR ko File:

| Browse, ..

} 2K, l | iZancel | l Help ]

9. Ouvrez le fichier avec WordPad, copiez la demande sur la documentation appropriée et
I'envoyez a votre POC de PKI. Voir la figure 10.Figure 10 : Demande d'inscription

Bl ASA-8.0 - WordPad =13
File Edit View Insert Format Help

DFE SR H B B

MIIBITCH/wIBAD AmMO4wDAYDVOODEWVhecZ EANDETNB IGCEgGS Ib3DOETJ ARYF Y Nh
D AwgZEwDOYJEo ZI e NADERBOADgYOANIGIT Ao GE ATghuF dif12 G A3 GCNe Q4 ETZY
skELghwrraRMeBE9iFInLylOJYal3 Alvcededpe IUF 7 jUHY o IxS33vO0ELy 1VAVNTSA
+Z0DEU+wclU+ali Sy 6 TnixGxppgxNYSU+46pguuiBs R 14+ TEOVndnJ+£3EEs 1t
pHzBixTGet FREABJaV v svAgNBALAGND AuBgkaghkiG9wDBCO4x ITAENA=GAL1 A DwOE
AwlFoDAQBgNVHREECTAHggVhcE EAND ANBgohk iGOwlBAQOF AAOBGOEBMIS xS nV Ty
QOF 7 TUuEaUhnVakKEfCBhup f+TOFm9@ Kt 8T3GES ) 1H/ t+XB2 cyLeNSthuZFVr S5l Te T
Juw3 14 Hv57 2B 1ulHI ATKN+Hr ud vz gogBr gQBMCD IpnmyCRpOEZpnZ QaX/ cDOxkgpve
EgfJHg+2 x3eVgvSxyELhEY lyFN3ResrSTy==

.................................................................................................................................

For Help, press F1

10. Une fois que vous avez recgu le certificat de I'administrateur CA, choisissez I'Accés a
distance Gestion VPN > de certificat > certificat d'ID > installent. VVoir la figure 11.Figure 11 :
Importer le certificat d'identité
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11. Dans la fenétre de certificat d'installer, parcourez au certificat de CERT et de chooselnstall
d'ID. Voir la figure 12 par exemple.Figure 12 : Installer le certificat d'identité

Install Cerkificate J | Zancel

Remarque: Il est recommandé pour exporter le point de confiance de certificat d'ID dans
I'ordewr pour épargner le certificat et les paires de clés délivrés. Ceci permet a
I'administrateur ASA pour importer le certificat et les paires de clés a une nouvelle ASA en
cas de RMA ou de défaillance matérielle. Référez-vous a exporter et a importer le pour en
savoir plus de points de confiance.Remarque: SAUVEGARDE de clic afin de sauvegarder
la configuration dans la mémoire flash.

Configuration du VPN d'AnyConnect

Il'y a deux options afin de configurer les paramétres VPN dans 'ASDM. Le premier choix est
d'utiliser I'assistant de VPN SSL. C'est un outil facile a I'utiliser pour les utilisateurs qui sont


//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/cert_cfg.html#wp1058415
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nouveaux a la configuration du VPN. La deuxiéme option est de le faire manuellement et de
passer par chaque option. Ce guide de configuration utilise la méthode manuelle.

Remarque: Il y a deux méthodes pour obtenir le client a C.A. a I'utilisateur :

1. Vous pouvez télécharger le client du site Web Cisco et l'installer sur leur ordinateur.
2. L'utilisateur peut accéder a I'ASA par l'intermédiaire d'un navigateur Web et le client peut étre
télécharge.
Remarque: Par exemple, https://asa.test.com. Ce guide utilise la deuxiéme méthode. Une fois

que le client a C.A. est installé sur la machine cliente de maniere permanente, vous lancez juste le
client a C.A. de I'application.

Créez un groupe d'adresse IP

C'est facultatif si vous utilisez une autre méthode telle que le DHCP.

1. Choisissez I'Acces a distance VPN > réseau (client) Access > affectation d'adresses > pools
d'adresses.

2. Cliquez sur Add.

3. Dans la fenétre de pool d'IP d'ajouter, écrivez le nom du pool d'IP, commencant et finissant
I'adresse IP et choisissez un masque de sous-réseau. Voir la figure 13.Figure 13 : Ajouter le

B Add IP Pool

Name: (CAC-USERS

.....................................................

Starting IP Address: 192 168.1.1

.....................................................

Ending IP Address: 192 168.1.254

.....................................................

Subnet Mask:

] 4 | | iZancel | | Help

pool d'IP

4. Choisissez correct.

5. Choisissez I'Accés a distance VPN > réseau (client) Access > stratégie d'affectation
d'adresses > d'affectation.

6. Sélectionnez la méthode appropriée d'affectation d'adresse IP. Ce guide utilise les groupes
d'adresse interne. Voir la figure 14.Figure 14 : Méthode d'affectation d'adresse IP
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7. Cliquez sur Apply.

Créez le groupe et la stratégie de groupe de tunnel

Stratégie de grou

pe

Remarque: Si vous ne voulez pas créer une nouvelle stratégie, vous pouvez utiliser la stratégie

etablie par défaut de groupe d'initiés.

1. Choisissez I'Acces a distance VPN - > réseau (client) Access - > des stratégies de groupe.

2. Cliquez sur

Add et choisissez |a stratégie de groupe interne.

3. Dans la fenétre d'Add Internal Group Policy, écrivez le nom pour la stratégie de groupe dans
la zone de texte de nom. Voir la figure 15.Figure 15 : Ajouter la stratégie de groupe interne
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Dans I'onglet Général, choisissez le client de VPN SSL dans I'option de protocoles de
Tunnellisation, a moins que vous utilisiez d'autres protocoles tels que le SSL sans
client.Dans les serveurs sectionnez, décochez la case d'héritage et écrivez I'adresse IP des
DN et des serveurs WINS. Entrez dans la portée de DHCP si c'est approprié.Dans les
serveurs sectionnez, désélectionnez la case d'héritage dans le domaine par défaut et écrivez
le nom de domaine approprié.Dans I'onglet Général, désélectionnez la case d'héritage dans
la section de pool d'adresses et ajoutez le pool d'adresses créé dans |'étape précédente. Si
le youuse une autre méthode d'affectation d'adresse IP, partent de ceci pour hériter et
apporter de la modification appropriée.Tous autres onglets de configuration sont laissés aux
valeurs par défaut.Remarque: Il y a deux méthodes pour obtenir le client a C.A. aux
utilisateurs finaux. Une méthode est d'aller a Cisco.com et de télécharger le client a C.A. La
deuxieme méthode est d'avoir le téléchargement ASA le client a I'utilisateur quand
l'utilisateur essaye de se connecter. Cet exemple affiche la derniére méthode.

. Ensuite, choisissez avancé > des configurations de client > de procédure de connexion de
VPN SSL. Voir la figure 16.Figure 16 : Ajouter la stratégie de groupe interne



= Edit Internal Group Policy: AC USERS

zeneral After successhully fnggng in, user can hawe the chaice bo downioad the chent software, or go ko chentless 551 WFR
SR portal page. The follawing settings decides what wil happen.
= ddvarc=d 1 Inheri
SpliE Tunneling =
[E Breesser Prigay Past Login Setking
=-S5 VPH Rent - R et

e =) [0 mot: prompt User 1o choosa

agn Satkn
Lay Regeneration
Dead Peer Detectl
Cusbamization
+- TPeec Client

£ Prompl user Lo chocse

Defaul Pogk Logn Selectian
{1130 ba Cliertess S5 VPN portal

(%) Dowirinad S5L Y9N Clent

Fooook Lo eael el

Désélectionnez la case a cocher d'héritage.Choisissez la configuration appropriée de
procédure de connexion de courrier qui adapte votre environnement.Choisissez la sélection
par défaut appropriée de procédure de connexion de courrier qui adapte votre
environnement.Choisissez CORRECT.

Configurations d'interface de groupe et d'image de tunnel

Remarque: Si vous ne voulez pas créer un nouveau groupe, vous pouvez utiliser le groupe intégré
par défaut.

a b~ WODN

. Choisissez I'Acces a distance VPN > réseau (client) Access > profil de connexion de VPN

SSL.

. Choisissez Enable le client de Cisco AnyConnect .......

. Une boite de dialogue apparait avec la question vous voudrait indi quer une image de SVC ?
. Choisissez oui.

. S'il y a déja une image, choisissez I'image pour I'utiliser avec Browse Flash. Si I'image n'est

pas disponible, choisissez le téléchargement et recherchez le fichier sur I'ordinateur local.
Voir la figure 17. Les fichiers peuvent étre téléchargés de Cisco.com ; il y a Windows, un
MAC et un fichier de Linux.Figure 17 : Ajoutez I'image de client de VPN SSL
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6. Le prochain enable permettent Access, exigent le CERT de client et activent sur option
DTLS. Voir la figure 18.Figure 18 : Activation d'Access
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7. Cliquez sur Apply.

8. Ensuite, créez un profil de connexion/groupe de tunnel. Choisissez I'Accés a distance VPN >
réseau (client) Access > profil de connexion de VPN SSL.

9. Dans la section de profils de connexion, cliquez sur Add.Figure 19 : Ajouter le profil de
connexion



= Add 551 ¥PH Connection Profile

j:;. Advanced
Alizses:

i Name: AC-USERS

Suthenbicaton
Method: ) A8A (5 Certificate () Both

SR SErver Group: Loz Al

om | QAL iF Sorver o Fails

W Manage...

[

Clent address hssigrent

DHCP Servers:
Client: Address Pools:

Ciefault Group Palicy

Group Policy: AC-LISERS

|
b [ Manage ]

S5L ¥PM Chent Probocol: [+] Enabled

Lo [ corel J{ teo ]

Nommez le groupe.Choisissez le certificat dans la méthode d'authentification.Choisissez la
stratégie de groupe créée précédemment.Assurez-vous que le client de VPN SSL est

activé.Laissez d'autres options en tant que par défaut.

10. Ensuite, chooseAdvanced > autorisation. Voir la figure 20Figure 20 : Autorisation
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Choisissez le groupe AD-LDAP précédemment créé.Les utilisateurs de contrdle doivent
exister....pour se connecter.Dans les domaines de mappage, n'en choisissez UPN pour le
primaire et aucun pour secondaire.

11. Choisissez la section de VPN SSL du menu.

12. Dans la section de pseudonymes de connexion, terminez-vous ces étapes :Figure 21 :
Pseudonymes de connexion
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Choisissez ajoutent.Présentez le groupe alias que vous voulez utiliser.Assurez que qui a
activé est vérifié. Voir la figure 21.
13. Cliquez sur OK.

Remarque: Sauvegarde de clic afin de sauvegarder la configuration dans la mémoire flash.

Régles assorties de certificat (si OCSP sera utilisé)

1. Choisissez I'Accés a distance VPN > a avancé > certificat aux cartes de profil de connexion
de VPN SSL. Voir la figure 22.Choisissez ajoutent dans le certificat a la section de cartes de
profil de connexion.Vous pouvez maintenir la carte existante pendant que
DefaultCertificateMap dans la section de carte ou créez un neuf si vous utilisez déja des
cartes de CERT pour IPsec.Gardez la priorité de regle.Sous le groupe tracé, congé As --
Non tracé --. Voir la figure 22.Figure 22 : Ajouter la régle assortie de certificat



B Add Certificate Matching Rule

Configure a certificate matching rule and associate it with a connection profile, The
rule priotity uniquely identifies the certificate matching rule and assigns a priority
ko the rule with lower walues having greater priority, Rules that are nok mapped
will be ignored.

Map:

Priority:

Mapped to Connection Profile: - Mot Mapped --

2K

Cliquez
sur OK.

2. Cliquez sur Add sur la table inférieure.
3. Dans la fenétre assortie de critére de régle de certificat d'ajouter, terminez-vous ces étapes
:Figure 23 : Critére assorti de régle de certificat

B= Add Certificate satching Rule Criterion

Configure a certificate matching rule cricerion

Rule Priokity: 20
Mapped to Connection Profile: -- Mot Mapped --

Field iZompanent Cperaktar Walue
| Subject w | |- Whole Field - v | |DoesMatEqual v ™
[ (8] 4 ] [ Zancel l [ Help

Gardez la colonne de champ pour soumettre.Gardez la colonne composante au champ
entier.Changez 'opérateur que la colonne n'égale pas.Dans la colonne valeur, écrivez deux
guillemets « ».Cliquez sur I'ok et appliquez. Voir la figure 23 par exemple.

Configurez OCSP

La configuration d'un OCSP peut varier et dépend du constructeur de responder OCSP. Lisez le
manuel du pour en savoir plus de vendeur.

Configurez le certificat de responder OCSP

1. Obtenez un certificat auto-généré du responder OCSP.
2. Remplissez les procédures mentionnées précédemment et installez un certificat pour le
serveur OSCP.Remarque: Assurez-vous que ne vérifiez pas les Certificats pour la révocation



est sélectionné pour le point de confiance de certificat OCSP.

Configurez le CA pour utiliser OCSP

1. Choisissez la Gestion de certificat de I'Accés a distance VPN> > les Certificats CA.

2. Mettez en valeur un OCSP afin de choisir un CA pour configurer pour utiliser OCSP.

3. Cliquez sur Edit.

4. Assurez-vous que le certificat de controle pour la révocation est vérifié.

5. Dans la révocation les méthodes sectionnent, ajoutent OCSP. Voir la figure 24.Contréle de
révocation OCSP
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6. Assurez considérent le certificat valide... ne peut pas étre récupéré est décoché si vous
voulez suivre vérifier strict OCSP.
Remarque: Configurez/éditez tout le serveur CA qui utilise OCSP pour la révocation.

Configurez les régles OCSP

Remarque: Vérifiez qu'une stratégie assortie de groupe de certificat est créée et le responder
OCSP est configuré avant que vous vous terminiez ces étapes.

Remarque: Dans des réalisations certain OCSP, I'enregistrement des DN A et PTR peut étre
nécessaire pour I'ASA. Ce contrdle est fait afin de vérifier que I'ASA est d'un site .mil.

1. Choisissez la Gestion de certificat de I'Accés a distance VPN> > les Certificats CA 2.
2. Mettez en valeur un OCSP afin de choisir un CA pour configurer pour utiliser OCSP.
3. Choisissez éditent.



4. Cliquez sur l'onglet de régle OCSP.
5. Cliquez sur Add.

6. Dans la fenétre de régle de I'ajouter OCSP, terminez-vous ces étapes. Voir la figure
25.Figure 25 : Ajouter des régles OCSP
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Dans
l'option de carte de certificat, choisissez DefaultCertificateMap ou une carte créée
précédemment.Dans I'option de certificat, choisissez le responder OCSP.Dans l'option sur
indice, écrivez 10.Dans l'option URL, entrez dans l'adresse IP ou I'adresse Internet du
responder OCSP. Si vous utilisez I'adresse Internet, assurez-vous que le serveur DNS est
configuré sur I'ASA.Cliquez sur OK.Cliquez sur Apply.

Configuration de client de Cisco AnyConnect

Cette section couvre la configuration du Cisco AnyConnect VPN Client.

Suppositions — L'application de Cisco AnyConnect VPN Client et de middleware est déja installée
dans le PC d'héte. L'or et I'ActivClient d'ActivCard ont été testés.

Remarque: Ce guide utilise la méthode groupe-URL pour le client initial a C.A. installent
seulement. Une fois que le client a C.A. est installé, vous lancez I'application a C.A. juste comme
le client d'IPsec.

Remarque: La chaine de certificat DoD doit étre installée sur I'ordinateur local. Vérifiez avec le
POC de PKI afin d'obtenir les Certificats/fichier batch.

Remarque: Le gestionnaire de lecteur de cartes pour le MAC OSX est déja installé et compatible
avec la version de systeme d'exploitation en cours que vous utilisez.

Téléchargeant le Cisco AnyConnect VPN Client — Mac OS X

1. Lancez une session Web a I'ASA par le safari. L'adresse devrait étre dans le format de
https://Outside-Interface. Par exemple, https://172.18.120.225.

2. Une fenétre contextuelle demande a vérifier le certificat de I'ASA. Cliquez sur Continue.

3. Une autre fenétre contextuelle apparait afin de déverrouiller le trousseau de clés CAC.
Introduisez votre code pin. Voir la figure 31.Figure 31 : Ecrivez le PIN



Unlock Keychain

......

g Please enter your keychain password.

Safari wants to use keychain
*CAC-2050-5000-1028-0004-5279".

Password:

® &

4. Aprés que la page Web de VPN-service SSL paraisse, le clic continuent.

5. Aprés que vous déverrouilliez le trousseau de clés, le navigateur vous incite si vous faites
confiance au certificat de 'ASA. Confiance de clic.

6. Entrez le mot de passe root afin de déverrouiller le trousseau de clés pour établir la
connexion sécurisée, et puis cliquez sur I'ok.

7. Choisissez le certificat pour I'utiliser pour I'authentification client, et puis cliquez sur l'ok.

8. Le navigateur demande alors la racine/mot de passe utilisateur afin de tenir compte de
télécharger des clients d'AnyConnect.

9. Si authentifié, les débuts de client d'AnyConnect pour télécharger. Voir la figure 32.Figure
32 : Téléchargement d'’AnyConnect
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s :
i Download

10. Apres que l'application soit téléchargée, le navigateur vous incite a recevoir le certificat
ASA. Le clic regoivent.
11. La connexion est établie. Figure 33.Figure 33:AnyConnect connectée
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Cisco AnyConnect VPN Client de début — Mac OS X

Du détecteur — Applications > Cisco AnyConnect VPN Client

Remarque: Voir I'annexe E pour la configuration facultative de profil de client d'’AnyConnect.

Nouvelle connexion

La fenétre a C.A. apparait. Voir la figure 37.

Figure 37 : Nouvelle connexion VPN
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1. Choisissez I'héte approprié si le courant alternatif n'essaye pas automatiquement la
connexion.

2. Ecrivez votre PIN une fois incité. Voir la figure 38.Figure 38 : Ecrivez le PIN
Unlock Keychain

Please enter your Keychain password.

CiscoAnvConnect VPN Client wants 1o use kevchain
CAC-4090-0029-8400-0005=-60C1".

Password:

L7 i Cancel { OK 7’#

Accés a distance de début

1. Choisissez le groupe et le hébergez a ce que vous voulez connecter.

2. Puisque des Certificats sont utilisés, choisissez se connectent afin d'établir le VPN. Voir la
figure 39.Remarque: Puisque la connexion utilise des Certificats, il n'y a aucun besoin
d'écrire un nom d'utilisateur et mot de passe.Figure 39 : Se connecter
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Remarque:

Voir I'annexe E pour la configuration facultative de profil de client d'’AnyConnect.

Annexe A — Mappage de LDAP et DAP

Dans la version 7.1(x) et ultérieures ASA/PIX, une caractéristique appelée cartographie de LDAP
a été introduite. C'est une fonctionnalité puissante qui fournit un mappage entre un attribut de
Cisco et les objets de LDAP/attribut, qui réalise une inversion le besoin de modification de schéma
de LDAP. Pour l'implémentation d'authentification CAC, ceci peut prendre en charge l'application
supplémentaire de stratégie sur la connexion d'Acces a distance. Ce sont des exemples du
mappage de LDAP. Rendez-vous compte que vous avez besoin des droits d'administrateur afin
d'apporter des modifications dans le serveur AD/LDAP. En logiciel ASA 8.x, la caractéristique de
la stratégie d'acces dynamique (DAP) a été introduite. DAP peut fonctionner en méme temps que
le CAC pour regarder de plusieurs groupes d'AD aussi bien que pour pousser des stratégies,
ACLs et ainsi de suite.

Scénario 1 : Application de Répertoire actif utilisant I'accés distant d'autorisation
d'Accés a distance — Permettez/refusez Access

Cet exemple trace le msNPAllowDailin d'attribut d'AD a I'attribut cVPN3000-Tunneling- Protocol de
Cisco.

. La valeur d'attribut d'AD : VRAI = laissez ; FAUX = refusez
- Valeur d'attribut de Cisco : 1 = FAUX, 4 (IPSec) ou 20 (4 IPSEC + webvpn 16) =
RECTIFIENT,
Pour I'état ALLOW, vous tracez :

. RECTIFIEZ = 20
Pour I'état d'accées distant DENY, vous tracez :

- =1 FAUX
Remarque: Assurez-vous que VRAI et FAUX soyez dans des tous les CAPS. Référez-vous a



configurer un serveur externe pour le pour en savoir plus d'autorisation d'utilisateur de dispositifs
de sécurite.

Installation de Répertoire actif

1. Dans le serveur de Répertoire actif, Start > Run de clic.

2. Dans la zone de texte ouverte, le type dsa.msc cliquent sur alors I'ok. Ceci met en marche la
console de gestion active de répertoire.

3. Dans la console de gestion de Répertoire actif, cliquez sur le signe plus afin de développer
les utilisateurs et les ordinateurs de Répertoire actif.

4. Cliquez sur le signe plus afin de développer le nom de domaine.

5. Si vous avez une OU créée pour vos utilisateurs, développez I'OU afin de visualiser tous les
utilisateurs ; si vous faites assigner tous les utilisateurs dans le répertoire d'utilisateurs,
développez ce répertoire afin de les visualiser. Voir la figure A1.Figure A1 : Console de
gestion de Répertoire actif
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6. Double-cliquer sur l'utilisateur que vous voulez éditer.Cliquez sur en fonction I'onglet
Numérotation dans la page de propriétés d'utilisateur et cliquez sur en fonction laissent ou
refusent. Voir la figure A2.Figure A2 : Utilisateur Properties
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7. Cliquez sur alors I'ok.

Configuration ASA

1. Dans I'ASDM, choisissez I'AAA de I'Acces a distance VPN> installé > carte d'attribut de
LDAP.

2. Cliquez sur Add.

3. Dans la fenétre de carte d'attribut de LDAP d'ajouter, terminez-vous ces étapes. Voir la figure
A3.Figure A3 : Ajouter la carte d'attribut de LDAP
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Ecrivez un nom dans la zone de texte de nom.Dans I'onglet de map name, msNPAllowDialin
de type dans la zone de texte de nom de client.Dans I'onglet de map name, choisissez les
Tunnellisation-protocoles dans I'option de déroulant dans le nom de Cisco.Cliquez sur
Add.Choisissez I'onglet de valeur de carte.Cliquez sur Add.Dans la fenétre de valeur de
carte de LDAP d'attribut d'ajouter, tapez VRAI dans la zone de texte de nom de client et le
type 20 dans la zone de texte de valeur de Cisco.Cliquez sur Add.Tapez FAUX dans la zone
de texte et le type 1 de nom de client dans la zone de texte de valeur de Cisco. Voir la figure

A4.
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Cliquez sur OK.Cliquez sur OK.Cliquez sur Apply.La configuration devrait ressembler a la
figure A5.Figure A5 : Configuration de carte d'attribut de LDAP
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4. Choisissez I'AAA de I'Acces a distance VPN> installé > des Groupes de serveurs AAA. Voir
la figure A6.Figure A6 : Groupes de serveurs AAA
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5. Cliquez sur en fonction le groupe de serveurs que vous voulez éditer. Dans les serveurs
dans la section de groupe sélectionné, choisissez I'adresse IP du serveur ou I'adresse
Internet, et puis cliquez sur Edit.

6. Dans éditez la fenétre de serveur d'AAA, dans la zone de texte de carte d'attribut de LDAP,
choisissent la carte d'attribut de LDAP créée dans le menu déroulant. Voir la figure A7Figure
A7 : Ajouter la carte d'attribut de LDAP



B Edit AAA Server

Server Group; ab-LDap

Interface Mame:

Tirneouk:

LDAP Parameters
| ] Enable LDAP over 550

Server Pork:

Server Type! -- Dekect Aukomatically Use Generic Type --

Base DN ECN=Llsers,DC=ggsgsecIahJDC=nrg

Scope: ione level beneath the Base DM

Maming Attributeds): userPrincipalManme

Login DR: ZN=hdrministrator, CN=Users, DC=ggsgseclab, DC=0

Login Password: T TTTY)

LDAP Akkribute Map: | [EEdE TR E

[ ] 5451 MDS authentication

[ ] 5A5L Kerberos authentication

7. Cliquez sur OK.
Remarque: Activez I'élimination des imperfections de LDAP tandis que vous testez afin de vérifier
si I'attache de LDAP et le mappage d'attribut fonctionnent correctement. Voir I'annexe C pour des
commandes de dépannage.

Scénario 2 : L'application de Répertoire actif utilisant I'adhésion a des associations
a laisser/refusent Access

Cet exemple emploie le memberOf d'attribut de LDAP pour tracer a l'attribut de pergage d'un
tunnel Protocol afin d'établir une adhésion a des associations comme condition. Pour que cette
stratégie fonctionne, vous devez avoir ces conditions :

- Utilisez un groupe qui existe déja ou créez un nouveau groupe pour que les utilisateurs ASA
VPN soient un membre de pour des états ALLOW.
- Utilisez un groupe qui existe déja ou créez un nouveau groupe pour que non les utilisateurs



ASA soient un membre de pour des états DENY.
- Veillez a signer la visionneuse de LDAP que vous avez le bon DN pour le groupe. Voir

I'annexe D. Si le DN est erroné, le mappage ne fonctionne pas correctement.
Remarque: Rendez-vous compte que I'ASA peut seulement lire la premiére chaine de I'attribut de
memeberOf dans cette release. Assurez-vous que le nouveau groupe créé est sur le haut de la
liste. L'autre option est de mettre un caractére particulier devant le nom car I'AD regarde des
caractéres particuliers d'abord. Afin de fonctionner autour de cette mise en garde, utilisation DAP
en logiciel 8.x de regarder de plusieurs groupes.

Remarque: Assurez-vous qu'un utilisateur fait partie du groupe de refuser ou au moins d'un autre
groupe de sorte que le memberOf soit toujours renvoyé a I'ASA. Vous ne devez pas spécifier le
FAUX refusez la condition mais la pratique recommandée est de faire ainsi. Si le nom de groupe
existant ou le nom de groupe contient un espace, écrivez l'attribut de cette maniére :

CN=Backup Operators, CN=Bui |l ti n, DC=ggsgsecl ab, DC=or g
Remarque: DAP permet a I'ASA pour regarder de plusieurs groupes dans l'attribut de memberOf
et 'autorisation de base outre des groupes. Voyez la section DAP.

CARTOGRAPHIE

- La valeur d'attribut d'AD :memberOf CN=ASAUsers, CN=Users, DC=ggsgseclab,
DC=orgmemberOf CN=TelnetClients, CN=Users, DC=labrat, DC=com
- Valeur d'attribut de Cisco : 1 = FAUX, 20 = RECTIFIENT,
Pour I'état ALLOW, vous tracez :

- memberOf CN=ASAUsers, CN=Users, DC=ggsgseclab, DC=org= 20
Pour I'état DENY, vous tracez :

- memberOf CN=TelnetClients, CN=Users, DC=ggsgseclab, DC=org = 1
Remarque: Dans la version future, il y a un attribut de Cisco afin de permettre et refuser la
connexion. Référez-vous a configurer un serveur externe pour I'autorisation d'utilisateur de
dispositifs de sécurité pour plus d'informations sur des attributs de Cisco.

Installation de Répertoire actif

1. Dans le serveur de Répertoire actif, choisissez le Start > Run.

2. Dans la zone de texte ouverte, le type dsa.msc, et cliquent sur alors I'ok. Ceci met en
marche la console de gestion active de répertoire.

3. Dans la console de gestion de Répertoire actif, cliquez sur le signe plus afin de développer
les utilisateurs et les ordinateurs de Répertoire actif. Voir la figure A8Figure A8 : Groupes de
Répertoire actif
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. Cliquez sur le signe plus afin de développer le nom de domaine.

. Cliquez avec le bouton droit sur le répertoire d'utilisateurs et choisissez nouveau > groupe.

. Ecrivez un nom de groupe. Exemple : ASAUsers.

. Cliquez sur OK.

. Cliquez sur en fonction le répertoire d'utilisateurs, et double-cliquer alors sur le groupe que
vous avez juste créé.

9. Choisissez I'onglet de membres, et puis cliquez sur Add.

10. Introduisez le nom d'utilisateur que vous voulez ajouter, et puis cliquez sur I'ok.

oo ~NO Oh

Configuration ASA

1. Dans I'ASDM, choisissez I'Accés a distance VPN > AAA installé > carte d'attribut de LDAP.

2. Cliquez sur Add.

3. Dans la fenétre de carte d'attribut de LDAP d'ajouter, terminez-vous ces étapes. Voir la figure
A3.Ecrivez un nom dans la zone de texte de nom.Dans l'onglet de map name, memberOf de
type dans la zone de texte C. de nom de client.Dans I'onglet de map name, choisissez les
Tunnellisation-protocoles dans I'option de déroulant dans le nom de Cisco.Choisissez
ajoutent.Cliquez sur I'onglet de valeur de carte.Choisissez ajoutent.Dans la fenétre de valeur
de carte de LDAP d'attribut d'ajouter, le type CN=ASAUsers, CN=Users, DC=ggsgseclab,
DC=org dans la zone de texte de nom de client et le type 20 dans la zone de texte de valeur
de Cisco.Cliquez sur Add.Tapez CN=TelnetClients, CN=Users, DC=ggsgseclab, DC=org
dans la zone de texte et le type 1 de nom de client dans la zone de texte de valeur de Cisco.
Voir la figure A4.Cliquez sur OK.Cliquez sur OK.Cliquez sur Apply.La configuration devrait
ressembler a la figure A9.Carte d'attribut de LDAP de figure A9
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4. Choisissez I'AAA de I'Acces a distance VPN> installé > des Groupes de serveurs AAA.
5. Cliquez sur en fonction le groupe de serveurs que vous voulez éditer. Dans les serveurs
dans la section de groupe sélectionné, sélectionnez I'adresse IP du serveur ou l'adresse
Internet, et puis cliquez sur
Edit

0 Edit LDAP frtribute Map

Karne: e

| Map Mame . Map behas

Cuskomar Mams Cistiomer to Dsco Map Vakss

= pisasedal, Do=org=1
=qasaseclah, D =ang=210

ek o ] Canod R e ]

6. Dans éditez |la fenétre de serveur d'AAA, dans la zone de texte de carte d'attribut de LDAP,
sélectionnent la carte d'attribut de LDAP créée dans le menu déroulant.
7. Cliquez sur OK.

Remarque: Activez I'élimination des imperfections de LDAP tandis que vous testez afin de vérifier

I'attache de LDAP et attribuer des mappages fonctionnez correctement. Voir I'annexe C pour des
commandes de dépannage.



Scénario 3 : Dynamic Access Policies pour de plusieurs attributs de memberOf

Cet exemple emploie DAP pour regarder de plusieurs attributs de memberOf afin de permettre
acces baseé sur hors fonction de I'adhésion a des associations de Répertoire actif. Avant 8.x, 'ASA
a seulement lu le premier attribut de memberOf. Avec 8.x et plus tard, I'ASA peut regarder tous les
attributs de memberOf.

- Utilisez un groupe qui existe déja ou créez un nouveau groupe (ou les plusieurs groupes)
pour que les utilisateurs ASA VPN soient un membre de pour des états ALLOW.

- Utilisez un groupe qui existe déja ou créez un nouveau groupe pour que non les utilisateurs
ASA soient un membre de pour des états DENY.

- Veillez a signer la visionneuse de LDAP que vous avez le bon DN pour le groupe. Voir
I'annexe D. Si le DN est erroné, le mappage ne fonctionne pas correctement.

Configuration ASA

1. Dans I'ASDM, choisissez le réseau de I'Accés a distance VPN> (client) Access > Dynamic
Access Policies.

2. Cliquez sur Add.

3. Dans la stratégie d'accés dynamique d'ajouter, terminez-vous ces étapes :Ecrivez un nom
dans la zone de texte B. de nom.Dans la section prioritaire, entrez dans 1, ou un nombre
plus grand que 0.Dans les criteres de sélection, cliquez sur Add.Dans |'aaa attribute
d'ajouter, choisissez le LDAP.Dans la section d'ID d'attribut, écrivez le memberOf.Dans la
section de valeur, choisissez = et écrivez le nom de groupe d'AD. Répétez cette étape pour
chaque groupe que vous voulez mettre en référence. Voir la figure A10.Carte d'aaa attribute

B Add AAA Attribute

a0 Attribuke Type: ELDAP

Attribute ID: Ememl:uer':ll:

W [_ASAlsers

(] 4 j | Zancel

de figure A10 Cliquez sur
OK.Dans la section d'attributs de stratégie d'Access, chooseContinue. Voir la figure A11.La

figure A11 ajoutent la stratégie dynamique
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4. Dans I'ASDM, choisissez le réseau de I'Accés a distance VPN> (client) Access > Dynamic

Access Policies.
5. Choisissez la stratégie par défaut d'Access et choisissez éditent.
6. L'action par défaut devrait étre placée pour se terminer. Voir la figure A12.La figure A12

éditent la stratégie dynamique

&= Edit Dynamic Access Policy

Policy Mame: DfftcozssPalcy

Dasoription:

fcress Poicy Athributes
Canfigure access policy atbributes for this policy, attribiutes values speofied hers will averride thoss walues abtained from the BAR sstem.

| Acmon | Metwork ACL Fiters { Wieh-Type &CL Filers | Functions | Part Ferwisrding Lisks [ RL Lisks ACcess H\‘:thud_

Action: () Continue {3 Terminate

| Spechy the message that wil ba displayad when this racord |5 sefected.

| User Massage: |

T j[_ Cancel j[ Help

7. Cliquez sur OK.

Remarque: Si Terminate n'est pas sélectionnée, on te permet dedans méme si pas dans tous les

groupes parce que le par défaut est de continuer.



Annexe B — Configuration ASA CLI

ASA 5510

ci scoasa#tshow runni ng-config : Saved : ASA Version
8.0(2) ! hostnane asa80 donmi n-nane arny.nil enable
password 8Ry2Yj |yt 7RRXU24 encrypted nanes ! interface
G gabi t Et hernet 0/ 0 nanei f outside security-level 0 ip
address x.x.x.x 255.255.255.128 ! interface

G gabitEthernet0/1 naneif inside security-1level 100 no
ip address ! boot system di sk0:/asaB802-k8.bin ftp node
passi ve dns server-group Defaul t DNS domai n-nane arny. nil

---------------- pager |ines 24 |o0gging console
debugging ntu outside 1500 ! --------------- VPN Pool - - - -
----------------------------------------- ip local pool
CAC- USERS 192. 168. 1. 1-192. 168. 1. 254 mask 255. 255.255.0 -
----------- ! no failover icnp unreachable rate-limt 1
burst-size 1 asdminmage di sk0:/asdm 602. bin no asdm
history enable arp tineout 14400 access-group out in
interface outside route outside 0.0.0.0 0.0.0.0
172.18.120.129 1 tinmeout xlate 3:00:00 tinmeout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00:02

ti meout sunrpc 0:10:00 h323 0:05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0:02: 00 sip-invite 0:03:00 sip-di sconnect 0:02:00
timeout uauth 0:05:00 absolute ! -------mmmmommn
---LDAP Maps & DAP-------- oo | dap

attri bute-map nenber O nmap- name nenber & Tunnel i ng-
Protocols March 11, 2008 ASA — CAC Authentication for
AnyConnect VPN Access Conpany Confidential. A printed
copy of this document is considered uncontrolled. 49
map- val ue nenber O

CN=_ASAUser s, CN=User s, DC=ggsgsecl ab, DC=org 20 | dap

attri bute-map nsNPAl | owDi al i n map- nare nsNPAl | owDi al i n
Tunnel i ng- Prot ocol s map-val ue nsNPAI | owDi al i n FALSE 1
map-val ue nsNPAI | owDi al in TRUE 20 dynam c-access-policy-
record CAC USERS description "Milti-G oup Menbership
Check" priority 1 dynam c-access-policy-record

Dfl t AccessPolicy action termnate ----------------------

------------- LDAP Server-------------ommmmm e oo -
----- aaa-server AD- LDAP protocol |dap aaa-server AD
LDAP (outside) host 172.18.120.160 | dap-base-dn
CN=User s, DC=ggsgsecl ab, DC=or g | dap- scope onel evel | dap-
nam ng-attri bute userPrinci pal Nane | dap-1 ogi n-password *
| dap-1 ogi n-dn

CN=Admi ni st rat or, CN=User s, DC=ggsgsecl ab, DC=org ---------
--- | aaa authentication http console LOCAL http server
enabl e 445 http 0.0.0.0 0.0.0.0 outside no snnp-server

| ocation no snnp-server contact snnp-server enable traps
snnp authentication Iinkup Iinkdown coldstart ! --------
-------- CA TrustpoinNtS---------mmmmm e
---- crypto ca trustpoint ASDM TrustPoi nt0 revocati on-
check ocsp enrol Il ment term nal keypair DoD- 1024 natch
certificate DefaultCertificateMap override ocsp
trustpoint ASDM TrustPoint5 10 url http://ocsp.disa. ml
crl configure crypto ca trustpoint ASDM Trust Point1l
revocati on-check ocsp enroll nent term nal fqgdn asa80




subj ect - name CN=asa80, OU=PKI , OU=DoD, O=U. S

Gover nment, C=US keypair DoD- 1024 match certificate
Defaul tCertificateMap override ocsp trustpoint

ASDM TrustPoint5 10 url http://ocsp.disa.m| no client-
types crl configure crypto ca trustpoint

ASDM Trust Poi nt 2 revocati on-check ocsp enrol | ment

term nal keypair DoD 2048 match certificate

Defaul tCertificateMap override ocsp trustpoint

ASDM TrustPoint5 10 url http://ocsp.disa.m| no client-
types crl configure crypto ca trustpoint

ASDM Trust Poi nt 3 revocati on-check ocsp none enrol | ment
termnal crl configure ! -------cmmmmonn Certificate
MAP--- - mm i m e crypto ca certificate
map DefaultCertificateMap 10 subject-nane ne "" --------
------------ CA Certificates (Partial Cert is Shown)-----
------- crypto ca certificate chain ASDM Trust Poi nt0
certificate ca 37 3082044c 30820334 a0030201 02020137
300d0609 2a864886 f70d0101 05050030 60310b30 09060355
04061302 55533118 30160603 55040a13 0f 552e53 2e20476f
7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603 55040b13 03504b49 311b3019 06035504 03131244
6f 44204a 49544320 526f6f74 crypto ca certificate chain
ASDM Trust Pointl certificate 319e 30820411 3082037a
a0030201 02020231 9e300d06 092a8648 86f 70d01 01050500
305c¢310b 30090603 55040613 02555331 18301606 0355040a
130f 552e 532e2047 6f 766572 6e6d656e 74310c30 0a060355
040b1303 446f 4431 0c300a06 0355040b crypto ca
certificate chain ASDM TrustPoint2 certificate ca 37
3082044c 30820334 a0030201 02020137 300d0609 2a864886
f70d0101 05050030 60310b30 09060355 04061302 55533118
30160603 55040a13 0f 552e53 2e20476f 7665726e 6d656e74
310c300a 06035504 0b130344 6f44310c 300a0603 55040b13
f766e045 f15ddb43 9549d1e9 alOea6814 b64bcece 089elb6e
1be959a5 6fc20a76 crypto ca certificate chain

ASDM Trust Point3 certificate ca 05 30820370 30820258
a0030201 02020105 300d0609 2a864886 f70d0101 05050030
5b310b30 09060355 04061302 55533118 30160603 55040a13
0f 552e53 2e20476f 7665726e 6d656e74 310c300a 06035504
0b130344 6f44310c 300a0603 55040b13 03504b49 31163014
06035504 03130d44 6f 442052 6f 6f 7420 43412032 301el70d
30343132 31333135 30303130 5a170d32 39313230 35313530
3031305a 305b310b 30090603 55040613 02555331 18301606
0355040a 130f 552e 532e2047 6f 766572 6e6d656e 74310c30
0a060355 040b1303 446f 4431 0c300a06 0355040b 1303504b
49311630 14060355 0403130d 446f 4420 526f 6f 74 20434120
32308201 crypto ca certificate chain ASDM Trust Poi nt4
certificate ca 04 30820267 308201d0 a0030201 02020104
300d0609 2a864886 f70d0101 05050030 61310b30 09060355
04061302 55533118 30160603 55040a13 0f 552e53 2e20476f
7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603 55040b13 03504b49 311c30la 06035504 03131344
6f 442043 4c415353 20332052 6f6f7420 ! ! class-nmap

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_nmap paraneters
nmessage- | engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp inspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
R SSL/WEBWPN- - - - - o - e e e e oo - -
----------------- ssl certificate-authentication
interface outside port 443 webvpn enabl e outside svc

i mge di sk0:/anyconnect-w n-2.0.0343-k9. pkg 1 svc enabl e




----- VPN G oup/ Tunnel Policy-------------------- group-
pol i cy CAC- USERS internal ggroup-policy AC USERS

i nternal group-policy AC-USERS attributes vpn-tunnel -
protocol svc address-pools val ue CAC- USERS webvpn svc
ask none default svc tunnel -group AC-USERS type renote-
access tunnel -group AC- USERS general -attributes

aut hori zati on-server-group AD- LDAP def aul t-group-policy
AC- USERS aut hori zation-requi red authori zati on-dn-
attributes UPN tunnel -group AC USERS webvpn-attri butes
aut hentication certificate group-alias AC USERS enabl e
tunnel - group-map enabl e rul es no tunnel - group-map enabl e
ou no tunnel -group-nmap enabl e ike-id no tunnel -group-nmap
enable peer-ip -------mmm o

Annexe dépannage ¢

Dépannage de I'AAA et du LDAP

- mettez au point le LDAP 255 — Echanges de LDAP d'affichages
- terrain communal 10 de debug aaa — Echanges d'AAA d'affichages

Exemple 1 : Connexion permise avec le mappage correct d'attribut

Cet exemple affiche que la sortie de mettent au point le LDAP et le debug aaa communs pendant
une connexion réussie avec le scénario 2 affiché dans I'annexe R.

Figure C1 : mettez au point la sortie commune de LDAP
et de debug aaa — mappage correct

AAA APl : | n aaa_open

AAA session opened: handle = 39

AAA APl : | n aaa_process_async

aaa_process_async: sendi ng AAA MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) received nessage type
0

AAA FSM | n AAA Start AAATransaction

AAA FSM | n AAA | nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM I n AAA_Bi ndServer

AAA Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@ni |

Pasw. 1234567890@ni |

Resp:

[ 78] Session Start

[ 78] New request Session, context 0x26f1c44, reqType = 0
[78] Fiber started

[78] Creating LDAP context with uri=ldap://

172.18. 120. 160: 389

[ 78] Binding as adm ni strator

[78] Perform ng Sinple authentication for Adm nistrator
to

172.18.120. 160

[78] Connect to LDAP server: |dap:// 172.18.120. 160,
status =




Successfu

[ 78] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]
Filter = [userPrincipal Nane=1234567890@i | |
Scope = [ SUBTREE]

[78] Retrieved Attributes:

[ 78] objectd ass: value = top

[ 78] objectd ass: value = person

[ 78] objectd ass: val ue = organi zati onal Person

[ 78] objectd ass: value = user

[78] cn: value = Ethan Hunt

[78] sn: value = Hunt

[78] userCertificate: value =

0..50.......... [ 60 *H oL oa.o..... & ,d
coml.O.....

& ..,d..

[78] userCertificate: value =
0. AN 50 *H oL oa.o..... & ,d
coml.O.....

& ..,d..

[ 78] givenNane: value = Ethan

[ 78] distingui shedNane: val ue = CN=Et han
Hunt , O=M L, DC=l abr at, DC=com

[ 78] instanceType: value = 4

[ 78] whenCreated: value = 20060613151033. 0Z
[ 78] whenChanged: val ue = 20060622185924. 0Z
[ 78] displayNane: value = Ethan Hunt

[ 78] uSNCreated: value = 14050

[78] menmberOf: value =

CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g

[ 78] mapped to cVPN3000O- Tunnel i ng- Protocol s: val ue = 20
[ 78] uSNChanged: val ue = 14855

[ 78] name: value = Ethan Hunt

[78] object@ID: value = ..9...NJ..QU..z.

[ 78] userAccount Control: value = 66048

[ 78] badPwdCount: value = 0

[ 78] codePage: value = 0

[ 78] countryCode: value = 0

[ 78] badPasswordTi me: value = 127954717631875000
[78] lastLogoff: value =0

[ 78] lastLogon: value = 127954849209218750

[ 78] pwdLast Set: value = 127946850340781250

[78] primaryGouplD: value = 513

[78] objectSid: value = ................ qg...... ny. .
[ 78] account Expires: value = 9223372036854775807

[ 78] | ogonCount: value = 25

[ 78] sAMAccount Nane: val ue = 1234567890

[ 78] sAMAccount Type: val ue = 805306368

[ 78] userPrincipal Nane: value = 1234567890@ni |

[ 78] objectCategory: value =

[78] mail: value = Ethan. Hunt @ abrat. com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c

[ 78] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1
[ 78] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,




aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =

| FSM_TUNN_GRP_POLI CY,

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_to_server_i d( CAC- USERS)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM I n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USER

Pasw:

Resp:

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,
aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate = | FSM_DONE

AAA FSM I n AAA_ProcessFi na

Checking tinme sinultaneous login restriction for user
1234567890@ni |

AAA FSM | n AAA Cal |l back

user attributes:

1 Tunnel |i ng-Protocol (4107) 20 20

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 |P: 10.0.10.100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"

5 List of address pools to assign addresses from(4313)

10

" CAC- USERS"

Auth Status = ACCEPT

AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (39)

AAA APl : | n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

CAC-Test #

Exemple 2 : Connexion permise avec le mappage SIG-configuré d'attribut de Cisco




Cet exemple affiche que la sortie de mettent au point le LDAP et le debug aaa communs pendant
une connexion permise avec le scénario 2 affiché dans I'annexe R.

Figure C2 : mettez au point la sortie commune de LDAP
et de debug aaa — mappage incorrect

AAA APl : I n aaa_open

AAA session opened: handle = 41

AAA APl : | n aaa_process_async

aaa_process_async: sendi ng AAA_MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) received nessage type
0

AAA FSM | n AAA Start AAATransaction

AAA FSM | n AAA | nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM | n AAA Bi ndServer

AAA Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@ri |

Pasw. 1234567890@ni |

Resp:

[82] Session Start

[ 82] New request Session, context 0x26f1c44, reqType = 0
[82] Fiber started

[82] Creating LDAP context with

uri=ldap://172.18.120. 160: 389

[82] Binding as adm ni strator

[82] Perform ng Sinple authentication for Adm nistrator
to

172.18. 120. 160

[82] Connect to LDAP server: ldap:// 172.18.120.160: 389,
status =

Successf ul

[ 82] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]

Filter = [userPrincipal Nane=1234567890@i | ]

Scope = [ SUBTREE]

[82] Retrieved Attributes:

[82] objectd ass: value = top

[82] objectd ass: value = person

[82] objectd ass: val ue = organizational Person

[82] objectd ass: value = user

[82] cn: value = Ethan Hunt

[82] sn: value = Hunt

[82] userCertificate: value =

0..50.......... [ 60...*. H....... o@.o..... & ..,d
contl.O.....

& ..,d. ..

[82] userCertificate: value =

0.."0.......... [0t 50...*. H....... o@.o..... & ..,d
contl.O.....

& ..,d. ..

[ 82] givenNane: value = Ethan

[ 82] distinguishedNane: val ue = CN=Et han
Hunt , QU=M L, DC=I abr at , DC=com

[82] instanceType: value = 4

[ 82] whenCreated: val ue 20060613151033. 02
[ 82] whenChanged: val ue 20060622185924. 0Z
[82] displayNane: value = Ethan Hunt

[ 82] uSNCreated: value = 14050

[82] memberOf: value =

CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g




[82] mapped to cVPN300O- Tunnel i ng- Protocol s: value =
CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g

[ 82] uSNChanged: val ue = 14855
[82] name: value = Ethan Hunt
[82] object@D: value = ..9...NJ..QU..z.
[82] userAccountControl: value = 66048
[ 82] badPwdCount: value = 0
[ 82] codePage: value = 0
[82] countryCode: value = 0
[82] badPasswordTi me: value = 127954717631875000
[82] lastLogoff: value =0
[82] lastLogon: value = 127954849209218750
[82] pwdLast Set: val ue = 127946850340781250
[82] primaryGouplD: value = 513
[82] objectSid: value = ................ qg...... ny. .
[82] account Expires: value = 9223372036854775807
[82] | ogonCount: value = 25
[82] sAMAccount Nane: val ue = 1234567890
[82] sAMAccount Type: val ue = 805306368
[82] userPrincipal Nane: val ue = 1234567890@ni |
]

obj ect Cat egory: value =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g

[82] nmil: value = Ethan. Hunt @abrat.com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
[82] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1
[ 82] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM I n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,

aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =

| FSM_TUNN_GRP_POLI CY,

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_t o_server _i d( USAFE)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM I n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USERS

Pasw:

Resp

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:




Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,
aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i_fsmstate = | FSM_DONE,

AAA FSM I n AAA_ProcessFi nal

Checking tinme sinultaneous |login restriction for user
1234567890@ni |

AAA FSM | n AAA Call back

user attributes:

1 Tunnel i ng- Protocol (4107) 20 O

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 |P: 10.0.10.100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"

5 List of address pools to assign addresses from(4313)
10

" CAC- USERS"
Auth Status = ACCEPT
AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (41)

AAA APl : | n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

Dépannage de DAP

- mettez au point les erreurs de dap — Erreurs des affichages DAP
- mettez au point le suivi de dap — Suivi de fonction des affichages DAP

Exemple 1 : Connexion permise avec DAP

Cet exemple affiche que la sortie de mettent au point des erreurs de dap et mettent au point le
suivi de dap pendant une connexion réussie avec le scénario 3 affiché dans I'annexe R. Plusieurs
attributs de memberOf d'avis. Vous pouvez appartenir aux _ASAUsers et le VPNUsers ou le tp

I'un ou l'autre de groupe, qui dépend du config ASA.

Figure C3 : mettez au point DAP

#debug dap errors debug dap errors enabled at level 1
#debug dap trace debug dap trace enabled at level 1 #
The DAP policy contains the following attributes for
user: 1241879298@n | -------------- oo
------------------------------------ --- 1: action =
conti nue DAP_TRACE: DAP_open: C8EEFA10 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.objectCass.1 = top
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 2 = person DAP_TRACE: User nane:
1241879298@nri | , aaa. |l dap.objectd ass.3 =

organi zati onal Per son DAP_TRACE: User nane:




1241879298@nri | , aaa. | dap.obj ectd ass. 4 = user DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.cn = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l| dap. gi venNane
= 1241879298 DAP_TRACE: Usernane: 1241879298@ril ,

aaa. | dap. di sti ngui shedNanme =

CN=1241879298, CN=User s, DC=ggsgsecl| ab, DC=or g DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.instanceType = 4
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenCreated = 20070626163734. 0Z DAP_TRACE:

User nane: 1241879298@ri |, aaa. | dap. whenChanged =
20070718151143. 0Z DAP_TRACE: Usernanme: 1241879298@ni |,
aaa. | dap. di spl ayName = 1241879298 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. uSNCreated = 33691 DAP_TRACE:
User nane: 1241879298@ri |, aaa.ldap.nenberOf.1 = VPNUsers
DAP_TRACE: Username: 1241879298@ri |, aaa.l dap.menberCf. 2
= _ASAUsers DAP_TRACE: Username: 1241879298@ni |,

aaa. | dap. uSNChanged = 53274 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. departnent = NETADM N
DAP_TRACE: Username: 1241879298@ril, aaa.l dap.nane =
1241879298 DAP_TRACE: Usernane: 1241879298@ni |,

aaa.l dap.objectGUD = ....+. .F.."5.... DAP_TRACE
Usernane: 1241879298@ri |, aaa.l dap. user Account Control =
328192 DAP_TRACE: Usernane: 1241879298@i |,

aaa. | dap. badPwdCount = 0 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. codePage = 0 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.countryCode = 0O
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. badPasswor dTi me = 0 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap.| ast Logoff = 0 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.lastlLogon = 0
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap. pwdLast Set
= 128273494546718750 DAP_TRACE: User name:

1241879298@nri | , aaa. | dap. primaryG oupl D = 513 DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.userParanmeters = m
d. DAP_TRACE: Username: 1241879298a@ri |,

aaa.l dap.objectSid = .. DAP_TRACE: Usernane:
1241879298@ri | , aaa. |l dap. account Expires =
9223372036854775807 DAP_TRACE: Usernane: 1241879298@ri |,
aaa. | dap. | ogonCount = 0 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. sAMAccount Name = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type = 805306368 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. user Pri nci pal Name =
1241879298@ri | DAP_TRACE: Usernane: 1241879298@ri |l ,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. msNPAI | owDi al i n = TRUE DAP_TRACE: User nane:
1241879298@ri | , aaa. ci sco.username = 1241879298@ri |
DAP_TRACE: Usernane: 1241879298@n |,

aaa. ci sco.tunnel group = CAC- USERS DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["objectd ass"]["1"] =
"top"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["2"] =
"person"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["3"] =
"organi zati onal Person"; DAP_TRACE:
dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["4"] =

"user"; DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"]
= "1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN
ane"] = "NETADM N'; DAP_TRACE:




dap_add_to_lua_tree:aaa["|dap"]["gi venNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =
"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";
DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["whenCreated"] =
"20070626163734. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["whenChanged"]
"20070718151143. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["displayNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNCreated"] = "33691";
DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["menberOF"]["1"]
"VPNUsers"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["menberOF"]["2"]
" _ASAUsers"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["uSNChanged"] = "53274";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["name"] = "1241879298";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["userAccount Control"] =
"328192"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree: aaa["| dap"]["badPasswor dTi ne"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["l astLogoff"] = "0";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= "0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["pwdLast Set"] =
"128273494546718750"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["pri maryGoupl D'] =
"513"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectSid"'] contains

bi nary data DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["account Expires"] =
"9223372036854775807"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["l ogonCount"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Nane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"] =
"805306368"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@ri | "; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =

" CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=0
rg"; DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI | owDi al i n"] =
"TRUE"; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["usernane"] =
"1241879298@ri | "; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["tunnel group"] =

" CACUSERS"; DAP_TRACE:




dap_add_to_l ua_tree: endpoint["application"]["clienttype"
] = "I PSec"; DAP_TRACE: Usernane: 1241879298@nil,

Sel ect ed DAPs: CAC- USERS DAP_TRACE: dap_request: nenory
usage = 33% DAP_TRACE: dap_process_sel ect ed_daps:

sel ected 1 records DAP_TRACE: Usernane: 1241879298@i |,
dap_aggregate_attr: rec_count = 1 DAP_TRACE: Usernane:
1241879298@ri |, DAP_cl ose: CBEEFA10 d.

Exemple 2 : Connexion refusée avec DAP

L'exemple de Thia affiche que la sortie de mettent au point des erreurs de dap et mettent au point
le suivi de dap pendant une connexion infructueuse avec le scénario 3 affiché dans I'annexe R.

Figure C4 : mettez au point DAP

#debug dap errors debug dap errors enabled at level 1
#debug dap trace debug dap trace enabled at level 1 #
The DAP policy contains the following attributes for
user: 1241879298@n | -------------- -
------------------------------------ --- 1: action =
terninate DAP_TRACE: DAP_open: C91154E8 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.objectCass.1 = top
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 2 = person DAP_TRACE: User nane:
1241879298@ri | , aaa. |l dap.objectd ass.3 =

organi zati onal Person DAP_TRACE: User nane:

1241879298@nri | , aaa. | dap.obj ectd ass. 4 = user DAP_TRACE:
Usernane: 1241879298@ri |, aaa.ldap.cn = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap. gi venNane
= 1241879298 DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. di sti ngui shedNanme =

CN=1241879298, CN=User s, DC=ggsgsec!| ab, DC=or g DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.instanceType = 4
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenCreated = 20070626163734. 0Z DAP_TRACE:

User nane: 1241879298@ri |, aaa. | dap. whenChanged =
20070718151143. 0Z DAP_TRACE: Usernane: 1241879298@ril
aaa. | dap. di spl ayName = 1241879298 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. uSNCreated = 33691 DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap. nenber & = DnsAdmi ns
DAP_TRACE: Usernane: 1241879298@r |, aaa.l dap. uSNChanged
= 53274 DAP_TRACE: Usernane: 1241879298@ril,

aaa. | dap. departnent = NETADM N DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. nane = 1241879298 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.object@U D =

...+ .F.."5.... DAP_TRACE: Usernane: 1241879298@ri |,
aaa. | dap. user Account Control = 328192 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap. badPwdCount = 0
DAP_TRACE: Usernane: 1241879298@r |, aaa.| dap.codePage =
0 DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. countryCode = 0 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. badPasswordTi ne = 0 DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.lastLogoff = 0
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap.| astLogon
= 0 DAP_TRACE: Usernane: 1241879298@ril,

aaa. | dap. pwdLast Set = 128273494546718750 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.primaryGouplD = 513
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. userParaneters = m d. DAP_TRACE: Usernane:
1241879298@ri | , aaa.l dap.objectSid = .. DAP_TRACE:




Usernane: 1241879298@ri |, aaa.l dap.account Expires =
9223372036854775807 DAP_TRACE: Usernane: 1241879298@n |,
aaa. | dap. | ogonCount = 0 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. sAMAccount Name = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type = 805306368 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. user Pri nci pal Name =
1241879298@ri | DAP_TRACE: Username: 1241879298a@ri |,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. msNPAI | owDi al i n = TRUE DAP_TRACE: User nane:
1241879298@ri | , aaa. ci sco. usernanme = 1241879298@ri |
DAP_TRACE: Usernane: 1241879298@n |,

aaa. ci sco.tunnel group = CAC- USERS DAP_TRACE:
dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["1"]
"top"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["2"]
"person"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["3"]
"organi zati onal Person"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["4"] =
"user"; DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"]
= "1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN
ane"] = "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["gi venNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =
"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["whenCreat ed"]
"20070626163734. 0Z2"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["whenChanged"]
"20070718151143. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["displayNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNCreated"] = "33691";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["menberOF"] =
"DnsAdmi ns"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNChanged"] = "53274";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["name"] = "1241879298";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["userAccount Control "] =
"328192"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPasswor dTi me"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["l astLogoff"] = "0";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= "0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["pwdLast Set"] =
"128273494546718750"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["pri maryGoupl D'] =
"513"; DAP_TRACE:




dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]
contains binary data DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["objectSid"'] contains
bi nary data DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["account Expires"] =
"9223372036854775807"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["l ogonCount"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Nane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"] =
"805306368"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@ri | "; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =

" CN=Per son, CN=Schena, CN=Conf i gur ati on, DC=ggsgsecl| ab, DC=0
rg"; DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI | owDi al i n"] =
"TRUE"; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["usernane"] =
"1241879298@ri | "; DAP_TRACE: Usernane: 1241879298a@ril,
Sel ect ed DAPs: DAP_TRACE: dap_request: nenory usage =
33% DAP_TRACE: dap_process_sel ected_daps: selected O
records DAP_TRACE: Usernane: 1241879298@ni |,
dap_aggregate_attr: rec_count =1

Dépannage de l'autorité de certification/OCSP

- debug crypto Ca 3
- En mode de config — en se connectant la classe Ca consolez (ou mémoire tampon)
I'élimination des imperfections

Ces exemples affichent une validation réussie de certificat avec le responder OCSP et une
stratégie assortie défectueuse de groupe de certificat.

La figure C3 affiche la sortie de débogage qui a un certificat validé et une stratégie assortie
fonctionnante de groupe de certificat.

La figure C4 affiche la sortie de débogage d'une stratégie assortie SIG-configurée de groupe de
certificat.

La figure C5 affiche la sortie de débogage d'un utilisateur avec un certificat retiré.

Figure C5 : Elimination des imperfections OCSP —
validation réussie de certificat

CRYPTO_PKI : Found a suitable authenticated trustpoint
ASDM Tr ust Poi nt 11.

CRYPTO_PKI: All ocated OCSP data handl e Oxca2d27b8
CRYPTO PKI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO PKI: status = 0: poll revocation status

CRYPTO PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: OF192B, subject nane:

cn=MCG NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment , c=US, issuer_nane: cn=DOD JI TC EMAI L CA-

15, ou=PKl , ou=DoD, o=U. S. Gover nnent, c=US.




CRYPTO_PKI : Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, ¢c=US, map rule: subject-nane ne ""
CRYPTO_PKI : Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO_PKI : Found OCSP override match. Override URL:
http://198.154. 68.90, Override trustpoint:

ASDM Tr ust Poi nt 12

CRYPTO_PKI : crypto_pki _get_cert_record_by_subject()
CRYPTO_PKI : Destroyi ng OCSP data handl e Oxca2d27b8
Crypto CA thread sl eeps!

CRYPTO PKI: Attenpting to find tunnel group for cert
with serial

nunber: OF192B, subject nane:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, c=US, issuer_nane: cn=DOD JI TC EMAI L CA-
15, ou=PKI , ou=DoD, o=U. S. CGover nment, c=US.

CRYPTO_PKI : Processing map rules for

Defaul t Certificat eMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MMWY. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
CGover nnment, c=US, map rule: subject-nane ne ""
CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certificat eMap

sequence: 10.

CRYPTO_PKI : Ignoring match on map DefaultCertificateMp,
i ndex 10 for

WebVPN group map processing. No tunnel group is

confi gured.

CRYPTO_PKI: Peer cert could not be authorized with map:
Defaul t CertificateMap.

CRYPTO_PKI : Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
CGover nnment, ¢c=US, map rule: subject-nane ne ""
CRYPTO_PKI : Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO_PKI : lgnoring match on map SSL, index 20 for
WebVPN group map

Figure C5 : Sortie d'une stratégie assortie défectueuse de groupe de certificat

Figure C5 : Sortie d'un certificat retiré

n % =X-3-7E17t 02h7a Certinf icaHtue cnhta,in faioled
uval i dati on=.

CMertifilclLa,ted ccha=inl ais eibtrhaer tin,valdid cor
=noct

oanut hori, zed.

map rul e: subject-nane ne ""

CRYPTO_PKI : Peer cert has been authorized by nmap:

Def aul t Certifi cat eMap




sequence: 10.

Tunnel G oup Match on map DefaultCertificateMap sequence
# 10.

G oup nane i s CAC- USERS

CRYPTO_PKI: Checking to see if an identical cert is

al ready in the database. ..

CRYPTO_PKI : | ooking for cert in handl e=2467668, digest=
CRYPTO_PKI: Cert record not found, returning E_NOT_FOUND
CRYPTO PKlI: Cert not found in database.

CRYPTO_PKI : Looking for suitable trustpoints...
CRYPTO_PKI : Found a suitabl e authenticated trustpoint
trustpointO.

CRYPTO PKlI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO_PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: 2FB5FC74000000000035, subject nanme: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g, issuer_nane:
ch=ggsgsecl ab, dc=ggsgsecl ab, dc=or g.

CRYPTO_PKI : Processing map rules for

Defaul t Certificat eMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

= cn=Et han Hunt, ou=M L, dc=ggsgsecl| ab, dc=org, map rul e:
subj ect - nane

ne ""

CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certificat eMap

sequence: 10.

CRYPTO_PKI : Found OCSP override match. Override URL:
http://ocsp.disa.nil|l, Override trustpoint: OCSP
CRYPTO_PKI : crypto_pki _get_cert_record_by_subject()
CRYPTO_PKI : Found a subject nmatch

ERROR: Certificate validation failed, Certificate is
revoked, serial

nunber: 2FB5FC74000000000035, subject nanme: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g

CRYPTO PKI: Certificate not validated

Annexe D — Vérifiez les objets de LDAP dans le MS

Dans le CD du serveur 2003 de Microsoft, il y a des outils supplémentaires qui peuvent étre
installés afin de visualiser la structure de LDAP aussi bien que les objets de LDAP/attributs. Afin
d'installer ces outils, allez au répertoire de support dans le CD et puis les outils. Installez
SUPTOOLS.MSI.

Visionneuse de LDAP

- Aprés installation, choisissez le Start > Run.

- Le LDP de type, cliquent sur alors I'0k. Ceci met en marche la visionneuse de LDAP.
- Choisissez la connexion > se connectent.

. Ecrivez le nom du serveur et puis cliquez sur I'ok.

- Choisissez la connexion > le grippage.

. Ecrivez un nom d'utilisateur et mot de passe.Remarque: VVous avez besoin des droits



d'administrateur.
- Cliquez sur OK.
. Objets de LDAP de vue. Voir la figure D1.Figure D1 : Visionneuse de LDAP

bdap: Cleoome-2ic labrat, com D =laberst D =coamy

Conmerction  Erowas Ve Optioeg  (RBtes el
= DO=labot, D= com ding baze 'CN=Clark Kenl OU=MIL.DC=labral BDC=cam®. . -
ChrissBuitin, Do miabrat, DCwcom s 05 fnufl)
ChiweC g, D mlbrat, DCwrom atched Dis:
Dk eDibenisin Condiclérs, D wlebe of, D wodn 1 enfries;
Chefonsgnlecin pFyncnals (0 mlsbrsh, [moe >3 Dz CHaClark Kent, 02 MEL DC=tabrat DC=com
s i vy, Dbk D w00 47 objectClass: fop: person; organizationalPrerson: user
Chist netincFoond, DOsdsbrat Dm0 1% en; Clark KEenl;
(= Db, D b it DS we oy T sn: Kent;
[ ChiseCherkc ek O Jaibill DCwlbor st DCwecoom 1 phyeicalDeliveryDliceMame: Welcome 1o LOAPHE
Fi children 23 ugerCenificate: <ldp; Binary blab>: <idp: Binany blabs:
s Hrt I D o, DXt 1> ghvenName: Clark:
himPeter Parker, DLafiL, D mlaby ot Dl miom 1> distinquishediame: CH=Clark Eent, 0U=MILDC=labrat DC=cam;
CHbTDS Quotas, o=l ok [ wcam 1> instanceType: ed = [ 1T WHITE |
ChiPrinam Dot D mlsbest, Do 1> whenCrented: A6/ 006 12:50:21 Exatern Standard Thee Enstern Daylight Time:
ChmSabam, D =tabe s Dl mion 1> whenChanged: DE[21/2006 1323154 Eastern Standard Time Eastern Daylight Time;
Chsbagt, D sl b, Do, 1 dlaplaybame: Clark Kent:
Chimprs Dbyt [ mtom 1> uShCreated: T4072;
D Far gD, D mbahe i, £ mboin 13 uSHChanged: 14701;
DO Do Tones, DCshatat D om 1> nemes Clark Kent
bt o, Dy D mtomn 13 phjectGUID: 44035ci4-a1 Fa- dee-9537- 32 402 Bocf79;
1> wserfccountControl; Toel G200 = [ UF_NORMAL_ACCOUNT | UF_DONT_EXPIRE _PASSWD
I
13 badPwifCount: 02
1> cadePage: A
13 em nde: 0;
1 bedPasgwardlime: B6f1 412006 15:19:36 Eastern Standard Time Esstern Daydight Time:
13 lastLogodt: BIOWIEN DO-00:00 LENC ;
T lastiogon: BET 42006 16:20:44 Esstern Standard Tiane Eastern Dandlight Tims:
12 pwiLagtSer RN IE006 12:50:21 Enstem Standard Time Eastern Dyilght Time!
13 primanyGroupil: 513;
1 userParamelersa: ms d
13 ohjectBid: 5-1-6-21-3541 -IWEH-IWH'IHS—WJ!WHH“&
13 sccouniExplres: 5T 4f30828 D2:A0:05 UNC ;
12 logonCount: 117
13 sAMAccountMame: 12345676 70;
13 sihifccount Type: BOS30G 168
12 userPrincipaliame: 123456 THTO@ shrat.com;
13 sbjectCalegony: CH=PeieanCh=Schema CH=Configuration.DC=labrat DC=com;
1> maNPAHDwDalin: TRUE:

1 mail; Clark Kemt@abralcom;

T T

Editeur d'interface de services d'annuaire actifs

- Dans le serveur de Répertoire actif, choisissez le Start > Run.
- Type adsiedit.msc. Ceci commence I'éditeur.
- Clic droit sur un objet et un clic Properties.
Cet outil affiche tous les attributs pour les objets spécifiques. Voir la figure D2.

Figure D2 : ADSI éditent
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Annexe E

Un profil d'AnyConnect peut étre créé et ajouté a un poste de travail. Le profil peut mettre en
référence de diverses valeurs telles que des hotes ASA ou délivrer un certificat des paramétres
assortis tels que le nom unique ou I'émetteur. Le profil est enregistré comme un fichier .xml et peut
étre édité avec Notepad. Le fichier peut étre ajouté a chaque client manuellement ou étre poussé
de I'ASA par une stratégie de groupe. Le fichier est enregistré dans :

C.\ Docunents and Settings\All Users\Application Data\C sco\C sco
AnyConnect VPN Client\Profile

Procédez comme suit :

1. Choisissez I'AnyConnectProfile.tmpl et ouvrez le fichier avec Notepad.
2. Apportez les modifications appropriées au fichier tel que I'lP d'émetteur ou d'héte. Voir la
figure F1 par exemple.
3. Une fois terminé, sauvegardez le fichier comme .xml.
C'est un échantillon d'un fichier XML de profil de Cisco AnyConnect VPN Client.

Référez-vous a la documentation de Cisco AnyConnect en vue de la Gestion de profil. En bref :

- Un profil devrait étre seulement nommé pour votre société. Un exemple est : CiscoProfile.xml
- Le nom de profil devrait étre identique méme si différent pour le groupe individuel au sein de
la sociéteé.
Ce fichier est destiné pour étre mis a jour par un administrateur sécurisé de passerelle et pour étre
puis distribué avec le logiciel client. Le profil basé sur ce XML peut étre distribué aux clients a tout
moment. Les mécanismes de distribution pris en charge sont comme un fichier empaqueté avec la



distribution logicielle ou en tant qu'élément du mécanisme automatique de téléchargement. Le
mécanisme automatique de téléchargement seulement disponible avec certains Produits Cisco
Secures de passerelle.

Remarque: Des administrateurs sont fortement encouragés a valider le profil XML qu'ils créent
avec l'utilisation d'un outil de validation en ligne ou par la fonctionnalité d'importation de profil dans
I'ASDM. La validation peut étre accomplie avec I'AnyConnectProfile.xsd trouvé dans ce répertoire.
AnyConnectProfile est I'élément de racine qui représente le profil de client d'AnyConnect.

xm version="1.0" encodi ng="UTF-8" - -

<AnyConnect Profil e

xm ns="http://schenmas. xm soap. or g/ encodi ng/"

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/
AnyConnectProfile.xsd"> !--- The dientlnitialization
section represents global settings !--- for the client.
In sonme cases, for exanple, BackupServerlList, host
specific !'--- overrides are possible. !-- --> -
<Cientlnitialization> !--- The Start Before Logon
feature can be used to activate !--- the VPN as part of
the | ogon sequence. !--- UserControllable: Does the

adm nistrator of this profile allowthe user !'--- to
control this attribute for their own use. Any user
setting !--- associated with this attribute is stored

el sewhere. --> <UseStart Bef oreLogon

User Control | abl e="fal se">fal se</ UseSt art Bef oreLogon> ! - -
- This control enables an adm nistrator to have a one
time !'--- nmessage displayed prior to a users first
connection attenpt. As an !--- exanple, the nessage can
be used to renmind a user to insert their snart !--- card
into its reader. !--- The nessage to be used with this
control is localizable and can be !--- found in the
AnyConnect nessage catalog. !--- (default: "This is a
pre-connect rem nder nessage.")

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message> ! - -
Thi s section enables the definition of various
attributes !--- that can be used to refine client
certificate selection. --> - <Certificatematch> !---
Certificate Distinguished Nane matching allows for exact
l--- match criteria in the choosing of acceptable client
l--- certificates. - <Distingui shedName> -

<Di sti ngui shedNaneDefi niti on Qperator="Equal "

W | dcar d="Di sabl ed"> <Nane>| SSUER- CN</ Nane>

<Pat t er n>DoD- | ssuer - ABC</ Pat t er n>

</ Di sti ngui shedNameDefi ni ti on> </ Di sti ngui shedNane>

</CertificateMatch> </Cientlnitialization> - !-- This
section contains the |ist of hosts fromwhich !--- the
user is able to select. - <ServerList>!--- This is the

data needed to attenpt a connection to a specific !---
host. --> - <HostEntry> <Host Nane>host - 02</ Host Nane>
<Host Addr ess>host - 02. dod. gov</ Host Addr ess> </ Host Entry>
- <Host Ent ry> <Host Nane>host - 01</ Host Nane>

<Host Addr ess>192. 168. 1. 1</ Host Addr ess> </ Host Entry>

</ Server Li st> </ AnyConnect Profil e>

Informations connexes

- Certificats et CRLs spécifiés par X.509 et RFC 3280



http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav

- OCSP spécifié par RFC 2560

- Introduction d'infrastructure de clé publique

- « OCSP léger » a profilé par projet de norme

- SSL/TLS spécifié par RFC 2246

- Support et documentation techniques - Cisco Systems



http://www.ietf.org/rfc/rfc2560.txt?referring_site=bodynav
http://www.articsoft.com/wp_pki_intro.htm?referring_site=bodynav
https://datatracker.ietf.org/doc/draft-ietf-pkix-lightweight-ocsp-profile/writeup/?referring_site=bodynav
http://www.ietf.org/rfc/rfc2246.txt?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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