Note technique concernant le dépannage VPN
SSL (WebVPN) sans client ASA
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Introduction

Ce document répertorie les techniques de dépannage VPN SSL sans client (WebVPN) adoptées
pour les versions 7.1, 7.2 et 8.0 d'ASA. |l existe des avancées significatives entre ces versions qui
nécessitent I'adoption de différentes techniques de dépannage.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur I'ASA de la gamme Cisco 5500 qui exécute la
version 7.1 ou ultérieure du logiciel.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is



live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Dépannage

La condition préalable au dépannage des connexions VPN SSL sans client (WebVPN) sur I'ASA
est d'obtenir une visibilité a la fois sur I'expérience du client via des captures d'écran et des outils
de capture HTML, puis de comparer ces informations aux mémes informations lorsqu'elles sont
connectées directement a I'URL/I'application a laquelle on accéde.

ASA version 7.1/7.2 sans client

Cette section décrit les techniques de dépannage pour les versions 7.1/7.2 d'ASA et tous les
intervalles jusqu'a la version 8.0, mais sans inclure cette version.

Dans cette version, si des fonctions Java/Javascript complexes ont des difficultés, d'autres options
(telles que le transfert de port d'accés aux applications ou l'utilisation de contournement de proxy)
peuvent étre prises en compte. Référez-vous a Configuration de I'accés aux applications et
Utilisation du contournement du proxy pour plus d'informations sur ces alternatives.

Dans la plupart des scénarios, si 'URL accessible via le VPN SSL sans client échoue pour
Internet Explorer, elle échouera également pour un autre navigateur.

Afin de s'assurer que cela ne dépend pas du PC ou du systéme d'exploitation client, utilisez un
autre client a partir d'un autre emplacement. L'utilisation d'un client VPN IPsec ou SSL peut
également étre testée.

Assurez-vous que I'ASA est inclus dans la zone de confiance du navigateur comme décrit dans
Activation des cookies sur les navigateurs pour WebVPN et que les cookies sont activés comme
décrit dans Activer les cookies.

Si le processus échoue toujours, complétez ces étapes afin de recueillir les informations
nécessaires, puis ouvrez un dossier TAC.

1. Effacez le cache du navigateur comme décrit dans Effacer le cache du navigateur.

2. Effacez le cache Java comme décrit dans Effacer le cache Java.

3. Désactivez le cache WebVPN sur 'ASA comme décrit dans Configuration de la mise en
cache.

4. Si une applet Java est présente, utilisez le niveau de débogage 5 dans la fenétre de I'applet
comme décrit dans Activer les options de débogage de |'applet Java.

5. Connectez-vous a I'ASA via un VPN SSL sans client.

6. AI'URL juste avant 'URL problématique, activez un outil de capture HTML dans le navigateur
comme décrit dans Activer les outils de capture HTML.

7. Capturez la séquence de ce point vers I'URL problématique.

8. Appuyez sur Ctrl+Impr écran sur votre clavier afin de capturer une capture d'écran.

9. Arrétez I'outil de capture HTML.
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10. Effectuez les mémes étapes 1 a 9 lorsque vous vous connectez directement a I'URL via
une session VPN IPsec ou SSL via I'ASA ou que vous vous connectez directement sur le
méme segment LAN (si possible) et envoyez les données au TAC pour analyse.

ASA version 8.0 sans client

Cette section décrit les techniques de dépannage utilisées pour ASA Versions 8.0 et tous les
intervalles.

Dans cette version, si des URL ou des applications complexes ont des difficultés via un VPN SSL
sans client, d'autres options (telles que I'utilisation de tunnels intelligents) sont une alternative
puissante. Référez-vous a Configuration de Smart Tunnel Access pour plus d'informations sur les
Smart Tunnel.

Vous pouvez également envisager le transfert de port d'accés aux applications ou I'utilisation du
contournement de proxy. Référez-vous a Configuration de 'accés aux applications et Utilisation du
contournement du proxy pour plus d'informations sur ces alternatives.

Dans la plupart des scénarios, si 'URL accessible via le VPN SSL sans client échoue pour
Internet Explorer, elle échouera également pour un autre navigateur.

Afin de s'assurer que cela ne dépend pas du PC ou du systéme d'exploitation client, utilisez un
autre client a partir d'un autre emplacement. L'utilisation d'un client VPN IPsec ou SSL peut
également étre testée.

Assurez-vous que I'ASA est inclus dans la zone de confiance du navigateur comme décrit dans
Activation des cookies sur les navigateurs pour WebVPN et que les cookies sont activés comme
décrit dans Activer les cookies.

Si une application rencontre un probléme avec le moteur de transformation de contenu sans client
(CTE/rewriter), vous pouvez modifier le signet de cette application afin d'activer I'option Smart
Tunnel comme illustré dans cette image :
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Configuration > Remote Access YPH > Chentlesz 551 YPN Access > Portal > Bookmarks

iZonfigure bookmark lists that the security appliance displays on the S3L YPM portal page.

o 4dd [ Delete | & Import | [ Export
Bookrarks

Templake

Bookrnark List Mame: Test Sites
Marne Add |
Hokrnail hikkpe [ e, hiokrnail, com
Y ahioo Mail hikkpe [ e mail yahoo, com | Edit I
#= Edit Bookmark Ent x|
Bookmark, Title: IH:::I:maiI
URL Value: Ihttp | g Iwww.hntmail.cnm
Advanced Options o
Subkitle:
Thurnbnail: -- Mone -- | Manage |
| URL Methaod {* Get  Posk | |
Enable Favarite Cption: f« Yes ( Mo
Enable Smart Tunnel Opkion: % Yes & Mo

L'activation de cette option pour un signet ne nécessite aucune configuration supplémentaire.
Comme pour le transfert de port, il s'agit d'une autre option pratique pour cliquer sur un signet afin
d'ouvrir une nouvelle fenétre qui utilise le tunnel intelligent pour transmettre le trafic d'application
et éviter les problémes de réécriture.

Lorsque vous utilisez cette fonctionnalité pour les applications TCP Winsock 32 (telles que RDP),
I'administrateur doit identifier le ou les processus a utiliser via des tunnels intelligents. Par
exemple, RDP utilise le processus mstsc.exe ; une entrée de tunnel intelligent simple peut étre
créée pour ce processus.

Des applications plus complexes peuvent générer plusieurs processus. Dans la page WebVPN
Portal, sélectionnez le panneau Accés aux applications. Dés qu'elle se charge, la liste des
applications autorisées peut se connecter au c6té privé du réseau.

Si le processus échoue toujours, complétez ces étapes afin de recueillir les informations
nécessaires, puis ouvrez un dossier TAC.



1. Effacez le cache du navigateur comme décrit dans Effacer le cache du navigateur.

2. Effacez le cache Java comme décrit dans Effacer le cache Java.

3. Désactivez le cache WebVPN sur 'ASA comme décrit dans Configuration de la mise en
cache.

4. Si une applet Java est présente, utilisez le niveau de débogage 5 dans la fenétre de I'applet

comme décrit dans Activer les options de débogage de I'applet Java.

. Connectez-vous a I'ASA via un VPN SSL sans client.

. AI'URL juste avant I'URL problématique, activez un outil de capture HTML dans le navigateur

comme décrit dans Activer les outils de capture HTML.

. Capturez la séquence de ce point vers I'URL problématique.

. Appuyez sur Ctrl+Impr écran sur votre clavier afin de capturer une capture d'écran.

. Arrétez I'outil de capture HTML.

0. Exécutez les étapes 1 a 9 lorsque vous vous connectez directement a I'URL via une
session IPsec ou Any Connect SSL via I'ASA ou que vous vous connectez directement sur
le méme segment LAN (si possible), complétez ces étapes et envoyez les données au TAC
pour analyse

o O

= O 0 N

Procédures

Ajouter I'ASA en tant que site de confiance

Lorsque vous accédez a I'ASA dans Internet Explorer, vous recevez une erreur de certificat si le
site n'est pas inclus en tant que site approuve.

. || & htkps:ffasa.com) b '5?' iCettificate Error | | ¥4

Complétez ces étapes afin d'ajouter I'ASA en tant que site approuve :

1. Dans Internet Explorer, sélectionnez Outils > Options Internet.
2. Cliquez sur l'onglet Sécurité, puis sélectionnez Sites de
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Internet Options

| izeneral | SeCurity |F‘ri~.=an:y | Content | Cannections | Programs | Advanced |

Select a zone to wiew or change security setkings,

@ Q@ v/ 0O

Internet Local intranet | Trusked sites Restricked
cites

Trusted sites |

qv_! This zone conkains websites that yvou
trust not to damage your compuker or

wour Files,

Siktes

Security level For this zone

Custom
Cuskom setkings,
- To change the settings, click Custom level,
- T use the recommended settings, click Defaulk level.

| Cuskom level, . || Defaulk lewvel |

I Feset all zones to default level |

| Ik | | Cancel Apply

confiance
3. Cliquez sur Sites.
4. Ajoutez I'adresse https:// de I'ASA, puis cliquez sur




3

Trusted sites A

47 Yoo can add and remove websikes From this zone., all websites in

T ',-” this zone will use the zone's security settings.

&dd this website to the zone:
htkps: ffasa.com)

Add

|

Websites:

[ |Require server verification (https: For all sites in this zone

Ajouter

5. Une fois le site ajouté, I'icbne Sites de confiance apparait dans la barre d'état d'Internet

/" Trusted sites

Explorer| I |

Remarque : Reportez-vous a Utilisation des parameétres de_sécurité d'Internet Explorer 6 pour
obtenir des informations détaillées sur cette procédure.

Activer les cookies

Complétez ces étapes afin d'activer les cookies :

1. Dans Internet Explorer, sélectionnez Outils > Options Internet.
2. Cliquez sur l'onglet Confidentialité, puis sur
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Internet Options

| General || Security | Privacy | Cankent || Connections || Programs || .ﬁ.dvanced|

Settings

‘!z To set a standard privacy level instead of using custom
5 settings, click the Defaulk bukton,

Custom

- Advanced or imported sektings

| Sites | | Imnport | | advanced | | Defaulk

Pop-up Blocker

Prevent rmost pop-up windows From Settings
appearing.

[ ] Turn on Pop-up Blocker

Ik | | Cancel Apply

Avancé.
3. Dans la boite de dialogue Paramétres de confidentialité avancés, cochez la case Remplacer
la gestion automatique des cookies, cliquez sur la case d'option Accepter, puis cliquez sur




Advanced Privacy Settings

7} Y'ou can chooge how cookies are handled in the [nkernet
_:é) zone. Thiz overmndes autornatic cookie handling.

Cookies

| Owerride autornatic cookie handling

Firzt-party Cookies T hird-party Cookiez
(%) Accept (%) Accept

() Block ) Block

) Prampt () Prampt

[ ] Always allow zession cookies

| ak. | | Cancel

OK.

Effacer le cache du navigateur

Complétez ces étapes afin de vider le cache d'Internet Explorer :

1. Dans Internet Explorer, sélectionnez Outils > Options



lnternet Options

Gaeneral Securiky || Privacy || Zonkent || Conneckions || Programs || .ﬁ.dvanced|

Home page
/) To create home page kabs, bype each address on iks own line.
l?l

| Use current || IJse defaulk || Use blank

Browsing history

#..’f“"j_ Delete temporary files, history, cookies, saved passwords,
f_ and web Form information.

l Delete. .. H | Settings |

Search

p i“hange search defaulks, | Settings |
Tabs

—] | (Change how webpages are displaved in | Settings |
I:’ tabs.
Appearance

| Colors | | Languages | | Fonks | | Accessibility |

| QK | | iZancel | | apply

Internet
2. Dans l'onglet Général, cliquez sur Supprimer dans la section Historique de




Temporary Internet Files

iZopies of webpages, images, and media that | Delete files. .. |
are saved For Faster viewing.

Cookies

Files stored on wour computer by websites to | Delete cookies. .. |
save preferences such as login information.

History
List of websites you have visited, | Delete history. .. |

Form data

Saved information that wou have typed inko | Delete Forms... |
Forms.

Passwords
Passwords that are automatically Filled in when | Delete passwords. ., |
woll log on ko & website vou've previously
visited,

about deleting browsing history Delete all... | | Close |

Are you sure wou wank to deleke all Internet
xplorer browsing hiskorys
'\ Explorer browsing history?

navigation.

a

Also delete files and settings stored by add-ons

What does this delete? YEs Mo

3. Cliquez sur Supprimer 10Ut e

4. Cochez la case Supprimer également les fichiers et les parameétres stockés par les modules
complémentaires, puis cliquez sur Oui.

5. Une fois le cache effacé, arrétez toutes les instances du navigateur et redémarrez le
navigateur.

Remarque : Pour effacer le cache des autres navigateurs, référez-vous a Comment effacer le
cache de mon navigateur (pour améliorer ses performances) ?

Effacer le cache Java

Complétez ces étapes afin d'effacer le cache Java :

1. Choisissez Panneau de configuration dans le menu Démarrer de Windows.
2. Double-cliquez sur
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Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contral Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions. By default, Java
will use the nebwaork settings in your web browser, Only advanced users should
modify these setkings.

Metwork Settings. ..

— Temporary Inkernek Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these setkings.

Setkings. .. Wi, ..

L Ik J | iZancel apply

Java

3. Cliquez sur Parameétres.
4. Cliquez sur Supprimer les
fichiers.



X)

Temporary Files Settings

[ ] Keep kemporary Files on my computer

Locakion

Disk Space

Delete Files. .. | | Restore Defaulks |

oK, || Cancel |

Note : Reportez-vous a Comment effacer mon cache Java ? pour plus d'informations sur cette
procédure.

Activer les options de débogage d'applet Java

Complétez ces étapes afin d'activer 'option de débogage de I'applet Java :

1. Vérifiez que Java 1.4 ou version ultérieure est activé :Choisissez Panneau de configuration
dans le menu Démarrer de Windows.Double-cliquez sur Java.Cliquez sur A propos, puis
vérifiez le numéro de


http://www.artstor.org/webhelp/Clear_my_Java_cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contraol Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions, By default, Java
will use the nebwark settings in your web browser, Only advanced users should
modify these setkings.

Mebwork Settings. ..

— Temparary Inkernet Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these settings,

| Setkings. .. | Wiew, ..

K, ” Zancel | Apply

version.



About Java

Java™ Platform,
Standard Edition 6

Yersion & Update & [build 1.6.0_05-b13)
Py gt OUS S PICFOS WELemE, Thc.,

&ll rights reserwed. Use is subject b license terme,

For rore information about Java technology and to explore great Java
applications, visit http S java.com

Note : Vous pouvez
télécharger les mises a jour Java a partir de http://java.com/en/ .

2. Assurez-vous que Java est configuré pour activer le suivi, afficher la console et définir

Microsoft Internet Explorer comme navigateur par défaut, comme illustré dans cette image
B Java Control Panel
seneral | Update | Java | Securitﬂ Advanced |_

Letkings

EI'"DE :I.I.I.I;.I;i.l""'
-} [¥]Enatle tracing
Enable lagging
- [#] Show applet Fecycle exceptions

& 1ava console
: %) Show consale
{:} Hide consale

-:::- Do nat skark consale

|- [#] Microsoft, Internet Explorer
o [w] Mozilla Farnily

3. Assurez-vous que le cache Java est effacé comme décrit dans Effacer le cache Java.

4. Dans Internet Explorer, sélectionnez Outils > Console Java afin d'ouvrir la fenétre de
débogage



http://java.com/en/

Java Console

Java Plug-in 1.6.0_05

Using JRE wersion 1.6.0_05 Java HokSpok(TR) Client WM

User home direckory = CDocuments and Settingsirdavies
nebwork: Loading user-defined procy configuration ...

nebwaork: Done,

nekwark: Loading proxy configuration from Inkernet Explorer ...
nebwork: Done,

nebwiork: Loading direct prosey configuration ...

network: Done,

nebwork: Procey Configuration: Mo prosy

clear console window
finalize objects on finalization queue
garbage collect

dump classloader list

C
f
Q:
ke display this help message
I
m: prink memary usage

o trigger logging

p: reload proxy configuration

q: hide console

t: reload policy configuration

= dump system and deplovment properties
t: dump thread list

w!  dump thread stack

¥y clear classloader cache

0-5: set trace level ko <n=

Trace level sek to 5: all ... completed.

(oo ] [oom
Java.

5. Une fois la fenétre de débogage de la console Java ouverte, appuyez sur 5 afin de définir le
niveau de traceLorsqu'une URL contient une applet Java, I'activité est capturée dans cette
fenétre.

6. Cliquez sur Copier afin de copier les informations.

Activer les outils de capture HTML

Différents outils de capture HTML sont disponibles pour recueillir des données, dont certaines
sont répertoriées ici. Installez I'un de ces outils de capture HTML sur le PC client utilisé pour son
exercice de collecte de données :

- HttpWatch

- Inspecteur |E
- Proxy de débogage

Remarque : cette procédure utilise I'application HTTPWatch.



http://www.httpwatch.com/
http://www.ieinspector.com/
http://www.xk72.com/charles/download.php

Une fois l'application installée, procédez comme suit :

1. Appuyez sur Maj+P+F+2 ou cliquez sur l'icbne dans la fenétre du navigateur afin d'activer
HTTPWatch.

" MSH.com - Microsoft Internet Explorer

) v (M hmmsncon) 4] X ok

M

W & | Nmsicon o v [rPage v Tods - @ O By &L O »

2. Une fois l'application activée, une fenétre s'affiche en bas de la fenétre du navigateur,
similaire a cette image

= @ Record [ & ) View = =3 Summary () Find ~ Y Fiker - [ Sov 2 Help =
Started Timne Chart Tire Sent  Recelved  Method

3. Cliquez sur Enregistrer afin d'enregistrer les données ; cliquez sur Arréter afin d'arréter
I'enregistrement.
Note : Il est recommandé d'utiliser HttpWatch 7.x pour enregistrer les données.

Informations connexes

- Exemple de configuration d'un VPN SSL sans client (WebVPN) sur ASA
- Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500
- Support et documentation techniques - Cisco Systems
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