ASA 8.x : Exemple de configuration
d'autorisation de la transmission tunnel partagée
pour un client VPN AnyConnect sur le dispositif
ASA
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Introduction

Ce document fournit des instructions pas a pas sur la fagcon de permettre I'accés de Cisco
AnyConnect VPN Client a Internet tandis qu'ils sont reliés par tunnel a un appliance de sécurité
adaptable Cisco (ASA) 8.0.2. Cette configuration permet I'accés client sécurisé aux ressources de
I'entreprise par l'intermédiaire du SSL tout en donnant I'accés non sécurisé a Internet en utilisant
le split tunnelling.

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- L'appliance de sécurité ASA doit exécuter une version 8.x

- Cisco AnyConnect VPN Client 2.xRemarque : Téléchargez le package AnyConnect VPN
Client (anyconnect-win*.pkg) a partir du téléchargement de logiciels Cisco (clients enregistrés
uniquement). Copiez le client VPN d'AnyConnect dans la mémoire flash de I'ASA qui doit étre
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téléchargée sur les ordinateurs des utilisateurs distants afin d'établir la connexion VPN SSL
avec I'ASA. Référez-vous a la section Installer le client d'AnyConnect du guide de
configuration d'ASA pour plus d'informations.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- ASA de la gamme Cisco 5500 qui exécute le logiciel version 8.0(2)

- Client VPN SSL Cisco AnyConnect version pour Windows 2.0.0343

- PC qui exécute Microsoft Vista, Windows XP SP2 ou Windows 2000 Professionnel SP4 avec
Microsoft Installer version 3.1

. Cisco Adaptive Security Device Manager (ASDM) version 6.0(2)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Le Cisco AnyConnect VPN Client fournit les connexions sécurisées SSL au dispositif de sécurité
pour des utilisateurs distants. Sans client installé précédemment, les utilisateurs distants
saisissent dans leur navigateur 'adresse IP d'une interface configurée pour accepter les
connexions VPN SSL. A moins que le dispositif de sécurité soit configuré pour rediriger des
demandes de http:// a https://, les utilisateurs doivent saisir 'URL sous la forme https://<adresse>.

Apres avoir saisi I'URL, le navigateur se connecte a cette interface et affiche I'écran d'ouverture de
connexion. Si la connexion et I'authentification de I'utilisateur sont acceptées, et que I'appliance de
sécurité identifie que I'utilisateur demande le client, il télécharge le client correspondant au
systéme d'exploitation de I'ordinateur distant. Apres téléchargement, le client s'installe et se
configure automatiquement, établit une connexion SSL sécurisée et reste ou se désinstalle
automatiquement (selon la configuration du dispositif de sécurité) quand la connexion se termine.

Avec un client installé precédemment, quand I'utilisateur s'authentifie, le dispositif de sécurité
examine la révision du client et met a niveau le client selon les besoins.

Quand le client négocie une connexion VPN SSL avec le dispositif de sécurité, il se connecte en
utilisant la Transport Layer Security (TLS), et sur option, la Datagram Transport Layer Security
(DTLS). La DTLS permet d'éviter les problemes de latence et de bande passante associés a
certaines connexions SSL et d'améliorer les performances des applications en temps réel qui sont
sensibles aux retards de paquet.

Le client d'AnyConnect peut étre téléchargé depuis le dispositif de sécurité ou il peut étre installé
manuellement sur le PC distant par I'administrateur systéme. Référez-vous au Guide
d'administration du client VPN Cisco AnyConnect pour plus d'informations sur l'installation
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manuelle du client.

Le dispositif de sécurité télécharge le client en fonction de la stratégie de groupe ou des attributs
du nom d'utilisateur de I'utilisateur établissant la connexion. Vous pouvez configurer le dispositif
de sécurité pour qu'il télécharge automatiquement le client ou vous pouvez le configurer pour qu'il
demande a l'utilisateur distant s'il souhaite télécharger le client. Dans le dernier cas, si l'utilisateur
ne répond pas, vous pouvez configurer le dispositif de sécurité pour qu'il télécharge le client apres
un délai d'attente ou qu'il présente la page de connexion.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

PC with Cisco AnyConnect

YPM Client
Inzid N Tunnel 1P
I TR 192,168.10.1
10.77.241.128 Dutside nebtwork 182.168.1.0
172.16.1.0
Internet Clmudﬁ(’
Webserver
e [=] B in the Internet
i 10.2.2.2

Internet Traffic
S5L Tunnel

Remarque : les schémas d'adressage IP utilisés dans cette configuration ne sont pas routables
légalement sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisés dans un
environnement de laboratoire.

Configuration d'ASA utilisant 'ASDM 6.0(2)

Ce document suppose que la configuration de base, telle que la configuration d'interface, est déja
faite et fonctionne correctement.

Remarque : référez-vous a Autoriser I'accés HTTPS pour ASDM afin de permettre a 'ASA d'étre
configuré par I'ASDM.



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
http://www.ietf.org/rfc/rfc1918.txt?number=1918
http://www.ietf.org/rfc/rfc1918.txt?number=1918
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mgaccess.html#wp1047288

Remarque : WebVPN et ASDM ne peuvent pas étre activés sur la méme interface ASA, sauf si
vous modifiez les numéros de port. Référez-vous a ASDM et WebVPN activés sur la méme
interface d'ASA pour plus d'informations.

Exécutez ces étapes afin de configurer le VPN SSL sur I'ASA avec le split tunneling :

1. Choisissez Configuration > Remote Access VPN > Network (Client) Access > Address
Management > Address Pools > Add pour créer un pool d'adresses IP

#= Add IP Pool

Marme: vhnpool

Starting IP &ddress: 192.168.10.1

Endling IP Address: 19216510254
Subret Mask: P55 2552550 -
K, I Cancel Help
vpnpool.

2. Cliquez sur Apply.Configuration CLI équivalente :

3. Activez WebVPN.Choisissez Configuration > Remote Access VPN > Network (Client) Access
> SSL VPN Connection Profiles et sous Access Interfaces, cliquez les cases a cocher Allow
Access et Enable DTLS pour l'interface externe. En outre, cliquez la case a cocher Enable
Cisco AnyConnect VPN Client ou legacy SSL VPN Client access on the interface selected in
the table below afin d'activer le VPN SSL sur l'interface
externe.
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@unﬁguratiun > Remote Access YPH >~ Hetwork (Client) Access > 551 YPH Connection Profiles

The security appliance automatically deploys the Cisco dnyConnect WP Client or legacy S3L WPM Client ke
client deplovment requires end-user adminiskrative rights, The Cisco dnyviConnect WP Client supports the

Laver Security (DTLS) tunneling opkions,

(Mare cient-related parameters, such as client images and client profiles, can be found at Client Setkings

Access Interfaces

(IF Enable Cisco anyiConnect WP Client or legacy SSL ¥PM Client access on the interfaces selected i|;I khe

Interface Sl Access Require Client Certificate Enable DTLS
f: oukside v [ )
inside r r r

[ fccess Pork: |443 DTLS Park: I443 ]

Click, here ta Assign Certificate to Inkerface,

Cliquez sur Apply.Choisissez Configuration > Remote Access VPN > Network (Client)
Access > Advanced > SSL VPN > Client Settings > Add afin d'ajouter I'image de Cisco
AnyConnect VPN Client depuis la mémoire flash de 'ASA comme

indiqué.



#= Add SSL ¥PN x| [SSL ¥PH > Client Settings

Flash S¥C Image: | Browse Flash. .

Upload. ..
nuntered operation syskem ko the top of the
(0] Zance! | Help |
P
Folders Files
S diski: FileMarne | Size (bytes) I Date Modified I
_1log [ crvpto_archive 07/24/07 05:21:43
( crypto_archive [ 1o 07/24/07 05:21:36
asdm-&03. hin 6,851,212 01/04/05 13:07:02
asaB03-ka.hin 14,635,005 01/04/058 17:49:50
admin. cfg 1,220 09/20/07 09:51:35
anyconneck-win-2.0.03. ., j 03713107 04:14:50
asdm-602 ., bin 6,539,764 01/03/058 21:358:26
asare-ka,bin 8,312,832 021307 04:16:30
asdm-522.bin 5,623,103 0z/12/07 05:53:45
asasiz-ka.hin 14,524,416 01/03/08 21:24:42
ald_running. cfg 1,341 092007 09:51:38
ssiclient-win-1.1.4.179..., 413,765 03/14)058 13:47:58

-
File Mame: [an';.-'l:nnnect-win-E.D.DS43-k9.pkg J

= Add SSL ¥PN Client Image

Flash 5% Image: Ict-win-E.D.DSﬁ-k@.pkg i Browse Flash...

Upload. ..

] o | iZancel Help
Click OK. Cliquez sur

Add.
Configuration > Remote Access WPH = Hetwork (Client) Access > Advanced > 5501 ¥PH > Client Settings

Identify S5L YPR Client {SYC) related files,

%51 ¥PN Client Images

Minimize conneckion setup time by moving the image used by the most commonly encountered operation system ko &

g Add | & Replace | 'ﬂ Celete | 4+ Move UP | & Move Down

disk: [anyconnect-win-2, 0,034 3-k3. pkg




Configuration CLI équivalente :

. Configurez la stratégie de groupe.Choisissez Configuration > Remote Access VPN >
Network (Client) Access > Group Policies afin de créer une stratégie de groupe interne
clientgroup. Sous I'onglet General, sélectionnez la case a cocher SSL VPN Client afin
d'activer le WebVPN comme protocole de

tunnellisation.

f= Add Internal Group Policy
l@ I Marme: [lcientgmup |

SEryErs
—Hadvanced Banner: [« Inherit I
Spit Tunneling
—IE Browser Proxy Address Pooks: [ Inherit |
#1550 WPN Clisnt
#-1Psec Client More Dptions

Tunneling Protocals: [~ Inherit [ Chentless S50 'In"F'N[ [+ S50 YPN Client ] [~ IPsec

Dans l'onglet Advanced > Split Tunneling, décochez la case a cocher Inherit pour la stratégie
de split tunneling et choisissez Tunnel Network List Below dans la liste
déroulante.

= Add Internal Group Policy x|
General Split kunneling network lists distinguish netwaorks that requice traffic ko go theough the tunnel and those that do nok
Servers require tunneling, The security apoliance makes splk bunneling decisions on the basis of a netwark kst, which is an
ACL that consists of kst of addresses on the private netvork.
—Hadvanced
IE Browser Prowy DS Mames: [ Inherit [
551 WPN Client

Pollcy: [ Inberit | | Tunned 2 Networks ;I

Turiniel &l Mebwarks :
Mebwork List: [+ Inherit [MEnEE:,

sclude Network Lisk Bl

+
—IPsec Clent

Décochez la case a cocher Inherit pour Split Tunnel Network List et cliquez ensuite sur
Manage afin de lancer I'ACL

Manager. -

g% Edit Internal Group Policy: hivalleyypn ___ |
General Split tunnelng network lsts distinguish nebwarks that require traffic to go through Ehe bunnel and those that do rot
- require bunneling, The security appliance makes splk bunneling decisions on the basis of a network kst, which is an

- Advanced ACL that consisks of list of addresses an the private network,
[E Brovessr Proxy DNS Mames: [ Irberit |

[ 550 YPN Cliant

&P Clant Palicy: [~ Irkesk |Tunnel Matwark Lisk Balaw j
Clienk Access Rule ;

Mebwork Lisk; =N L 51
Chenk Firawall . [ Jobesi )]~ Nore =] (anage...)
“Hardware Clent

Dans le gestionnaire ACL, choisissez Ajouter > Ajouter une ACL... afin de créer une nouvelle
liste
d'acces.



= ACL Manager

Standard ACL | Extended AcL |

P Add v|ﬂ’Edit ]ﬂnelete|1~ + | o B R -

Aod AL dress A.ction
% Add ACE. .

o nzert..

Dezcription

e [nzert Sfter...

Fournissez un nom pour I'ACL et cliquez sur
OK.

Stardard ACL | Extended ACL |
oadd » [ EAE ﬁDelete‘ + ¥ | & B B -

Mo Addrezz Action Dezcrigtion

A= Add ACL =

ACL Matme: Ispl'rt-tunnel

Ok Cancel | Help |

Une fois le nom de I'ACL créé, choisissez Add > Add ACE afin d'ajouter une entrée de
controle d'accés (ACE).Définissez I'ACE qui correspond au LAN derriere I'ASA. Dans ce cas,

le réseau est 10.77.241.128/26 et sélectionnez Permit comme action.Cliquez sur OK afin de
quitter I'ACL

Manager.



= ALL Manager

Standard ACL | Extended ACL |
dfp add - [ Edit ﬁDelete| + ¥ ‘ & B -

4 u] Address Action De=zcription

x|

—Action
Actior: Iﬁ? Perrmit ;I

~HostMletwork
IP Acidress: 10.77.241.125] = J
Metmask:  [255.255.255.192 =]
Description:

2k Cancel Help

Assurez-vous que I'ACL que vous venez de créer est sélectionné pour la liste de réseaux a
split tunneling. Cliquez sur OK afin de retourner a la configuration de la stratégie de

groupe.
= Add Internal Group Policy x|
General Spit tunneling network ists detinguish networks that require traffic bo go through the tunnel and those that do ot
— require bunneling. The security apoliance makes splk bunneling decisions on the basis of a network list, which is an
&1-Advanced ACL that corssts of kst of addresses on the private retwork.

—IE Browser Prosy DS Names: [ Inherit |

FF-55L VPN Clienk

S S Policy: [ Inherit |Tunnl:| Metwoork: List Below :I

(_Hatwklist: [~ Inherit  [FellSdnT] Manage... ]
Intercept DHCP Configuration Message from Micosolt Clients ¥

Sur la page principale, cliquez sur Apply, puis sur Send (s'il y a lieu) afin d'envoyer les
commandes a I'ASA.Configurez les paramétres de VPN SSL en mode Stratégie de
groupe.Pour I'option Keep Installer on Client System, désélectionnez la case a cocher
Inherit, puis cliquez sur le bouton radio Yes.Cette action permet au logiciel de SVC pour
demeurer sur 'ordinateur client. Par conséquent, il n'est pas nécessaire que I'ASA
télécharge le logiciel SVC sur le client chaque fois qu'une connexion est établie. Cette option
est un bon choix pour les utilisateurs distants qui accédent souvent au réseau de
I'entreprise.



eneral [Keep Installer on Client System: [T Inherit f+ Yes " Mo

Ervers
dvanced Compression: ¥ Inherit & Enable T Disat
lit Tunnelin _
P ? Datagram TLS: ¥ Inherit " Enable § Disat
r:': HER '_l'— l-
oL VP Client Keepalive Messages: [ Inherit [T Disable  Interval:

ogin Setking

Cliquez sur Login Setting afin de paramétrer Post Login Setting et Default Post Login
Selection comme

indiqué.
eneral After successfully logging in, user can have the choice bo download the client software, or g
%ervers portal page, The Following setkings decides what will happen.
dvanced [ Inherit
—5plit Tunneling
—IE Browser Proxy Posk Login Setting
=550 VPN Client

[F Do nok prompk user to n:hn:u:us%

ogin Setting
&y Regeneration
Dead Peer Detecti

ustarmization User has I seconds to chonse, ar Default Post Lagin Selection belowis bake
F-IPsec Client

" Prompt user bo choose

Default Post Login Selection

" Go to Clientless S5L VPN portal

[ﬁ' Download S50 YPM Client j

Pour I'option Renegotiation Interval, décochez la case Inherit, décochez la case a cocher
Unlimited et saisissez le nombre de minutes jusqu'a une nouvelle saisie.La sécurité est
améeliorée en fixant des limites a la durée de validité d'une clé.Pour l'option Renegotiation
Method, décochez la case a cocher Inherit et cliquez sur la case d'option SSL.La
renégociation peut utiliser le tunnel SSL actuel ou un nouveau tunnel créé expressément
pour la

renégociation.

eneral Reneqgotiation Interval: [ Inherit [ Unlimited | 30 minukes
Brvers
dvanced Renegotiation Methad: [~ Inherit ¢ Mone ¥ 550  Mew Tunnel

—aplit Tunneling
—IE Browser Proxy
=551 WPM Client

ogin Sekting

Cliquez sur OK, puis sur
Apply.



@unﬁguratiun > Remote Access YPH = Hetwork {Client) Access > Group Policies :I

Manage YPM group policies, & YPM group policy is a collection of user-oriented attributefvalue pairs that may be stored inter
externally on a RADIUSILDGR server, The group policy infarmation is referenced by YPR tunnel groups and wser accounts,

& Edit | T Delete
Type Tunneling Pratacal

Inkernal L2TP-IPSec, IPSec, webvpn -~ WA -

gp Add

-

Marne

DFtGrpPalicy (Syskern Defaulk)

Configuration CLI équivalente :

5. Choisissez Configuration > Remote Access VPN > AAA Setup > Local Users > Add afin de
créer un nouveau compte utilisateur ssluser1. Cliquez sur OK, puis sur
Apply.

g= Add User Account

PM Palicy Username: [I55|LISEFIJ

Password: Ifrfrﬂrnn

Zonfirm Password: IW EREEE Hl

[T User authenticated using MSCHAR

Member-of

fdd| =

Member-of:
Delete

Access Resktriction
Select one af the options belaw ko restrick AS0M, 55H, Telnet and Console access.,

Mote: Al users have nebwork access, regardless of these settings.
% Full accessi(as0OM, 55H, Telnet and Consale)
Privilege level is used with command authorization.

Privileqe Lewvel: iZ ll

" LI login prompk far 55H, Telnet and consaole (no 4S0M access)

This setking is effective only iF &84 authenticate consale command is configurad,
" Mao ASDM, S5H, Telnet or Consale access

This setking is effective only iF &84 authenticate consale command is configurad,

Configuration CLI équivalente :

6. Choisissez Configuration > Remote Access VPN > AAA Setup > AAA Servers Groups > Edit
afin de modifier le groupe de serveurs par défaut LOCAL en cochant la case a cocher Enable
Local User Lockout avec comme valeur de tentatives maximale
16.



Eﬁunﬁguraﬁun > Remote Access YPH > AAA Setup > AAA Server Groups :l

AAA Server Groups

E= Edit LOCAL Server Group

when the local database is used For authentication.

[+ Enable Local User Lockaut

Maximumm Aktempts: | 16

This Feature allows wou to specify the maximum number of Failed atkempts to allow
before locking out and denving access to the user, This limit is applicable only

] o iZancel Help

SErVEr Group | Protocal | fccounting Mode | Reactivation Maode

I [

7. Cliquez sur OK, puis sur Apply.Configuration CLI équivalente :
8. Configurez le groupe de tunnels.Choisissez Configuration > Remote Access VPN > Network

(Client) Access > SSL VPN Connection Profiles Connection Profiles > Add afin de créer un
nouveau groupe de tunnels sslgroup.Dans I'onglet Basic, vous pouvez exécuter la liste des
configurations indiquée :Donnez au groupe de tunnels le nom sslgroup.Sous Client Address
Assignment, choisir le pool d'adresses vpnpool dans la liste déroulante.Sous Default Group

Policy, choisir la stratégie de groupe clientgroup dans la liste

déroulante.
§= Add SSL ¥PN Connection Profile

| Marme: [sslgrn:lup_l

#-Advanced :
Aliases: |

Authentication

55L WPl Client Proktocol! [+ Enabled

Ik Cancel | Help

Method: (¥ AAA (T Certificate ( Both
AAA Server Group: lLocaL *|  Manag
mlrE Al VE LroUp [l

Client Address Assigment

DHCP Servers: [

Client dddress Pools: |V|:|n|:u:|d | Select
Default Group Policy

Group Palicy: |clientgrw|:| ;] Manag

Sous l'onglet SSL VPN > Connection Aliases, spécifiez ssigroup_users comme nom d'alias

du groupe et cliquez sur



= Add 55L ¥YPN Connection Profile

asic Portal Page Customization: IDFItCustDmizatinn
dvanced

L Seneral iZ30 Alkernate Group Policy: IDFII:GrpF'DIicy
:E:E:;:Sj;s;:ng [T Enable the display of Radius Reject-Message an th
—futharization

| accounting Connection Aliases

g% Add Connection Alias x|

.ﬁ.lias:Usslgrnup_users J

[+ Enabled

Ik Cancel | Help

& Add | @ Celete
OK. Clique

z sur OK, puis sur Apply.Configuration CLI équivalente :

. Configurez NAT.Choisissez Configuration > Firewall > NAT Rules > Add Dynamic NAT Rule
de fagon a ce que le trafic venant de l'intérieur du réseau puisse étre traduit avec I'adresse IP
externe

172.16.1.5.
@& Add Dynamic NAT Rule

Original

Interface: Iinside

Source: any

|

Translated

Select a global pool For dynamic translation.

Pool ID Interface addresses Pool

1] (outbound) Same as original address (identity)
i address (identity)

- q
s d= U

OK.Click
OK.



Configuration > Firewall = HAT Rules

B oadd - [F Edi ﬁDelete‘ + & | b i

C

1, Find Diagram o ! Packet Trace

Cliquez sur Apply.Configuration CLI équivalente :

10. Configurez I'exemption nat pour le trafic de retour du réseau interne vers le client VPN.
ciscoasa(config) #access-1list nonat permit ip 10.77.241.0 192.168.10.0

Crriginal
*® Tvpe
Source Destination Service Inkerface
[=l inside {1 Dynamic rules)
1 111 Cynamic &P anv autside =

ciscoasa(config) #access-list nonat permit ip 192.168.10.0 10.77.241.0

ciscoasa(config) #nat (inside) 0 access-list nonat

Configuration de l'interface de lighe de commande ASA

Cisco ASA 8.0(2)

ciscoasa(config) #show running-config
Saved

ASA Version 8.0(2)

!
hostname ciscoasa
domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif inside

security-level 100

ip address 10.77.241.142 255.255.255.192
!

interface Ethernet0/1

nameif outside

security-level 0

ip address 172.16.1.1 255.255.255.0
!

interface Ethernet0/2

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

!

passwd 2KFQnbNIJI.2KYOU encrypted
boot system disk0:/asa802-k8.bin




ftp mode passive

clock timezone IST 5 30
dns server-group DefaultDNS

domain-name default.domain.invalid
access-list split-tunnel standard permit 10.77.241.128
255.255.255.192

!--- ACL for Split Tunnel network list for encryption.
access-1list nonat permit ip 10.77.241.0 192.168.10.0
access-1list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 logging enable logging asdm informational
mtu inside 1500 mtu outside 1500 ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

!--—- The address pool for the Cisco AnyConnect SSL VPN
Clients no failover icmp unreachable rate-limit 1 burst-
size 1 asdm image disk0:/asdm-602.bin no asdm history
enable arp timeout 14400 global (outside) 1 172.16.1.5

!--—- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
dynamic-access-policy-record DfltAccessPolicy
http server enable
http 0.0.0.0 0.0.0.0 inside
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup
linkdown coldstart
no crypto isakmp nat-traversal
telnet timeout 5
ssh timeout 5
console timeout 0
threat-detection basic-threat
threat-detection statistics access-list
!
class-map inspection_default
match default-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios




inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

!

service-policy global _policy global

webvpn

enable outside

!-—-- Enable WebVPN on the outside interface svc image
disk0:/anyconnect-win-2.0.0343-k9.pkg 1

!--- Assign an order to the AnyConnect SSL VPN Client
image svc enable

!--- Enable the security appliance to download SVC
images to remote computers tunnel-group-list enable

!--- Enable the display of the tunnel-group list on the
WebVPN Login page group-policy clientgroup internal

!--- Create an internal group policy "clientgroup"
group-policy clientgroup attributes
vpn-tunnel-protocol svc

!--- Specify SSL as a permitted VPN tunneling protocol
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only webvpn
svc keep-installer installed

!--—- When the security appliance and the SVC perform a
rekey, they renegotiate !--- the crypto keys and
initialization vectors, 1increasing the security of the
connection. svc rekey time 30

! --— Command that specifies the number of minutes from
the start of the !--- session until the rekey takes
place, from 1 to 10080 (1 week). svc rekey method ssl

! --—- Command that specifies that SSL renegotiation takes
place during SVC rekey. svc ask none default svc

username ssluserl password ZRhW85jZgEaVd5P. encrypted

! --- Create a user account "ssluserl" tunnel-group
sslgroup type remote-access

!--- Create a tunnel group "sslgroup" with type as
remote access tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created default-
group-policy clientgroup

!--- Associate the group policy "clientgroup" created
tunnel-group sslgroup webvpn-attributes




group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users prompt

hostname context
Cryptochecksum:af3cdbfcdffc07414c4dfbd29c5262a9 : end

ciscoasa(config)#

Etablir la connexion VPN SSL avec SVC

Exécutez ces étapes afin d'établir une connexion VPN SSL avec I'ASA :

1. Saisissez I'URL ou I'adresse IP de l'interface WebVPN de I'ASA dans votre navigateur Web

avec le format indiqué.

https://url

ou

https://<IP address of the ASA WebVPN interface>
= WebVPHN Service - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools Help

Oﬁack ol <> ﬂ @ ; j.-x*' Search ‘“:n‘f’ Favarikes ‘61 [v _".-"' E ‘:‘i

Address -ij hitps: /1172,16.1, 1 +webvpnfindex, htrl

Cisco SyYSTEMS

- WebVPN Service

Please enter your username and password.
USERNAME: | |
PASSWORD: |

GROUP: | ssigroup_users v |
Login Clear

2. Saisissez votre nom d'utilisateur et votre mot de passe. En outre, choisissez votre groupe
correspondant dans la liste déroulante comme

Login

Flease enter your username and password.
USERNAME: =zluser
PASSWORD: llllllll|

GROUP: sslgroup_users v

Login Clear
indiqué. Cette fenétre

apparait avant que la connexion VPN SSL ne soit




établie.

.é||l5:é|:;. Cisco AnyConnect VPN Cli

¥PN Client Downloader

iﬁ Please wait while the YPM connection is established.
4

e o

|He|p| | Cancel | R

emarque : le logiciel ActiveX doit étre installé sur votre ordinateur avant de télécharger le
SVC.Vous obtenez cette fenétre une fois que la connexion est
établie.



lial, Cisco AnyConnect VPN

CISCO
@ weblLaunch Connection Established
The Cisco AnyConnect WPN Client has successfully
Platform connected.
Detection The connection can be controlled from the tray icon,
- ActiveX circled in the image below:

" L 11:43F

- Connected
Cancel

*. | |Cisco AnyConneck
—— onnecked

& anwconnect - Paint

3. Cliquez sur le verrou qui apparait dans la barre des taches de votre



#2 Cisco AnyConnect VPN Client

% Ennnectinn:l| ) Statistics | & Ahout |

T
CISCO

| Disconnect |

E':F'N session eskablished. :1

ordinateur. Cette fenétre apparait
et fournit des informations au sujet de la connexion SSL. Par exemple, 192.168.10.1 est
I'adresse IP attribuée par I'ASA,



#E Cisco AnyConnect YPN Client

|%\ Connection | (i) 5tﬁti3tiﬂ3:‘| =3 About |

Ty
CISCO

Tunnel State: Connected
Client Address: 192.168.10.1
Server Address:; 1721611
Bytez Sent: 23461
Bytez Recerved: 1111
Time Connected: 00:04:51

| Details... |

etc. YPN session established.

informations sur la version de Cisco AnyConnect VPN

Cette fenétre affiche les



#2 Cisco AnyConnect YPN Client

% Connection | € Statistics

Iy
CISCO

Cizco AnpConnect WPM Client Wersion 2.0.0343

Copyright 2007 Cisco Spztems. |nc. All Rightz Reserved

Thiz product includes zoftware developed by the
Qpen55L Project for uge in the OpenS5L0L Toolkit:
hitkp: £ v openszl.org

ClientIWPn zrzzcinn pztahlizhed

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

- show webvpn svc — Affiche les images de SVC enregistrées dans la mémoire flash de I'ASA.
ciscoasaf#fshow webvpn svc
1. diskO:/anyconnect-win-2.0.0343-k9.pkg 1
CISCO STC win2k+
2,0,0343
Mon 04/23/2007 4:16:34.63

1l SSL VPN Client(s) installed

- show vpn-sessiondb svc — Affiche les informations sur les connexions SSL actuelles.

ciscoasa#show vpn-sessiondb svc
Session Type: SVC

Username : ssluserl Index 12


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Assigned IP : 192.168.10.1 Public IP : 192.168.1.1

Protocol : Clientless SSL-Tunnel DTLS-Tunnel

Encryption : RC4 AES128 Hashing : SHAl
Bytes Tx : 194118 Bytes Rx : 197448
Group Policy : clientgroup Tunnel Group : sslgroup
Login Time : 17:12:23 IST Mon Mar 24 2008

Duration : Oh:12m:00s

NAC Result : Unknown

VLAN Mapping : N/A VLAN : none

- show webvpn group-alias — Affiche I'alias configuré pour différents groupes.
ciscoasaf#fshow webvpn group-alias
Tunnel Group: sslgroup Group Alias: sslgroup_users enabled

Dans I'ASDM, choisissez la Monitoring > VPN > VPN Statistics > Sessions afin de connaitre
les sessions WebVPN actuelles dans

I'ASA.
Monitoring > VPH > WPH Statistics > Sessions

Sessions
Remoke 55L WPN
Ske-to-Sike E-riall Pros YPM Load Balanc 1
Access Clientless | with Clent | Total g =
0 0 0 0 0 o 0
Filter By: | BRI Ll ~ | |- Al Sessions -- =l Filker |
Isarnanme Group Palicy Protocal Lagin Time Byt
IP Address Connackion Encryption Diur aticr Byt

sluser] clientgroup Cligntless SSL-Tunnel DT...

192.168.10,1 sslgroup RC4 AES1ZB

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

1. vpn-sessiondb logoff name <username> — Commande pour fermer la session VPN SSL

pour le nom d'utilisateur particulier.

ciscoasatfivpn-sessiondb logoff name ssluserl

Do you want to logoff the VPN session(s)? [confirm] Y

INFO: Number of sessions with name "ssluserl" logged off : 1

ciscoasat#Called vpn_remove_uauth: success!
webvpn_svc_np tear_down: no ACL
webvpn_svc_np tear_down: no IPv6é ACL
np_svc_destroy session(0xB000)

De méme, vous pouvez employer la commande vpn-sessiondb logoff svc afin de terminer
toutes les sessions SVC.

2. Remarque : si le PC passe en mode veille ou veille prolongée, la connexion VPN SSL peut
étre interrompue.

webvpn_rx data_cstp

webvpn_rx data_ cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, e
tc)

Called vpn_remove_uauth: success!

webvpn_svc_np tear_down: no ACL



webvpn_svc_np_ tear_down: no IPv6 ACL
np_svc_destroy session(0xA000)

ciscoasatfishow vpn-sessiondb svc
INFO: There are presently no active sessions

. debug webvpn svc <7-255> — Fournit les événements webvpn en temps réel afin d'établir la

session.
Ciscoasa#debug webvpn svc 7

webvpn_rx_data_tunnel_connect
CSTP state = HEADER_PROCESSING
http_parse_cstp_method()

..input: 'CONNECT /CSCOSSLC/tunnel HTTP/1.1'
webvpn_cstp_parse_request_field()

..input: 'Host: 172.16.1.1"'

Processing CSTP header line: 'Host: 172.16.1.1°'
webvpn_cstp_parse_request_field()

..input: 'User-Agent: Cisco AnyConnect VPN Client 2, 0, 0343'

Processing CSTP header line: 'User-Agent: Cisco AnyConnect VPN Client 2, 0, 0343
Setting user-agent to: 'Cisco AnyConnect VPN Client 2, 0, 0343
webvpn_cstp_parse_request_field()

..input: 'Cookie: webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B08B
7D75FAEDEF26 "'

Processing CSTP header line: 'Cookie: webvpn=16885952@12288@1206098825@D251883E8
625B92C1338D631B08B7D75F4EDEF26'"
Found WebVPN cookie: 'webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B
08B7D75FAEDEF26'"
WebVPN Cookie: 'webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B08B7D7
S5F4EDEF26'"'
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Version: 1'
Processing CSTP header line: 'X-CSTP-Version: 1'
Setting version to '1'
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Hostname: tacweb'
Processing CSTP header line: 'X-CSTP-Hostname: tacweb'
Setting hostname to: 'tacweb'
webvpn_cstp_parse_request_field()

..input: 'X-CSTP-Accept-Encoding: deflate;qg=1.0"

Processing CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0"
webvpn_cstp_parse_request_field()

. .input: 'X-CSTP-MTU: 1206'

Processing CSTP header line: 'X-CSTP-MTU: 1206
webvpn_cstp_parse_request_field()

..input: 'X-CSTP-Address-Type: IPv4'

Processing CSTP header line: 'X-CSTP-Address-Type: IPv4'
webvpn_cstp_parse_request_field()

. .input: 'X-DTLS-Master-Secret: CE151BA2107437EDESEC4F5EE6AEBAC12031550B1812D40
642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693
Processing CSTP header line: 'X-DTLS-Master-Secret: CE151BA2107437EDE5SECAF5EEGAE
BAC12031550B1812D40642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693"!
webvpn_cstp_parse_request_field()

..input: 'X-DTLS-CipherSuite: AES256-SHA:AES128-SHA:DES-CBC3-SHA:DES-CBC-SHA'
Processing CSTP header line: 'X-DTLS-CipherSuite: AES256-SHA:AES128-SHA:DES-CBC3
-SHA:DES-CBC-SHA'

Validating address: 0.0.0.0

CSTP state = WAIT_FOR_ADDRESS
webvpn_cstp_accept_address: 192.168.10.1/0.0.0.0
CSTP state = HAVE_ADDRESS

No subnetmask... must calculate it



SVC: NP setup

np_svc_create_session (0x3000, 0xD41611E8, TRUE)
webvpn_svc_np_setup

SVC ACL Name: NULL

SVC ACL ID: -1

SVC ACL ID: -1

vpn_put_uauth success!

SVC IPv6 ACL Name: NULL

SVC IPv6 ACL ID: -1

SVC: adding to sessmgmt

SVC: Sending response

Unable to initiate NAC, NAC might not be enabled or invalid policy
CSTP state = CONNECTED

webvpn_rx_data_cstp

webvpn_rx_ data_cstp: got internal message

Unable to initiate NAC, NAC might not be enabled or invalid policy

. Dans I'ASDM, choisissez Monitoring > Logging > Real-time Log Viewer > View afin de voir
les événements en temps

réel.
File View Tools Wizards ‘Window  Help Look For: |
@ Home @y Configuration L’-[ Monitoring | o) 5ve Q¥ Refresh 0 Back () Forward | ? Help

Logging o f = Monitoring > Logging > Real-Time Log Viewer

W Real-Time Log Yiewer

™1 Device List |
g
¥

Click the Wiew bucton below bo start displaying syslog messages in real bme, Select the
desired logging level ko ses messages at thak severity or higher,

loggnglevel:  |[Detuggng =l

Buffer Lirik: 1000

Cet exemple montre que la session SSL a été établie avec le périphérique de téte de
réseau.



& Real-Time Log Viewer - 10.77.241,142 o [=
Fie Tools ‘#ndow Help

[l Pause | B Copy [ Save By Clear | T Color Setiings | £ Crests Rue 57 Show Ads || (B Show Details | 7 Help

Fiker By | Berilier @ Show &l | Find: | a,
severey| Date | Time | Sydogin | Souwce | Destnaten |
i 6 Mar 21 2008 20:0%:96 725007 10.77.235.74 551 gesgian with dient insde: 10,77, 233. 74/ 1026 terminated,
i E Mar 21 2008 20:0%:35 10E0ls 10.77.2353.74 10.77.241, 142 Dy TP [ro canrection) Fram 10,77,235, 74 1026 ta 1077241142 /44
i 6 Mar 21 2008 20:0%:35 302014 10.77.235.74 10.77.241. 142 Teardown TOP connection 700 For inside: 10,77, 233, 741026 ba NP Tdentil
L& Mar 21 2008 | 20:03:35 605005 0,0.0.0 0.0.0.0 Legin permitbed from 00,000 026 ba-irsids 0.0 0,00 ps far user "enshl
235,74 completed 551 handshake with disnt inside: 10.77.253.74/
iLE Mar 21 2008 20:0%:35 725003 10.77.233,74 S5 client irside: 10, 77,233, 741026 request to resumre previows s=ssian,
LE Mar 21 2008 |20:03:35 725001 10.77,233,74 Starking 551 handshake with cient inside: 10.77,2353, 74/ 1026 For TLSv 58
{ Mar 21 2008 20:0%:35 302013 10.77.235,74 10.77.241, 142 Buik inbound TOP connection 700 For inside:00,77.233. 7411026 (107722
4] |

%Pﬁh&—ﬁ?ﬂﬂ! D_—Ec-:vmp]ctc[! 851 handshake wth remic wo@‘ﬂ'ﬂw&m&ﬁma e /P addressipont

I_'];L_f 351 handshake has completed successfully with the refmote device. ,--"’)

'\-\_.__\_\__ __‘_'__,—F"
—— J—

Informations connexes

- Page de support pour appliances de sécurité adaptables de la gamme Cisco 5500

- Notes de publication relatives au client VPN d'AnyConnect, Version 2.0

- ASA/PIX : Permettre le split tunneling pour des clients VPN sur I'exemple de configuration de
I'ASA

- Exemple de configuration d'un routeur autorisant les clients VPN & se connecter a IPsec et a
Internet via la transmission tunnel partagée

- PIX/ASA 7 x et client VPN pour le VPN d'Internet public sur un exemple de configuration de
béton

- Exemple de configuration d'un client VPN SSL (SVC) sur ASA avec ASDM

- Support et documentation techniques - Cisco Systems
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