ASA 7.1/7.2 : Exemple de configuration
d'autorisation de la transmission tunnel partagée
pour SVC sur le dispositif ASA
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Introduction

Ce document fournit des instructions détaillées sur la fagon d'autoriser les clients VPN SSL
(Secure Socket Layer) a accéder a Internet lorsqu'ils sont connectés par tunnel a un appareil de
sécurité adaptatif Cisco (ASA). Cette configuration permet un accés sécurisé SVC aux ressources
de I'entreprise via SSL et donne un accés non sécurisé a Internet avec I'utilisation de la
transmission tunnel partagée.

La possibilité de transmettre du trafic sécurisé comme du trafic non sécurité sur la méme interface
est connue sous le nom de transmission tunnel partagée. La transmission tunnel partagée
nécessite de spécifier exactement quel trafic est sécurisé et quelle est la destination de ce trafic,
de sorte que seul le trafic spécifié entre dans le tunnel, tandis que le reste est transmis sans
chiffrement sur le réseau public (Internet).

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :



- Privileges d'administrateur locaux sur tous les postes de travail distants
- Commandes Javas et ActiveX sur le poste de travail distant
- Le port 443(SSL) n'est bloqué nulle part le long du chemin de connexion

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Dispositif de sécurité adaptatif (ASA) de la gamme Cisco 5500 qui exécute la version logicielle
7.2(2)

- Version du client VPN SSL Cisco pour Windows 1.1.4.179Remarque : Téléchargez le
package client VPN SSL (sslclient-win*.pkg) a partir du téléchargement de logiciels Cisco
(clients enregistrés uniquement). Copiez le SVC dans la mémoire flash de I'ASA, qui doit étre
téléchargée sur les ordinateurs des utilisateurs distants afin d'établir la connexion VPN SSL
avec ASA. Référez-vous a Installation du logiciel SVC dans le guide de configuration ASA
pour plus d'informations.

- PC exécutant Windows 2000 Professionnel SP4 ou Windows XP SP2

- Cisco Adaptive Security Device Manager (ASDM) version 5.2(2)

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Le client VPN SSL (SVC) est une technologie de tunnellisation VPN qui offre aux utilisateurs
distants les avantages d'un client VPN IPsec sans que les administrateurs réseau aient besoin
d'installer et de configurer des clients VPN IPsec sur des ordinateurs distants. Le SVC utilise le
chiffrement SSL qui est déja présent sur 'ordinateur distant, ainsi que la connexion WebVPN et
l'authentification de I'appliance de sécurité.

Afin d'établir une session SVC, l'utilisateur distant entre I'adresse IP d'une interface WebVPN de
I'appliance de sécurité dans le navigateur, et le navigateur se connecte a cette interface et affiche
I'écran de connexion WebVPN. Si vous répondez aux critéres de connexion et d'authentification et
que le dispositif de sécurité vous identifie comme nécessitant le SVC, le dispositif de sécurité
télécharge le SVC sur l'ordinateur distant. Si I'appliance de sécurité vous identifie avec I'option
d'utilisation du SVC, I'appliance de sécurité télécharge le SVC sur 'ordinateur distant alors qu'il
présente un lien dans la fenétre pour ignorer l'installation du SVC.

Apres le téléchargement, le SVC s'installe et se configure, puis le SVC reste ou se désinstalle lui-
méme, selon la configuration, a partir de I'ordinateur distant lorsque la connexion se termine.

Configuration
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Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) afin
d'obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

SSL
VPN Client (SVC)
Inzid twork Tunnel IP
T T 192,168.10.1
10.77.241.128 Dutside nebwork 182.168.1.0
172.16.1.0
Internet Clﬂudﬁ(’
Webserver
e [=] B in the Internet
e 10.2.2.2

Internet Traffic
S5L Tunnel

Remarque : les schémas d'adressage IP utilisés dans cette configuration ne sont pas routables
Iégalement sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisées dans un
environnement de laboratoire.

Configurations ASA utilisant ASDM 5.2(2)

Complétez ces étapes afin de configurer le VPN SSL sur ASA avec la transmission tunnel
partagée comme indiqué :

1. Le document suppose que la configuration de base, telle que la configuration d'interface,
etc., est déja faite et fonctionne correctement.Remarque : référez-vous a Autoriser 'accés

HTTPS pour ASDM afin de permettre a I'ASA d'étre configuré par 'ASDM.Remarque :
WebVPN et ASDM ne peuvent pas étre activés sur la méme interface ASA, sauf si vous
modifiez les numéros de port. Référez-vous a ASDM et WebVPN activés sur la méme
interface d'ASA pour plus d'informations.

2. Choisissez Configuration > VPN > IP Address Management > IP Pools afin de créer un pool

d'adresses IP : vpnpool pour les clients
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= Add IP Pool

Matne:

Starting IP Address:

Ending IP Address:

Subnet Mask:

vpnpool

1921681041

192.163.10.2324

(255.205.235.0

8] 4 Cancel Help

VPN. Cliquez sur Apply.

. Activez WebVPNChoisissez Configuration > VPN > WebVPN > WebVPN Access et mettez
en surbrillance l'interface externe avec la souris et cliquez sur Enable. Cochez la case
Activer la liste déroulante Groupe de tunnels sur la page de connexion WebVPN afin
d'activer la liste déroulante s'affiche dans la page de connexion des utilisateurs, pour choisir
leurs groupes

respectifs.
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Cliquez sur Apply.Choisissez Configuration > VPN > WebVPN > SSL VPN Client > Add afin
d'ajouter I'image du client VPN SSL a partir de la mémoire flash d'ASA comme
indiqué.




Flazh S%C Image:

ik

= Browse Flash Dialog

Cancel

| EBrowwse Flash.l.

pload. ..

Help

] crypto_archive

File Marme:

_ FileMame - zize (hytes) Date
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admin.cfg 1,220 092
anyconnect-win-2.00.. 2635734 0aM
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Cliquez sur Apply.Configuration CLI équivalente :

4. Configurez la stratégie de groupeChoisissez Configuration > VPN > General > Group Policy
> Add (Internal Group Policy) afin de créer un groupe de clients de stratégie de groupe
interne. Sous General, activez la case a cocher WebVPN afin d'activer le WebVPN en tant
que protocole de
tunnellisation.

E= Add Internal Group Policy

Matme:; | In:lientgrn:uup
PSec | Cliert Configuration | Cliert Fireweall | Hardware Cliert | mAC | wiekivpn

Check an Inkherit checkbox to let the corresponding setting take itz value from the default group policy.

Tunneling Protocols: ™ Inkherit [ IPSec ' PR | [ L2TP over IPSec

Fitter: v Inherit I _ﬂ flarage...

Dans I'onglet Configuration du client > Paramétres généraux du client, décochez la case
Hériter pour la stratégie de tunnel partagé et choisissez Tunnel Network List Below dans la
liste déroulante.Désactivez la case Inherit pour la liste Split Tunnel Network List, puis cliquez



sur Manage pour lancer I'ACL
Manager.

= Edit Internal Group Policy: clientgroup

Marme: ln::lierrtgrl:uup

General | IPSec [ Client Configuration | Clisrt Fireweall | Harchware Client | Mac | witiven |

Check an Inherit checkbox to let the carresponding setting take itz walue from the default group policy.

General Client Parameters I Cizco Client Parameters I Microzoft Client Parameters I

Bannet: v Inherit Edit-Banner.,

Default Domair: v Inherit

Split Tunnel DMS MNames (zpace delimited):; V¥ Inkerit
~

=plit Tunnel Palicy: ™ Inherit Tunrel Metwoark List Below q

Split Tunnel Metwork List: [ Inher'rt[ [—- MOE - ;I] lManage. .. |

r
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Arinl==
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] 8 Cancel Help

Dans le gestionnaire ACL, choisissez Ajouter > Ajouter une ACL... afin de créer une nouvelle
liste
d'acces.



= ACL Manager

Standard ACL | Extended AcL |

q¢ Add v|ﬁ5dlt 'ﬂDeIete|‘]“ 4 | & B B -

oAdd ACL dress Action
o Add ACE..

Dezcription

o Jrsert

o [msert Sfter..

Fournissez un nom pour I'ACL et cliquez sur
OK.

g= ACL Manager =
Standard ACL | Extended acL |

g Add - [0 A ﬁDelete‘ + ¥ | & B2 R -

Mo Address Action

Dezcrigtion

B% Add ACL : x|

ACL Matme: Ispl'rt-tunnel

2k Cancel | Help |

Une fois le nom de I'ACL créé, choisissez Add > Add ACE afin d'ajouter une entrée de
controle d'accés (ACE).Définissez I'ACE qui correspond au LAN derriere I'ASA. Dans ce cas,

le réseau est 10.77.241.128/26 et sélectionnez Autoriser.Cliquez sur OK afin de quitter 'ACL
Manager.



= ACL Manager

Standard ACL | Extended ACL |

g Add ~ [ Edi ﬂDeletE|T & ‘ & Ba @@ -

i a] Addrezs Action Dezcription
% Add ACE "
—A&ction

Actior: |u? Perrmit ;I

~HostMletwork
IP Address: 10.77.241.125] R4 J
Metmask:  [255.255.255.192 =]
Deszcription;

2k Cancel Help

Assurez-vous que I'ACL que vous venez de créer est sélectionné pour la liste Split Tunnel
Network List.Cliquez sur OK afin de retourner a la configuration de la stratégie de
groupe.



i= Edit Internal Group Policy: clientgroup

Matme: in::lientgrn:lup

General | IPSes f Client Configuration)| ciert Firswall | Hardware Client | Hac | wibven |

Check an Inherit checkbox to let the corresponding setting take itz value from the default group palicy .

General Client Parameters l Cisco Client Parameters ! Wicrozoft Client Parameters
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r
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Dans la page principale, cliquez sur Apply, puis Send (si nécessaire) afin d'envoyer les
commandes a I'ASA.Pour I'option Utiliser le client VPN SSL, décochez la case Hériter et
cliqguez sur la case d'option Facultatif.Ce choix permet au client distant de choisir s'il doit
cliquer sur I'onglet WebVPN > SSLVPN Client, et de choisir les options suivantes :Ne
téléchargez pas le SVC. Le choix Always permet de s'assurer que le SVC est téléchargé sur
le poste de travail distant pendant chaque connexion VPN SSL.Pour l'option Keep Installer
on Client System, désélectionnez la case a cocher Inherit, puis cliquez sur le bouton radio
Yes.Cette action permet au logiciel SVC de demeurer sur l'ordinateur client. Par conséquent,
il n'est pas nécessaire que I'ASA télécharge le logiciel SVC sur le client chaque fois qu'une
connexion est établie. Cette option est un bon choix pour les utilisateurs distants qui
accédent souvent au réseau de I'entreprise.Pour I'option Renegotiation Interval, décochez la



case Inherit, décochez la case a cocher Unlimited et saisissez le nombre de minutes jusqu'a
une nouvelle saisie.La sécurité est renforcée lorsque vous définissez les limites sur la durée
de validité d'une clé.Pour I'option Renegotiation Method, décochez la case a cocher Inherit et
cliqguez sur la case d'option SSL. La renégociation peut utiliser le tunnel SSL actuel ou un
nouveau tunnel créé expressément pour la renégociation.Vos attributs client VPN SSL
doivent étre configurés tel qu’indiqué sur cette image

= Edit Internal Group Policy: dientgroup

Name:  [clienigroup

seneral | IPSec | Chent Configuration | Client Firewall | Hardware Cliert | Mac
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Cliquez sur OK, puis sur
Apply.



Configuration = YFH = General = Group Policy
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Configuration CLI équivalente :
5. Choisissez Configuration > VPN > General > Users > Add afin de créer un nouveau compte
d'utilisateur ssluser1. Cliquez sur OK, puis sur
Apply.
B Add User Account

ldertity | wPH Policy | WebvPN

=ername: szluzer
Pazsward: |nmm
Confirrm Passyword: |tttttttt|

[T User authenticated u=ing M=CHAP

Privilege level iz used with command authorization.

Privilege Level: | l2 | i

] 4 I Cancel | Help

onfiguration CLI équivalente :

6. Choisissez Configuration > Properties > AAA Setup > AAA Servers Groups > Edit afin de
modifier le groupe de serveurs par défaut LOCAL et activez la case a cocher Enable Local
User Lockout avec la valeur maximale de tentatives
16.
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Configuration CLI équivalente :

7. Configurez le groupe de tunnelsChoisissez Configuration > VPN > General > Tunnel Group >
Add (WebVPN access) afin de créer un nouveau groupe de tunnels ssigroup.Dans l'onglet
Général > Basique, sélectionnez la stratégie de groupe en tant que groupe de clients dans la
liste
déroulante.

A= Add Tunnel Group .

Marme; |Isslgrnup | Type: ||Wehvp%

Zenetal | Wah PR I

Configure general access attributes from the following sub-tabs.

.ﬂ-.uther'din:atinnl Avthorization An:n:u:uuntingl Client Address Assignment | Advanced

Group Palicy: -::Iier'utgr'-:n.uzn ]

[T Strinthe reslm from username befare passitn iton to the &84 server

Dans General > Client Address Assignment, sous Address Pools, cliquez sur Add » afin
d'affecter le pool d'adresses disponible
vpnpool.



&= Add Tunnel Group

Marme: isslgrnup Type:  webvpn

WiekAPH |

Configure general accesz attributes from the followwing sub-tabs.

Eiaain::l .ﬂ-.uther'rtin:atin:un! Authorization | Accounting [':"Eﬂt Addrezs Assignment I Acvanced

To zpecity whether to use DHCP or address pools for address assignment, go to Configuration = %Pk
= |P Addrezz Management = Azsignmett.

rDHCP Servers -

IF Address: i

Address Pools -

To configure interface-specific address poals, goto the Advanced tab.

Available Pools Azzigned pools

(Add == ] ||

Dans l'onglet WebVPN > Alias de groupe et URL, tapez le nom de I'alias dans la zone de
parametres et cliquez sur Ajouter » afin de le faire apparaitre dans la liste des noms de

groupe dans la page de
connexion.

zeneral

Configure YWebYPM accesz attributes from the follovwing subtabs.

Basic I MetBIOS Servers (GFDUF' Aliases and UHLS] Wieh Page I

rEroup Aliases —

Aligs: R

== Remove

F Enable

Cliquez sur OK, puis sur Apply.Configuration CLI équivalente :
8. Configurer NATChoisissez Configuration > NAT > Add > Add Dynamic NAT Rule pour le



trafic provenant du réseau interne qui peut étre traduit avec I'adresse IP externe
A= Add Dynamic NAT Rule

-Real Address

Irterface: Iinside ;I

IP Address: 0.0.0.0 -] J
Metrmask:  J0.0.0.0 |

~Dyhamic Translation -

Interface: Iu:uutside _ﬂ

dp add [ Edit [[] Delete

Fool L AAUFEEEES FoOO|

SEEC
[- E 1721615

MAT Options. .. |

172.16.1.5, S I s, HER

sur Appliquer dans la page principale.Configuration CLI équivalente :

9. Configurez I'exemption nat pour le trafic de retour du réseau interne vers le client VPN.
ci scoasa(confi g) #access-1list nonat permit ip 10.77.241.0 192.168.10.0
ci scoasa(confi g) #access-1list nonat permit ip 192.168.10.0 10.77.241.0
ci scoasa(config) #nat (inside) 0 access-list nonat

Configuration ASA 7.2(2) a l'aide de l'interface de ligne de commande

Cisco ASA 7.2(2)

ci scoasa#show running-config
. Saved

ASA Version 7.2(2)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
names
!
interface Ethernet0/0
nanei f inside
security-level 100
i p address 10.77.241. 142 255. 255. 255. 192
|

interface Ethernet0/1

Cliquez sur OK et



narei f outside
security-level O
i p address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nterface Managenent 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive

access-list split-tunnel standard permt 10.77.241.128
255. 255, 255. 192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permt ip 10.77.241.0 192.168.10.0
access-list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 ntu inside 1500 ntu outside 1500 ip local
pool vpnpool 192.168.10.1-192.168.10.254

!--—- The address pool for the SSL VPN Clients NnoO
failover icnp unreachable rate-limt 1 burst-size 1 asdm
i mage di sk0:/asdm 522.bin no asdm history enable arp

ti meout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05:0

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p- di sconnect 0:02:

ti meout uauth 0:05:00 absol ute

group-policy clientgroup internal

!--- Create an internal group policy "clientgroup".
group-policy clientgroup attributes

vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-




policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only. webvpn
svc required

!--- Activate the SVC under webvpn mode. svc keep-
installer installed

!--—- When the security appliance and the SVC perform a
rekey, !--- they renegotiate the crypto keys and
initialization vectors, !--- and increase the security
of the connection. svc rekey time 30

! --—- Command that specifies the number of minutes !---
from the start of the session until the rekey takes
place, !--- from 1 to 10080 (1 week). svc rekey method
ssl

! --—- Command that specifies that SSL renegotiation !---
takes place during SVC rekey. username ssluserl password
ZRhW85jZgEavd5P. encrypted

!--- Create an user account "ssluserl". aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snnmp-server

| ocati on no snnp-server contact snnp-server enable traps
snip aut hentication |inkup |inkdown col dstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. tel net
timeout 5 ssh tineout 5 console timeout 0 ! class-map

i nspection_default match default-inspection-traffic !
policy-map type inspect dns preset_dns_nap paraneters
message- | engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os i nspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image
disk0O:/sslclient-win-1.1.4.179.pkg 1

!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download !--- SVC




images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group list !--- on
the WebVPN Login page. pronpt hostnanme context

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

ci scoasa#

Etablir la connexion VPN SSL avec SVC

Exécutez ces étapes afin d'établir une connexion VPN SSL avec I'ASA .

1. Tapez I'URL ou I'adresse IP de l'interface WebVPN de I'ASA dans votre navigateur Web au

format indiqué.
https://url

ou

https://<IP address of the ASA WebVPN interface>
@ WebVPN Service - Microsoft Internet Explorer

File Edit  Miew Favorikes Tools Hel

@Eﬂd"’. - _,JI Ii.h' ﬁ :] f.. ! Search ‘;:I_-F.”FEI'-'DHIIBS @ I '_' f E ﬂ

Gj https f172.16. 1.1 +webypn-+findss:, bt "

Address

Cised SesTEms

- WebhVPN Service

Flease enteryour username and password.
USERNAME: |
PASSWORD: | -

GROUP: i-sslgrnup_usem -

.ih"'l Fiana O o e
2. Saisissez votre nom d'utilisateur et votre mot de passe, puis choisissez votre groupe
respectif dans la liste déroulante comme



Flease enter your username and password.
USERNAME: |ssluser]
PASSWORD: ssssssss|

GROUP: ;sslgruup_q_sers ] v
Login Clear

indiqué.
3. Le logiciel ActiveX doit étre installé sur votre ordinateur avant de télécharger le

File Edit Miew Favoritkes Tools  Help

s A = i
- - | b ] (= o i o
@ Back. b J I HL| LELI | Search .'.'x'\:'.; Favarites € :i

Address féj https:if172.16.1, 1 /CACHE/ skef1 finde:x . html

Ristd STSTIME

. SSLVPN CUENT forWEBVPN

The installer is downloading the Activel,
Please wait...

Useful Tips
SVC.
4. Ces fenétres apparaissent avant I'établissement de la connexion VPN
Rised STETEMS
KA. SSLVPN CLENT for WEBVPN
Please wailt while the 55L VPH connection is
establishecl.
SSL.

5. Vous pouvez obtenir ces fenétres une fois la connexion



jr.i' Cisco Systems SSL ¥PN Client

The S5L WPM connection has been established.

établie. ® e g v

6. Cliquez sur la touche jaune qui apparait dans la barre des taches de votre ordinateur. Ces
fenétres s'affichent et fournissent des informations sur la connexion SSL. Par exemple,
192.168.10.1 est I'adresse IP attribuée pour l'adresse IP du client et du serveur est
172.16.1.1, la transmission tunnel partagée est activée,

o Cisco Systems 551 VPN Client

SSLVPN CLENT for WEBVPN

 Statistics ] Route Details] About ]

..........................

Riged STSTEME

Addreszs Information . S5L Information

SErver 1721611 Cipher: JDES SHAA

Client: 132168101 Yersion: TLSw1
Bytes Trangport Information

Sent: 2807 Local LAN: Dizabled

Received: 340 (_ Split Tunneling: Enal:nle::l_]
Frames Connection Information

aent: a5 Tirne: a0: 0024

Recerved: 12

| Reset |

ofc. L Close Disconnect Vous

pouvez également vérifier le réseau sécurisé qui doit étre chiffré par SSL, la liste de réseau
est téléchargée a partir de la liste d'acceés a tunnel partagé configurée dans ASA.Dans cet
exemple, le client VPN SSL sécurise I'accés a 10.77.241.128/24 alors que tout autre trafic
n'est pas chiffré et n'est pas envoyé a travers le



2 Cisco Systems 55L VPN Client

Guscs SYSTEME

PN, SSLVPN CLENT for WEBVPN

Local LAM Boutes Secure Houtes

Metwork | Subnet Mask | MNebwork | Subret Mask |
1077.241.128 255255255,

Ciose
tunnel.
a Cisco Systems SSL VPN Client B

Giscn SvaTEms

M. SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details 1

RS oo VPN CLIENT

» forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2008 Cisco Systems, Inc. All nghts reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered trademarks of Cisco Systemns, Ine. andfor
its affiliates in the United States and certain other countries.

“iose TR scorect

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.



L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

- show webvpn svc — Affiche les images de SVC enregistrées dans la mémoire flash de I'ASA.
Ci scoasat#show webvpn svc
1. diskO:/sslclient-win-1.1.4.179.pkg 1
Cl SCO STC wi n2k+ 1. 0.0
1,1,4,179
Fri 01/18/2008 15:19: 49. 43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc — Affiche les informations sur les connexions SSL actuelles.
ci scoasa#show vpn-sessiondb svc

Sessi on Type: SVC

User nane ssluserl

I ndex 1

Assigned | P 192.168.10.1 Public IP 192.168.1.1
Pr ot ocol svc Encryption 3DES

Hashi ng SHA1

Bytes Tx 131813 Byt es Rx 5082

Client Type Mozillal/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SV1)
Client Ver . Cisco Systems SSL VPN Client 1, 1, 4, 179

G oup Policy : clientgroup

Tunnel Group : sslgroup

Login Time 12:38: 47 UTC Mon Mar 17 2008

Duration Oh: 00m 53s

Filter Nanme

- show webvpn group-alias — Affiche I'alias configuré pour différents groupes.
ci scoasa#show webvpn group-alias

Tunnel G oup: sslgroup Group Alias: sslgroup_users enabled

- Dans ASDM, choisissez Monitoring > VPN > VPN Statistics > Sessions afin de connaitre les
sessions WebVPN actuelles dans

I'ASA.
vondonng = ¥PH = VPR Statistics = Sessions

= VPN Conreclion Graphs SasEons

'HT PSec Tunnels
e J'::'N'E ﬁle LAM-o-LEp WekbVPN | S5L PN OClank | E-mal Proxy Totsl n:u::j:m
W Statitics o ; - a 0 : o
B criio Stetistics
il Copression Statieli
s | oy <] T |
Fiter By: [Web VN - - Fitar
Cinbel MEAPSen Stat * |
= ar =
‘_UI.I: Se:_nr-u _'tulTllTlE T Group Palcy Prof ool [ictails
Frofocol Slalislics 1D Al TUaFEL GO Enceptioe
I:. m. IFT‘-I ._l':" ||.'|' QLR
W aat
B o= Stestics s

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

1. vpn-sessiondb logoff name <username> — Commande pour fermer la session VPN SSL
pour le nom d'utilisateur particulier.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Ci scoasa#vpn-sessiondb logoff name ssluserl

Called vpn_remove_uauIth: success!

webvpn_svc_np_tear down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

De méme, vous pouvez employer la commande vpn-sessiondb logoff svc afin de terminer
toutes les sessions SVC.

. Remarque : si le PC passe en mode veille ou veille prolongée, la connexion VPN SSL peut
étre interrompue.

webvpn_rx data_cstp

webvpn_rx data cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_ tear_down: no ACL

Ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

. debug webvpn svc <1-255> — Fournit les événements webvpn en temps réel afin d'établir la

session.
C scoasa#debug webvpn svc 7

ATTR_CI SCO AV_PAIR: got SVC ACL: -1

webvpn_rx_dat a_t unnel _connect

CSTP state = HEADER PROCESSI NG

http_parse_cstp_net hod()

...input: ' CONNECT /CSCOSSLC/tunnel HTTP/1.1'

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1

Processi ng CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: 'User-Agent: Cisco Systems SSL VPN Client 1, 1, 4, 179

Processi ng CSTP header line: 'User-Agent: Cisco Systens SSL VPN dient 1, 1, 4,
179

Setting user-agent to: 'Cisco Systens SSL VPN Client 1, 1, 4, 179

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Hostnane: tacweb'

Processi ng CSTP header line: 'X-CSTP-Hostnane: tacweb'

Setting hostname to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Accept-Encodi ng: defl ate; g=1.0'

Processi ng CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0'

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1CF236DB5ESBE70B1486
D5BC554D2"

Processi ng CSTP header line: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2'

Found WebVPN cooki e: 'webvpn=16885952@0@L205757506@4886D33FBF1CF236DB5ESBE70B1
486D5BC554D2'

WebVPN Cooki e: ' webvpn=16885952@0@.205757506@4886D33FBF1CF236DB5E8BE70B1486D5B
C554D2'

Val i dating address: 0.0.0.0

CSTP state = WAl T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0

CSTP state = HAVE_ADDRESS

No subnetmask... mnust calculate it



SVC. NP setup
webvpn_svc_np_set up
SVC ACL Name: NULL

SVC ACL ID -1

SVC ACL ID -1

vpn_put _uaut h success!
SVC. adding to sessngnt
SVC:. Sendi ng response
CSTP state = CONNECTED

4. Dans I'ASDM, choisissez Monitoring > Logging > Real-time Log Viewer > View afin de voir
les événements en temps réel. Cet exemple montre les informations de session entre le SVC
192.168.10.1 et le Webserver 10.2.2.2 dans Internet via ASA

lojx|
b Resume 2 Cony | Save Iy Orer | B! Color Settings | Y Creete Rule J) Show Rude || () Show Detals | 2 Help
Fiter 8| x| merie @ |Fimt 8,
I}I Soupce P | (Destination F [ Crezcripdion
1 1 ;J
o hrsrsiaton ooy o K L I - ¥ 10 1AM L 1 ¥
oo trers St ooy Told ) Tor 1l sio nlEsine 1 I u Lo it s e |
192158104 10233 Buk inhourd TCP coreciion 1903 for cubsice: 152163 10 14100 (1 72.16.1 57 035 1o cubside: 10 2 2 260 (10,2, 2 260) [(=2abme ) l_]

a2 88101 172161 % Bl chnamic: TOP Draredalion from oulgice 1921681007900 10 oulsida 172 167 51025

Jor Srepsiatioen o foand & ¥la e 1 [ 19, T

[|Pleaze asiect a sy=ing emtey to zee the meplenation

i Explanation | Resommenied Action | Detsis |

Q3 Everperci=z ) Slerts @ Crfics B Errors b WWamings o Noidicsbions @ iormebional 0 Debugging

Informations connexes

- Assistance produit des appareils de sécurité adaptatifs de la gamme Cisco 5500

- ASA/PIX : Permettre le split tunneling pour des clients VPN sur I'exemple de configuration de
I'ASA

- Exemple de configuration d'un routeur autorisant les clients VPN a se connecter a IPsec et a
Internet via la transmission tunnel partagée

- PIX/ASA 7 .x et client VPN pour le VPN d'Internet public sur un exemple de configuration de
béton

- Exemple de configuration d'un client VPN SSL (SVC) sur ASA avec ASDM

- Support et documentation techniques - Cisco Systems
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