ASA/PIX 7.2 : Exemples de configuration de
blocage de certains sites Web (URL) a l'aide
d'expressions régulieres avec MPF
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Introduction

Ce document décrit comment configurer les appareils Cisco de sécurité ASA/PIX 7.2 a l'aide
d'expressions standards dans le cadre de régles modulaires (MPF) dans le but de bloquer certains
sites Web (URL).

Remarque: Cette configuration ne bloque pas tous les téléchargements d'application. Pour des
blocs de fichier fiables, une appliance dédiée, telle que Websense, etc., ou module, tel que le
module CSC pour I'ASA, doit étre utilisé.

Le filtrage HTTPS n'est pas pris en charge sur 'ASA. L'ASA ne peut pas faire l'inspection profonde

de paquet ou l'inspection basée sur I'expression réguliere pour le trafic HTTPS parce que, dans
HTTPS, le contenu du paquet est chiffré (SSL).

Conditions préalables

Conditions requises




Ce document suppose que l'appliance de sécurité Cisco est configurée et fonctionne
correctement.

Composants utilisés

- L'appliance de sécurité adaptable de gamme Cisco 5500 (I'ASA) cette exécute la version de
logiciel 7.2(2)
- Version 5.2(2) du Cisco Adaptive Security Device Manager (ASDM) pour I'ASA 7.2(2)
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Produits connexes

Cette configuration peut également étre utilisée avec la gamme Cisco 500 PIX qui exécute la
version de logiciel 7.2(2).

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Apercu modulaire de cadre de stratégie

MPF fournit un cohérent et une fagon flexible pour configurer des caractéristiques de dispositifs de
sécurité. Par exemple, vous pouvez employer MPF pour créer une configuration de délai d'attente
qui est spécifique a une application TCP particuliére, par opposition a une qui s'applique a toutes
les applications TCP.

MPF prend en charge ces caractéristiques :

- Normalisation de TCP, limites et délais d'attente de connexion de TCP et UDP, et
randomisation de numéro de séquence de TCP
- CSC
- Inspection d'application
- IPS
- QoS a entré le maintien de l'ordre
- QoS a sorti le maintien de I'ordre
- File d'attente prioritaire de QoS
La configuration du MPF se compose de quatre taches :

1. Identifiez la couche 3 et le trafic 4 auquel vous voulez s'appliquer des actions. Référez-vous
a identifier le trafic utilisant un pour en savoir plus de class map de la couche 3/4.

2. (Inspection d'application seulement) définissez les actions spéciales pour le trafic
d'inspection d'application. Référez-vous a configurer des actions spéciales pour le pour en
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savoir plus d'inspections d'application.

3. Appliquez les actions a la couche 3 et le trafic 4. Référez-vous a définir des actions utilisant
un pour en savoir plus de carte de stratégie de la couche 3/4.

4. Lancez les actions sur une interface. Référez-vous a s'appliquer une stratégie de la couche
3/4 a une interface utilisant un pour en savoir plus de stratégie de service.

Expression réguliére

Une expression réguliere apparie des chaines de texte ou littéralement pendant qu'une chaine
précise, ou avec les métacaractéres, ainsi vous peut apparier de plusieurs variantes d'une chaine
de texte. Vous pouvez employer une expression réguliére pour apparier le contenu de certain
trafic de 'application ; par exemple, vous pouvez apparier une chaine d'URL a l'intérieur d'un
paquet de HTTP.

Remarque: Employez Ctrl+V pour échapper a tous les caractéres particuliers dans le CLI, tel
qu'un point d'interrogation (?) ou tableau par exemple, le type d [Ctrl+V] g pour écrire d ? g dans la
configuration.

Afin de créer une expression réguliére, utilisez la commande d'expression réguliére, qui peut étre
utilisée pour différentes caractéristiques qui exigent apparier des textes. Par exemple, vous
pouvez configurer des actions spéciales pour l'inspection d'application avec le cadre de stratégie
modulaire avec une carte de stratégie d'inspection (voyez le type de carte de stratégie examiner la
commande). Dans la carte de stratégie d'inspection, vous pouvez identifier le trafic que vous
voulez agir au moment si vous créez un class map d'inspection qui contient un ou plusieurs
commandes match, ou vous pouvez utiliser des commandes match directement dans la carte de
stratégie d'inspection. Quelques commandes match vous ont permis d'identifier le texte dans un
paquet avec une expression réguliere ; par exemple, vous pouvez des chaines de match url a
l'intérieur des paquets de HTTP. Vous pouvez grouper des expressions régulieres dans un class
map d'expression réguliére (voyez la commande d'expression réguliére de type de class-map).

Le tableau 1 répertorie les métacaracteres qui ont des significations particuliéres.

Cara | Descrip

s ) Notes
ctére | tion

Correspond a n'importe quel caractere
unique. Par exemple, d.g apparie le

Point chien, le dag, le dtg, et n'importe quel mot
qui contient ces caractéres, tels que le
doggonnit.

Un subexpression isole des caractéres
des caractéres environnants, de sorte
que vous puissiez utiliser d'autres
métacaractéres sur le subexpression. Par
exemple, d (o]le chien de

(exp |Subexp |correspondances a) g et le dag, mais

) ression |font|les correspondances AG font et AG.
Un subexpression peut également étre
utilisé avec des quantificateurs de
répétition pour différencier les caractéeres
signifiés pour la répétition. Par exemple,
ab(xy){3}z apparie I'abxyxyxyz.



//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1099596
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1054769
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1054769
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1054769
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1042306
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1042306
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1042306
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1100130
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1104509

Apparie I'un ou l'autre d'expression

Alterna , , ,
| nce qu'elle sépare. Par exemple, chien|le cat
apparie le chien ou le cat.
Un quantificateur qui indique qu'ily a 0
ou de 1 de l'expression précédente. Par
Point exemple, lo ? I'expert en logiciel apparie
? d'interro | le LSE ou le perd.

gation [[Remarque: Vous devez écrire Ctrl+V et
puis le point d'interrogation ou bien la
fonction d'aide est appelé.

Un quantificateur qui indique qu'ily a 0,
.. ___[de 1 ou un certain nombre d'expression
. Astérisq| ", *

e précédente. Par exemple, le lo*se
apparie le LSE, perdent, lache, et ainsi
de suite.

Quantifi

x) gzteur De la répétition temps exactement x. Par
répétitio exemple, ab(xy)}{3}z apparie I'abxyxyxyz.

n

Quantifi

ca!te_ur Temps de la répétition au moins x. Par

minimu o

{x,} m de exemple, ab(xy){2,}z apparie I'abxyxyz,
... _|l@abxyxyxyz, et ainsi de suite.

réepétitio

n

Classe e \

Apparie n'importe quel caractére dans les
[AB |de :
._llcrochets. Par exemple, [ABC] apparie a,
C] caracter
b, ou C.

es

Classe

de Apparie un caractére unique qui n'est pas

caractér | contenu dans les crochets. Par exemple,

[fab |es [*abc] apparie n'importe quel caractére
c] réalisée |autre qu'a, b, ou C. [*A-Z] apparie

une n'importe quel caractére unique qui n'est

inversio | pas une lettre majuscule.

n
Apparie n'importe quel caractére dans la
plage. [a-z] apparie n'importe quelle lettre

Classe ) .
minuscule. Vous pouvez mélanger des

[cour|de N )
. caractéres et des plages : [abcg-z]
ant | chaine )
appariea, b,c,q,r,s,t,u, v, W, x,y, z, et
alter (de AP . .
. . _llainsi fait [un-CQ-z]. Le caractére de tiret
natif] | caracter s .

o (-) est littéral seulement si c'est le bout ou
le premier caractére dans les crochets :
[ABC] ou [- ABC].

Conserves trainant ou menant les
Guillem [[espaces dans la chaine. Par exemple, le
ets « test » préserve le principal espace

quand il recherche une correspondance.




A Caret | Spécifie le début d'une ligne.

Caracte | Une fois utilisé avec un métacaractere,
re apparie un caractere littéral. Par

! d'échap | exemple, \ [apparie le crochet de carré de
pement |gauche.
. |Quand un caractére n'est pas un
Caracte | . . .
car re meétacaractére, apparie le caractéere
littéral.
\r Retqur Apparie un retour chariot 0x0d.
chariot
\n lSaut de Apparie une nouvelle ligne 0x0a.
igne
\ t Onglet |Apparie un onglet 0x09.
Charge
\ f ment de || Apparie une alimentation papier 0x0c.
page
Nombre
\ Zier::;j © Apparie un caractére ASCII avec
XNN || I'hnexadécimal (exactement deux chiffres).
échapp
é
Nombre : .
Apparie un caractére ASCIl comme octal
\ octal

(exactement trois chiffres). Par exemple,

NNN gchapp le caractére 040 représente un espace.

e

Configurez

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque: Utilisez I'outil Command Lookup Tool (clients enregistrés seulement) pour obtenir plus
d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Internet

Cutside

Selected Websites are
Blocked using regular |

eXprassions

Inside Network

Configurations

Ce document utilise les configurations suivantes :

. Configuration de l'interface de ligne de commande ASA

. Configuration ASA 7.2(x) avec ASDM 5.2

Configuration de l'interface de ligne de commande ASA

Configuration de l'interface de ligne de commande ASA

ci scoasa#show runni ng-config : Saved : ASA Version
7.2(2) ! hostnanme ciscoasa domnai n- name

defaul t. domain.invalid enabl e password 8Ry2Yj | yt 7RRXU24
encrypted nanes ! interface Ethernet0/0 nanmeif inside
security-level 100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 naneif outside security-level O ip
address 192.168.1.5 255.255.255.0 ! interface

Et hernet 0/ 2 naneif DMZ security-level 90 ip address
10.77.241. 142 255.255.255.192 ! interface Ethernet0/3
shut down no naneif no security-level no ip address !

i nterface Managenent 0/ 0 shutdown no naneif no security-
|l evel no ip address ! passwd 2KFhbNI dI . 2KYQU encrypt ed
regex urllistl

"oV ([Ee] [Xx][Ee] [ [Ce] [Oo] [Mn | [Bb][Aa][Tt])
HTTP/1.[01]" !--- Extensions such as .exe, .com .bat to
be captured and !--- provided the http version being
used by web browser nust be either 1.0 or 1.1 regex
urllist2 " *\ . ([PpI[1i][FFI|[W][Bb][Ss]|[W\V][Ss][Hnh])

HTTP/1.[01]" !--- Extensions such as .pif, .vbs, .wsh to
be captured !--- and provided the http version being
used by web browser nust be either !--- 1.0 or 1.1 regex

urllist3 ".*\. ([Dd][Oo] [Ce] | [XX][LIT[Ss]|[Pp][PP][Tt])
HTTP/1.[01]" !--- Extensions such as .doc(word),




.xl's(nms-excel), .ppt to be captured and provided !---
the http version being used by web browser nust be
either 1.0 or 1.1 regex urllist4

SN[ ZzI TV PRl [T [Aa] [R]J[TE] [ GOl [ Z2])
HTTP/1.[01]" !--- Extensions such as .zip, .tar, .tgz to
be captured and provided !--- the http version being
used by web browser nust be either 1.0 or 1.1 regex
domainlistl "\.yahoo\.com' regex domainlist2

"\ . myspace\.conm regex domainlist3 "\.youtube\.com !---
Captures the URLs with domain name |ike yahoo.com !---
yout ube. com and myspace. com regex contenttype "Content-
Type" regex applicati onheader "application/.*" !---
Captures the application header and type of !--- content
in order for analysis boot system diskO:/asa802-k8. bin
ftp nmode passive dns server-group Defaul t DNS domai n- nane
defaul t. domain.invalid access-list inside_npc extended
pernmit tcp any any eq www access-list inside_npc

extended pernmit tcp any any eq 8080 !--- Filters the
http and port 8080 !--- traffic in order to block the
specific traffic with regular !--- expressions pager

lines 24 nmtu inside 1500 mtu outside 1500 ntu DMZ 1500
no failover icnp unreachable rate-linmt 1 burst-size 1
asdm i mage di sk0:/asdm 602. bin no asdm history enabl e
arp timeout 14400 route DMZ 0.0.0.0 0.0.0.0
10.77.241.129 1 tinmeout xlate 3:00:00 tinmeout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05: 00 absol ute dynam c-access-policy-
record Dflt AccessPolicy http server enable http 0.0.0.0
0.0.0.0 DVZ no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnp authentication

i nkup I'i nkdown col dstart no crypto i saknp nat-traversa
telnet tineout 5 ssh tineout 5 console timeout O threat-
detection basic-threat threat-detection statistics
access-list | class-map type regex match-any
Dorei nBl ockLi st match regex domminlistl match regex
domainlist2 match regex domainlist3 !--- Cdass map
created in order to match the domain nanmes !--- to be

bl ocked cl ass-map type inspect http match-al

Bl ockDonai nsCl ass natch request header host regex class
Domai nBl ockList !--- Inspect the identified traffic by
class !--- "DonminBl ockLi st" class-map type regex match-
any URLBI ockLi st match regex urllistl match regex
urllist2 match regex urllist3 match regex urllist4 !---
Class map created in order to match the URLs !--- to be
bl ocked cl ass-map i nspection_default match default-

i nspection-traffic class-map type inspect http match-all
AppHeader Cl ass nmatch response header regex contenttype

regex applicationheader !--- Inspect the captured
traffic by regular !--- expressions "content-type" and
"applicati onheader" class-map httptraffic match access-
list inside_npc !--- Class nap created in order to match
the !--- filtered traffic by ACL cl ass-map type inspect
http match-all Bl ockURLsCl ass match request uri regex
class URLBl ockList ! !--- Inspect the identified traffic
by class !--- "URLBI ockList" ! policy-map type inspect

dns preset _dns_map paraneters nessage-| ength naxi num 512
policy-map type inspect http http_i nspection_policy
paranmeters protocol -viol ation action drop-connection

cl ass AppHeader d ass drop-connection | og match request
met hod connect drop-connection |og class

Bl ockDonai nsCl ass reset |og class Bl ockURLsCl ass reset




log !'--- Define the actions such as drop, reset or |og
l--- in the inspection policy map policy-nmap

gl obal _policy class inspection_default inspect dns
preset _dns_map inspect ftp inspect h323 h225 inspect
h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp policy-map
inside-policy class httptraffic inspect http

http_i nspection_policy !--- Map the inspection policy
map to the class !'--- "httptraffic" under the policy map
created for the !'--- inside network traffic ! service-
policy gl obal _policy gl obal service-policy inside-policy
interface inside !--- Apply the policy to the interface

i nside where the websites will be bl ocked pronpt

host nane cont ext

Crypt ochecksum e629251a7c37af 205¢289cf 78629f c11 : end
ci scoasa#

Configuration ASA 7.2(x) avec ASDM 5.2

Terminez-vous ces étapes afin de configurer les expressions régulieres et s'appliquer les a MPF

pour bloquer les sites Web spécifiques :

1. Créez les expressions régulieresChoisissez la configuration > les objets > les expressions
réguliéres globaux et cliquez sur Add sous I'onglet d'expression réguliére afin de créer des
expressions régulieres.Créez une expression réguliere domainlist1 afin de capturer le nom
de domaine yahoo.com. Cliquez sur
OK.

Cenfiguration = Glabal Objects = Ragular Expressions

fmm Mlebwork Ohject Groups 1 -Feguiar Expressions
-'_'.1 IF Hamas
B8 sarvice Groups

fReular Expressions 1

&% Add Regular EXpression

Hedp

Créez une expression réguliere domainlist2 afin de capturer le nom de domaine

myspace.com. Cliquez sur

[
Plame: | [domsinkst
: i
=B Epect ez ygleee | Myehoolcom
DCERPC
= ous
opresel _dns_mag
-, Estere
-8, FIP
- TP
i EH.S\ZS e Concel
-_— |

Bauid. ..

Test. .

= @cm: Maps Configure reqular expressions for use in patlerm malching, Regular exprassions wilh rames darting with "_defaul!
T | aredefaut reguler expressions and cennod be rodified or d

il

d
Edi
Delete
d
[ considerad &



@= Add Regular Expression

Mame:; | |domainiist2

Walue: Ty SpAcel.com Build...

| Test...

04 I Cancel Help
OK. Cr
éez une expression réguliere domainlist3 afin de capturer le nom de domaine youtube.com.
Cliquez sur

@= Add Regular Expression

Mame: | |domainiist3

Walue: | [Wyoutubel.com Build...

| Test...

04 I Cancel Help

OK. Cr
éez une expression réguliere urllist1 afin de capturer les extensions de fichier telles que
I'exe, la COM, et la chauve-souris a condition que la version de HTTP utilisée par le
navigateur Web doive étre 1.0 ou 1.1. Cliquez sur

@= Add Regular Expression

Narme: Iurllist*l | }
valug: | | IEelx][Ee][Ce][CalMm][Eb][A=][TH]) HTTRA [01] J Build.
Test..
Ok I Cancel | Help | i
OK. Créez

une expression réguliére urllist2 afin de capturer les extensions de fichier, telles que pif, les
vbs, et le wsh a condition que la version de HTTP qui est utilisée par le navigateur Web soit



1.0 ou 1.1. Cliquez sur

@= Add Regular Expression

Marne: urlli=t2

valug: || WUIPRIIFAIAER][Se]RAw][=]HR) HTTRA [01] =

Test.

2k Cancel Help
OK. Créez

une expression réguliére urllist3 afin de capturer les extensions de fichier, telles que la
documentation, les xls, et le PPT a condition que la version de HTTP qui est utilisée par le

navigateur Web soit 1.0 ou 1.1. Cliquez sur
@= Add Regular Expression

Mame: | urllist 1
vale: | | IDdCo[CellRCILIE=PRIPRITH HTTRA [0 ]J Biuiiled .
Test...
Ok I ancel Help
OK. Créez

une expression réguliére urllist4 afin de capturer les extensions de fichier, telles que le zip, le
goudron, et le tgz a condition que la version de HTTP qui est utilisée par le navigateur Web
soit 1.0 ou 1.1. Cliquez sur

g% Add Regular Expression

Marme: urli=td

walug: | | WIZZIPRICTE ARGl Z2]) HTTRA [01] Bild...

Test. ..

Ok Cancel Help

OK. Cré




ez un contenttype d'expression réguliére afin de capturer le type satisfait. Cliquez sur
; egular Expression

Mame:  |[Sontenttype

Value: | [Sontent-Type Bl
=
Tes
(1L Cancel Hel B
OK. P Créez un

applicationheader d'expression réguliére afin de capturer la diverse en-téte d'application.
Cliquez sur

g% Add Regular Expression

Mame: applicationheade

Walue: applications* ) BEu

Te

2k Cancel Help
OK. Configura
tion équivalente CLI

2. Créez les classes d'expression réguliéreChoisissez la configuration > les objets > les
expressions réguliéres globaux, et cliquez sur Add sous l'onglet de classes d'expression
réguliére afin de créer les diverses classes.Créez une classe DomainBlockList d'expression
réguliere afin d'apparier des expressions régulieres I'unes des : domainlist1, domainlist2, et
domainlist3. Cliquez sur
OK.




% Add Regular Expression Class Map

Configure a reguiar expression class using available regular expressions. For & class to be considered a match, anly
one of itz match condiions needs to be met.

[4zmne: [Dnmmﬂ:nckum J
Description:
“Awallable Regular Expressions Configured Mateh Condtions
Regular Expression | [ matenTyps | megusr expression
B - A kS doensinlizt]
_defaull_msn-messenger R E_"l domaiiist2
~gefaull_shoutcast-tunneing-prot.. or K eloem airiliet3

_dafaull_windows-media-player .
_defaull _x-kazsa-netwaork
_default_yahoo-messenger

applicatianheader

Eclit... Newy... Match Type:  LE) match

Créez une classe URLBIockList d'expression réguliére afin d'apparier des expressions
réguliéres I'unes des : urllist1, urllist2, urllist3, et urllist4. Cliquez sur
OK.



i% Add Regular Expression Class Map

Configure a regular expression class using avakable regular expressions. For a class to be considered a match, only

one af itz match conditionz needs to e met.

lame: LURLEBlockList

Description:

Available Regular Expressions

Regular Expres=ion
_defautt_iey-metacats
_default_men-messenger
_defautt_shoutcast-tunneling-prod..
_detault_windows-meda-player...
_default_x-kazaa-rigtwork
_detault_yahoo-messenger
applicationheader
cantenttype
domainlist
domainlist2

il
oomanists |
=

Ecllt... | New.. |

Configuration équivalente CLI

Configured Match Condifions

Malch Type ﬁl]agmlar Expre=s=ion
5 urlizt1
ES) uHlizt2
S urlli=t3

Match Type: [ Mateh

3. Examinez le trafic identifié avec des class mapChoisissez la configuration > les objets > les
class map > le HTTP globaux > ajoutent afin de créer un class map pour examiner le trafic
http identifié par de diverses expressions réguliéres.Créez un class map AppHeaderClass
afin d'apparier I'en-téte de réponse avec des captures d'expression

réguliere.



g= Add HTTP Traffic Class Map

arne: AppHeaderClaszs |
De=cription;
Match Ll

Match Type

Criteriar

“alle

@& Add HTTP Match Criterion

batch Type: % Match

Criteriomn: U Fezponse Header Field

{~ Mo Match

[l

—alle
—Field
" Predefined: accept-ranges i
[f:' Fegular Expression: contenttype ;] Manage. ..
—walue

I:'f:' Fegular Expression:

applicationheader Manage. ..

i Fegular Expreszion Class:

DamainBlockLizt o hanage...

Cliquez sur OK.Créez un class map BlockDomainsClass afin d'apparier I'en-téte de demande
avec des captures d'expression

réguliére.



g% Add HTTP Traffic Class Map

Marne: [ |EIIDcanmainsCIass J
Dezcription:
Match Al
Match Type Criterion walle A

@& Add HTTP Match Criterion

Match Type: % Match 1 Mo Match

Criterion: [ Fequest Header Field ll ]

= alle

~Field

[f:' Fredefined: host ik J

i Fegular Expression: _default_ GoTaky... ™ Matiage. ..

—Walle

— i Fegular Expression: _default_GoTaky... ™ Mahage. ..

[F Fegular Expression Class: Manage...

Cliquez sur OK.Créez un class map BlockURLsClass afin d'apparier 'URI de demande avec
des captures d'expression
réguliére.



g=: Add HTTP Traffic Class Map

Marme: [ |EFI|:n::kLIHLsCIass J
Dezcrigtion:
Match Al
Match Type Criterion “alue A

@& Add HTTP Match Criterion

Match Type: (% Match € Mo Match

-

Criterion; [ Reguest LR J ll

—alue

i Regular Expres=sion:

I_defaurt_GchDMy... s Manage. ..

(f:' Regular Expres=sion Clazs: M—j Manage. ..

Cliquez sur OK.Configuration équivalente CLI
4. Placez les actions pour le trafic apparié dans la stratégie d'inspectionChoisissez la

configuration > les objets globaux > examinent des cartes > le HTTP afin de créer un

http_inspection_policy pour placer I'action pour le trafic apparié. Cliquez sur Add et

appliquez.

Configuration = Glohal Dhjects = Inspect Maps = HITE

----- {288 Metwork Object Grou §
""" B P Mames

""" I Service Groups
EI@ Class Maps

Instant Meszagin
P

[—:I---@ Inzpect Maps

[} DCERPC

EI@, DS

b preset_dnz_map

----- [ EsmMTP

~HTTP

—inspect Map to Add

Create HTTF maps and configure their default inspection behavior. To change inspectior
map, select the map in the navigation tree on the lett.

Mame: Ump_inspectinn _policy J

Description:

|'Secur'rt':.f Lewvel

| I

fowve the =lider 1o change the security level

Choisissez la configuration > les objets globaux > examinent des cartes > le HTTP > le
http_inspection_policy et la vue > les inspections avancées par clic > ajoutent afin de placer
les actions pour les diverses classes créées

jusqu'ici.



[ ;ﬂwwwwmmu:
- T

b Bl Sarvice Groups
_El-@smms

preset_dns_mep

[ esmp
@ e

~ B e
B8 R

Confguralion = Global Dbjacts = Inspect Maps = HTTP = hilp_inspachion_policy

—hitp_lnepactiom_policy
Bt the basic settings for the HTTR mep Inthe Basic Wiew. Make advanced changes for the HTTP map ih the Scenced
Wis,

Hame: Filp_inzpeclion_policy

Dezcriplion: |

matchTyps | crterion | Valie |
Erit
[raisie |
moveln |

&l [ HrTe

Cliquez sur OK.Placez I'action comme connexion de baisse ; Activez se connecter pour le
critere comme méthode et valeur de demande comme se



@& Add HTTP Inspect

connectent.

—hlatch Criteria
{* Single Match

batch Type: € Match € Mo katch

Criterion: [ IHequest hethod J -

=W alle

G vero | [~

i Fegular Expression

{* Reoular Expression _default_ZaTa

" Regular Expression Class: DomainBlockLi

i Muttiple matches

HITPF Traffiz Clazs: IAppHeaderClass

| 4

—Actions

Action: onnection . Reset Log

Log: | {* Enable | " Dizakle Cliquez

sur OK.Placez I'action comme connexion de baisse, et activez se connecter pour la classe



#% Add HTTP Inspect

AppHeaderClass.

—hatch Criteriz

™ Zingle Match

Watch Type: & Mateh € ko Match

Criteriomn: EequeztEezponze Cortent Type Mizmatch [
Walle
Mot applicakle.

[f:' Muttiple matches ]

HTTF Traffic Class: [Iﬂ«ppHeaderClass b

—Actions

Action: e Drop Connection i" Reset Log

Log: {* Enahle " Dizablz

liquez sur OK.Placez I'action comme remise, et activez se connecter pour la classe

BlockDomainsClass.



E% Add HTTP Inspect

—hlatch Criteria
" Single Match

fatch Type: € hatch € Mo Match

Criterion: FegueztRezponze Cortent Type Mizmstch =
Walle
Mot applicakble.

{s Muittiple matches

HTTP Traffic Class: |IBIDckDDmainsCIass J l

Action: Drop Connection {s Hese’é i Log

Lo - " Dizakle
Cliquez sur

OK.Placez I'action comme remise, et activez se connecter pour la classe

—Actions

@& Add HTTP Inspect

—hlatch Criteria
" Single Match

fiatch Type: % Mateh € Mo Match

Crterior; FEegueztBezponze Contert Type Mizmatch [

"Value
It analicable

{s Muttiple matches

HTTP Tratfic Class: UEIIDckLIHLsCIassJ >

“Actions

Action: 1 Drop Connection (s Hes? i Log

Lo ' Enahble " Dizahle
BlockURLsClass. : Clique

z sur OK.Cliquez sur Apply.Configuration équivalente CLI
5. Appliquez-vous la stratégie de HTTP d'inspection a l'interfaceChoisissez les régles de
stratégie de configuration > de stratégie de sécurité > de service > ajoutent > ajoutent la




régle de stratégie de service sous I'onglet de régles de stratégie de
service.

Configuration = Security Policy = Serice Policy Rules

Access Rules | a84 Rules | Fiter Rules | (Service Policy Rules|

% Add - [ Edit @ Delete | + ¥ ‘ ﬁ- 2 - || Find | k2 Rule Diagram I.._;ﬂ Facket Trace
A Service Policy Rule... | Filter: |Clear | Rule Que
R A Marnagement Service Policy Rule. .. Tt ke
& Inzert. Source Diestination SErvice
o Insert After...
inspectian... L&) Match e any @ any Q, default-inspe.

Trafic HTTPChoisissez la case d'option d'interface avec l'interface interne du menu déroulant
et du nom de stratégie comme a l'intérieur-stratégie. Cliquez sur Next

Suivant).
I% Add Service Policy Rule Wizard - Service Policy

Adding 2 new service polcy rule requires three steps:

Step 10 Configure a service policy.

Step 2 Configure the traffic classification criteris for the service policy mile.
Step 3 Configure actions onthe traffic classified by the service policy rule,

~Create a service policy and apply o

Only are service policy can be configured per infarface or ot global level. If & service policy already exists, then
woul can sdd a new rule into the existing service policy, Olherwise, You can create & new serice policy,

¥ ntesface: inside - (creste nevy service policy)
Palicy Rarmne: ‘insida—pulicv
Dezcription; ‘

" Global - applies to al interfaces

Haliey Mame: Gl palicy

Dresorintio:

= Bach | Cancel |

Créez un class map httptraffic, et vérifiez la source et I'adresse IP de destination (ACL
d'utilisations). Cliquez sur Next
(Suivant).




§= Add Service Policy Rule Wizard - Traffic Classification Criteria

-.l Turte ]
I~ TCP or UD# Destination Port
I RTF Range

ng tratfic cl: en it will metch the class-defau trs

Choisissez la source et la destination aussi avec le port TCP que le HTTP. Cliquez sur Next
(Suivant).



Actior: [Match |

Source De=tination
Type: Iﬂﬁ' arvy d Ty e J'ﬂi‘ any i
rProtocol and Service
Brotocet [#b1cp |¥] )
rEource Part 1 Deztination Port

I Y - { pr—
¥ Service: I- j E""l' | _l] (% Service. ]' d I!tpﬁwvwl J j
" Group: I = _I C Group | [id]|

Ciptions

Tirne Range: ||:ur|5r_] "I_I

Descrpton

= Back N-E:-:t:]l Cancell F

Vérifiez la case d'option de HTTP, et cliquez sur
g= Add Service Policy Rule Wizard -

Protocal Inspection | cannection Settings | oS |

[~ CTIGRE

[~ DCERPC COrfigure. .
[~ Dns Configure. ..
[~ ESMTP Canfigure. ..
[~ FTP Canfigure...
I~ H323H.225 Configure. .
I H323RAS COrfigure. .

[ HrTP © Configure...
Configure. —_——— Vérifiez la case d'option

sélectionnent un HTTP examinent la carte pour assurer le contrdle de l'inspection. Cliquez
sur



g% Select HTTP Inspect Map

™ Use the defautt HTTP inspection map

li?:' =elect a HTTP inspect map for fine control over inspection :,l

Mlame Aol

‘hittp _ins

8] .4 I Cancel | Help |

OK. Cliquez

sur Finish
Terminer).

Configuration = Secutity Policy = Service Policy Rules

Access Rules | Ao Rules | Fitter Rules | service Policy Rules |
d Add v@’EditﬁDelete|f ;|;E, - | ey Find
Fitter: I--Sele:t-- ;I I Filker: |Clear| Rule Gu

Traffic Classification

Rule Diagram | Packet Trace

Mame Mo | Enabled Match Source Destination Service

E"'t}lnbal; Palicy: global_policy
© 1 inspection... CEy Match & any @@ any 0, defautt-inspe

& - Interface: inside; Policy: inside-palicy

f """ hitptratfic 1 v [Eimatch @@ any @@ any Tk htp
h -

Le trafic du port 8080De nouveau, cliquez sur Add > ajoutez la régle de stratégie de
service.



Access Rules | 884 Rules | Fiter Rules | Service Palicy Rules |

Rule Diagram | & Packet T

dp add +| [Z Edit ﬁnelete|j~ + | ¥ B @R -|cFnd

Add Service Policy Rule... Filter |Clear | Rule

P Add Management Service Policy Bule. ..

Traffic Classification

o Insert.. Source Destination Service
-%: Inzert After..
- inspection... (E) Match @@ any @@ any 0, defautt-ing

B |nterface: inzide; Policy: inzide-policy

hitptraffic 1 M CEymatch @ any @ any TeE- hittp

Cliquez sur Next

Suivant).
= Add Service Policy Rule Wizard - Service Policy

Adding a new zervice policy rule reguires three steps:
=tep 1. Configure a service policy.
Step 2 Configure the traffic classification criteria for the zervice palicy rule.

=tep 3 Configure actiohs on the traffic classified by the zervice policy rule.

—Creste a zervice policy and apply to:

Dnly ane zervice policy can be configured per interface ar &t global level. If a service ¢
wou can add & new rule into the existing zervice policy . Otherwize, you can creste an

% Interface:
Palicy Mame: Iinﬂide-pnlicy *
De=cription: I

Choisi
ssez la régle d'ajouter a la case d'option existante de classe du trafic, et choisissez httptraffic

du menu déroulant. Cliquez sur Next
(Suivant).



service Policy Rule Wizard = Trathic Classification Criferia

" Creste a new tratfic class: nside-class

[rescription [omtional

hraffic mateh criieria
[T Defaut inepection Traffic
[T Eource and Destington P Address (uses ACL)
[T Turinel Group
[T TCE or LIDF Destinstion Fort
[T RIE Range
[T IF Dif1Eem Codepoints [ BSER)
[T P Precedence

[T fy traftic

Rule can be added to existing class map it that class map uses access control kst (ACL) as traffic match critena.

(" Add rule to existing traffic class: Hptratfic ]

If traffic does not maich a existing traffic cless, then it will mstch the class-default traffic class. Class-default can be
uzed in catch all situstion.

" Use class-default as the traffic class.

« Back |@| Cancel |

Choisissez la source et la destination aussi avec le port TCP que 8080. Cliquez sur Next
(Suivant).




yerwiDe Folicy Hule YWiZart “1aLCin Jestination Address

Cliquez sur Finish
(Terminer).



= Add Service Policy Rule Yizard - Rule Actions

| Pratocal Inspection’| Connection Settings | @os |

[~ CTIGEE

[~ DCERPC Canfigure...

= Catfigure. .

[~ ESMTP Cattigure. ..

[~ FTP Zanfigure...

[~ H323H225 Configure...

[T H3z3RAS Configure. .
[F HTTP Canfigure. .. HTTF Inzpect Map: http_inspection_palicy ]

I 1cmp

[~ 1CMP Error

s

[ I Zanfigure...

™ IPSec-Pazs-Thru Canfigure...

[~ mGecP Contigure. ..

[ NETBIOS Canfigure. .

™ ppTR

< Back

~OnATguratian = oe

Arccess Rules I A5 Rules I Fitter Rules | service Policy Rules I
g add ~ [ Edit [] Delete | + ¢ | 3 FL - ||q Find

Fittexr: I-—Select-— LI I Filker: |Clear| Fule

Rule Diagram | & Facket T

Traffic Classification

Marme Mo | Enahbled Match SourceE Destination SErvic

E---t}lnhal; Palicy: global_palicy
1 inspection... 0E Match @@ any @@ any Q, default-ir

= I'|tEer'f:a|::Ee: inzide; Palicy: inzide-palicy
- hitptraffic 1 M [Eymatch @ any @ any T it
o 2 VO Match @ any @ any 1ok w050

Cliquez sur Apply.Configuration équivalente CLI

Vérifiez



Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

- expression réguliere de show running-config — Affiche les expressions réguliéres qui ont été

configuréesci scoasa#show runni ng-config regex regex urllistl

"L\ ([Ee]l [ XX][Ee]l|[Cc][Oo][MM | [Bb][Aa][Tt]) HTTP/1.[01]" regex urllist2

RN (PPN TIFE] [ W]Bb][Ss]|[WM[Ss][Hh]) HTTP/1.[01]" regex urllist3

LR\ ([DA[Oo] [Cel [ [ XX][LI][Ss]|[Ppl[Pp][Tt]) HTTP/1.[01]" regex urllist4

RN ([ZZ][ Vi PP] | [Tt][Aa] [Rr]I[Tt]1[ Ggl[Zz]) HTTP/1.[01]" regex domainlistl "\.yahoo\. cont
regex domminlist2 "\.nyspace\.conm' regex domainlist3 "\.youtube\.coni regex contenttype
"Content - Type" regex applicationheader "application/.*" ciscoasa#

class-map de show running-config — Affiche les class map qui ont été

configurésm scoasa#show runni ng-config class-nmap ! class-map type regex match-any

Dorei nBl ockLi st match regex domminlistl match regex domainlist2 match regex domainlist3
class-map type inspect http match-all Bl ockDomai nsCl ass match request header host regex

cl ass Dommi nBl ockLi st cl ass-map type regex match-any URLBI ockList match regex urllistl match
regex urllist2 match regex urllist3 match regex urllist4 class-map inspection_default natch
defaul t-inspection-traffic class-map type inspect http match-all AppHeaderd ass match
response header regex contenttype regex applicati onheader class-map httptraffic match
access-list inside_npc class-map type inspect http match-all Bl ockURLsC ass natch request

uri regex class URLBI ockList ! ciscoasa#

- policy-map type inspect http de show running-config — Affiche les cartes de stratégie qui

examine le trafic http qui ont été configurésci scoasa#show runni ng- confi g policy-map type
inspect http ! policy-map type inspect http http_inspection_policy paraneters protocol -
violation action drop-connection class AppHeader Cl ass drop-connection | og match request
met hod connect drop-connection |og class Bl ockDomai nsCl ass reset |og class Bl ockURLsC ass
reset log ! ciscoasa#

- policy-map de show running-config — Affiche toutes les configurations de la carte de stratégie

aussi bien que configuration de la carte de stratégie par défautci scoasa#show runni ng- confi g
policy-map ! policy-map type inspect dns preset_dns_nap paraneters nessage-|ength maxi mum
512 policy-map type inspect http http_inspection_policy paraneters protocol -violation action
drop-connection cl ass AppHeader Cl ass drop-connection | og nmatch request method connect drop-
connection | og class Bl ockDonai nsCl ass reset |og class Bl ockURLsCl ass reset |og policy-nmap
gl obal _policy class inspection_default inspect dns preset_dns_nap inspect ftp inspect h323
h225 inspect h323 ras inspect nethios inspect rsh inspect rtsp inspect skinny inspect esntp
i nspect sqlnet inspect sunrpc inspect tftp inspect sip inspect xdncp policy-nmap inside-
policy class httptraffic inspect http http_inspection_policy ! ciscoasa#

service-stratégie de show running-config — Affiche tous qui exécutent actuellement des

configurations de politique de serviceci scoasa#show runni ng-confi g service-policy service-
policy global policy global service-policy inside-policy interface inside

- liste d'accés de show running-config — Affiche la configuration de liste d'accés qui fonctionne

sur les dispositifs de sécuritéci scoasa#show runni ng-confi g access-list access-list inside_npc
extended permt tcp any any eq www access-list inside_npc extended pernit tcp any any eq
8080 ci scoasa#

Dépannez

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Remarque: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

- mettez au point le HTTP — Affiche les messages de débogage pour le trafic http.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Informations connexes

- Page d'assistance pour Serveur de sécurité adaptatif Cisco

- Page de support du Cisco Adaptive Security Device Manager (ASDM)
- Page de support Cisco 500 gamme PIX

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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