Exemple de configuration d'authentification
IPSec sur ASA/PIX 7.x et clients VPN a l'aide de
certificats numeériques avec une autorité de
certification Microsoft
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Introduction

Ce document décrit comment installer manuellement un certificat numérique de constructeur de
tiers sur I'appliance de sécurité Cisco (ASA/PIX) 7.x, aussi bien que des clients vpn, afin
d'authentifier les pairs d'IPSec avec le serveur de Microsoft Certificate Authority (CA).

Conditions préalables

Conditions requises

Ce document exige que vous avez acces a un Autorité de certification (CA) pour l'inscription de
certificat. Tiers pris en charge des constructeurs que CA incluent Baltimore, Cisco, confient,
iPlanet/Netscape, Microsoft, RSA, et Verisign.

Remarque: Ce document utilise le serveur Windows 2003 en tant que serveur CA pour le
scénario.



Remarque: Ce document suppose qu'il n'y a aucune configuration VPN préexistante dans
I'ASA/PIX.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- ASA 5510 qui exécute la version de logiciel 7.2(2) et la version 5.2(2) ASDM.
- Client VPN qui exécute la version de logiciel 4.x et plus tard.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Produits connexes

La configuration ASA peut également étre utilisée avec la gamme Cisco 500 PIX qui exécute la
version de logiciel 7.x.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurez

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque: Utilisez I'outil Command Lookup Tool (clients enreqgistrés seulement) pour obtenir plus
d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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Remarque: Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas
Iégalement routables sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisées dans un
environnement de laboratoire.

Configurations

Ce document utilise les configurations suivantes :

. Configuration ASA
. Résumé de configuration ASA
. Configuration du client VPN

Configuration ASA

Terminez-vous ces étapes afin d'installer un certificat numérique de constructeur de tiers sur I'ASA

Etape 1. Vérifiez que les valeurs Date, Heure et Fuseau Horaire soient exactes

Etape 2. Générez la paire de clés RSA

Etape 3. Créez le point de confiance.

Etape 4. Générez l'inscription de certificat.

Etape 5. Authentifiez le point de confiance

Etape 6. Installez le certificat

Etape 7. Configurez I'Accés a distance VPN (IPSec) pour utiliser le certificat nouvellement installé

Etape 1. Vérifiez que les valeurs Date, Heure et Fuseau Horaire soient exactes

Procédure ASDM

1. Cliquez sur Configuration, et ensuite sur Properties.



2. Développez la gestion de périphérique, et choisissez I'horloge.
3. Vérifiez que les informations répertoriées sont correctes.Les valeurs pour la date, le temps,
et le fuseau horaire doivent étre précises pour que la validation appropriée de certificat se

produise.
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Exemple de ligne de commande

CiscoASA
Ci scoASA#show cl ock 16:25:49.580 I ST Fri Dec 28 2007

Etape 2. Générez la paire de clés RSA

La clé publique générée RSA est combinée avec les informations d'identité de I'ASA pour former
une demande du certificat PKCS#10. Vous devriez distinctement identifier le nom de clé avec le
point de confiance pour lequel vous créez la paire de clés.

Procédure ASDM

1. Cliquez sur Configuration, et ensuite sur Properties.
2. Développez le certificat, et choisissez la paire de clés.
3. Cliquez sur

Add.
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4. Ecrivez le nom de clé, choisissez la taille de module, et sélectionnez le type
d'utilisation.Remarque: La taille recommandée de paire de clés est 1024.
5. Cliquez sur Generate Now.La paire de clés que vous avez créée devrait étre répertoriée
dans la colonne de nom de paire de clés.
Exemple de ligne de commande

Reirazh

CiscoASA
Ci scoASA#configure termi nal C scoASA(confi g)#crypto key
generate rsa | abel ny.CA key nodulus 1024 !--- Cenerates

1024 bit RSA key pair. "label" defines the name of the
key pair. INFG The nanme for the keys will be: ny.CA key
Keypair generation process begin. Please wait...

ci scoasa(config)#

Etape 3. Créez le point de confiance

Des points de confiance sont exigés pour déclarer I'Autorité de certification (CA) que votre ASA
utilisera.

Procédure ASDM

1. Cliquez sur Configuration, et ensuite sur Properties.
2. Développez le certificat, et puis développez le point de confiance.
3. Choisissez la configuration, et puis cliquez sur

Add.
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4. Configurez ces valeurs :Nom de point de confiance : Le nom de point de confiance devrait
étre approprié a l'utilisation destinée. (Cet exemple utilise CA1.)Paire de clés : Sélectionnez
la paire de clés générée dans I'étape 2. (my.CA key)

5. Assurez que l'Inscription manuelle est sélectionnée.

6. Paramétres de certificat de clic.La boite de dialogue de parameétres de certificat apparait.

7. Cliquez sur Edit, et configurez les attributs répertoriés dans cette table :Pour configurer ces
valeurs, choisissez une valeur dans la liste déroulante Attribute, entrez la valeur, puis cliquez
sur
Add.

Ealrt

fiets

Attribute Walle
Corrmwan Mame (Ch) CizooASA cisco.com
D Attribute to be Added Department (OU) TSWEE
Cormpany MName (O] Cisco Systems
Attribute: |- Select Attribute - ¥ Ll Country (C) us
State (St Morth Caroling
Value: Location (L) Rabeich

Ok Cancel Help

8. Une fois que les valeurs appropriées ont été ajoutées, cliquez sur OK.
9. Dans la boite de dialogue de paramétres de certificat, écrivez le FQDN dans le domaine
FQDN de spécifier.Cette valeur devrait étre le méme FQDN que vous avez utilisé pour le



@& Certificate Parameters

Erter the values for the parameters that are to be included in the certi

Subject DR watems C=US St=Morth Caroling L=Raleigh
—Subject Alternative Mame (FRDM)
" Use FQDM of the device
[‘F Specify FQDN CizcofSA cisca.com J
" Use none
E-mnail:
IP Address:

|_ Include device serial number

2k Cancel Help

nom commun (NC)
10. Cliquez sur OK.
11. Vérifiez la paire de clés correcte est sélectionné, et clique sur la case d'option d'Inscription
manuelle d'utilisation.
12. Cliquez sur OK, puis sur

Apply.
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Exemple de ligne de commande
CiscoASA
Ci scoASA(config)#crypto ca trustpoint CAl !--- Creates
the trustpoint. C scoASA(config-ca-
trustpoint)#enrollnent ternminal !--- Specifies cut and

paste enrollnment with this trustpoint. C scoASA(config-
ca-trust poi nt)#subj ect - nanme

CN=wepvpn. ci sco. com OU=TSVEB, O=Ci sco

Systens, C=US, St =North Carolina, L=Ral eigh !--- Defines

Xx. 500 di stingui shed nanme. G scoASA(config-ca-

trust poi nt)#keypair my.CA key !--- Specifies key pair
generated in Step 2. C scoASA(confi g-ca-trustpoint)#fqgdn
Ci scoASA. ci sco.com ! --- Specifies subject alternative
name (DNS:). G scoASA(config-ca-trustpoint)#exit

Etape 4. Générez l'inscription de certificat




Procédure ASDM

1. Cliquez sur Configuration, et ensuite sur Properties.

2. Développez le certificat, et choisissez l'inscription.

3. Vérifiez le point de confiance créé dans I'étape 3 est sélectionné, et le clic s'inscrivent.Une
boite de dialogue apparait qui répertorie la demande d'inscription de certificat (également
désignée sous le nom d'une demande de signature de

certificat).

@= Enrollment Request

To complete the enrallment process, please paste the followwing PRCS10 enroliment regquest into the
management interface of the CA.

Yo will need to install the cedificate after receiving it.

o to Configuration = Properties = Cetificate = Import Cedificate to do =0,

Cettificate Reguest:
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4. Copiez la demande de l'inscription PKCS#10 sur un fichier texte, et puis soumettez le CSR
enregistré a votre constructeur de tiers (tel que Microsoft CA) suivant les indications de cette
procédure :Ouvrez une session au serveur 172.16.5.1 CA avec les credantials d'utilisateur
fournis au serveur de
vpn.



%} about:blank - Microsoft Internet Explorer provided by Cisco Systems, Inc.

File Edit Miew Favorites  Tools  Help

dm Back ~ = - @ it | @_Search (3] Favorites @Media ®| %* = = ]

Address Iﬂhttp:ﬁl?z. 16.5.1 cerksry)

Enter Metwork Password s

Fleaze type vour uger name and paszword.

Site: 17216561

User Mame | YPIUEEr

Fagzzword S g
Dornain

[T Save this password in your password list

] 4 Cancel

Remarque: Veillez-vous pour faire expliquer a un utilisateur I'ASA (serveur de vpn) avec le
serveur CA.La demande de clic un certificat > a avancé la demande de certificat, et puis la
sélectionne soumettent une demande de certificat a I'aide d'un fichier CMC ou PKCS#10
base-64-encoded ou soumettent une demande de renouvellement a I'aide d'un fichier base-
64-encoded

PKCS#7.
Address @] hetp:ff172.16.5.1 certsrviosrtraad.asp -] @6 | L

Microsoft Cetifcale Serdces

Advanced Certificate Request

The policy of the CA detarmines the types of certificates you can request. Click one of the following options bo;
n mitar Is CA

(Submit & certificate request by using & base-B4-encoded CMC or PKCS #10 file,or submit & renewal request by usind|

& base.Gd-encoded PKCS #7 file

Fequest a cerificate for a smant card on behalf of another yser by wsing the smart card certificate enrollment station

HMote: You musi hawe an enrollment agent cerificate to submd & request on bahal of another wser.

Copiez et collez les informations encodées dans le champ texte enregistré de demande, et
cliquez sur




Submit a Cetificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded
source (such as a Vveb server) in the Saved Request box.

Saved Reqguest:

[ OVNE Ll pe 2 HvLnlvh TANE gkaghk i G9w0 BAQOF AR |
Base-bd-encoded| |4BfcEd2 0LChEAoPSL1EbhPaEeaCkfl/ PpSmATASGE
certificate request [DEMEGECUTEx]/ K1 Z6Mxaf TwCHE OP YVl wyRI Gh+

(CMC ar SUx9emhFHpGHno/ Mp 3£ U0AQ==

FKCS #10 ar

PECS #7): not part of the certificate reguest—--—-
Kl |

Browse for a file to insert.

Certificate Template:

PSEC |

Additional Attributes:

-]
Attributes: -
4] b

subrmit = I

Submit

Cliquez sur la case d'option Codé en base 64, puis sur Télécharger le

Microsoft Certificate Ser A

Certificate Issued

The certificate you requested was issued to you.

" DER encoded or & Base 64 encoded

s Dowinload certificate

w—==d Download cerificate chain
certificat Quand la

case de dialob de téléchargement de fichier apparait, sauvegardez-la avec le nom
cert_client_id.cer, qui est le certificat d'identité a installer sur




Some files can harm pour computer. [F the file information belaw
lookz suspicious, or you do not fully truzt the zource, do not open or
zave thiz file.

File name: certnew, cer

File type:  Secunty Certificate
Frorm: 1721651

& Thiz twpe of fle could harm your computer if it containz
maliciouz code.

Would you like to open the file ar zave it to pour computer’?

Open | Save I Cancel tare Info

V¥ &lways ask before opening thiz bvpe of file

I'ASA

Exemple de ligne de commande

CiscoASA

Ci scoASA(config)#crypto ca enroll CAL !--- Initiates

CSR. This is the request to be submitted !--- via web or
email to the 3rd party vendor. % Start certificate

enrol Il ment .. % The subject nane in the certificate wll
be: CN=Ci scoASA. ci sco. com OU=TSWEB, O=Ci sco

Syst enms, C=US, St =North Carolina, L=Ral ei gh % The fully-
qualified domain nane in the certificate will be:

Ci scoASA. ci sco. com % I ncl ude the device serial nunber in
the subject name? [yes/no]: no !--- Do not include the
device's serial nunber in the subject. D splay
Certificate Request to ternminal? [yes/no]: yes !---

Di spl ays the PKCS#10 enrol |l ment request to the termnal.
l--- You will need to copy this fromthe termnal to a
text !--- file or web text field to submt to the 3rd
party CA. Certificate Request foll ows:

M | CH CCAYc CAQAWgaAx EDAOBgNVBACTB1JIhbGVpZ2gxFz AVBgNVBAgT
Dk5venRo

I ENhc s aWWb hMQs wCQYDVQQGEW] VUz EWWBQGALUEChMNQ2I zY28gU3I z
dGvt czEO

MAWGAL UECX MFVFNXRUI x Gz AZBgNVBAMTEmNpc 2Nv YXNhLnNpc 2 Nv Li\v
bTEhRMBBG

CSqGSI b3DQEJAhYSY2l zY29hc2EuY2l zY28uY29t M G MAOGCSqGSI b3
DQEBAQUA

AAGNADCBI QKBgQCmM 2Vt eHnhi hS1uQ 0+hWA5KnOPpl 6 Y/ MM gBaB
9MAy Tx5hb

FnB86s8F73Wsf QPynBDf BSsej DOnBpFYzKsGf 7TUMB2nR2RFaqgf y Nx Yt
30MXSNPO

nLdZ0xJVnRI p9cyQp/ 983pnbPf DD6/ hoOnTkt x0i +1cEXO0l uBvh70Kar
gw DAQAB

0DOWONWYJKoZI hv e NAQk OvVB4wl DAL Bg NVHQB EBAMCBa AWHQYDVRORBBYw
FI'1SY2| z

Y29hc2EuY2l zY28uY29t MAOGCSqGSI b3DQEBBAUAAAGBABr xpY0q7SeO
Hzf 3yEJq

po6wG+oZpsvpYl / HenKUl aRc783w4BM5I ul | EnHgRgAXxr TbQnOB7JPI
bkc2ykkm




bYVRt / wi Kc8Fj pvPpf Okj MKOT3t +He@ 5Q Kx2Y/ vr qs+Hg5SLHpbhj /
Uol13yWCe 0Bzg59cYXqg/ vkoqzV/ t BUACr ---End - This line not
part of the certificate request--- Redisplay enroll nent
request? [yes/no]: no ciscoasa(config)#

Etape 5. Authentifiez le point de confiance

Une fois que vous recevez le certificat d'identité du constructeur de tiers, vous pouvez poursuivre
cette étape.

Procédure ASDM

1.
2.

3.

. Double-cliquez sur le fichier de
Certificate

Enregistrez le certificat d'identité sur votre ordinateur local.

Si vous étiez fourni un certificat base64-encoded qui n'a pas été livré comme fichier, vous
devez copier le message base64, et le collez dans un fichier texte.

Renommez le fichier avec une extension de .cer.Remarque: Une fois le fichier est renommé
avec l'extension de .cer, l'icone de fichier devrait afficher comme certificat comme

affiché.

General | Details | Certification Path |

.
! = Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

*Ensures the identity of a remote compuker
#Proves your identity ko a remoke compuker
«2,16,840,1,113733.1.7.21

certificat Remarque: Si
« Windows n'a pas assez d'informations pour vérifier ce certificat » le message apparait dans
l'onglet Général, vous devez obtenir la racine CA de constructeur de tiers ou le certificat de
CA intermédiaire avant que vous continuiez cette procédure. Contactez votre constructeur de
tiers ou administrateur CA afin d'obtenir la racine émettante CA ou le certificat de CA
intermédiaire.

. Cliquez sur I'onglet de chemin de certificat
. Cliquez sur le certificat de CA situé au-dessus de votre certificat d'identité délivré, et cliquez

sur le certificat de



Certificate E

General | Details Certification Path |

—Cerkification path

iZiscoASh, cisco, com OU=TSWEE

Wiew Certificate

i_ertificate status:

This certificake is Ok,

vue Ok Les

informations détaillées au sujet du certificat d'authentification apparaissent.
7. Cliquez sur Details afin d'en savoir plus sur le certificat




Certificate EE

izeneral Details |CertiFicatiDn Path I

Shiw: -=::;:-.||::=- j
Field Yalue -
E'u'ersin:un W3
Eﬁerial number &11E ES9E 0000 Q000 o007
ESignature algarithm shalRah i
Elssuer iZAl, TIWeb, cisco, com
E'-.-'aliu:l From Saturday, December 15, 2007...
E'-.-'alil:l to Monday, December 14, 2009 ..,
ESuhject CiscofSd, cisco.com OU=TSW, .,
[FPublic ke RS54 (1024 Bits) |

Edit Properties. .. iZopy to File. ..

2k,

d'identité

8. Avant que vous installiez le certificat d'identité, le certificat de CA doit étre téléchargé du
serveur CA et étre installé dans I'ASA. Terminez-vous ces étapes afin de télécharger le
certificat de CA du serveur CA nommé CA17 :Ouvrez une session au serveur 172.16.5.1 CA
avec des credantials d'utilisateur fournis au serveur de




vpn

a about:blank - Microsoft Internet Explorer

File  Edit Wiew Favaorites Tools  Help

(J Back - €3 ~ [« [2] ©n | ' Search - Favorites 4 | (4

Address IE http:f172.16.5. 1 certsry

Connect ko 1772.16.5.1
i

_onneckting to 172, 16.5.1

User name: €} prserver ""l _|

Passwiord: TTITIIL

[ Remember my password

(8] 4 Zancel

Cliquez sur

Download un certificat de CA, une chaine de certificat ou un CRL, et puis sélectionnez la
case d'option de la base 64 afin de spécifier la méthode de codage.Cliquez sur le certificat
de CA de
téléchargement.



Download a CA Cerdificate, Certificate Chain, or CRL

[0 trust certificates issued from this certification authority, install this CA cer

[0 download a CA certificate, certificate chain, or CEL, select the certificate

CA certificate:

rncoding method:

.............................

Download CA cerdificate ]
Download CA cedtificate chain
Download latest base CRL
Download latest delta CEL

Sauvegardez le certificat de CA a votre ordinateur avec le nom
File Download - Security Warning

Do you want to open or save thiz file?

Mame: certnew,cer
Type: Security Certificate, 1.64 KB
From: 172.16.5.1

Qpen Save

Wehile files from the [ntermet can be ugebul, thiz file twpe can
o potentially harr your computer. [F you do not truzt the zource, do not

open of zave thiz sofbware, What's the nsghk?

certhnew.cer
9. Naviguez jusqu'a I'emplacement ou vous avez enregistré le certificat d'autorité de
certification.
10. Ouvrez le fichier avec un éditeur de texte, tel que le Bloc-notes. (Cliquez avec le bouton
droit le fichier, et choisissez envoient a > Notepad.)
11. Le message base64-encoded devrait ressembler au certificat dans cette image




12.
13.
14.

15.
16.

] certnew.cer - Notepad

File Edit Format Help

————— BEGIM CERTIFICATE-——--
MIIENTCCAdwawIBAgIacInxmUdkd IxGUdgaowt OnDAaNBgk ghk 1 G9wiBAQGUFADER
MRMWECY KCZIm 1 ZPyLGOEGRY DY 2 STMRUwEWY KCZIm1 2Py LGOBGRYFY 2 1 2 28xFTAT
Fgodkialk, /TsZaEZFgvuuld ]y | EMMADGALUEAXMDGOE xMES XD TASMT I xNDAZMDED
M1 OXDTEYMT IxMNDAZMT AXNYOWUTETMEEGCgm=JomT 81 xk ARk wWAZ NwbTEVMEMGC gms
0omT 87 xk ARk WEWNPCZ MyMRUWE WY KCZImT ZPyLGREGRY FWFNZWI xDDAKEQNVEAMT
A ONBMTCCASIwDOY JK0ZIhy CNAQEBBQADHUERPADCCACQDC QUEBAQLPY S eLVYy T LMAS
FSGEMZ3 sCTROTCMWO X 7 grEmmi o070k GApAYMTHr K4 31 TMuaekBposZdd TMOhT
bt ACZaHpBUYI SywoZ00ULPmwAMUiMAD+mLSI gThndos 1Ty 7y hh2wwem i | conwdog+
f x+swaeNC]slrxeuaHpIBTuanockueBUE] xgpIuNPaklGEywBTaTvdmM A kZzF4 dbgT
W 3GOFGMhE8ZGx6ys 1 DEaUdxRvwhDbhM Ivwoy Bxdwk hd uC 04 xxomr /S sctltdwocvk 2w
LEwC s ptw7Clak Togfmoxk, ds /22 auuxrHyysoCFoFyk LvES, Q1 o+T0ess 24T 1 Dhxx
P> ROLBCAWEAAAOCAWEWIQF rMEMGC S sGAQOE] | CUAQOGHOAGWEEMASGALUHDWCE
AWIthAPBgNVHRMBAFEEBTADAQH;MBDGAludngwaaTzrEBIEjqIERRDLEmvaQJ
AP T wDCC A0ME Al UdHWS B+ ZCB+DCEYACBEECE 74 aBTwixk vab L ywBvi0d SO0E x L ERO
YR T LWy SZMTQUNTLENOPUNEUC xDT j1odwIs awh IM]BELZxk TM]BTZx12 awh 1 CyxD
TIlTZx=32awh 1 oyxDT]1Db2 SmawdlcmFOawSULERDPVRTVZ W LERDPWNPCZ MY LERD
oy h TS Z=10awzZpy 2F0Zv] TdmS] vxRpb2 SMax=NOP2 The2 U D2 IgZ2wWhN0g2 xhe3me
1IMRG T ZdHIpynv0awsuUG9phnsGNwhOdHABL w3 0wl 3Mms ZLwF j Oy 5 0C3d v 15
M by 5] b2 Ova2vydEvucm9shCSDOTEUY 3 JsMBAGC S5GAQOED ] CWAQQDAGEAMAQG
:SqGSIbEDQEBBQUAA&IBAQAauF?AsyESIth+?sii;5L+Huv3d;DuEdmicbeemr
| 6286 1GwWLRhT vyl TrgRy&HED 1 rdUSCHgHUC DS/ BEZwWAgTmGUmM++HM 1] nwE 1w IF
[CMwx TOxs DT+ Sy 0k 8hnGoucTd SQETHr NBEy YW SGROTE+OC SL+yT Jwwl SsZh | ZE
1ovUTPA+PTA 7dmARGUOZ2WZE ZDW S KGAVLUBGSr FABwWZDPEVMECGFWHCHNIT cufudx]h
1> CBBDK0ZY 09pPOE7 FUTA0USCLT U TPOMe0y 20 J0r+ X aZx 2 EwGP N1 92 ST gT
Bp = FABALU+PRIOT ETJOgMSOGF 14 57 CIH7dx 1 vD+pE5at

————— EMD CERTIFICATE---—-—

Dans I'ASDM, la configuration de clic, et cliquent sur alors Properties.

Développez le certificat, et choisissez I'authentification.

Cliquez sur I'entrer le texte de certificat dans la case d'option d'hexadécimal ou de format
base64.

Collez le certificat de CA base64-formatted de votre éditeur de texte dans la zone de texte.
Le clic

authentifient.



Configuration = Properiies = Cerdificate = Authentication

° Startup Wizard ~Authertication

B AAA Setup
Eeh Aunti-Spooting

& aRP

+
Wk

restpoirt ared instalsd on the device.

[®

Autherticate a CA certificate. A= the result of authentication, the CA certificate will be as=sog

o8 Luto Update

T ol Mame;
=\ Client Update b CA1

ey

= Centificate
B | therdication
& Enroliment
83 Import Certificate
8 ey Pair
£y Manage Certificat

Fingerprint (optional):

~Certificate Text

The cerificate text can be specified if the selected trustpoint is configured for manues|

= &2 Trustpoint
53 contiguration

ﬁ Export

~ gt Import

ii' Device Access

" Import from a file:

(% Enfer the certificate texd in hexadecimal or baseB4 format:

[-H

88 pevice Administration
@ Eanner
122 Boot knageiConfic
3 cu Frampt
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B s setup

@ Device

& Authentication Successful

®

EEEEE..E-‘-I‘-H Rbtsy Y nl TraRyEHEalrdUScHHUC DB DS g iU+ Hidljr? :|

The trustpoint CA1 has been authenticaled.

w4 FTP Mode
BB IChP Rules
s Managerment Ace

g [ AT ALY |
X MK Co Pt
RPN 149z

MTF
&L Passyword
4 Securs Copy

@ SHITP <l

Suthenticate

17. Cliquez sur OK.
Exemple de ligne de commande

CiscoASA

Ci scoASA(config)#crypto ca authenticate CAL !---
Initiates the pronpt to paste in the base64 CA root
or internediate certificate. Enter the base 64 encoded
CA certificate. End with the word "quit" on a line by
itself ----- BEG N CERTI FI CATE- - - - -

M | EnTCCAAWIAW BAgl QcJnxmdk4JxGUdgAoW OnDANBgk ghki GOWOB
AQUFADBR

MRMAVEQYKCZI i ZPy LGQOBGRYDY29t MRUMEWYKCZI i ZPy LGQBGRYFY2! z
Y28xFTAT

BgoJki aJk/ | sZAEZFgVUULdI Yj EMVA0GAL1UEAX MDQOEX MB4AXDTA3MT| x
NDA2 VDEO

MLOoXDTEy M x NDA2 MI Ax NVowUTETMBEGCg nSJomT8i x K ARKWA2NVb TEV
VMBMGCgns

JonmT8i xk ARKVBVWApc 2 Nv MRUWEWYKCZI mi ZPy LGQBGRYFVFNXZW x DDAK
Bg NVBAMT

AONBMTCCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQoCggEBACHP7seu
Wyi LmA9

BSGz Mz 3sCt ROTCMADX 7qMVBmmi D007 Ok GApAvnt Hr K431i MuaeKBpo5Zd
4TNgNtj X

bt 6czaHpBuyl syoZOOU1PnwAMui MAD+LII qTbndosJf y7Yhh2vWeM j
cQOwdQOg+

Kx+sWaeNCj s1r xeuaHpl BTuaNOckueBUBj xgpJuNPAK 1GB3YwBf aTV4AM/
kzf 4dbQ




y3GoFGTh8z Gx 6y s 1 DEaUx RvwhDbM vwg YBXWKh4uC04xxQnr / / Sct 1t
dWvk2V

uBwWCspt W ClakTqgf mb XK/ d/ / z2eUuXr HYy SQCf oFyk1vE6/ Q o+f QeSS
z+Tl DhXx

WPXROL 8 CAWEAAa CCAVBWg g Fr MBMGCSs GAQQBgj ¢ UAgQGHY QAQWBBMVAS G
A1UdDwWQE

Awl Bhj APBgNVHRVBAf 8 EBTADAQH MBOGA1UdDgQWBBTZr b81 8j gl 8RRD
L3mYf NQJ

pAPI WDCCAQMIGAL Ud HWSB+z CB+DCB9aCB8qCB74aBt Wk YXAGLY8v QD49
QOEXLENO

PVRTLVcy SzM QUNTLENOPUNEUCKDTj 1QdWsaWu M BLZXkl M BTZXJ2
aWNl cyxD

Tj 1TZXJ2aWN cyxDTj 1Db25maWilcnFO0aVWulL ERDPVRTV2Vi LERDPWNp
Cc2NvLERD

PWAVbT9j ZXJ0aWZpY2F0ZVJI dnBj YXRpb25MaXNOP2Jhc2U/ b2JqZWNO
@xhc3MD

Y1IMRA zdHIpYnVOaWBuUE@pbnSGNWWOAHAGLY90cy 13MhezLWFj cy50
c3dl Yi 5j

axXN by5j b20vQ@VydEVucnmsbCIDQTEuY3Js MBAGCSs GAQXBgj ¢ VAQRD
AgEAMAOG

CSqGS| b3DQEBBQUAA4I BAQAaV FpASYESI t gA+7si i / 5L+KUV34/ DoE4AM
i cbXJeKr

L6Z86JGM Rbf 5VYnl Tr gRy6HEoI r dU6c HgHUCDO/ BZWAgf mGUmt+HM j
nV8liylF

DcNwx| QxsDT+n9YCk6bnGEu 4SgETNr NSEy YVr SGKA E+OC5L+yt Jvw
19Gzhl zE

| OVUf PA+PT47dmAR6U02V2z DWEKGAVLU8Gsr Fd8wZDPBv MKCgFWNC NI t
cufuoxl b

1XXc68DKoZY09pPg877uTaou8cLt ui i POmeOyzgJON+xaZx2EwGPn149
zpXv5t qT 9Ms7ABAU+pRI oi / Ef j @MSQGHI 457¢l H7dx| VD+p85at - -
---END CERTI FI CATE- - - - - quit !--- Manually pasted
certificate into CLI. INFO Certificate has the
following attributes: Fingerprint: 98d66001 f65d98a2
b455f bce d672c24a Do you accept this certificate?
[yes/no]: yes Trustpoint CA certificate accepted. %
Certificate successfully inmported G scoASA(config)#

Etape 6. Installez le certificat

Procédure ASDM

Utilisez le certificat d'identité fourni par le constructeur de tiers pour exécuter ces étapes :

1. Cliquez sur Configuration, et ensuite sur Properties.

2. Développez le certificat, et puis choisissez le certificat d'importation.

3. Cliquez sur l'entrer le texte de certificat dans la case d'option d'hexadécimal ou de format
base64, et collez le certificat d'identité base64 dans le champ
texte.



Configuration > Properlies » Cerificate > Import Certific ate

~ Startup \Wizard -~ : Import Certificate
[ ALE SEUD ; ; : e ’
: : Install an idertity certificate thal was received from & Certificate SAuthorily (CA) in response Lo
Arnti-Spooting enraliment reguest.
= A arp
=) Sata Update
=) Clhertt Update _
o Carificate Trustpain Mames: |CA1 - Edit... ey
ES authertication
By Ervclimert - Certificate Text
# Import Certificat ' ]
8 ey Pair B% Information 1' x| Er
% Manage Certifice
=@ Trustpoirt to the o
&3 Configuratio @ Certificate import succeeded.
- [ Export AERATY Fry O oy
= ArhiiF EMDdfogBt Dk
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=33 Device Admirssiratio | .. S| a vibnm
=l Banner r;a'ﬁﬁl:lfrng‘-’udmsBﬂi
“-E Bool ImageiCan we=

4. Cliquez sur l'importation, et puis cliquez sur OK.
Exemple de ligne de commande

CiscoASA

Ci scoASA(confi g)#crypto ca inmport CAl certificate !---
Initiates pronpt to paste the base64 identity
certificate !--- provided by the 3rd party vendor. % The
fully-qualified domain nane in the certificate will be:
Ci sCOASA. ci sco. com Enter the base 64 encoded

certificate. End with the word "quit" on a line by
itself !--- Paste the base 64 certificate provided by
the 3rd party vendor. ----- BEGA N CERTI FI CATE- - - - -

M | Fpz CCBI +gAw BAgl KYR7I nwAAAAAABz ANBgk ghki GOwWOBAQUFADBR
MRMWVEQYK

CZI mi ZPyLGQBGRYDY29t MNRUMEWYKCZI mi ZPy LGOBGRYFY2| zY28XFTAT
BgoJki aJ

k/ 1 sZAEZFgVUULdI Yj EMVA0GALUEAX MDQOEX VB4 XDTA3MTI|T x NTA4Mz Uz
OVoXDTA5

MT1 x NDA4 Mz Uz Ovowdj EL MAK GA1UEBhMCVVIMK Fz AVBgNVBAg TDk5venRo
| ENncnBs

aVbh VRAWDg YDVQQHEWA SYW | aWio MRYWFAYDVQQKEWLDaXNj by BTe XNO
Z\WL.z VsQw

I gYDVQQDEXt DaXNj bOFTQS5j aXN by5j b20gT1UIVFNXRUI wgZ8wDQYJ
KoZl hveN

AQEBBQADgYOAM GJA0GBALj i Cqgzl 1a3W2YAc1Al 03NdI 8UpWbJHK14C
gB9j 3HpX

Bnf XVF5/ mNPUI 5t Cq4+vC+i | 05T4DQGhTVAdLEy Dp/ 0SQVauUs Y7z CO
sS8i gqxqO

2zj WLCz3j gcZf y1S08t zkanMst kD9y KOQUs KMgWIBT7EXi RkgGBvj kF/
CaeqnGRN

AgVBAAG gglLeM | C2j ALBgNVH@BEBAMCBaAWHQYDVRORBBYWFI | SQ2I z
Y29BUWOEuU

Y21 zY28uY29t MBOGALUdDgQWBBQs JC3bSQzeGr4t Y+MeH7KM Ox CFj Af
BgNVHSME

GDAWYBTZr b81 8j gl 8RRDL3mYf NQJ pAPI WDCCAQMGAL Ud HWSB+z CB+DCB
9aCB8qCB

74aBt Wk YXAGLY 8v(QD49QOEXLENCPVRTLVCY SzM QUNTLENOPUNEUCX D
Tj 1QdW's

aWM M BLZXklI M BTZXJ2aWN cyxDTj 1TZXJ2aWN cyxDTj 1Db25maWd 1
cnF0aV®u




LERDPVRTV2Vi LERDPWNpc2Nv LERDPWAvDT9j ZXJ0aWZpY2F0ZVJI dnBj

YXRpb25M

axXNOP2Jhc2U b2JqZWNO@xhc3MBY1IMRA zdHIpYnV0aV@uU®PpbnSG
NWhOdHA6

Ly90cy13MrszLWFj cy50c3dl Yi 5] aXN by5j b20v@VydEVucnmBsbCOD
QTEuY3Js

M | BHQYI KwYBBQUHAQEEggEPM | BCz CBqQYI KwYBBQUHVAKGyZx s ZGFw
QO 8vLONO

PUNBMSXDTj 1BSUESQ049UHVI bd j JTI wS2V5JTI wl2Vydni j ZXMs Q049
U2Vydni j

ZXMs QQ49Q9uZm ndXJhdd vbi xEQz1UULdI Yi xEQz1j aXNj byxEQz 1]

b20/ YOFD

ZXJ0aWZpY2F0ZT9i YXN P29i anVj dENs YXNzPWN cnRpZmi j YXRpb25B
dXRob3Jp

dHkwXQYl KwYBBQUHMAKGUMhOdHAGLY90cy 13MrszLWFj cy50c3dl Yi 5j

axN by5j

b20v@@VydEVucn®sbCOUUy 1XMksz LUFDUy5UULdI Yi 5] aXN by5j b21f

QOEXLmNy

dDAhBgkr BgEEAY| 3FAI EFB4SAFc AZ(QBi AFMAZ(By AHYAZ(QBy MAWGA1 Ud
EwEB/ wQC

MAAWEWYDVROI BAWWCG Y KwYBBQUHAWEWDQYJKoZI hvc NAQEFBQADggEB
Al qCaA9G

+8h+31 S8Rf VAGZcWAEVRXCy Bl xONpR/ j | 0c G 7QbQxkj KEswXg/ C2xDB
7wXQaGph

zRg4dxALI | 1JkI j hf eQY+7VSkZl GEpuBnENTohdht hz5vBj G cROXI s8
+3Ghg8hy

YZZEM/ 3e8ECOs EMedFb+KYpAFy 3PPy 4l 8EHe4MIbdj Up/ b90I 51 61 zQP
51 51YBOy

NSLs YWj kCBg+aUO+WPFk4j | Cr 2XUOK740WIPFNpf v2x4VFI / Mpcs87y
chngKB+8

r PHChSsZswoupz PEH2L/ O34wmi dpuLuHi r r wF1zCnqgf cyHCcETi eZt S
t InwLpsc | L5nuPsd8MaexBc= ----- END CERTI FI CATE- - - - - qui t

INFO Certificate successfully inported

Ci scoASA(config)#

Etape 7. Configurez I'Accés a distance VPN (IPSec) pour utiliser le certificat nouvellement installé

Procédure ASDM

Complétez ces étapes afin de configurer le VPN d'accés a distance :

1. Choisissez la configuration > le VPN > I'IKE > les stratégies > ajoutent afin de créer une
stratégie ISAKMP 65535 suivant les indications de cette
image.



@ Add IKE Policy

Authertication: Irsa-ﬂig -

Pricrity: BS535
Encryption: 3des
Hazh: FricdS

h D-H Group: Ev
A Lifetine: " Unlimited
{+ |35400

Isecunds w

‘ Ok | Cancel | Help |

2. Cliquez sur OK, puis sur Apply.

3. Choisissez la configuration > le >Add VPN > d'IPSec > de jeux de transformations afin de

créer un jeu de transformations (myset) suivant les indications de cette image
@ Add Transform Set

Zet Marme:

Properties

Mocde:

EZP Encryption:

ESP Avuthentication;

my et

* Tunnel " Transport

| 2k | Cancel | Help

4. Cliquez sur OK, et puis appliquez
5. Choisissez la configuration > le >Add VPN > d'IPSec > de régles IPSecs afin de créer un
crypto map avec la stratégie dynamique de la priorité 10 suivant les indications de cette

image




B Create IPSec Rule

Intetrface: oLt=icle ll

Tunnel Policy (Crypto Mag) - Basic | Tunnel Palicy (Crypto Map) - Advanced I Traffic Selection

Palicy Type: Idynamic i l

Priarity: IH

—Tranzform Sets

Transform Set to Be Added:

ESP-DES-SHA, -]

Remowve

fowe g

e Dawven

6. Cliquez sur OK, et puis appliquez
7. Choisissez le Configuration > VPN > General > Group Policy > I'Add Internal Group Policy

afin de créer une stratégie de groupe Defaultgroup suivant les indications de ces

images

f& Add Internal Group Policy

Marme: | IDefaurtgrDupi

General | Psec | Client Configurstion | Client Firewan | Hal

Check an Inherit checkbox to let the corresponding zettin

Tunneling Protocals: ¥ Inherit [ IPE5
Fitter: |7 Inbierit I
Connection Seftings

Access Hours: W Inherit I

]




#= Add Internal Group Policy

Mame: IDefaurtgrnup

General | PSec (Cliert Canfiguratior | Client Firewvall | Hardware ciert | Mac | wieb

Check an Inherit checkbox to et the correzponding zefting take tz value from the def

>eneral Client Parameters | Cizco Client Parameters I Micrasoft Client Parameters I

Banher: |7 Inherit

Defautt Daormain: ™ Inkerit | Iciscu::.n::n:nm|

8. Cliquez sur OK, et puis appliquez
9. Choisissez la configuration > le VPN > la gestion d'adresse IP > les groupes IP > ajoutent

afin de configurer le vpnpool de pool d'adresses pour que les utilisateurs de client vpn soient
B% Add IP Pool

PMarme: {aglalalnll

=tarting P Address: 10.5.5.10

Ending IP Address: 105520
Subnet Mask: 255.255.255.0 -
L ) Ik I Cancel Help
assignés dynamiquement.

10. Cliquez sur OK, et puis appliquez
11. Choisissez la configuration > le VPN > le général > les utilisateurs > ajoutent afin de créer
un vpnuser de compte utilisateur pour I'accés de client



A= Add User Account
identity §vPr Palicy | wieknen |

zername; | YRREEr |

b+ 4

FPaz=weard:

Confirm Password; EEREREES

[T User autherticated uzing M=CHAP

Privilege level iz uzed with command authorization.

Privilege Lewvel: t2 ;,|

vpn
12. Ajoutez cet utilisateur a
DefaultRAGroup.
A% Add User Account
identity (PN Palicy | wiskvPn |
Check an Inherit checkbox to let the correzponding setting take its value from the groug
Group Policy: IV inkertt I |
Tunneling Protocals: ¥ Inherit [T PEec R
Filter: v Inherit
-
Tunnel Group Lock: [ Inherit [ DefautRAGroup J
Store Password on Client Systerm: v Inkerit { es £ o

13. Cliquez sur OK, et puis appliquez

14. Editez le DefaultRAGroup comme décrit dans cette procédure :Choisissez la configuration
> le VPN > le groupe de général > de tunnel > éditent.Choisissez Defaultgroup de la liste
déroulante de stratégie de



@ Edit Tunnel Group

Marme: IDefaurtHAGrDup Type: Iipsec-ra

| Psec | prr |

Configure general access aftributes from the following sub-tabs.

| Muthenticstion | Authorization | Accourting | Client sddress

groupe roup Policy: [ Defaultgroup ; Choisissez
les GENS DU PAYS de la liste déroulante de groupe de serveurs
d'authentification.

= Edit Tunnel Group

Marme: IDefauﬂH.ﬂ.GrDup Twpe: Iipsec-ra
IF‘SE:: | pre |

Configure general access attributes from the following zub-tabs.

Basic | Authentication | authorization | Accourting | Client Address Assi

To zet authertication server group per interface, go to the Advanced ta

Authentication Server Group: | ILI:IC.-'J«L | |
Choisissez le

vpnpool de la liste déroulante d'affectation d'adresse du




@ Edit Tunnel Group

Marme: IDefaurtHﬂ«GrDup

| ipsec| pee |

DHCP Setvers

P Address:

Address Pools

Available Pools

Type: |ipsec-ra

Configure general access attributes from the following sub-tabs.

. . -\Ihl
Eiasin:l .ﬂ.uther'dic:atinnl Authorization .ﬂ.ccnunting[ Client Address Assignmen

To zpecify whether to uze DHCP or address pools for address assighme
= P Addrezz Management = Assignmett.

Add ==

Lelete

client

To configure interface-zpecific address poolz, go to the Advanced ta

Al ==

Azsigred

| vpnpool

15. Cliquez sur OK, et puis appliquez.
Exemple de ligne de commande

CiscoASA

Ci scoASA(confi g)#crypto i saknp enabl e outside

Ci scoASA(confi g)#crypto i saknp policy 65535

Ci scoASA(confi g-i saknp- policy)#aut hentication rsa-sig

Ci scoASA(confi g-i saknp-policy)#encryption 3des

Ci scoASA(confi g-i saknp- policy)#hash nmd5 G scoASA(confi g-
i saknp- pol i cy) #group 2 Ci scoASA(confi g-i saknp-
policy)#lifetime 86400 C scoASA(confi g-isaknp-
policy)#exit C scoASA(config)#crypto isaknmp identity
auto !--- Phase 1 Configurations C scoASA(config)#crypto
i psec transform set nyset esp-3des esp-nd5-hmac

Ci scoASA(confi g)#crypto dynam c-map outsi de_dyn_nap 10
set transformset myset C scoASA(config)#crypto nap
out si de_map 65535 i psec-i saknp dynam ¢ outsi de_dyn_nap
Ci scoASA(config)#crypto map outside_map interface




outside !--- Phase 2 Configurations

Ci scoASA(confi g) #gr oup-pol i cy defaul tgroup interna

Ci scoASA(confi g) #group-pol i cy defaultgroup attributes
Ci scoASA( confi g- group- pol i cy) #def aul t - dormai n val ue

ci sco. com C scoASA(confi g-group-policy)#exit !--- Create
a group policy "Defaultgroup” with donmain nane !---

ci sco. com C scoASA( confi g) #user nane vpnuser password
passwor d123 Ci scoASA(confi g) #user nane vpnuser attributes
Ci scoASA( confi g- user nane) #gr oup-1 ock val ue

Def aul t RAGr oup Ci scoASA(confi g-username) #exit !---
Create an user account "vpnuser" and added to

" Def aul t RAGr oup"” Ci scoASA(confi g) #t unnel - group

Def aul t RAGroup general -attributes !--- The Security
Appl i ance provides the default tunnel groups !--- for
renote access (Default RAG oup). C scoASA(config-tunnel -
gener al ) #addr ess- pool vpnpool !--- Associate the vpnpoo
to the tunnel group using the address pool

Ci scoASA(confi g-tunnel - general ) #def aul t - gr oup- pol i cy
Defaul tgroup !--- Associate the group policy
"Def aul tgroup"” to the tunnel group. C scoASA(confi g-
tunnel - general ) #exit C scoASA(confi g) #t unnel - group

Def aul t RAG oup i psec-attributes C scoASA(config-tunnel -
i psec) #trust - poi nt CAl G scoASA(confi g-tunnel -

i psec)#exit !--- Associate the trustpoint CAl for |PSec
peer authentication

Résumé de configuration ASA

CiscoASA

G scoASA#show runni ng-config : Saved : ASA Version
7.2(2) ! hostname C scoASA domai n-name ci sco. com enabl e
password 8Ry2Yj |yt 7RRXU24 encrypted nanmes ! interface

Et hernet 0/ 0 nanei f outside security-level 0 ip address
192.168.1.5 255.255.255.0 ! interface Ethernet0/1

shut down naneif inside security-level 100 ip address
10.2.2.1 255.255.255.0 ! interface Ethernet0/2 naneif
DVZ security-level 90 ip address 10.77.241. 142
255.255.255.192 | interface Ethernet0/3 shutdown no
nanei f no security-level no ip address ! interface
Managerent 0/ 0 shutdown no naneif no security-level no ip
address | passwd 2KFQhbNI dI . 2KYQU encrypt ed boot system
di sk0: /asa722-k8.bin ftp node passive dns server-group
Def aul t DNS domai n- name ci sco. com access-1ist 100
extended permt ip 10.2.2.0 255.255.255.0 10.5.5.0

255. 255. 255. 0 pager lines 24 ntu outside 1500 ntu inside
1500 mtu DMEZ 1500 ip local pool vpnpool 10.5.5.10-
10.5.5. 20 mask 255.255.255.0 no failover icnmp
unreachable rate-limt 1 burst-size 1 asdm i nmage

di sk0: /asdm 522. bi n no asdm hi story enable arp tineout
14400 nat (inside) O access-list 100 route outside
10.1.1.0 255.255.255.0 192.168.1.1 1 route outside
172.16.5.0 255.255.255.0 192.168.1.1 1 route DVMZ 0.0.0.0
0.0.0.0 10.77.241.129 1 tineout xlate 3:00:00 tineout
conn 1:00:00 hal f-cl osed 0:10: 00 udp 0:02:00 icnp

0: 00: 02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
mgcp 0: 05: 00 ngcp-pat 0: 05: 00 timeout sip 0:30:00
sip_media 0:02: 00 sip-invite 0:03:00 sip-disconnect

0: 02: 00 timeout uauth 0:05:00 absol ute group-policy

Def aul t group internal group-policy Defaultgroup
attributes defaul t-domain val ue ci sco.com usernane
vpnuser password TXttW eFqbHusJQM encrypted usernane
vpnuser attributes group-lock val ue Defaul t RAG oup http




server enable http 0.0.0.0 0.0.0.0 outside http 0.0.0.0
0.0.0.0 DVZ no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnp authentication
i nkup I'i nkdown col dstart crypto ipsec transformset
nmyset esp-3des esp-nd5-hnmac crypto dynani c- map
outside_dyn_nmap 10 set transformset nyset crypto map
out si de_map 65535 i psec-i saknp dynami c outsi de_dyn_nap
crypto map outside_nap interface outside crypto ca
trustpoint CAl enrollnment term nal subject-nane

cn=C SCOASA. ci sco. com OQU=TSVEB, O=Ci sco Systens,
C=US, St =North Carolina, L=Ral ei gh keypair ny.CA key crl
configure crypto ca certificate chain CAl certificate
3f 14b70b00000000001f 308205eb 308204d3 a0030201 02020a3f
14b70b00 00000000 1f300d06 092a8648 86f 70d01 01050500
30513113 3011060a 09922689 93f22c64 01191603 636f 6d31
15301306 0a099226 8993f 22c 64011916 05636973 636f 3115
3013060a 09922689 93f22c64 01191605 54535765 62310c30
0a060355 04031303 43413130 1e170d30 37313232 37313430
3033365a 170d3038 31323236 31343030 33365a30 67311330
11060a09 92268993 f22c6401 19160363 6f6d3115 3013060a
09922689 93f22c64 01191605 63697363 6f 311530 13060a09
92268993 f22c6401 19160554 53576562 310e300c 06035504
03130555 73657273 31123010 06035504 03130976 706e7365
72766572 30819f 30 0d06092a 864886f7 0d010101 05000381
8d003081 89028181 00b8e20a a8332356 b75b6600 735008d3
735d23c5 295b9247 2b5e02a8 1f63dc7a 570667d7 545e7f 98
d3d4239b 42ab8faf 0be8a5d3 94f 80d01 aldcc01ld 98b1320e
9f 84905 5ab94b18 ef 308ebl 2f 22abla 8edb38f 0 2c2cf 78e
07197f 2d 52d3cb73 91a9cch2 d903f 722 bd414b0a 3205aa05
3ec45e24 6480606f 8e417f09 a7aa9c64 4d020301 0001a382
03313082 032d300b 0603551d 0Of 040403 02052030 34060355
1d11042d 302ba029 060a2b06 01040182 37140203 a0lb0c19
76706e73 65727665 72405453 5765622e 63697363 6f 2e636f
6d301d06 03551d0e 04160414 2c242ddb 490cdela fe2d63e3
lelf b28c 974c4216 301f 0603 551d2304 18301680 14d9adbf
08f 23a88 f114432f 79987cd4 09a403e5 58308201 03060355
1d1f 0481 fb3081f8 3081f 5a0 81f2a081 ef 8681b5 6c646170
3a2f 2f 2f 434e3d43 41312c43 4e3d5453 2d57324b 332d4143
532c434e 3d434450 2c434e3d 5075626c 69632532 304b6579
25323053 65727669 6365732c 434e3d53 65727669 6365732C
434e3d43 6f 66669 67757261 74696f 6e 2c44433d 54535765
622c4443 3d636973 636f 2c44 433d636f 6d3f 6365 72746966
69636174 65526576 6f 636174 696f 6e4c 6973743f 62617365
3f 6f 626a 65637443 6c617373 3d63524c 44697374 72696275
74696f 6e 506f 696e 74863568 7474703a 2f 2f 7473 2d77326b
332d6163 732e7473 7765622e 63697363 6f 2e636f 6d2f 4365
7274456e 726f6c6Cc 2f 434131 2e63726c 3082011d 06082b06
01050507 01010482 010f 3082 010b3081 a906082b 06010505
07300286 819c6c64 61703a2f 2f 2f 434e 3d434131 2c434e3d
4149412c 434e3d50 75626c69 63253230 4b657925 32305365
72766963 65732c43 4e3d5365 72766963 65732c43 4e3d436f
6666967 75726174 696f 6e2c 44433d54 53576562 2c44433d
63697363 6f2c4443 3d636f 6d 3f 634143 65727469 66696361
74653f 62 6173653f 6f626a65 6374436c 6173733d 63657274
69666963 6174696f 6e417574 686f 7269 7479305d 06082b06
01050507 30028651 68747470 3a2f2f 74 732d7732 6b332d61
63732e74 73776562 2636973 636f 2e63 6f 6d2f 43 65727445
6e726f 6¢c 6c2f 5453 2d57324b 332d4143 532e5453 5765622e
63697363 6f 2e636f 6d5f4341 3126372 74301506 092b0601
04018237 14020408 1e060045 00460053 300c0603 551d1301
01ff 0402 30003015 0603551d 25040e30 0c060a2b 06010401
82370a03 04304406 092a8648 86f 70d01 090f 0437 3035300e
06082a86 4886f 70d 03020202 0080300e 06082a86 4886f 70d
03040202 00803007 06052b0e 03020730 0a06082a 864886f 7




0d030730
99b9daf 2
f 945f 379
20d9a704
fal101189
2355¢358
a7f 3d201
9c64a0f 7
84bf 8b33
4f 887163
1a2b873f
83e2e761

a0030201
0d06092a
268993f 2
f22c6401
2c640119
31301el7
31343036
64011916
16056369
05545357
300d0609
02820101
7d4c2316
f 588ch9a
88b32a19
5f cbb621
35af 17ae
351bc630
bleb2b35
38c71426
5a913a9f
6f 13af dO
0001a382
061e0400
551d1301
d9adbf 08
0603551d
6461703a
2d414353
4b657925
65732c43
53576562
74696669
6173653f
69627574
77326b33
2f 436572
06010401
01050500
4bf 8a515
df e55627
8081f 986
f e9f d60e
ab513e382
3b766011
clbcc282
34f 693ea
b1699c76
48a22f c4

0d06092a
e24f 1bd6
5d23a120
b6aa4113
b6533eef
a22af 8bb
e3cff8f7
4975f c66
bd9of 589a
705220e3
156f 9df f
394dd4da

02021070
864886f 7
2c640119
19160563
16055453
0d303731
31303135
03636f 6d
73636f 31
6562310c
22864886
0Oea8f ee
3bleea33
78a069a3
38e5353e
876bd678
687a4805
05f 69357
0c469443
af f fd272
9b95cafd
968f 9f 41
016f 3082
43004130
01f f 0405
f23a88f 1
1f 0481f b
2f 2f 2f 43
2c434e3d
32305365
4e3d436f
2c44433d
63617465
6f 626a65
696f 650
20616373
74456e72
82371501
03820101
df 8f c3a0
953aead7
526f belc
93a6e71b
edbf b2b4
€94a3657
80558d70
f 3beeedd
13018f of
7e342031

864886f 7
ce8271eb
7c38aebd
24605ea9
adc28e73
e5194b42
48f 8d54e
a017627c
e7087262
aca870be
5386¢839
63eaef c6

99f 19947
0d010105
1603636f
6973636f
57656231
32313430
5a305131
31153013
15301306
300a0603
f 70d0101
c7ae56fc
c9a6883d
965del133
6c0032e8
c8a37109
3b9%a34e7
833b9197
1455c¢210
ddéd7564
df ffcf67
e492cfed
016b3013
0b060355
30030101
1443279
3081f 830
4e3d4341
4344502c
72766963
6666967
63697363
5265766f
6374436¢C
6f 696e74
2e747377
6f 6¢c6¢2f
04030201
00labcbha
4e0c89c6
2e871289
€c9639d6f
ab8e7f 84
9bf 0d7d1
6cc35b92
d22d72e7
aa2ef 1c2
5e3dce95
2406165e

0d010105
908f adb3
8f 91b3f f
4882d441
fcfed3fl
69a7c2f 6
243d2530
cf dOea22
a4472e69
b107ab8d
1380f da8

05000382
772df 610
3da5d139
09f 128ab
f 464981
c5all6f6
3la733af
2992f 463
775ab608
73f af 76d
945a7f 6¢

010100bf
0e78b198
46d8f b6e
4c51a427
0976b8al
dod77f b3
0e1351d3
9412b388
e5714857
b3550553
c2e9d5c8

ad44df5 quit certificate ca
7099f 1994764e09c4651da80al6b749c 3082049d 30820385

64e09c46
05003051
6d311530
31153013
0c300a06
36303134
13301106
060a0992
0a099226
55040313
01050003
a22e603d
28ece906
6036d8d7
8c003f ab
f 074eabe
24b9e054
f 875b408
db308bf 0
1cbe4d95
94h97ac7
e50el5f1
06092b06
1d0f 0404
ff301d06
987c¢d409
81f 5a081
312c434e
434e3d50
65732c43
75726174
6f 2c4443
63617469
6173733d
86356874
65622e63
4341312e
00300d06
40b32112
d725e2ab
6b754e9c
258b2205
a011336b
99865cc4
860152d4
eed3195b
edba288f
ef e6da93
39edc207

51da80al
31133011
13060a09
060a0992
03550403
335al170d
0a099226
268993f 2
8993f 22¢
03434131
82010f 00
0521b333
02902f 9a
6ede9ccd
2f d22a4d
2bi1f ac59
063c60a4
cb71a814
29805758
b81c02b2
63249009
c0f 5d13b
01040182
03020186
03551d0e
a403e558
f 2a081ef
3d54532d
75626c69
4e3d5365
696f 6e2c
3d636f 6d
6f 6e4c69
63524c44
74703a2f
6973636f
63726c30
092a8648
22da80f b
2f a67ce8
1e01d408
0dc370c6
37¢13261
94e5547c¢
f 06b2b15
d575dceb
3a678ech
f 4cb3b00
eddc6554

6b749c30
060a0992
92268993
268993f 2
13034341
31323132
8993f 22c
2c640119
64011916
30820122
3082010a
3decOad4
dleb2b8d
ale906ec
b9dda2c2
a78d0a3b
9b8d3c09
69alf 331
a878b82d
9b56ec2d
fa05ca4d
5f 020301
37140204
300f 0603
04160414
30820103
8681b56¢
57324b33
63253230
72766963
44433d54
3f 636572
7374362
69737472
2t 74732d
2e636f 6d
1006092b
86f 70d01
bb228bf e
9196d516
3f 7f 0595
5431b034
5ad218a3
f 03e3d3e
df 306433
cOcaal96
3809d0df
102ef a94
3f a9f 396 ad

quit crypto isaknp enabl e outside crypto isaknp policy
65535 authentication rsa-sig encryption 3des hash nd5




group 2 lifetinme 86400 crypto isaknp identity auto
tunnel - group Defaul t RAG oup general -attributes address-
pool vpnpool default-group-policy Defaultgroup tunnel -
group Defaul t RAG oup ipsec-attributes trust-point CAl
telnet tineout 5 ssh tineout 5 console timeout O
class-map i nspection_default match defaul t-inspection-
traffic ! ! policy-nap type inspect dns preset_dns_nap
paranmet ers nessage-| ength maxi mum 512 policy-map

gl obal _policy class inspection_default inspect dns
preset _dns_map inspect ftp inspect h323 h225 inspect
h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global pronpt hostnane context
Crypt ochecksum e150bc8bab11b41525784f 68d88c69b0 : end
Ci SCOASA#

Configuration du client VPN

Terminez-vous ces étapes afin de configurer le client vpn :

1. Sélectionnez le début > les programmes > le client vpn de Cisco Systems > le client vpn afin
de lancer le logiciel de client
VPN.

Friagr &S

Cisco Systems Inc, VPN Client

Windows o0 Pro

Astart || ] @ V2 | B C\wInNTysys. .| (yPrabu

| & microsoft ceri...| Frjuntivied - paint |

2. Terminez-vous ces étapes afin de télécharger le certificat de CA du serveur CA nommé CA1
et l'installer dans le Client VPN Cisco :Ouvrez une session au serveur 172.16.5.1 CA avec
les credantials d'utilisateur fournis au



j ADOUC.DIAnK - MICr0S0IC INCEFNEC EXPIOrer proyYigea oy LisCo 3y sCems, 11

File  Edit Miew  Faworites  Tools  Help

p=Eack ~ mp - @ i | aﬁearch (3] Favorites @Media ﬁ ||_§I

ddress @ http:/f172.16.5.1 certsry

Enter Network Password

? Fleaze type pour uzer name and pazsword.

Site; 17216.51

Uszer Mame | |YPIH=Er

HEREENEE

Fazsward .

Clamain

[~ Save thiz pazsword in your password list

vpnuser. Ok, I CalRemar
que: Veillez-vous pour faire expliquer a un utilisateur I'utilisateur de client vpn avec le serveur
CA.Cliquez sur Download un certificat de CA, une chaine de certificat ou un CRL, et puis

sélectionnez la case d'option de la base 64 afin de spécifier la méthode de codage.Cliquez
sur le certificat de CA de

téléchargement.




Download a CA Cerdificate, Certificate Chain, or CRL

[0 trust certificates issued from this certification authority, install this CA cer

[0 download a CA certificate, certificate chain, or CEL, select the certificate

CA certificate:

rncoding method:

.............................

Download CA cerdificate ]
Download CA cedtificate chain
Download latest base CRL
Download latest delta CEL

Sauvegardez le certificat de CA a votre ordinateur avec le nom certnew.cer. Par défaut, le
fichier enregistre a c:\ Program Fi | es\ Gi sco des systénes \ client

Some files can harm pour computer. IF the file information belaw
lookz suspicious, or pou do not fully trust the zource, do not open ar
zave thiz fle.

File name: certnew.cer

File type:  Secunty Certificate
From: 1721651

& Thiz type of file could harm your computer if it contains
maliciouz code.

Whiould you like to open the file ar zave it to pour computer’?

Hpen | F Cave | Cancel Mare Info

.................................

vpn Dans le client
vpn, cliquez sur l'onglet de Certificats, et puis choisissez l'importation.Cliquez sur
l'importation en provenance de la case d'option de fichier, et puis cliquez sur parcourent afin
d'importer le certificat de CA des systeénes de C\Program Files\ G sco d' emplacement de
mémoire \ client vpn.Cliquez sur Import.Une boite de dialogue est évident qu'énonce que le
certificat a été avec succes

importé.




# status: Disconnected | ¥PN Client - Yersion 4.8.02.0010

Conneckion Entries  Skatus  Certificates Log Ophions  Help

W g Irnport E :-:|:u:|rt Enrall ‘-.-ferlf_lrl Delete

Connection Entries | Certificates ILDg |

Mumber Certificate Store k.ey Size
0 — . = — —

# ¥PM Client | Imporl

£+ Impaort frarm File

[rmport Eatl{lram Files\Cizco SystemzhPMN Elienthcertnew.ceﬂ Browze

Irmport Pazzword: I

# ¥PN Client X|
£ Import fram Mizne

- Import Certificate:; el

Entenng a new pa Ezword protect
identity certificates.

Mew Password:

Confirm Password:

| prt Cancel | es

Certificats CA CA1 apparaissent dans I'onglet de
Certificats.
Connection Entries  Status Certificates Log Options Help

5 & & &

i

Imnport Expaort Enrod Deleta CISCO
Connection Entries | Cestificates I Lag ]
umber Ceitificate Store Ke_l.l Slze W alidity

2048 untlDec14,2012174

Remarque: Assurez-vous que I'option de Certificats de I'exposition CA/RA est sélectionnée ;
autrement, les Certificats CA n'apparaitront pas dans la fenétre de



# status: Disconnected | ¥PN Client - ¥Yersion 4.8:02:0010

Conneckion Entries 5tatus|n:§rtificates Log Ophions Help

Wiew, .,

Imnpoark. ..

[rnpiart

Connection Entries | Certif Export...

Enrall. ..
Mumber Cerhif L
Yerify I

Deleke

iChange Certificate Password, ..

Retrieve Spproved Certificate. ..

[ v Show CASRA Certificates J

certificat
3. Terminez-vous ces étapes afin de télécharger le certificat d'identité et l'installer dans le client

vpn :Dans le serveur d'autorité de certification CA1, choisissez Demander un certificat >

demande de certificat avancée > Créer et soumettre une demande de requéte aupres de

cette Autorité de certification afin de s'inscrire pour le certificat d'identité.Cliquez sur

Submit.




Lertificate lemplate:

Usar j

hey Options:

@ Create new key st © Use existing key set

CaP: IMicrnsnﬁ Enhanced Cryptographic F'rn:widerv“l.[lj

Key Usage: & Exchange

. hin: 224 N
I«{E'_.l.' SiFe: I“II:IE:.l S (common key sizes: 512 1024 2042 4006 2192 162384

& Automatic key container name T User specified key container na
W tark keys as exportable

™ Export keys to file
I” Enable strong private key protection

I Store cerificate in the local computer cerificate store
Stares the certificate in the local computer staore
mnstead of n the user's cerbificate store. Doss not
install the root CA's cerificate. You must be an
administrator to generate or use a key in the local
maching store.

Additional Options:
Request Format: & CMC & PRCS10

Hash Algorithm: |MD5 'I

Cindy used to sigh request.

™ Save request to a file

Cliquez sur oui pour

poursuivre.
*otential Scripting Yiolation

.-’:l' This Wb site 15 requesting & new certificate on your behalf. You should allow onky trsted Web sites to request a certificate for you
- [0 you want to request a certificate now?

ves | ho

Le clic installent ce
Microsoft Cenificate Services - CAT

Certificate Issued

[he certificate you requested was issued to you

_ L 2= Install this certificate . .
certificat Cliquez sur oui pour




poursuivre.

PFobential Scripting Wiol athon

J;" This Web site is adding one or more cer:ficates to this computer, Allowing an unirusted Web site bo update your certificakes is 2
/ ! caourity rick. The Wab cite cowld install zertificabes you do nok truct, wwhich could allow progeams that wow do not trust bo rum on thig

compuber and gan access toyour data

Cho yeon weant bhis progeam bo add the certificates nowd Click Yes if weu brust this Web sike. Otherwise, dick: Mo,

JET | -

Vous devez recevoir le message installé par certificat suivant les indications de cette image
Microsoft Certificate Services - CAl

Certificate Installed

your new certificate has been successfully installed.

Quittez et puis relancez
le client vpn afin de permettre au certificat d'identité installé pour apparaitre dans I'onglet de
Certificats du client vpn suivant les indications de cette image

Fonnection Entries  Status  Certficates Log Opbons  Help

[%Jg 2 El m alrar]n,

Wiew Irnipioat Export Er';-rc-lll Werify Delete CISCO
Connection Eniries | Certifizates | Log ]
Humber | Certificate [ store | Key Size | alicity
Al LA, 2048 until Dec 14, 20121140

Users + vpnuser Microsaft 1024 unkil Dec 26, 200318 27

. Terminez-vous ces étapes afin de créer une entrée de connexion (vpnuser) :Cliquez sur
I'onglet d'entrées de connexion, et puis cliquez sur New.Entrez I'adresse IP du partenaire
distant (routable) dans le champ Host.Sélectionnez la case d'option d'authentification de
certificat, et choisissez le certificat d'identité de la liste déroulante.Cliquez sur



Connection Entrpb) vpnuser )

Drezcrphion:

|Hnst:l152.158.1.5 J

= Group Authenticatian

Authentication ITran&pDrt I Backup Servers I Dial-Up |

vl
CISCO

i Mutual Group Authentication

M anne:

Fazzward:

Canfirm Pazsword:

&+ Certificate Authentication

WETEAE D - Uzerz + vpnuzer [Microsoft)

[T Send CA Certificate Chain

( Sawve

Erase Uzer Faszword Cancel
Save.
. Cliquez sur
Connect.
# status: Disconnected | ¥PN Client - Yersion 4.8.02.0010 =10] x
Connection Entries  Status  Certificates Log Options Help
S & B A bl
Cancel Connect Mew | st Modify Delete CISCO
Connection Entiies | Cestifcates | Log |
Conrechar Erliy Hest Trarepat

YRNUSET

192.168.1.5

IPSec/UDP

iConkacking the security gateway at 192.168.1.5...

NENENENENEEEN

. Une fois incité, écrivez les informations de nom d'utilisateur et de mot de passe pour le
Xauth, et cliquez sur OK afin de se connecter au réseau




Enter Uzername and FPassword.

Cisco SysTems

zername: YRRnUEer

HEXHEEEE

« Pazzword:

OE I Cancel

distant
7. Le client vpn se connecte a I'ASA suivant les indications de cette image
# status: Connected | ¥PN Cliend - Yersion 4.8.01.0300

| Connection Entries  Status Certificates Log Options Help

Vérifiez

Sur I'ASA vous pouvez employer plusieurs commandes show a la ligne de commande afin de
vérifier I'état d'un certificat.

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

- crypto ca trustpoint d'exposition — Les affichages ont configuré des points de

confiance.G scoASA#show crypto ca trustpoints Trustpoint CAL: Subject Nanme: cn=CAl dc=TSWeb
dc=ci sco dc=com Serial Nunber: 7099f1994764e09c4651da80al6b749c Certificate configured.

- affichez le crypto certificat Ca — Affiche tous les Certificats installés sur le

SyStén1e.O'sc0ASA#shom/crypto ca certificates Certificate Status: Available Certificate
Serial Nunber: 3f14b70b00000000001f Certificate Usage: Encryption Public Key Type: RSA (1024
bits) Issuer Name: cn=CAl dc=TSWeb dc=ci sco dc=com Subj ect Name: cn=vpnserver cn=Users
dc=TSWeb dc=ci sco dc=com Pri nci pal Name: vpnserver @SWb. ci sco.com CRL Di stribution Points:
[1] |dap:///CN=CAL, CN=TS- V2K3- ACS, CN=CDP, CN=Publ i c%20Key%20Ser vi ces

CN=Ser vi ces, CN=Configuratio

n, DC=TSWeb, DC=ci sco, DC=conf?certi fi cat eRevocati onLi st ?base?obj ect Cl ass= cRLDi stri buti onPoi nt
[2] http://ts-w2k3-acs.tsweb.cisco.com CertEnroll/CAl.crl Validity Date: start date:

14: 00: 36 UTC Dec 27 2007 end date: 14:00:36 UTC Dec 26 2008 Associated Trustpoints: CAlL CA
Certificate Status: Available Certificate Serial Nunber: 7099f1994764e09c4651da80al6b749c
Certificate Usage: Signature Public Key Type: RSA (2048 bits) |ssuer Nanme: cn=CAl dc=TSWb
dc=ci sco dc=com Subj ect Nane: cn=CAl dc=TSWeb dc=ci sco dc=com CRL Di stribution Points: [1]

| dap: /// CN=CAL, CN=ETS- V2K3- ACS, CN=CDP, CN=Publ i c%20Key%20Ser vi ces, CN=Servi ces, CN=Confi guratio
n, DC=TSWeb, DC=ci sco, DC=conf?certi fi cat eRevocati onLi st ?base?obj ect Cl ass= cRLDi stri buti onPoi nt
[2] http://ts-w2k3-acs.tsweb.cisco.com CertEnroll/CAl.crl Validity Date: start date:

06: 01: 43 UTC Dec 14 2007 end date: 06:10: 15 UTC Dec 14 2012 Associ ated Trustpoints: CAl

- show crypto ca crl — Les affichages ont caché les listes des révocations de certificat (CRL).
- show crypto key mypubkey rsa — Affiche toutes les cryptos paires de clés

généréeSijscoASA#shOM/crypto key mypubkey rsa Key pair was generated at: 01:43:45 UTC Dec
11 2007 Key nane: <Default-RSA-Key> Usage: General Purpose Key Mdul us Size (bits): 1024 Key
Dat a: 30819f 30 0d06092a 864886f 7 0d010101 05000381 8d003081 89028181 00d4a509 99e95d6¢c
b5bdaa25 777aebbe 6ee42c86 23c49f9a bea53224 0234b843 1c0c8541 f5a66ebl 6d337c70 29031b76
e58c3c6f 36229b14 fefd3298 69f9123c 37f 6c43b 4f 8384c4 a736426d 45765cca 7f04chbal 29a95890
84d2c5d4 adeeb248 alObilf 68 2f e4b9bl 5fal2d0e 7789ced5 55190e79 1364abad 7b2b2lca de3af 74d
b7020301 0001 Key pair was generated at: 06:36:00 UTC Dec 15 2007 Key nane: my. CA key Usage:
General Purpose Key Mdulus Size (bits): 1024 Key Data: 30819f 30 0d06092a 864886f7 0d010101
05000381 8d003081 89028181 00b8e20a a8332356 b75b6600 735008d3 735d23c5 295b9247 2b5e02a8

1f 63dc7a 570667d7 545e7f98 d3d4239b 42ab8f af Obe8a5d3 94f 80d01 al4cc0ld 98b1320e 9f e84905
5ab94b18 ef 308ebl 2f 22abla 8edb38f0 2c2cf78e 07197f2d 52d3ch73 91a9cch2 d903f 722 bd414h0a
3205aa05 3ec45e24 6480606f 8e417f09 a7aa9c64 4d020301 0001 Key pair was generated at:
07:35:18 UTC Dec 21 2007 Ci SCOASA#



- show crypto isakmp sa — Affiche I'lKE les 1 informations de tunnel.ci scoAsA#show crypt o
i saknp sa Active SA: 1 Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during
rekey) Total IKE SA: 1 1 IKE Peer: 10.1.1.5 Type : user Role : responder Rekey : no State :
MM _ACTI VE

- show crypto ipsec sa — Dislays les informations de tunnel d'IPSec.c scoASA#show crypto i psec
sa interface: outside Crypto map tag: dynmap, seq num 10, local addr: 192.168.1.5 | oca
i dent (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) renote ident (addr/nmask/prot/port):
(10.5.5.10/ 255. 255. 255. 255/ 0/ 0) current_peer: 10.1.1.5, usernane: vpnuser dynam c¢ allocated
peer ip: 10.5.5.10 #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 #pkts decaps: 144
#pkts decrypt: 144, #pkts verify: 144 #pkts conpressed: 0, #pkts deconpressed: 0 #pkts not
conpressed: 0, #pkts conp failed: 0, #pkts deconp failed: O #pre-frag successes: 0, #pre-
frag failures: 0, #fragnents created: 0 #PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs
needi ng reassenbly: O #send errors: 0, #recv errors: 0 |local crypto endpt.: 192.168.1.5
renote crypto endpt.: 10.1.1.5 path ntu 1500, ipsec overhead 58, nedia ntu 1500 current
out bound spi: FF3EEE7D i nbound esp sas: spi: OxEFDF8BA9 (4024404905) transform esp-3des
esp-md5- hnac none in use settings ={RA, Tunnel, } slot: 0, conn_id: 4096, crypto-nmap: dynmap
sa timng: remaining key lifetime (sec): 28314 |V size: 8 bytes replay detection support: Y
out bound esp sas: spi: OxFF3EEE7D (4282314365) transform esp-3des esp-nd5-hmac none in use
settings ={RA, Tunnel, } slot: O, conn_id: 4096, crypto-map: dynmap sa tim ng: remaining key
lifetine (sec): 28314 |V size: 8 bytes replay detection support: Y

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Dépannez

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Voici quelques erreurs possibles que vous pourriez rencontrer :

- ERREUR : Failed to parse or verify imported certificateCette erreur peut se produire quand
vous installez le certificat d'identité et que vous n'avez pas le certificat d'autorité de
certification racine ou intermédiaire correct authentifié avec le point de confiance associé.
Vous devez supprimer et réauthentifier avec le certificat d'autorité de certification racine ou
intermédiaire correct. Contactez votre constructeur de tiers afin de vérifier que vous avez recu
le certificat de CA correct.

- Certificate does not contain general purpose public keyCette erreur peut se produire quand
vous essayez d'installer votre certificat d'identité sur le point de confiance incorrect. Vous
essayez d'installer un certificat d'identité non valide ou la paire de clés associée au point de
confiance ne correspond pas a la clé publique contenue dans le certificat d'identité. Employez
la commande de trustpointname de show crypto ca certificat afin de vous vérifier a installé
votre certificat d'identité sur le point de confiance correct. Recherchez la ligne énoncant des
points de confiance associés. si le point de confiance incorrect est répertorié, utilisez les
procédures décrites dans ce document afin de supprimer et de réinstaller le point de
confiance approprié. Vérifiez également que la paire de clés n'a pas changé depuis que la
CSR a été générée.

- ERREUR : ASA/PIX. Sev=Warning/3 IKE/OXE3000081 Invalid remote certificate id:\Vous
pourriez recevoir cette erreur dans le client vpn si un probléme se pose avec les Certificats
pendant l'authentification. Afin de résoudre ce probléme, utilisez la commande auto de crypto
isakmp identity dans la configuration ASA/PIX.

Informations connexes



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

- Page d'assistance pour Serveur de sécurité adaptatif Cisco

- Cisco VPN Client Support Page

- Dispositifs de sécurité de la gamme Cisco P1X 500

- Références des commandes du pare-feu Cisco Secure PIX

- Notices de champs relatives aux produits de sécurité (y compris PIX)
- Demandes de commentaires (RFC)

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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