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FMC pour les clients AnyConnect

Table des matiéres

Introduction

Conditions préalables

Exigences

Composants utilisés

Informations générales

Configurer

Diagramme et scénario du réseau

Configurations Active Directory

Déterminer le DN de base LDAP et le DN de groupe

Créer un compte FTD

Créer des groupes AD et ajouter des utilisateurs a des groupes AD (facultatif)
Copier la racine du certificat SSL LDAPS (obligatoire uniquement pour LDAPS ou STARTTLS)
Configurations FMC

Vérifier les licences

Configurer le domaine

Configurer AnyConnect pour l'authentification AD

Activer la stratéqgie d'identité et configurer les stratégies de sécurité pour l'identité utilisateur
Configurer I'exemption NAT

Déploiement

Vérifier

Configuration finale

Configuration AAA

Configuration AnyConnect

Connexion a AnyConnect et vérification des regles de stratégie de contrdle d'acces
Vérifier avec les événements de connexion FMC

Dépannage

Déboguages
Débogages LDAP en cours

Impossible d'établir une connexion avec le serveur LDAP
DN et/ou mot de passe de connexion incorrects

Le serveur LDAP ne trouve pas le nom d'utilisateur

Mot de passe incorrect pour le nom d'utilisateur

Test AAA

Captures de paquets

Journaux de 'Observateur d'événements Windows Server




Introduction

Ce document décrit comment configurer I'authentification AD pour les clients AnyConnect qui se
connectent a Cisco Firepower Threat Defense (FTD).

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissances de base de la configuration VPN RA sur FMC
. Connaissances de base de la configuration du serveur LDAP sur FMC
- Connaissances de base d'Active Directory (AD)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Microsoft 2016 Server
. FMCyv version 6.5.0
. FTDv 6.5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ce document décrit comment configurer I'authentification Active Directory (AD) pour les clients
AnyConnect qui se connectent a Cisco Firepower Threat Defense (FTD), géré par Firepower
Management Center (FMC).

L’identité de I'utilisateur est utilisée dans les politiques d’accés pour limiter les utilisateurs
d’AnyConnect a des adresses IP et des ports spécifiques.

Configurer

Diagramme et scénario du réseau
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Le serveur Windows est préconfiguré avec IIS et RDP afin de tester l'identité des utilisateurs.
Dans ce guide de configuration, trois comptes d'utilisateurs et deux groupes sont créés.

Comptes utilisateurs:

- FTD Admin : il s'agit du compte d'annuaire permettant au FTD de se lier au serveur Active
Directory.
- IT Admin : compte d'administrateur de test utilisé pour démontrer l'identité de ['utilisateur.
- Utilisateur test : compte utilisateur test utilisé pour démontrer l'identité de I'utilisateur.
Groupes :

- AnyConnect Admins : groupe de test ajouté par I'administrateur informatique pour démontrer
l'identité de I'utilisateur. Ce groupe dispose uniquement d'un accés RDP au serveur Windows.

- AnyConnect Users : groupe de test ajouté par I'utilisateur test pour démontrer l'identité de
['utilisateur. Ce groupe dispose uniquement d'un accés HTTP au serveur Windows.

Configurations Active Directory

Afin de configurer correctement l'authentification AD et l'identité de I'utilisateur sur FTD, quelques
valeurs sont requises.

Tous ces détails doivent étre créés ou collectés sur le serveur Microsoft avant que la configuration
puisse étre effectuée sur FMC. Les principales valeurs sont les suivantes :

. le nom de domaine:

Il s'agit du nom de domaine du serveur. Dans ce guide de configuration, example.com est le nom
de domaine.

. Adresse IP/FQDN du serveur :

Adresse IP ou nom de domaine complet (FQDN) utilisé pour atteindre le serveur Microsoft. Si un
nom de domaine complet est utilisé, un serveur DNS doit étre configuré dans FMC et FTD pour
résoudre le nom de domaine complet.

Dans ce guide de configuration, cette valeur est win2016.example.com (qui correspond a
192.168.1.1).

- Port du serveur :

Port utilisé par le service LDAP. Par défaut, LDAP et STARTTLS utilisent le port TCP 389 pour
LDAP, et LDAP sur SSL (LDAPS) utilise le port TCP 636.

.- Autorité de certification racine :

Si LDAPS ou STARTTLS est utilisé, l'autorité de certification racine utilisée pour signer le certificat
SSL utilisé par LDAPS est requise.

- Nom d'utilisateur et mot de passe du répertoire :

Il s'agit du compte utilisé par FMC et FTD pour établir une liaison avec le serveur LDAP,
authentifier les utilisateurs et rechercher des utilisateurs et des groupes.

Un compte nommé FTD Admin est créeé a cette fin.



- Nom distinctif (DN) de base et de groupe :

Le DN de base est le point de départ du FMC et le FTD indique a Active Directory de commencer
la recherche et I'authentification des utilisateurs.

De méme, le nom de domaine du groupe est le point de départ ou FMC indique a Active Directory
ou commencer la recherche de groupes pour l'identité de I'utilisateur.

Dans ce guide de configuration, le domaine racine example.com est utilisé comme DN de base et
DN de groupe.

Cependant, pour un environnement de production, il est préférable d'utiliser un DN de base et un
DN de groupe plus loin dans la hiérarchie LDAP.

Par exemple, cette hiérarchie LDAP :

Use r2

example.com

Criere M

Si un administrateur souhaite que les utilisateurs au sein de l'unité d'organisation Marketing
puissent authentifier le DN de base, il peut étre défini sur la racine (example.com).

Cependant, cela permet également a I'utilisateur1 sous I'unité d'organisation Finance de se
connecter également puisque la recherche de I'utilisateur commence a la racine et passe a
Finance, Marketing et Research.

DN de base défini sur example.com

Userz
Ve M

Afin de limiter les connexions au seul utilisateur dans I'unité d'organisation Marketing et en
dessous, I'administrateur peut a la place définir le DN de base sur Marketing.

example.com

Désormais, seuls User2 et User3 peuvent s'authentifier, car la recherche commence par
Marketing.

DN de base défini sur Marketing
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Notez que pour un contréle plus granulaire au sein du FTD pour lequel les utilisateurs sont
autorisés a se connecter ou a attribuer aux utilisateurs des autorisations différentes en fonction de
leurs attributs AD, un mappage d'autorisation LDAP doit étre configuré.

Pour plus d'informations a ce sujet, cliquez ici : Configurez le mappage LDAP AnyConnect sur
Firepower Threat Defense (FTD).

Cette hiérarchie LDAP simplifiée est utilisée dans ce guide de configuration et le DN de la racine
example.com est utilisé pour le DN de base et le DN de groupe.

— IT Admin

— Test User

example.com §g
AnyConnect

Admins

== AnyConnect Users

Déterminer le DN de base LDAP et le DN de groupe

1. Ouvrez Utilisateurs et ordinateurs Active Directory.


https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
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2. Cliquez avec le bouton gauche sur le domaine racine (pour ouvrir le conteneur), cliquez avec le
bouton droit sur le domaine racine, puis sous Affichage, cliquez sur Fonctionnalités avancées.
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3. Cela permet d'afficher des propriétés supplémentaires sous les objets AD. Par exemple, pour
trouver le DN de la racine example.com, cliquez avec le bouton droit sur example.com, puis
choisissez Propriétés.
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4. Sous Propriétés, sélectionnez I'onglet Editeur d'attributs. Recherchez nomDistinct sous
Attributs, puis cliquez sur Afficher.
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5. Une nouvelle fenétre s’ouvre, dans laquelle le numéro de répertoire peut étre copié et collé
dans FMC ultérieurement. Dans cet exemple, le DN racine est DC=example,DC=com.

Copiez la valeur et enregistrez-la pour plus tard. Cliquez sur OK pour quitter la fenétre Editeur
d'attributs de chaine et cliquez a nouveau sur OK pour quitter les Propriétés.
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Cette opération peut étre effectuée pour plusieurs objets dans Active Directory. Par exemple, ces
étapes sont utilisées pour rechercher le DN du conteneur Utilisateur :
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6. La vue Fonctionnalités avancées peut étre supprimée en cliquant a nouveau avec le bouton
droit sur le DN racine, puis sous Affichage, cliquez de nouveau sur Fonctionnalités avancées.
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Créer un compte FTD

Ce compte d'utilisateur permet a FMC et au FTD de se lier a Active Directory afin de rechercher
des utilisateurs et des groupes et d'authentifier des utilisateurs.

L'objectif de la création d'un compte FTD distinct est d'empécher tout accés non autorisé a un
autre emplacement du réseau si les informations d'identification utilisées pour la liaison sont
compromises.

Il n'est pas nécessaire que ce compte soit compris dans I'étendue du DN de base ou du DN de
groupe.

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le
conteneur/l'organisation auquel le compte FTD est ajouté.

Dans cette configuration, le compte FTD est ajouté sous le conteneur Users sous le nom
d'utilisateur ftd.admin@example.com.

Cliquez avec le bouton droit sur Users, puis accédez a New > User.


mailto:ftd.admin@example.com.
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2. Accédez a I'Assistant Nouvel objet - Utilisateur.
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3. Vérifiez que le compte FTD est créé. Deux comptes supplémentaires sont créés : IT Admin et
Test User.
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Créer des groupes AD et ajouter des utilisateurs a des groupes AD (facultatif)

Bien qu'ils ne soient pas nécessaires pour I'authentification, les groupes peuvent étre utilisés pour
faciliter I'application de stratégies d'acces a plusieurs utilisateurs ainsi que l'autorisation LDAP.

Dans ce guide de configuration, les groupes sont utilisés pour appliquer les paramétres de
stratégie de contréle d'accés ultérieurement via l'identité de I'utilisateur dans FMC.

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le conteneur

ou l'unité d'organisation auquel le nouveau groupe est ajouté.

Dans cet exemple, le groupe AnyConnect Admins est ajouté sous le conteneur Users. Cliquez

avec le bouton droit sur Users, puis accédez a New > Group.
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3. Vérifiez que le groupe est créé. Le groupe Utilisateurs AnyConnect est également créé.
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4. Cliquez avec le bouton droit sur le groupe d'utilisateurs, puis sélectionnez Propriétés. Dans
cette configuration, I'utilisateur IT Admin est ajouté au groupe AnyConnect Admins et I'utilisateur
Test User est ajouté au groupe AnyConnect Users.
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Al domam users
Designated administrata,..
Members of this growp ..,
Members of thes growp ..

Keembers in this group c..
Busilt-im acceunt for gue..

Members of this growp ..,

5. Sous l'onglet Membres, cliquez sur Ajouter.

AnyConnect Admins Properiies ¥ kA
General Member 0 Managsd By
Meminers:
Hame Active Dectony Comain Services Folder
 Removs
[ ok | |cace || Joow




Entrez I'utilisateur dans le champ et cliquez sur Vérifier les noms pour vérifier que I'utilisateur est
trouvé. Une fois la vérification effectuée, cliquez sur OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -

Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .

From this kecation:

|axa11|:-l-a.m11 Locations..

Enter the object names 1o select (samples)

T Admin i e oo Check Hameas
Bivanosd_ Cancel

Vérifiez que I'utilisateur correct a été ajouté, puis cliquez sur le bouton OK. L'utilisateur Utilisateur
test est également ajouté au groupe Utilisateurs AnyConnect en suivant la méme procédure.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Members:
Hame Active: Directony Domain Services Folder
i_'. IT Admin Exampe comUsems

F: : '-"l..-d

QK Cancad Apoly

Copier la racine du certificat SSL LDAPS (obligatoire uniquement pour LDAPS ou STARTTLS)

1. Appuyez sur Win+R et entrez mmc.exe. Cliquez ensuite sur OK.



S Bun
= Type the name of 2 program, falder, dacument, or Internst
= resource, and Windegws wall open it fior youw,

Oper: | TR

0K

Cancel Browse,..

2. Accédez a Fichier > Ajouter/Supprimer un composant logiciel enfichable...

[ Censolel - [Conale Roet]

.l'-ctic-n View Favorites  Windew  Help

4 Mews Cte M
= Cpen.. Ctd+0
Save Ctd+5
Save A5
|addRemove Snap-in_. Cirl=bd |

Options...

1 drsrogmt
2 dsa

Exit

Thera are no items ta shaw in this view.

Enables you to add snap-ins ta ar remave them from the snap-in console.

Actions
Consale Root
Mere Actions

3. Sous Composants logiciels enfichables disponibles, sélectionnez Certificats, puis cliquez sur

Ajouter.




Add ar Remowve Snap-ins

.ﬁ.'mluhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
" ADS] Edit Microsoft Cor. ..
'_.!’: Aukhorization Manager  Maeresaft Car. ..
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqan... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lw'lug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave L
[iovre Do

The Certificates snap-in alews you to brawse the contents of the certificate stores for yourself, a sanvice, or a computer.

[ok || canes

4. Sélectionnez Compte d'ordinateur, puis cliquez sur Suivant.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r acoount
i) Bervice acoount

< Back | Head > | [

Cliquez sur Finish (Terminer).




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compater: Browse,

[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.

T o

5. Cliqguez maintenant sur OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

Snap-in Vendar ~ [ Conscle Root Edlit Extengions. ..
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADE] Edit Microsoft Cor,.,,
Aukhorization Manager  Maeresaft Car. .. szl
#| Certificate Templates  Mrosoft Cor,.. =
Il Certificates Microsaft Cor,.,
i) Certification Authority  Microsoft Cor...
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
o Dise t Microsoft and, .
"+ Dise Managemen Marosoftand... Advenced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
][ o

6. Développez le dossier Personnel, puis cliquez sur Certificats. Le certificat utilisé par LDAPS est
délivré au nom de domaine complet (FQDN) du serveur Windows. Trois certificats sont répertoriés
sur ce serveur.



- Certificat d'autorité de certification délivré a et par I'exemple-WIN2016-CA.
- Certificat d'identité délivré a WIN2016 par example-WIN2016-CA.
- Certificat d'identité délivré a win2016.example.com par example-WIN2016-CA.

Dans ce guide de configuration, le nom de domaine complet est win2016.example.com et les 2
premiers certificats ne sont donc pas valides pour étre utilisés comme certificat SSL LDAPS. Le
certificat d'identité émis vers win2016.example.com est un certificat qui a été émis
automatiquement par le service AC de Windows Server. Double-cliquez sur le certificat pour
vérifier les détails.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x
| xnm 0 c=|HMm

| Consele Root I Issued To a Isswed By Expiration I:Ie- Actions

T I . i | [ ] -
} ':.-Eﬂ.ﬂlc-ﬂ.ﬂ (Local Computer) 'ipJEasalﬂ;le"l"" M201E-C example-WIN2IE-CA 451972060 Certificates -
o Perzonal

4 Certificates i :':'-'INEE"IEI Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_.gi win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

| Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue
Preview Build Roots

| Lecal MonRemcovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| 'Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Pour étre utilisé comme certificat SSL LDAPS, le certificat doit répondre aux exigences
suivantes :

- Le nom commun ou le nom secondaire de I'objet DNS correspond au nom de domaine
complet du serveur Windows.
- Le certificat comporte I'authentification du serveur sous le champ Enhanced Key Usage.

Sous l'onglet Details pour le certificat, sélectionnez Subject and Subject Alternative Name, le nom
de domaine complet win2016.example.com est présent.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot

General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fiedd valus o
Ei-t-]a:tﬂzﬂdenuﬁer b7 D 4e450f F 17 17ea ...
-@Autl'ﬂ-'rty ey [dentifier KeylD=3d 9f 26 37 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

£ [£] Autherity Inifio Aocesss Boc...
|77 subject Alternabive Name Crthier Name: 05 Object Guid=...
Degrtal Sigrature, Key Enopher.,.,,
shal

en R 11 dah ke Nffa dann

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

0y Plame =win ) 16 expmpls . com|

| EdtProperties... | Copy toFike...

[ox 1]

Sous Enhanced Key Usage, Server Authentication est présent.




o8 Certificate ot
General Detsils  Certfication Path

Showe: .cu!.!: v:

Field Valus

|:5ul:-]a:t win 20 16, 2xample, oom
| Public ke RSA (2048 Bits)

1| Public key parsmeters a5 00
L Certificate Template Mame DamainCentroller

51| Enhanced Key Usage Cllent Authentication (1.3.6. L...
SMIME Capabibties [1]5MIME Capabibity: Obgect L...

Z-S.Ib]'l.‘c‘fﬁl.‘v]d:ﬂtiﬁ:f NBTH =450 2 17 17eh .
1] By il W Tamti B Weuili=d 0f 25 17 s 19 1F 2 -

erver Authentication (1.3.6. 1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Une fois que cela est confirmé, sous I'onglet Chemin d'accés de certification, sélectionnez le
certificat supérieur qui est le certificat d'autorité de certification racine, puis cliquez sur Afficher le

certificat.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Ceci ouvre les détails du certificat pour le certificat d'autorité de certification racine.




g Certificate ot

Gererd Details  Certification Path

_R Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4/2772020 to 4 15/2060

Izmier Statement

[ 1]

Sous l'onglet Détails, cliquez sur Copier dans un fichier...



g Certificate ot

General Cerfification Path
Show: .cu!d: ~.-:
Fighd valus G
|:'I'E'I'5l:rl'| V3
|_'____5'criulﬂ.|l11b:r 1386 45 e59d 70 4F 29 42 35,
| 1| Signabure algarithm shadSEREA
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Manday, Apri 27, 2020 10:50:...
}_ ¥aid to Manday, Apri 19, 2060 10:50:...
163 it ayamelasWTMIIECE %

| EditProperties... | | Copy toFie... |

[ 1]

10. Accédez a I'Assistant Exportation de certificat qui exporte I'autorité de certification racine au
format PEM.




A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

Sélectionner encodé en base 64 X.509



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Mext Cancel

Sélectionnez le nom du fichier et I'emplacement d'exportation.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

Cliqguez maintenant sur Terminer.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

ﬁuhaveqxdﬁ:dheFﬂhwhgﬂﬂ&up:
Fil= Mame C:'sersiadmin\Deskbopiroot, csr
Expark Kays Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

11. Allez a I'emplacement et ouvrez le certificat avec un bloc-notes ou un autre éditeur de texte.
Affiche le certificat de format PEM. Enregistrez ceci pour plus tard.

MIIDCDCCAfCgAwWIBAGIQE4AZG5Z1wT610NTjooEQyMTANBgkaghkiGI9wOBAQsFADAA
MRswGQYDVQQDExJ1eGFtcGx1LVAJIT IWMTYtQOEwIBCcNMjAWNDI3MTQ1MDUSWhgP
MjA2MDAOMTkxNDUWNT1aMB0OxGzAZBgNVBAMTEMV4YW1wbGUtV010MjAxXNi1DQTCC
ASTIwDQYJKoZIhvcNAQEBBQADggEPADCCAQOCggEBAIBghT719NzSQpoQPh0YT67b
Ya+PngsxMyvkewP33QLTAWwI1HW1 TbIMk5BDWOI tTaVsgHWwPBfd++M+bLn3A1ZnHV
00+k6dVVY/E5QVKEKSGOY+v940523161zdwReMOFhgbc2gMertIoficrRhihonuU
Cjyeub3CO+meJUuKom2R47C0D35TUvo/FEHGgXJFadS1se2UrpNO7KEMk fA1LPuM
aob4XE/0zxYQpPal8djsNnskfcFgD/HOTFQN4+SrOhHW1RnUIQBUaLdQaabhipD/
sVs5PneYJX8YKma821uYI6jo0YuytmsHBtCieyC062a8BKgOL7N86HFPFKkMA3u8C
AWEAAaNCMEAwDgYDVROPAQH/BAQDAgGGMABGA1UJEWEB /wQFMAMBA f 8SWHQYDVROO
BBYEFD2fJjf7ER9EM/HCXCVFN5QzgEdvMAOGCSgGSIb3DQEBCWUAA4TIBAQB31ZJ0
vzwVD3c5Q1nrNP+6Mg620FpYH91k4Ch9S5g/CEOemhcwg8MDIoxW2dTsjenAEL7r
PhFIHZoCoSyjBjMgK3xybmoSeg8vBjCXseYNGEMOcIKWIoFmTOvVANVIb7XpllIVa
6tALTt3ANRNgREtxPA6YQbthKGaviw0ANnfsojk9IcDr2vpOMTj1BCxsTscbubR1+D
dLEFKQgmMeYvkVf+a7a64mgPZsG3Uxo0rd6cZxAPkq/y1cdwNSIFfQV3DgZg+R96
IWLCR30bigbxyo9Zu+lixcWpdrbADO6zMhbEYEhKkhOOjBrUEBBI6CyYy831TZ9ejsk
KgwBJIXEu33PplW6E

12. (Facultatif) Dans le cas ou plusieurs certificats d’identité peuvent étre utilisés par LDAPS et ou
il existe une incertitude quant a savoir lequel est utilisé, ou s’il N’y a pas d’accés au serveur
LDAPS, il est possible d’extraire I'autorité de certification racine a partir d’'une capture de paquets
effectuée sur le serveur Windows ou FTD apres.



Configurations FMC

Vérifier les licences

Pour déployer une configuration AnyConnect, le FTD doit étre enregistré auprés du serveur de
licences Smart et une licence Plus, Apex ou VPN Only valide doit étre appliquée au périphérique.

1. Accédez a System > Licenses > Smart Licensing.

[V Analysis Polldes Devices Objests AMP Intellipence Decloy s Egul Bep T admin v

Conflguration  Users  Domales  Integratkn  Updates Health = Monlboring *  Tooks *

Classic Licenses

2. Vérifiez que les périphériques sont conformes et correctement enregistrés. Assurez-vous que le
périphérique est enregistré avec une licence AnyConnect Apex, Plus, ou VPN Only.

Overview  Analysis  Polides Devices Objects | aMP Intelligence

L Bl Help v admin v

Configuration Lisars Damains Integration Updatos Licenses « Smart Licenses Health*  Monltoring s Tools v

Smart License Status S Sroarl Soffvars Maceger W @
Usage dufhanzabon: G Authorzed [Last Swichronged Oin May 00 2020
Fredect Regisiratan: G Eepstered (Last Renesed On Mar 03 2000)
FAzmgrad Vetusl Bocount SECTAC
Expast-Contraled Fealurei: Enabied
Cmon Sucrrss Reteeoric: Dizabind Sj
Cmon Supzort Diagnashics: Dizabied 40
Smart Licenses Filler Do . = ¥ Leberaes
Licernse Type/ Deyice Rambe Licernse States Dewice Type Dremsin GroUp
I Firapoisiaf Handgemeint Cantar Vietual {23 L)
L Base (2 [~
L Matware (1) [
L Threat (2] -
L4 URL Fllkering [3) [~
# - AmyConmact Apax (1) L)
FT+-2 - Cizog Firep Threai Dedenese Tor Widiere Ghabey v
101 1€8 1. 17 - Citog Firepower Threst Defence for Varaeee - w6.3.0 b SO0 Farepiawer eyl Lesterse lor vidiiane i L

AnyConnedt Plas (0)

AnyConnedt VPN Gny (0]

Hebs: Contarer Indancea of sams Blade share feaburs lcenseas

Configurer le domaine

1. Accédez a Systéme > Intégration.

Owerview  Analysis  Polices  Devicoes  Objects AMP  IntElligence el : Help v admin v
Conliguratisn Pers Doenging | Imtegration | Updstes Ligenies = Heallh = Ménilering T Togli =

2. Sous Domaines, cliquez sur Nouveau domaine.



Owerview  Analyss  Polioes Devicss  Objects | AMP  Intelligence Ty SN Help *  admin v

Configuration Users Domeins Integration Wpdates Licenses = Health » HMon&oring = Tocds
Clnsd Services IE =I Iduptity Sources  eStreamser Host Inpul Cliest Smort Softwore Satelite

Mama Description Decmzain Typa Puame DR Graup: DR Group Abtributs Stabe

¥ Compare resims | L0 Mew realm

3. Remplissez les champs appropriés en fonction des informations collectées aupres du serveur
Microsoft. Une fois terminé, cliquez sur OK.

Add MNew Realm ? X
Marme * LAB-AD
Dresefiplion
Type ™ AD B4
AD Promary Domain * sxample,com ex: domain.com
AD Ioin Lisername ex: usen@daormain

AD Join Password

Dwrectory Username ™ frd. admin@exampla. cam B usEr@doman

Directory Password * EEEEEES

Baze DM * CC=example, DC=com ex: pu=user,de=cisco,dc=oom
Group DN * DC=example, DC=cam £34: su=groupde=asco,de=cam
Group Attmbube Member b

* Required Field

0K Cancel

4. Dans la nouvelle fenétre, sélectionnez Répertoire si ce n'est déja fait, cliquez sur Ajouter un
répertoire.

Owerview  Analysis  Policdes Devices  Objects | AMP Intelligence Beploy s IGieul Help v admin »

Ceafiguratian Users Demains Integraticn Updates Licenses » Health = Monitoring = Tools =

LAB-AD ) Cancel

m Realm Configuration  User Download

| e Add directory |

Renseignez les détails relatifs au serveur AD. Notez que si le nom de domaine complet est utilisé,
FMC et FTD ne peuvent pas se lier correctement a moins que DNS ne soit configuré pour
résoudre le nom de domaine complet.

Pour configurer DNS pour FMC, accédez a System > Configuration et sélectionnez Management
Interfaces.

Afin de configurer DNS pour le FTD, naviguez vers Devices > Platform Settings, créez une
nouvelle stratégie, ou modifiez une stratégie actuelle, puis allez dans DNS.



Add directory ? X

Hostname [/ IF win20158.example. com

Address

Port 389

Encryption () STARTTLS _) LDAPS /) Mone
55L Certificate v

Ok Test Cancel

Si LDAPS ou STARTTLS est utilisé, cliquez sur le symbole + vert, donnez un nom au certificat et
copiez le certificat CA racine au format PEM. Cliquez sur Save lorsque vous avez terminé.

Import Trusted Certificate Authority ? X

Mame: LDAPS _ROOT

Certificate Data or, choose a file: Browse..

-----BEGIN CERTIFICATE-----

MIIDCDCCAMCgAWIBAQIQE4Z GEZ IwWTBIONTjooEQyMTANBgkghkiGSwWIBAQSFADA
MRswGOYDVOQDEeGRcGxILYV dITiIwWwMTYEQ0 EWIBCMMjAwND IIMTO1IMDUSWhgP
MjAZMDADMTkxNDUWNTIaMBOxGzAZ BgNVBAMTEmY4YW 1wbGUEVOIOMjAxNi1DQTCC
ASIwDOQYIKoZThweNAQEBBQADgoEPADCCAQoCooERBAIRgh T 10MNzSQpoQPhO0YTE7h
Ya+PngsxMyvkewP3IQLTAWWIHWIThaMESBDWOItTaVsgHwWPBfd+ + M+ bLn23AIZnHY
Do+kbdWWYESgVKEKSGoY +v24052316lzdwReMOFhgbc2gMertToficrRhihonull
Ciyeub3CO+mellukom2R47C0D35TUvo/FEHGgXIFa151 522 UrpNO7KEMEFATL PuM
ao0b4¥E/OzY QpPal8djsNnskicFgD/HOTFQN4+SrohHWIRNUIQBUaLd QaabhipD/
sVsSPneY HEYKmas2 1uyTsj90YuytmsHB Ciey C06228BKgOL7NA6HFPFKMA3UEC
AwEAASNCMEAWDOYDVRIPAQH/BAQDADGGMABGAIUdEWER /WQFMAMBAfSWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzqEdvMADGCSgGSIb3DQEECWUAASIBAQE31 D0
vzwWVD3c501nrNP+6Mg62 OFpYHI1k4Chas5g/CEDemhowg8MDIox W2 dTsjenAEL 7
phFIHZ oCoSyiBjMok3xybmoSegBvBi CseYNGEmMO oKW loFmT OvdNVIb T Xpl1Iva

ptAl TEIANRNgREEPASYQbthKGavW0ANfsojkeIcDr2vpOMTiIBCxsTscbubRI+-D
dLEFKQqmMeYvkvT+a7acdmqPZsGIUxo0rdecZxaPkgvlcdwNSIFFQWV3DoZ g+ RO6
OWLCRI0big6xyo9Zu+lxcWpdrbADCSzMhbEYERKhOOiBAUEBBIS Cya3ITZ 92jsk
KagwBIXEu33PplWaE

----- END CERTIFICATE-----

[] Encrypted, and the password is:
Save Cancel

Sélectionnez I'autorité de certification racine nouvellement ajoutée dans la liste déroulante en
regard de SSL Certificate et cliquez sur STARTTLS ou LDAPS.



Edit directory ? %

Hostname / IP win2016.example.com

Address

Fort 635

Encryption () STARTTLS (@) LDAPS () None
S5L Certificate LDAPS _ROOT v

Ok Test Cancel

Cliquez sur Test pour vous assurer que FMC peut se lier correctement avec le nom d'utilisateur et
le mot de passe de répertoire fournis a I'étape précédente.

Etant donné que ces tests sont initiés & partir du FMC et non par l'intermédiaire d'une des
interfaces routables configurées sur le FTD (telles qu'une connexion interne, externe ou dmz), une
connexion réussie (ou ayant échoué) ne garantit pas le méme résultat pour I'authentification
AnyConnect, car les demandes d'authentification LDAP AnyConnect sont initiées a partir de I'une
des interfaces routables FTD.

Pour plus d'informations sur le test des connexions LDAP a partir du FTD, consultez les sections
Test AAA et Capture de paquets dans la zone Dépannage.

Status
"ir) Test connection succeeded

5. Sous Téléchargement utilisateur, téléchargez les groupes qui sont utilisés pour l'identité de
l'utilisateur dans les étapes ultérieures.

Cochez la case Télécharger les utilisateurs et les groupes et la colonne Groupes disponibles
affiche les groupes configurés dans Active Directory.

Les groupes peuvent étre inclus ou exclus, mais par défaut, tous les groupes situés sous le DN du
groupe sont inclus.

Des utilisateurs spécifiques peuvent également étre inclus ou exclus. Tous les groupes et
utilisateurs inclus peuvent étre sélectionnés ultérieurement pour l'identité de I'utilisateur.

Une fois terminé, cliquez sur Save (enregistrer).
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6. Activez le nouveau domaine.
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7. Si LDAPS ou STARTTLS est utilisé, I'autorité de certification racine doit également étre
approuvée par le FTD. Pour ce faire, accédez d'abord a Périphériques > Certificats.

Overview  Analysis  Policies Objects | AMP  Intelligence Dieplay s Syslem  Help » admin *
Device Management  NAT  VPNT 005 HMaiform Sefings  FlexConfig

Cliquez sur Ajouter en haut a droite.
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Sélectionnez le FTD, la configuration LDAP est ajoutée, puis cliquez sur le symbole + vert.



Add New Certificate ? K

Add & new certificate to the device using cert enrollment object which iz used to generate CA and
identify certficate.

Device™: FTO-2 e

Cert Enrollment™: Select a certificate entrollment object b @

Add Cancel

Attribuez un nom au point de confiance, puis choisissez Inscription manuelle dans la liste
déroulante Type d'inscription. Collez ici le certificat d'autorité de certification racine PEM, puis
cliquez sur Save.

Add Cert Enrollment ?

Name* LDwPS_ROOT

Description

Wi Suh e Certificate Parameters Key  Rewvocation

Enrcllment Type: Manual w
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Ca Certificate: ®

Allow Overndes ]

Save _ Cancel

Vérifiez que le point de confiance créé est sélectionné, puis cliquez sur Add.



Add New Certificate ?

Add a new certificate ko the device using cert enrollment object which is used to generate CA and
identify certificate.

Desnce™: FTD-2 r

Cert Enrollment=: LDAPS_ROOT w | &3

Cert Enrallment Details:

Mame: LDAPS _ROOT
Enrollment Type: Manual
SCEP URL: ({11

Add Cancel

Le nouveau point de confiance apparait sous le FTD. Bien qu'il mentionne que l'importation de
certificat d'identité est requise, il n'est pas nécessaire pour les besoins du FTD pour étre en
mesure d'authentifier le certificat SSL envoyé par le serveur LDAPS et donc ce message peut étre
ignoré.
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Configurer AnyConnect pour l'authentification AD

1. Ces étapes supposent qu'aucune stratégie de VPN d'accés a distance n'a déja été créeée. Si
une stratégie a été créée, cliquez sur le bouton Modifier de cette stratégie et passez a I'étape 3.

Accédez a Devices > VPN > Remote Access.
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Device Managenent watT | wene | Qo5 Fletform Settings  Flesconfip  Certificates
Sie To Site

Troubleshooting

Cliquez sur Add pour créer une nouvelle stratégie VPN d'accés a distance
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Name Stabus Last Mpdsied

Add a new configuration

2. Exécutez I'Assistant Stratégie VPN d'accés a distance. Sous Policy Assignment, spécifiez un
nom pour la stratégie et les périphériques auxquels la stratégie est appliquée.
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Sous Profil de connexion, spécifiez le nom du profil de connexion qui est également utilisé comme
alias de groupe que les utilisateurs d'AnyConnect voient lorsqu'ils se connectent.

Spécifiez le domaine précédemment créé sous Authentication Server.
Spécifiez la méthode d’attribution des adresses IP aux clients AnyConnect.

Spécifiez la stratégie de groupe par défaut utilisée pour ce profil de connexion.
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Sous AnyConnect, téléchargez et spécifiez les packages AnyConnect utilisés.
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Sous Access & Certificate, spécifiez I'interface a laquelle les utilisateurs d’AnyConnect accédent

pour AnyConnect.

Créez et/ou spécifiez le certificat utilisé par le FTD lors de la connexion SSL.

Assurez-vous que la case a cocher Bypass Access Control policy for decrypted traffic (sysopt
permit-vpn) est laissée décochée afin que l'identité utilisateur créée ultérieurement prenne effet

pour les connexions RAVPN.
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Sous Summary, vérifiez la configuration et cliquez sur Finish.
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3. Sous Remote Access VPN Policy, cliquez sur edit pour le profil de connexion approprié.
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Group Policy
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Assurez-vous que le serveur d'authentification est défini sur le domaine créé précédemment.

Sous Advanced Settings, Enable Password Management peut étre coché pour permettre aux
utilisateurs de modifier leur mot de passe avant ou apres I'expiration de leur mot de passe.

Cependant, ce paramétre nécessite que le domaine utilise LDAPS. Si des modifications ont été

apportées, cliquez sur Enregistrer.

Edit Connection Profile

Connectron Profile:*  Seneral

Group Policy:™ DAt GrpPalicy
Edit Grawp Palicy

Client Address Assignment m Aliases

Authentication

Authentication Method: AAA Only »
Authentication Server: LAB-AD (AD) »
[ use secondary authentication

Authorization
Authorization Sender: b

L] allow connection only if user exists in authonzation database

Accounting

Accounting Server:

I = | Advanced Settings

L] Strip Realm from username

] Strip Group from username

] enable Passwerd Management

Une fois terminé, cliquez sur Enregistrer en haut a droite.

Save

Cancel
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Activer la stratégie d'identité et configurer les stratégies de sécurité pour l'identité utilisateur

1. Accédez a Politiques > Controle d'acces > Identité.

Owerwiew  Anabysis m Devices Objects | AMP  Intelligence Deploy Ly System  Help v admin v
Arcess Conkrol * | Metwork Discovery  Application Deteckors Correlation Actions =

dccess Control
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Créez une nouvelle stratégie d'identité.
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Spécifiez un nom pour la nouvelle stratégie d'identité.

Mew Identity policy ? X

Hame FTD-2 Identity Policy

CresCriplion
Save Cancel

2. Cliquez sur Ajouter une régle.
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3. Spécifiez un nom pour la nouvelle régle. Assurez-vous qu'elle est activée et que I'action est
définie sur Authentification passive.

Cliquez sur lI'onglet Domaine et parametres et sélectionnez le domaine créé précédemment.
Cliquez sur Add lorsque vous avez terminé.
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4. Cliquez sur Enregistrer.
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5. accédez a Politiques > Contréle d'accés > Contréle d'acces.
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6. Modifiez la stratégie de contrdle d'acceés sous laquelle le FTD est configuré.
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7. Cliquez sur la valeur en regard de Politique d'identité.

L System  Help v admin v
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Default-Falicy

Edentity Palicy: hu's
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Predilter Policy: Defach Prefiver Pebay SHL Paliy: Mars

Sélectionnez la stratégie d'identité créée précédemment, puis cliquez sur OK.

Identity Policy

|Fro-2 1dentity Policy | &7

. Revert to Defaults . O, Cancel

8. Cliquez sur Add Rule pour créer une nouvelle regle ACP. Ces étapes créent une régle
permettant aux utilisateurs du groupe AnyConnect Admins de se connecter aux périphériques du
réseau interne a 'aide du protocole RDP.
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Spécifiez un nom pour la régle. Assurez-vous que la régle est activée et qu'elle comporte I'action
appropriée.

Sous l'onglet Zones, spécifiez les zones appropriées pour le trafic intéressant.

Le trafic RDP initié par les utilisateurs entre dans le FTD provenant de l'interface de zone externe
et sort de la zone interne.
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Sous Networks, définissez les réseaux source et de destination.
L'objet AnyConnect_Pool inclut les adresses IP attribuées aux clients AnyConnect.

L'objet Inside_Net inclut le sous-réseau du réseau interne.
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Sous Utilisateurs, cliquez sur le domaine créé précédemment sous Domaines disponibles, cliquez
sur le groupe/utilisateur approprié sous Utilisateurs disponibles, puis cliquez sur Ajouter a la régle.

Si aucun utilisateur ou groupe n'est disponible dans la section Utilisateurs disponibles, assurez-
vous que FMC a pu télécharger les Utilisateurs et les Groupes sous la section Domaine et que les
Groupes/Utilisateurs appropriés sont inclus.

Les utilisateurs/groupes spécifiés ici sont vérifiés du point de vue source.

Par exemple, avec ce qui a été défini dans cette regle jusqu'a présent, le FTD évalue que le trafic
provient de la zone externe et est destiné a la zone interne, provient du réseau dans |'objet
AnyConnect_Pools et est destiné au réseau dans I'objet Inside_Net, et le trafic provient d'un
utilisateur dans le groupe Administrateurs AnyConnect.
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Zones  Metworks  WILAN Tags m Applications ~ Ports  WRLs  SGT/ISE Attributes Inspection  Logging  Comments
Available Realms & Available Users & Selected Usars (1)
4, Search by name or value 4, Search by name or value kfs LAE-ADY AnvConnect Admins ‘jl
£ Specal 1dentties B Lan-ane
(8 eeeo N E ]
g* ampConnect Users
& test.user
2dd Cancel

Sous Ports, des objets RDP personnalisés ont été créés et ajoutés pour autoriser les ports TCP et
UDP 3389. Notez que le protocole RDP aurait pu étre ajouté sous la section Applications, mais
pour des raisons de simplicité, seuls les ports sont vérifiés.

Add RBule

Hame | AC ROP Access

Action | & Alaw

Zones  Metworks  WLAN Tags  Users  Applications m URLs  SGT/ISE Attributes

k| Enabled

W

Incest  jnko Mardstory B

Inspection  Logging Comments

BAvailable Ports &

¥ | Selected Source Ports (0)

1, Search by name or value

&7 aoL

&~ Bittorrent

& ONS_over_TCP
&7 DNS_owrer_UDR
& FMC-HTTRS
& FMC-55H

& FTD-3-FOM
& FTD-3-55H

& FTP

& HTTR

Selected Destination Ports [2]

=]

#° RDP-TCP
#° RDP-UCP

=]

Port | Enter a add

Protocel  TCR (6) -

&dd Cancel

Enfin, sous Journalisation, la fonction Se connecter a la fin de la connexion est vérifiée pour une
vérification supplémentaire ultérieure. Cliquez sur Add lorsque vous avez terminé.
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| Lo at End of Conmection |

Fil= Events:

Zend Conmedtion Events to:
B Event Viewsr

L1 sysiog server (Lising default spsfag configuration i Access Contral Lagging) Show Overrides

w

[ stmap Trap

9. Une régle supplémentaire est créée pour I'acces HTTP afin de permettre aux utilisateurs du
groupe AnyConnect User d'accéder au site Web Windows Server IIS. Cliquez sur Save.
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Configurer I'exemption NAT

Si certaines régles NAT affectent le trafic AnyConnect, telles que les regles PAT Internet, il est
important de configurer les régles d'exemption NAT afin que le trafic AnyConnect ne soit pas

affecté par la NAT.

1. Accédez a Périphériques > NAT.

Overview Analysis  Policies m Objects | AMP  Intelligeance . System  Halpw  admin ¥
Device Managemank WP Y QoS Platform Settings FlexConfly ~ Certificates

Sélectionnez la stratégie NAT appliquée au FTD.

L Systemn Help v admin v

Ovendiew  Analysiz  Policies WEISUISEY Objects AMP  Intelligence
Dretvicg Managem ent HAT WP ¥ Qo5 Platfarm Settings FlexCanlig Certificates

il Flew Foboy
[ HAT Policy [ Dawice Type [ Status |

FTD-2-NAT-Palicy Thieat Defense if,'i:':i:::-zlltf:.;=L=u devres = = D'-'



2. Dans cette stratégie NAT, il y a une PAT dynamique a la fin de laquelle la PAT affecte tout le
trafic (y compris le trafic AnyConnect) sortant de l'interface externe vers l'interface externe.

Pour empécher que le trafic AnyConnect ne soit affecté par la NAT, cliquez sur Add Rule dans le
coin supérieur droit.

Overview Analysis Policies EICIEER Objects | AMP  Intelligence

- Systern Help » admin »
Drevice Management MAT WP ¥ Qas Platform Seftings FlaxCanlig Certificates

FTD=-2-NAT-Palicy Show Warnings £ Corcel
Bl Polcy Assagrerenis (1)
& Flter by Devica I e A Faiks I
f Ciriginal Packet " Translafed Pﬂthl_‘
#. Darection  Type Sl Foe Dzt naadioem Driganal Driginal Orig...  Traedlakted Translated Trans... Options
Interface Obje Interfae Object Sources Destinations: Servioe) Sources Destinations Services

T NAT Rules Before

* Aute NAT Rulas

- Cynemic ol oy I, outside-zone g obi-eny @ Inberface ol Onsfalse & i

T FAT Bules after

Dsplaving 1-1 of 1 rewa  |€ L Page |l wll 2 T Fows per page; 100 =

3. Configurez une regle d'exemption NAT, assurez-vous qu'il s'agit d'une regle NAT manuelle de
type statique. Il s’agit d’'une régle NAT bidirectionnelle qui s’applique au trafic AnyConnect.

Avec ces parametres, lorsque le FTD détecte le trafic provenant de Inside_Net et destiné a
I'adresse IP AnyConnect (définie par AnyConnect_Pool), la source est traduite en la méme valeur
(Inside_Net) et la destination est traduite en la méme valeur (AnyConnect_Pool) lorsque le trafic

entre dans la zone inside_zone et sort de la zone outside_zone. Cela contourne essentiellement la
NAT lorsque ces conditions sont remplies.

Add NAT Rule 7 M
HAT Rule: |Hanual MAT Rule vl Insert: I Category w || MAT Rules Before | v
Type: IS-'.atu: "’l ¥ Enatie

Descnplion:

e lel o= w i Translation  PAT Pool — Advanced

Available Interface Objects & Source Interface Objects (1) Destination Interface Objecks (1)

, TONE

I_.":_ inside-zone ;_j] I_.":_ aulsde-pone _;I

sew inside-zone

s5a oulside-zone

K Cancel



Add NAT Rule ?

MAT Rules Mansal HAT Rule W Insert: In Category * | HAT Rules Before L
Type: Shabie > M Enable
Descriphion:

Interface Objects WL S UM PAT Pool  Adwanced

Original Packet Translated Packet
Original Source:* |Irsede_Met ~|@ Translated Source: Address L
o Iriside_Net w1
Origanal Destination: Address B I ] =
[#ryCannec_pacl i [+ Translated Destination: [arycannest_Pacl o [+
Original Source Port: ~ [ Translated Source Paort: ~
Original Destination Port: w g3 Translated Destination Port: &3
QK || Cancel

En outre, le FTD est configuré pour effectuer une recherche de route sur ce trafic et non pas le
proxy ARP. Cliquez sur OK lorsque vous avez terminé.

Add NAT Rule ?
HAT Rule: Marual AT Rule w Inzert: In Cakegary w | MAT Rules Before v

Type: Zxatic | | b Enable

Descrpbion:

Interface Objects  Translation  PAT Pool BT EETITES

L

[

] tpvs

[T het ko Mek Mapping

m Do not provy ARFP on Destination Interface

b perform Route Lookup for Destination Interface

[ uniderectionsl

4. Cliquez sur Enregistrer.
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Déploiement

1. Une fois la configuration terminée, cliquez sur le bouton Déployer en haut a droite.

Deploy L, System Help » admin v

2. Cochez la case en regard du FTD auquel la configuration est appliquée, puis cliquez sur
Déployer.

Dieploy Policies version: 2020-05-04 09:40 AM X
%] Devioe Inspect Interruption Type Group Current Version £
[ @ e Mo FTD: 2020-05-04 09:16 AM

Selected devices: 1



Vérifier

Configuration finale

Configuration AAA

> show running-configuration aaa-server
aaa-server LAB-AD protocol ldap
max-failed-attempts 4
realm-id 5
aaa-server LAB-AD host win2016.example.com
server-port 389
ldap-base-dn DC=example, DC=com
ldap-group-base-dn DC=example, DC=com
ldap-scope subtree
ldap-naming-attribute samaccountname
ldap-login-password *****
ldap-login-dn ftd.admin@example.com
server-type microsoft

Configuration AnyConnect

> show running-config webvpn
webvpn
enable Outside
anyconnect image disk0:/csm/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg 1 regex "Linux"
anyconnect image disk0:/csm/anyconnect-win-4.7.00136-webdeploy-k9.pkg 2 regex "Windows"
anyconnect profiles Lab diskO:/csm/lab.xml
anyconnect enable
tunnel-group-list enable
cache
no disable
error-recovery disable

> show running-config tunnel-group
tunnel-group General type remote-access
tunnel-group General general-attributes
address-pool AnyConnect-Pool
authentication-server-group LAB-AD
tunnel-group General webvpn-attributes
group-alias General enable

> show running-config group-policy
group-policy DfltGrpPolicy attributes
vpn-simultaneous-logins 10
vpn-tunnel-protocol ikev2 ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value Lab
user-authentication-idle-timeout none
webvpn

anyconnect keep-installer none

anyconnect modules value dart

anyconnect ask none default anyconnect

http-comp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable



deny-message none
anyconnect ssl df-bit-ignore enable

> show running-config ssl
ssl trust-point FTD-2-SelfSigned outside

Connexion a AnyConnect et vérification des régles de stratégie de controle d'acces

'{ﬁ? Cisco AnyConnect Secure Mobility Client

VPN
Contacting ftd2.example. com.

ftd2.example. com Connect

@ Cisco AnyConnect | ftd2.example.com

=

Group: zeneral

Usermname: | it,admin

Password: | =swss==s|

Ok Cancel

8 Cisco AnyConnect Secure Mobility Client = X

Connected to ftd2. example.com.

ftd2.example. com Disconnect

00:00:12 IPv4

1O

L'utilisateur IT Admin fait partie du groupe AnyConnect Admins qui a un accés RDP au serveur
Windows, mais n'a pas acces a HTTP.

L'ouverture d'une session RDP et Firefox sur ce serveur permet de vérifier que cet utilisateur ne
peut accéder au serveur que via RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

“— L ] @ @ win2016.example.com g noDO&x =

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Si vous étes connecté avec l'utilisateur Utilisateur test qui fait partie du groupe Utilisateurs
AnyConnect disposant d'un accés HTTP mais pas d'un accés RDP, nous pouvons vérifier que les
régles de stratégie de contrdle d'acces prennent effet.




*EI emote Desklap Cannects j _
sbo Deskton Connpction

| Remote D&gktop -
¢ Connection

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Make sure the remote computér is iumed on and connected to the netwark, and that remote

You vl be asked for credentials when you connect, accass ic enahled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i in @ & & =

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Vérifier avec les événements de connexion FMC

Comme la journalisation a été activée dans les regles de stratégie de contréle d'acces, les
événements de connexion peuvent étre vérifiés pour tout trafic correspondant a ces régles

Accédez a Analysis > Connections > Events.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

Dans la vue Tableau des événements de connexion, les journaux sont filtrés pour afficher
uniquement les événements de connexion pour I'administrateur informatique.

Ici, vous pouvez vérifier que le trafic RDP vers le serveur (TCP et UDP 3389) est autorisé, mais
que le trafic du port 80 est bloqué.



Overview EENEINEEE Policles De Objects ~ AMP  Intelligence Deploy . System  Help v admin v

‘Context Exploner Connections » Events Intrusions v Files = Haosts * Userg v Correlation * Advanced » Search

Bookmark This Page Repcet Designer Dashboard View Bockmsrks Search ©

Connection Events sith walfiow) —
Conrectinns with Lpplication Detsls 3 T W : n Expanding
* Search Constrarts (Edt Search Save Search) Disabled Columns
Jump to.. ¥
[] Action =  [nitister *  Initigtor User ¥ Hesponder ¥ Ingress ¥  Egress ¥  Source Port f ¥ Destingtion Port / %
1E i Security Zons Security fone ICME Type ICME Code
B [0 alow 101010 4 it admin (LoF-604 it adomin, LDGF] 19216511 outside-zone rgife-zone 2473 bep 2385 /' tcp
4 [0 ok 10,10.10.] 5 min {[LAR-6 DMt sdenin, LDAF 19216211 outside-zune ~ide-zon G474 b 18 (hato / tep
O[] mik 10.10.70.1 min (Lo~ 0Nt admin, LOGE] 192108717 outside-zone ride-zone G275 [ b 1 (hatph / top

Pour I'utilisateur Test User, vous pouvez vérifier que le trafic RDP vers le serveur est bloqué et
que le trafic du port 80 est autorisé.

Overview ENERTETEN Policies Devices Objects  AMP  Intelligence Deploy w System  Help v admin

Context Explonar Connactions  Events Intnssions ¥ Files Hasts v Lserg v Carmelation ¥ Advanced ¥ Search

Bookmark Thid Page Repert Designar  Dashboard View Bodkmasks Seanrch 7

Connection Events st woddfiow i
] o Bl 2020-08-05 1a:14:7 % - 20300505 16:36:35 0

R ipne with fApplication 3 T Ld _n 5l

Expanding
¢ Search Constraints {Edt Search Save Search) Disabled Columns
Jump tou. W
] Action ® | Initister *  Inetigtor User 3 Hesponder ® Ingress ®  Loress ®  Soyrce Port [ X Destination Pork £ 2
IE e Seturity Zone Security Zone ICME Tps ICHE Cods:
3 [ Bk 10.10,10 4 best poer (LAB-A0 st prer, LDGE) 13316811 outside-rone reide-zon B2/ bep 1385 / top
i 16.10.14.1 4 best poer (LAB-AD st prer, OGP 19216811 outside-rone ride-zone Bdga f bep A {ketp) / bop

Dépannage
Déboguages

Ce débogage peut étre exécuté dans l'interface de ligne de commande de diagnostic pour
dépanner les problemes liés a l'authentification LDAP : debug Idap 255

Pour dépanner les problémes de politique de contréle d'acces d'identité d'utilisateur, le systéeme
de support firewall-engine-debug peut étre exécuté en conflit pour déterminer pourquoi le trafic est
autorisé ou bloqué de facon inattendue.

Débogages LDAP en cours

[53] Session Start
[53] New request Session, context 0x00002bldl13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context with uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.admin@example.com
[53] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[53] LDAP Search:
Base DN = [DC=example,DC=com]



Filter = [sAMAccountName=it.admin]

Scope = [SUBTREE]
[53] User DN = [CN=IT Admin,CN=Users,DC=example, DC=com]
[53] Talking to Active Directory server 192.168.1.1
[53] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example, DC=com
[53] Read bad password count 6
[53] Binding as it.admin
[53] Performing Simple authentication for it.admin to 192.168.1.1
[53] Processing LDAP response for user it.admin
[53] Message (it.admin):
[53] Authentication successful for it.admin to 192.168.1.1
[53] Retrieved User Attributes:
[53] objectClass: value = top
[53] objectClass: value = person
[53] objectClass: value = organizationalPerson
[53] objectClass: value = user
[53] cn: value = IT Admin
[53] sn: value = Admin
[53] givenName: value = IT
[53] distinguishedName: value = CN=IT Admin,CN=Users, DC=example, DC=com
[53] instanceType: value = 4
[53] whenCreated: value = 20200421025811.0%
[53] whenChanged: value = 20200421204622.07Z
[53] displayName: value = IT Admin
[53] uSNCreated: value = 25896
[53] memberOf: value = CN=AnyConnect Admins,CN=Users,DC=example, DC=com
[53] uSNChanged: value = 26119
[53] name: value = IT Admin
[53] objectGUID: value = &...J..0..2w...C
[53] userAccountControl: value = 512
[53] badPwdCount: value = 6
[53] codePage: value = 0
[53] countryCode: value = 0
[53] badPasswordTime: value = 132320354378176394
[53] lastLogoff: value = 0
[53] lastLogon: value = 0
[53] pwdLastSet: value = 132319114917186142
[53] primaryGroupID: value = 513
[53] objectSid: value = ............. {I...;..... J.
[53] accountExpires: value = 9223372036854775807
[53] logonCount: value = 0
[53] sAMAccountName: value = it.admin
[53] sAMAccountType: value = 805306368
[53] userPrincipalName: value = it.admin@example.com
[53] objectCategory: value = CN=Person, CN=Schema, CN=Configuration,DC=example, DC=com
[53] dSCorePropagationData: value = 16010101000000.02
[53] lastLogonTimestamp: value = 132319755825875876

[53] Fiber exit Tx=515 bytes Rx=2659 bytes,
[53]

status=1
Session End

Impossible d'établir une connexion avec le serveur LDAP

[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611
[-2147483611

Session Start

New request Session, context 0x00007f9e65ccdc40, regType = Authentication
Fiber started

Creating LDAP context with uri=ldap://171.16.1.1:389

Connect to LDAP server: ldap://172.16.1.1:389, status = Failed

Unable to read rootDSE. Can't contact LDAP server.
Fiber exit Tx=0 bytes Rx=0 bytes, status=-2

Session End



Solutions potentielles :

- Vérifiez le routage et assurez-vous que le FTD recgoit une réponse du serveur LDAP.

- Si LDAPS ou STARTTLS est utilisé, assurez-vous que le certificat d'autorité de certification
racine correct est approuvé afin que la connexion SSL puisse s'effectuer correctement.

- Vérifiez que I'adresse IP et le port utilisés sont corrects. Si un nom d’héte est utilisé, vérifiez
que DNS est en mesure de le résoudre a I'adresse IP correcte.

DN et/ou mot de passe de connexion incorrects

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389
ldap://192.168.1.1:389,
DC=example, DC=com
=3
supportedLDAPVersion: value 2

LDAP server 192.168.1.1 is Active directory

Connect to LDAP server: status Successful

defaultNamingContext: value

supportedLDAPVersion: value

supportedSASLMechanisms: value = GSSAPI
supportedSASLMechanisms: value = GSS-SPNEGO
supportedSASLMechanisms: value = EXTERNAL
supportedSASLMechanisms: value = DIGEST-MD5

Binding as ftd.admin@example.com
for ftd.admin@example.com to 192.168.1.1
(49)

Performing Simple authentication
Simple authentication for ftd.admin@example.com returned code Invalid
Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fiber exit Tx=186 bytes Rx=744 bytes,
Session End

status=-2

Solution potentielle : vérifiez que le nom distinctif (DN) de connexion et le mot de passe de
connexion sont configurés correctement. Vous pouvez vérifier cela sur le serveur AD avec
Idp.exe. Afin de vérifier qu'un compte peut se lier correctement a I'aide de Idp, procédez comme

suit :

1. Sur le serveur AD, appuyez sur Win+R et recherchez Idp.exe

Run

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

ldp.exe

Cancel Browse...

Lo |

2. Sous Connexion, choisissez Connecter...



£ Ldp - O X

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Spécifiez localhost pour le serveur et le port approprié, puis cliquez sur OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. La colonne de droite affiche du texte indiquant une connexion réussie. Accédez a Connexion >
Lier...



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

I Connection | Browse View Options LUtilities  Help

Connect... B e h:lap_up&n['-'luc:alhust", 329,

_ _Estat:-llsh&u:l n:unn_ectiun to localhost.
Bind... ':tf|+5| Retfrieving baze DSA information. ..

. Getting 1 entries:
D ct

seenne Dn: {RootDSE)

configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;

Save As defautMamingContext: DC=example DC=com;
Eyit dnsHostName: win2016. example. com;

[

domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
HanServiceNames sxamnle cnmowin 016

5. Sélectionnez Simple Bind, puis spécifiez le nom d'utilisateur et le mot de passe du compte
d'annuaire. Click OK.

Advanced

Bind X
L=zer: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)

Encrypt traffic after bind

Cancel Ok I

Avec une liaison réussie, Idp affiche Authenticated as: DOMAIN\username



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Une tentative de liaison avec un nom d'utilisateur ou un mot de passe non valide entraine un
échec tel que les deux suivants.



Connection

£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Le serveur LDAP ne trouve pas le nom d'utilisateur

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

Session Start

New request Session, context 0x00007f9e65ccdc40, regType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
supportedlLDAPVersion: value = 3

supportedlLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
LDAP Search:

Base DN = [dc=example,dc=com]

Filter

Scope
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

= [samaccountname=it.admi]
= [SUBTREE]
Search result parsing returned failure status
Talking to Active Directory server 192.168.1.1
Reading password policy for it.admi, dn:
Binding as ftd.admin@example.com
Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
Session End

Solution potentielle : vérifiez qu'AD peut trouver I'utilisateur avec la recherche effectuée par le
FTD. Cela peut également étre fait avec Idp.exe.

1. Aprés avoir

réussi la liaison comme vu ci-dessus, naviguez a Affichage > Arborescence.




£ ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse | View | Options  Utilities  Help

Ctrl+T

Enterprise Configuration

" Status Bar

Set Font...

laxPooThreads;

ztg; MaxDatagramRecyv,
»wTimeout,

nidleTime; MaxPageSize,
=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Spécifiez le DN de base configuré sur le FTD, puis cliquez sur OK

Tree View

BaseDN: | DC=example,DC =EDITII

Cancel

3. Cliquez avec le bouton droit sur le DN de base, puis cliquez sur Rechercher.




A7 |dap://win2016.example.com/DC=example, DC=com — [ >

Connection Browse View Options  Utilities  Help

2} DC=example, DC=com cipalzs, DC=example DC=com, A

search Ctri+5]  11D2BSAADOCO4FTOFE0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

SITED Ctr-A 1 1D1444B00CO4FDTDE2A-0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced > ample,DC=com:

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

Create a new document

4. Spécifiez les mémes valeurs Base DB, Filter et Scope que celles affichées dans les débogages.
Dans cet exemple, il s'agit des éléments suivants :

- DN de base : dc=exemple, dc=com
. Filtre : samaccountname=it.admi
. Portée:SOUS-ARBORESCENCE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

Connection  Browse View Options  Utilities  Help

C b % Mo=example DC=com; e
' p&a1 101 ADEDOCCO4FDEDSCDC

|DC=example, DC=com;

Base DM: | DC=example,DC=com « | 13881101 ADEDOOCO4FDEDSCD:C

ample, DC=com;

f021101 AA4BOOCO4FDTDEIA:O

Scope lers, DC=example DC=com;

581101 ADEDOOCO4FDEDSCD.C
I:::I A58 ID n=LEve rexample, DC=com;

_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalMame ~ mple, DC=com;

[020 3:43:59 PM Eastern Daylight

Filter: sAMAccountMName =it.admi w

Ot =) Cl
ptions I un I - }20 2:41:57 PM Eastern Daylight

l1'|'|'|'\.|I

=*hearching...

iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Geﬁing 0 entries:

Ready

Idp trouve 0 entrées en raison de I'absence de compte d'utilisateur portant le nom de compte
it.admi sous le DN de base dc=example,dc=com

Une autre tentative avec le nom de compte correct it.admin affiche un résultat différent. Idp trouve
1 entrée sous le DN de base dc=example,dc=com et imprime ce DN utilisateur.



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
B sooTTDTADEDOOCO4FDEDSCDC
sEarch |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DMN: | DC=example,DC=com ample, DC=com,
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it,admin lers,DC=example, DC=com;
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Mot de passe

[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
Base D
Filter
Scope
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]

incorrect pour le nom d'utilisateur

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

supportedlLDAPVersion: value = 3

supportedlLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
LDAP Search:

N = [dc=example,dc=com]
= [samaccountname=it.admin]
= [SUBTREE]
User DN = [CN=IT Admin,CN=Users,DC=example, DC=com]

Talking to Active Directory server 192.168.1.1
Reading password policy for it.admin,
Read bad password count 0

Binding as it.admin

Performing Simple authentication for it.admin to 192.168.1.1

dn:CN=IT Admin,CN=Users, DC=example, DC=com




[-2147483613] Simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admin): 80090308: LdapErr: DSID-0C09042A, comment:
AcceptSecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Solution potentielle : vérifiez que le mot de passe utilisateur est configuré correctement et qu'il n'a
pas expiré. Tout comme le DN de connexion, le FTD effectue une liaison avec AD avec les

informations d'identification de I'utilisateur.

Cette liaison peut également étre effectuée dans Idp pour vérifier que le service AD est capable de
reconnaitre les mémes informations d'identification de nom d'utilisateur et de mot de passe. Les
étapes dans Idp sont montrées dans la section Liaison DN de connexion et/ou mot de passe
incorrect.

En outre, les journaux de I'Observateur d'événements du serveur Microsoft peuvent étre consultés
pour une raison potentielle.

Test AAA

La commande test aaa-server peut étre utilisée pour simuler une tentative d'authentification a
partir du FTD avec un nom d'utilisateur et un mot de passe spécifiques. Cela peut étre utilisé pour
tester les échecs de connexion ou d'authentification. La commande est test aaa-server
authentication [AAA-server] host [AD IP/hostname]

> show running-configuration aaa-server
aaa-server LAB-AD protocol ldap

realm-id 7
aaa-server LAB-AD host win2016.example.com
server-port 389

ldap-base-dn DC=example, DC=com

ldap-scope subtree

ldap-login-password *****

ldap-login-dn ftd.admin@example.com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Username: it.admin

Password: ****xxkkx

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

Captures de paquets

Les captures de paquets peuvent étre utilisées pour vérifier I'accessibilité au serveur AD. Si des
paquets LDAP quittent le FTD, mais qu'il n'y a pas de réponse, cela peut indiquer un probleme de
routage.

La capture montre le trafic LDAP bidirectionnel.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known via "connected", distance 0, metric 0 (connected, via interface)



Routing Descriptor Blocks:
* directly connected, via inside
Route metric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eqg 389

> show capture
capture AD type raw-data interface inside [Capturing - 0 bytes]
match tcp any host 192.168.1.1 eg ldap

> test aaa-server authentication LAB-AD host win201l6.example.com username it.admin password
* ok ok ok ok x

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

> show capture
capture AD type raw-data interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eg ldap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17.61960 > 192.168.1.1.389: S 3681912834:3681912834(0) win
32768 <mss 1460,nop,nop, timestamp 1061373057 0>

2: 23:02:16.772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506:491521506(0) ack
3681912835 win 8192 <mss 1460,nop,nop, timestamp 762393884 1061373057>

3: 23:02:16.772039 192.168.1.17.61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop,nop, timestamp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17.61960 > 192.168.1.1.389: P 3681912835:3681912980(145)
ack 491521507 win 32768 <nop,nop, timestamp 1061373059 0>

5: 23:02:16.772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507:491522141(634) ack
3681912980 win 65160 <nop,nop,timestamp 762393885 1061373059>

6: 23:02:16.772955 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop,nop, timestamp 1061373059 762393885>

7: 23:02:16.773428 192.168.1.17.61960 > 192.168.1.1.389: P 3681912980:3681913024 (44)
ack 491522141 win 32768 <nop,nop, timestamp 1061373060 0>

8: 23:02:16.775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141:491522163(22) ack
3681913024 win 65116 <nop,nop,timestamp 762393887 1061373060>

9: 23:02:16.775075 192.168.1.17.61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop,nop, timestamp 1061373061 762393887>
[...]
54 packets shown

Journaux de I'Observateur d'événements Windows Server

Les journaux de I'Observateur d'événements sur le serveur AD peuvent fournir des informations
plus détaillées sur la raison d'une défaillance.

1. Recherchez et ouvrez I'Observateur d'événements.



Best ratch

Event WViewer

| Desktop app

Lettings >

View event logs

2. Développez Journaux Windows et cliquez sur Sécurité. Recherchez les échecs d'audit avec le
nom de compte d'utilisateur et consultez les informations sur les échecs.
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4523, Microsoft Windows security auditing.

Event Properties

Attach Task To This Event...
Copy

Save Selectad Events,..
Refresh

Help

BEONE S

An account failed to log on.

Subject:

Security ID:SYSTEM
Account Name:WIN2016$
Account Domain:EXAMPLE
Logon ID:0x3E7

Logon Type:3

Account For Which Logon Failed:
Security ID:NULL SID

Account Name:it.admin

Account Domain:EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

Status:0xC0000193
Sub Status:0x0

Process Information:
Caller Process ID:0x25c

Caller Process Name:C:\Windows\System32\lsass.exe

Network Information:

Workstation Name:WIN2016

Source Network Address:192.168.1.17
Source Port:56321




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



