Configuration MDM de l'identificateur de
périphérique pour AnyConnect sur iOS et
Android

Contenu

Sur iOS et Android, la plate-forme limite I'accés des applications aux identificateurs persistants
des périphériques tels que I'adresse MAC, I'UDID iTunes et I'MEI/MEID. Ces types
d’identificateurs sont généralement utilisés par AnyConnect pour la création de rapports et
I'autorisation de connexions VPN. Comme solution de contournement, AnyConnect permet a
EMM/MDM de fournir un identificateur de périphérique qui sera signalé a I'ASA, qui le transfere en
tant qu'attribut RADIUS via le protocole AnyConnect Identifier Extensions. Plus précisément,
l'identificateur est signalé dans les attributs RADIUS global device-uid et device-uid.

L’identificateur lui-méme est traité comme une chaine opaque par AnyConnect et ne doit pas
dépasser 256 octets. |l est envoyé en tant qu'attribut XML, de sorte qu'il ne peut pas contenir de
caractéres non autorisés tels que : « , ', &, <

Sur iOS, AnyConnect analyse la section VendorConfig dans le profil de configuration VPN MDM
d'iOS. L'identificateur doit étre fourni sous forme de chaine a la clé DeviceUniqueldentifier, comme
suit :

<key>Vendor Confi g</ key>

<di ct >

<key>Devi ceUni quel denti fi er </ key>
<string>mdm provi si oned_devi ce_i d</string>
</dict>

Sur Android, AnyConnect analyse les configurations d'applications gérées. L'identificateur doit étre
fourni en tant que valeur de la clé vpn_connection_device_id



https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-mobile-devices.html
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf
https://developer.android.com/work/managed-configurations
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