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Introduction

Ce document clarifie une partie de la confusion qui accompagne les différents types de certificats,
formats et exigences associés aux différentes formes de protocole EAP (Extensible Authentication
Protocol). Les cing types de certificat liés au protocole EAP dont traite ce document sont Server,
Root CA, Intermediate CA, Client et Machine. Ces certificats sont présentés sous différents
formats et il peut y avoir des exigences différentes en ce qui concerne chacun d'entre eux en
fonction de la mise en oeuvre du PAE en question.

Conditions préalables




Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Certificats serveur

Le certificat de serveur est installé sur le serveur RADIUS et son principal objectif dans EAP est
de créer le tunnel TLS (Transport Layer Security) crypté qui protége les informations
d'authentification. Lorsque vous utilisez EAP-MSCHAPV2, le certificat de serveur joue un role
secondaire qui consiste a identifier le serveur RADIUS comme entité de confiance pour
I'authentification. Ce réle secondaire est accompli a I'aide du champ Utilisation de clé améliorée
(EKU). Le champ EKU identifie le certificat en tant que certificat de serveur valide et vérifie que
I'autorité de certification racine qui a émis le certificat est une autorité de certification racine de
confiance. Cela nécessite la présence du certificat d'autorité de certification racine. Cisco Secure
ACS exige que le certificat soit au format binaire X.509 v3 codé en base64 ou en DER.

Vous pouvez créer ce certificat avec I'utilisation d'une demande de signature de certificat (CSR)
dans ACS, qui est soumise a une autorité de certification. Vous pouvez également couper le
certificat a I'aide d'un formulaire de création de certificat CA interne (comme Microsoft Certificate
Services). Il est important de noter que, bien que vous puissiez créer le certificat de serveur avec
des tailles de clé supérieures a 1024, toute clé supérieure a 1024 ne fonctionne pas avec PEAP.
Le client est suspendu méme si l'authentification réussit.

Si vous créez le certificat a I'aide d'un CSR, il est créé au format .cer, .pem ou .txt. En de rares
occasions, il est créé sans extension. Assurez-vous que votre certificat est un fichier texte brut
avec une extension que vous pouvez modifier si nécessaire (I'appliance ACS utilise I'extension
.cer ou .pem). En outre, si vous utilisez un CSR, la clé privée du certificat est créée dans le
chemin d'accés que vous spécifiez en tant que fichier distinct qui peut ou non avoir une extension
et qui a un mot de passe associé a celle-ci (le mot de passe est requis pour l'installation sur ACS).
Quelle que soit I'extension, assurez-vous qu'il s'agit d'un fichier texte brut avec une extension que
vous pouvez modifier si nécessaire (I'appliance ACS utilise I'extension .pvk ou .pem). Si aucun
chemin n'est spécifié pour la clé privée, ACS enregistre la clé dans le répertoire C:\Program Files
\CiscoSecure ACS vx.x \CSAdmin \Logs et recherche dans ce répertoire si aucun chemin n'est
spécifié pour le fichier de clé privée lors de l'installation du certificat.

Si le certificat est créé a 'aide du formulaire de soumission du certificat des services de certificats
Microsoft, assurez-vous que vous marquez les clés comme exportables afin que vous puissiez
installer le certificat dans ACS. La création d'un certificat de cette maniere simplifie
considérablement le processus d'installation. Vous pouvez l'installer directement dans le magasin
Windows approprié a partir de l'interface Web des Services de certificats, puis l'installer sur ACS a
partir du stockage avec I'utilisation du CN comme référence. Un certificat installé dans le magasin
d'ordinateurs local peut également étre exporté a partir du stockage Windows et installé facilement


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

sur un autre ordinateur. Lorsque ce type de certificat est exporté, les clés doivent étre marquées
comme exportables et un mot de passe doit leur étre attribué. Le certificat apparait ensuite au
format .pfx qui inclut la clé privée et le certificat du serveur.

Une fois installé correctement dans le magasin de certificats Windows, le certificat serveur doit
apparaitre dans le dossier Certificats (Ordinateur local) > Personnel > Certificats comme indiqué

dans cet exemple de fenétre.
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Les certificats auto-signés sont des certificats que vous créez sans l'implication racine ou
intermédiaire de I'autorité de certification. lls ont la méme valeur dans les champs Objet et
Emetteur, comme un certificat de CA racine. La plupart des certificats auto-signés utilisent le
format X.509 v1. Par conséquent, ils ne fonctionnent pas avec ACS. Cependant, depuis la version
3.3, ACS a la possibilité de créer ses propres certificats auto-signés que vous pouvez utiliser pour
EAP-TLS et PEAP. N'utilisez pas une taille de clé supérieure a 1024 pour la compatibilité avec
PEAP et EAP-TLS. Si vous utilisez un certificat auto-signé, le certificat agit également en tant que
certificat d'autorité de certification racine et doit étre installé dans le dossier Certificats (Ordinateur
local) > Autorités de certification racine de confiance > Certificats du client lorsque vous utilisez le
demandeur Microsoft EAP. |l s'installe automatiquement dans le magasin de certificats racine
approuveés sur le serveur. Cependant, il doit toujours étre approuvée dans la liste des certificats de
confiance dans la configuration des certificats ACS. Consultez la section Certificats d'autorité de
certification racine pour plus d'informations.

Etant donné que les certificats auto-signés sont utilisés comme certificat d'autorité de certification
racine pour la validation de certificat de serveur lorsque vous utilisez le demandeur Microsoft EAP
et que la période de validité ne peut pas étre augmentée a partir de la valeur par défaut d'un an,
Cisco vous recommande de ne les utiliser que pour EAP comme mesure temporaire jusqu'a ce
que vous puissiez utiliser une autorité de certification traditionnelle.

Champ Obijet

Le champ Obijet identifie le certificat. La valeur CN est utilisée pour déterminer le champ Emis a
dans l'onglet Général du certificat et est renseignée avec les informations que vous entrez dans le



champ Obijet du certificat dans la boite de dialogue CSR d'ACS ou avec les informations du
champ Nom dans Microsoft Certificate Services. La valeur CN est utilisée pour indiquer a ACS
quel certificat il doit utiliser a partir du magasin de certificats de I'ordinateur local si I'option
d'installation du certificat a partir du stockage est utilisée.

Certificate — el |

General Details | Certification Path |

Show: | <Al |
Field | Valus |;|
EISSUEI’ Standalone3l, SLC T&C, S
'lialid From Mondayw, July 19, 2004 11:33:...
El'u'alid ko Tuesday, July 19, 2005 11:43, ..
= SUbizct kest, SLC TAC, LS
=] Public ke RSA {1024 Bibs) b
Enhanced Key Usage Server Authentication{l.3.6.1..,
Sul:njecl: Key Identifier BC 6l ad el 5962 65 3aae 65,
"8 Awthority Key Identifier keylD=73 ed foc2 bf c3d1 3., 7]
M = [est
O = 5L TAC
Co=L5

Edit Properties. .. I Copy b File,.. |

| i

Champ Emetteur

Le champ Emetteur identifie I'autorité de Certification qui a supprimé le certificat. Utilisez cette
valeur afin de déterminer la valeur du champ Emis par dans l'onglet Général du certificat. Il est
renseigné avec le nom de l'autorité de certification.



General Detais | Certification Path I

Shav | <Al fed
Field Walue e
Yersion WE
=] serial rurnber 4@A6 7397 0000 0000 0012
E Signature algorithrm shalRSA |

Standalone3l, SLC TAC, LS

—] valid from Monday, July 19, 2004 11;33:...

= valid to Tuesday, July 19, 2005 1143, .

= subiect test, SLC TAC, LS

Fublic ke RSA (1024 Bits) |
iCM = =kandalone>1

0 = 5LC TAC

C =015

Edit Properties... I Copy bo File, .. |
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Champ Utilisation de clé améliorée

Le champ Utilisation améliorée de la clé identifie I'objectif prévu du certificat et doit étre répertorié
comme « Authentification du serveur ». Ce champ est obligatoire lorsque vous utilisez le
demandeur Microsoft pour PEAP et EAP-TLS. Lorsque vous utilisez les services de certificats
Microsoft, ceci est configuré dans l'autorité de certification autonome avec la sélection du certificat
d'authentification du serveur dans la liste déroulante Fonction prévue et dans l'autorité de
certification d'entreprise avec la sélection du serveur Web dans la liste déroulante Modéle de
certificat. Si vous demandez un certificat avec I'utilisation d'un CSR avec Microsoft Certificate
Services, vous n'avez pas la possibilité de spécifier I'objectif prévu avec l'autorité de certification
autonome. Par conséquent, le champ EKU est absent. Avec I'Autorité de certification d'entreprise,
vous disposez de la liste déroulante Fonction prévue. Certaines autorités de certification ne créent
pas de certificats avec un champ EKU. Elles sont donc inutiles lorsque vous utilisez le demandeur
Microsoft EAP.
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iy Enhanced Key Usage

Server Authentication(l . 3.6.1...
8] Subiect Key Tdentifier Erhl ad el 592 A3 3a 38 65,
Autherity Key Tdentifier KeyID=73 ed foc2 bF c3d1 3., ]

Server Authenticationf{l .3.6.1.5.5.7.3.1)

Edit Properties... i_opy bo File, ..

K

Certificats CA racine

Le seul objectif du certificat d'autorité de certification racine est d'identifier le certificat de serveur
(et le certificat d'autorité de certification intermédiaire, le cas échéant) comme certificat de
confiance a ACS et au demandeur Windows EAP-MSCHAPV2. Il doit étre situé dans le magasin
Autorités de certification racines de confiance dans Windows sur le serveur ACS et, dans le cas
d'EAP-MSCHAPV2, sur 'ordinateur client. La plupart des certificats d'autorité de certification
racine tiers sont installés avec Windows et cela ne nécessite que peu d'efforts. Si Microsoft
Certificate Services est utilisé et que le serveur de certificats se trouve sur la méme machine
qu'ACS, le certificat d'autorité de certification racine est installé automatiquement. Si le certificat
d'autorité de certification racine est introuvable dans le magasin Autorités de certification racine de
confiance de Windows, il doit étre acquis de votre autorité de certification et installé. Une fois
installé correctement dans le magasin de certificats Windows, le certificat d'autorité de certification
racine doit apparaitre dans le dossier Certificats (Ordinateur local) > Autorités de certification



racine de confiance > Certificats comme indiqué dans cet exemple de fenétre.
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Champs Objet et Emetteur

Les champs Objet et Emetteur identifient I'AC et doivent étre exactement les mémes. Utilisez ces
champs pour renseigner les champs Emis et Emis par dans I'onglet Général du certificat. lls sont
renseignés avec le nom de l'autorité de certification racine.



Certificate = 21 =]

General  Details |EertiFi-:.ati|:|n Path i

Show

Field | walue | J-l
Eﬁignature algorithim =halRSa

EISSUEI’ Standalone3l, SLC TAC, LS

['—‘jw.ali-:l Friom Tuesday, March 30, 2004 11:. ..
E'-a'-ali-:l olu] Thursday, March 30, 2006 11:...
Eﬁuhject Standalone31, SLC TAC, LIS
=lPublic key RS A (512 Biks)

EECE:rtiFin:aI:e Template Céh

I'iea.r Lzage Mon-Repudiation, Certificate 5., ll

_h = Standalones1
O =5LC TAC
=15

Edit Properties. .. | Copy ko File... |
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Certificats CA intermédiaires

Les certificats CA intermédiaires sont des certificats que vous utilisez pour identifier une CA
subordonnée a une CA racine. Certains certificats de serveur (certificats sans fil de Verisign) sont
créés a l'aide d'une autorité de certification intermédiaire. Si un certificat de serveur coupé par une
autorité de certification intermédiaire est utilisé, le certificat d'autorité de certification intermédiaire
doit étre installé dans la zone Autorités de certification intermédiaire du magasin de machines
local sur le serveur ACS. En outre, si le demandeur EAP Microsoft est utilisé sur le client, le
certificat d'autorité de certification racine de I'autorité de certification racine qui a crée le certificat
d'autorité de certification intermédiaire doit également se trouver dans le magasin approprié sur le
serveur et le client ACS afin que la chaine de confiance puisse étre établie. Le certificat d'autorité



de certification racine et le certificat d'autorité de certification intermédiaire doivent étre marqués
comme approuvés dans ACS et sur le client. La plupart des certificats d'autorité de certification
intermédiaire ne sont pas installés avec Windows. Il est donc probable que vous ayez besoin de
les acquérir auprés du fournisseur. Une fois installé correctement dans le magasin de certificats
Windows, le certificat de I'autorité de certification intermédiaire apparait dans le dossier Certificats
(Ordinateur local) > Autorités de certification intermédiaire > Certificats comme indiqué dans cet

exemple de fenétre.
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Champ Obijet

Le champ Objet identifie l'autorité de certification intermédiaire. Cette valeur est utilisée pour
déterminer le champ Emis a dans l'onglet Général du certificat.
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Gencral  Dekails | Cerbification. P akh I

Shave: |<:.ﬁ.ll:=- =)

Field Walue | -~
Elssuer Class 3 Public Primary Certifica, .
Eh‘alid From Wiednesday, &pril 16, 1997 &: ...
E'-a'alid ko Wedmesday, Januare 07, 200,

E'Euu brjeck W westisign . comCPS Incorp. ..
—Public key RSa (1024 Bits)
ﬁﬁasic Zonstrainks Subject Type=C4, Path Lengt. ..
I{eul.-' Lzag= CarkiFicate Signing, OFF-lime CR. ..
[Tniets capeCertType S5L Ch, SMIME CALDE) Re

Ll = ey veerisign, comCPS Incorp, by Ref, LIABILITY LTD ()97 YeriSign
ol = VeriSign Inkternational Server 24 - Class 3

Gl = MenSign, Inc,

0= VYeriSign Trost Mebwark

Edit Properties... Copy ko File. .. I

1 4 I

Champ Emetteur

Le champ Emetteur identifie I'autorité de certification qui a supprimé le certificat. Utilisez cette
valeur afin de déterminer la valeur du champ Emis par dans l'onglet Général du certificat. Il est
renseigné avec le nom de l'autorité de certification.
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General Details |CertiFin:ati|:|n Path i

Shows: |l =
= Walue _________| =
- S[ssier Class 3 Public Primary Cerkifica. ..
E'u'aliu:l From Wednesday, April 16, 1997 4:. .,
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E Subject Wy erisign,com'CRS Incarp.
= Public key RS (1024 Bits)
ﬁ Basic Conskrainks Subject Twpe=CA, Path Lengk. ..
@ Key Usage ZerkiFic abe Signing, OFf-line CR...
NetscapeCertType S5l CA, SMIME CAloE) =]

L = Class 3 Public Primary Certification &ukhority
0 = Verizign, Inc,
C =15

Edit Properties. .. | Copy toFile... |
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Certificats client

Les certificats client sont utilisés pour identifier positivement I'utilisateur dans EAP-TLS. lls n'ont
aucun réle dans la construction du tunnel TLS et ne sont pas utilisés pour le chiffrement.
L'identification positive se fait par I'un des trois moyens suivants :

- Comparaison CN (ou Name) : compare le CN du certificat au nom d'utilisateur de la base de
données. Plus d'informations sur ce type de comparaison sont incluses dans la description du
champ Obijet du certificat.

- Comparaison SAN : compare le SAN du certificat avec le nom d'utilisateur de la base de
données. Cette fonctionnalité n'est prise en charge qu'a partir de ACS 3.2. Plus d'informations
sur ce type de comparaison sont incluses dans la description du champ Nom alternatif du
sujet du certificat.



- Comparaison binaire : compare le certificat a une copie binaire du certificat stocké dans la
base de données (seuls AD et LDAP peuvent le faire). Si vous utilisez la comparaison binaire
de certificat, vous devez stocker le certificat utilisateur au format binaire. En outre, pour LDAP

générique et Active Directory, I'attribut qui stocke le certificat doit étre I'attribut LDAP standard
nommeé « usercertificate ».

Quelle que soit la méthode de comparaison utilisée, les informations du champ approprié (CN ou
SAN) doivent correspondre au nom utilisé par votre base de données pour l'authentification. AD
utilise le nom NetBios pour l'authentification en mode mixte et 'UPN en mode natif.

Cette section traite de la génération de certificats client a I'aide de Microsoft Certificate Services.
EAP-TLS nécessite un certificat client unique pour que chaque utilisateur puisse étre authentifié.
Le certificat doit étre installé sur chaque ordinateur pour chaque utilisateur. Une fois installé
correctement, le certificat se trouve dans le dossier Certificats -Utilisateur actuel > Personnel >
Certificats comme indiqué dans cet exemple de fenétre.
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Champ Emetteur

Le champ Emetteur identifie I'autorité dg certification qui coupe le certificat. Utilisez cette valeur
afin de déterminer la valeur du champ Emis par dans l'onglet Général du certificat. Le nom de
l'autorité de certification est renseigné.



General Details | Certification Path |

shaw: | <al> i
Field Malue |

E Serial nurmber SE4E CEE 0000 D000 0ood
E Signature algorithm shalR5&

SPORKSENTCA, Booga, local L
'lialiu:l From Thursday, July 22, 2004 7:23:...
Eh‘alid fu] Friday, Juls 22, 2005 7:23:21 ...
ESuhject CiscoBoy, Users, Booga, local
=] Public key RS54 (1024 Eiks)
kew Usage Cigital Signature, Key Encipher. .. j

Nl = 3PORKSENTCA
OC = Booga
DiZ = |ocal

Edit Properties.. . | icopy to File, . |

| Ok I

Champ Utilisation de clé améliorée

Le champ Utilisation améliorée de la clé identifie I'objectif prévu du certificat et doit contenir
l'authentification du client. Ce champ est obligatoire lorsque vous utilisez le demandeur Microsoft
pour PEAP et EAP-TLS. Lorsque vous utilisez Microsoft Certificate Services, ceci est configuré
dans l'autorité de certification autonome lorsque vous sélectionnez Client Authentication
Certificate dans la liste déroulante Fonction prévue et dans I'autorité de certification d'entreprise
lorsque vous sélectionnez User dans la liste déroulante Modele de certificat. Si vous demandez un
certificat avec I'utilisation d'un CSR avec Microsoft Certificate Services, vous n'avez pas la
possibilité de spécifier I'objectif prévu avec l'autorité de certification autonome. Par conséquent, le
champ EKU est absent. Avec |'Autorité de certification d'entreprise, vous disposez de la liste
déroulante Fonction prévue. Certaines autorités de certification ne créent pas de certificats avec
un champ EKU. lIs sont inutiles lorsque vous utilisez le demandeur Microsoft EAP.



General Detais |CertiFicatj|:|n Path I

Show: | <all= -]

Field Walue | -

@.ﬁ.uthnritp Eey Identifier KeylD=fe 70 3casdc 71 af 2.,
@CF&L Distribukion Points [1]=RL Diskribution Point: Distr,. .
@.ﬁ.uthnrity InFormation Access [1]&ukhority Info Acoess: Acc, .,
.-__jzéEruI‘uaru:Eu:I Kew Lsage Encrypking File Systern(1.3.6....
ra)Subiect Alkernative MNarme Dby Mare:Principal Name=C, .,
Thuml:nprint algaritharn shal

T|‘|L|n'||:||:|ri|'|t 17EE A9F1 4031 &C1F S0AF 9.,

Ercry pting File System(1.3.6.1.4, 1,311, 10.3.4)
Secure Emailfl.3.6,1.5.5.7.3.4)
Client Aukhentication(1.3.6.1.5.5.7.3.2)

Edit Properties... i_opy ko File, ..

K l

Champ Objet

Ce champ est utilisé dans la comparaison CN. Le premier CN répertorié est comparé a la base de
données pour trouver une correspondance. Si une correspondance est trouvée, I'authentification
réussit. Si vous utilisez une autorité de certification autonome, le CN est renseigné avec tout ce
que vous mettez dans le champ Nom du formulaire de soumission de certificat. Si vous utilisez
I'autorité de certification d'entreprise, le CN est automatiquement renseigné avec le nom du
compte tel qu'il est indiqué dans la console Utilisateurs et ordinateurs Active Directory (cela ne
correspond pas nécessairement au nom UPN ou NetBios).



General Details |CertiFicati|:|n Path |

Show: Ic:.ﬁ.ll; ;I
Field " alue | -
Elssuer SPORKESEMTCA, Booga, local
E'u'aliu:l Fromm Thursday, Julw 22, 2004 71238,
E'u‘aliu:l ko Friday, Jube 22, 2005 7:23:21 ...
= Subject CiscoBoy, Users, Booga, local
=] Public key RS54 (1024 Bits)
ﬁkey sage Digital Signature, Key Encipher...
@SMIME  apahilities [1]SMIME Capabiliby: Object I...
[T#5ubject Key Identifisr zd 7f 3d 6c 2f 99 2a 6963 0F .. 7]
M = CiscoBoy
M = Users
D = Booga
DC = lacal

Edit Praperkies... Copy ko File, ..

| K

Champ Nom alternatif de I'objet

Le champ Subject Alternative Name est utilisé dans la comparaison SAN. Le SAN répertorié est
compareé a la base de données pour trouver une correspondance. Si une correspondance est
trouvée, l'authentification réussit. Si vous utilisez I'autorité de certification d'entreprise, le SAN est
automatiquement renseigné avec le nom d'ouverture de session Active Directory @domain (UPN).
L'autorité de certification autonome n'inclut pas de champ SAN. Vous ne pouvez donc pas utiliser
la comparaison SAN.



General Details I Certification Path I

Sk Ic:.EI.II::v j
Field Walue |-
ﬁ.ﬂ.uthurity Key Identifier KeyID=6e 70 3C ae < 71 af Z..,
@CHL Driskribution Paints [L]CEL Distribution Point: Diskr,
E[.ﬁ.ﬂ.uthurity InFormation Access  [L]Authority Info Access: Ao, ..
Enhann:e-:l Kew Lsage Ercry pting File Swskem(1,3.6....

& .=:§'E-u|:|je-:l: Alcernative Mame Other Name:Principal Mame=C. .,
E Thurmbprint algorithm chal
E ThURMBREinE 17EE A9F1 4031 &C1F S048F 9.,
i
Cther Mame;

Principal Mame=CiscoBovi@Booga . local

Edit Properties. . Copy ko File.

‘ QK I

Certificats de machine

Les certificats de machine sont utilisés dans EAP-TLS pour identifier positivement l'ordinateur
lorsque vous utilisez I'authentification de machine. Vous ne pouvez accéder a ces certificats que
lorsque vous configurez votre autorité de certification Microsoft Enterprise pour l'inscription
automatique des certificats et que vous joignez l'ordinateur au domaine. Le certificat est
automatiquement créé lorsque vous utilisez les informations d'identification Active Directory de
l'ordinateur et que vous les installez dans le magasin d'ordinateurs local. Les ordinateurs qui sont
déja membres du domaine avant de configurer l'inscription automatique regoivent un certificat lors
du prochain redémarrage de Windows. Le certificat d'ordinateur est installé dans le dossier
Certificates (Local Computer) > Personal > Certificates du composant logiciel enfichable MMC



Certificates (Local Computer), tout comme les certificats de serveur. Vous ne pouvez pas installer
ces certificats sur un autre ordinateur, car vous ne pouvez pas exporter la clé privée.

Objet et champs SAN

Les champs Subject et SAN identifient I'ordinateur. La valeur est renseignée par le nom complet
de l'ordinateur et est utilisée afin de déterminer le champ Emis a dans I'onglet Général du certificat
et est identique pour les champs Objet et SAN.

Seneral  Letals |Cer:iFin:atjun Path |

Shrw Ic*..ﬂl.ﬁ- ll

Held | waluz | =]

= iubiect regis, Booga.lccal

[ Fuble key RSA (1024 Bike)

@kc}r sage Cigikal Zignature, Ke Cncipher, ..

[T8) =MIME Capabilities [L]5¥IME Capabilty: Objed I...
Enhance::l ke Lsage lient duthentication{1.3.6.1....
!ECErtiFical:e Template Machine

@Euhject ke Identifier O 3dbe FFES 1B 3S 3F 06 1 ...

S8 authority Eey Identifier KeylD—0e 70 Jc s <c 71 & 2., =

ICH = reqgis.3ooga local

Edit Prozeries.,, I Copy ko Fle! .. |

| ] I

Champ Emetteur

Le champ Emetteur identifie I'autorité de certification qui a supprimé le certificat. Utilisez cette
valeur afin de déterminer la valeur du champ Emis par dans l'onglet Général du certificat. Il est
renseigné avec le nom de l'autorité de certification.



Certilicate B

seneral Uetals | Certification Path |

—|akd from

E-.fald (]
Eiuhje:t
=] ublic ke
'!':E'".-' kage

8 3MIME Capabiities

Sheae | =all= ll
-ied |_'-.-all_e | ;I
i=]5ignaturz dacrithm shalRsA

SPCRESEMTZA, Booga, local
Tuesday, Juv 27, 2C04G:10 ..,

wednesday Julv 27 Z005 6.,

t=qgis,Eooga local

RS54 (1024 Eitsi

Digital Signazurz, <ev Encioher. .
[1J=MIMC Zapebility : Objeck 2,

#

M = SPCRESENTZA
L =Eooja
= |ocd

Edit Trcperties. | Copy ko Sile ..

| Ik

Annexe A - Extensions de certificat communes

.csr : il ne s'agit pas d'un certificat mais d'une demande de signature de certificat. Il s'agit d'un
fichier texte brut au format suivant :

=

————— BEGIN CERTIFICATE REQUEST===—=
MIIBtDCCAROCAQIWDZENMASGAIUEAXMETWOSyazCBnzANBEqkgh ki GO9wOBAQEFAAD
JQAWgYkCgYEAU3IdUNPToM711§adL1hMWTMT1 2y zDn2bt VOsWH i dS 9FARROpVIuQe
EHTE;AIZ,_JKDH_"..“'$:T QADgYEAkvHOMkETYOmhHwavsDeyBINTDsNOIob6vE
tyjWnoKzHycQOBNHL 3 i"“ﬂ;ﬂﬁﬁ“ﬂffi%fflfpjﬁ'3'?;L:?3Y4¥ >V39zdPNsH
uPCuex/LZ4s0ggmd F’ p3rEI01 fingjpd? fwhX9Jr3Awc]1gFsXS0Kg3Wn jJD4 1
ILITISVhwE S3=

————— END CERTIFICATE REQUEST———-—-

.pVK : cette extension indique une clé privée, mais elle ne garantit pas que le contenu est en fait
une clé privée. Le contenu doit étre en texte brut avec ce format :




————— EECIN RSA PRIVATE EE7————-

JL04UNnhPTX3kIMBABL 6UUJvsoVIHSIIXYEY IHoLobA

.cer : il s'agit d'une extension générique qui désigne un certificat. Les certificats de serveur,
d'autorité de certification racine et d'autorité de certification intermédiaire peuvent étre dans ce
format. Il s'agit généralement d'un fichier texte brut avec une extension que vous pouvez modifier
selon vos besoins et qui peut étre au format DER ou Base 64. Vous pouvez importer ce format
dans le magasin de certificats Windows.

.pem : cette extension signifie Privacy Enhanced Mail. Cette extension est couramment utilisée
avec UNIX, Linux, BSD, etc. Il est généralement utilisé pour les certificats de serveur et les clés
privées, et il s'agit généralement d'un fichier texte brut avec une extension que vous pouvez
modifier selon vos besoins de .pem a .cer afin de pouvoir I'importer dans le magasin de certificats
Windows.

Le contenu interne des fichiers .cer et .pem ressemble généralement a la sortie suivante :

.pfx : cette extension correspond a Personal Information Exchange. Ce format est une méthode
qgue vous pouvez utiliser pour regrouper des certificats dans un seul fichier. Par exemple, vous
pouvez regrouper un certificat de serveur et sa clé privée associée et le certificat d'autorité de
certification racine dans un seul fichier et importer facilement le fichier dans le magasin de
certificats Windows approprié. Il est généralement utilisé pour les certificats serveur et client.
Malheureusement, si un certificat d'autorité de certification racine est inclus, le certificat d'autorité
de certification racine est toujours installé dans le magasin d'utilisateurs actuels au lieu du
magasin d'ordinateurs locaux, méme si le magasin d'ordinateurs locaux est spécifié pour
l'installation.

.p12 : ce format n'est généralement visible qu'avec un certificat client. Vous pouvez importer ce
format dans le magasin de certificats Windows.

.p7b : format supplémentaire qui stocke plusieurs certificats dans un fichier. Vous pouvez importer
ce format dans le magasin de certificats Windows.

Annexe B - Conversion du format du certificat

Dans la plupart des cas, la conversion de certificat se produit lorsque vous modifiez I'extension



(par exemple, de .pem a .cer), car les certificats sont généralement au format texte brut. Parfois,
un certificat n'est pas en texte clair et vous devez le convertir a I'aide d'un outil tel que OpenSSL .
Par exemple, ACS Solution Engine ne peut pas installer de certificats au format .pfx. Par
conséquent, vous devez convertir le certificat et la clé privée dans un format utilisable. Voici la
syntaxe de commande de base pour OpenSSL :

openssl pkcsl2 -in c:\certs \test.pfx -out c:\certs \test.pem

Vous étes invité a saisir le mot de passe d'importation et la phrase de passe PEM. Ces mots de
passe doivent étre identiques et correspondre au mot de passe de clé privée spécifié lors de
I'exportation de .pfx. La sortie est un fichier .pem unique qui inclut tous les certificats et les clés
privées dans le fichier .pfx. Ce fichier peut étre appelé dans ACS a la fois certificat et clé privée et
il s'installe sans probléme.

Annexe C - Période de validité du certificat

Un certificat n'est utilisable que pendant sa période de validité. La période de validité d'un certificat
d'autorité de certification racine est déterminée lorsque l'autorité de certification racine est établie
et peut varier. La période de validité d'un certificat d'autorité de certification intermédiaire est
déterminée lorsque l'autorité de certification est établie et ne peut pas dépasser la période de
validité de l'autorité de certification racine a laquelle elle est subordonnée. La période de validité
des certificats serveur, client et machine est automatiquement définie sur un an avec les services
de certificats Microsoft. Ceci ne peut étre modifié que lorsque vous piratez le Registre Windows
conformément a ['article 254632 de la Base de connaissances Microsoft et que vous ne pouvez
pas dépasser la période de validité de l'autorité de certification racine. La période de validité des
certificats auto-signés générés par ACS est toujours d'un an et ne peut pas étre modifiée dans les
versions actuelles.

Informations connexes

- Page d'assistance RADIUS
- Demandes de commentaires (RFC)
.- Support technique - Cisco Systems



http://www.slproweb.com/products/Win32OpenSSL.html
http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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