Configurer 'authentification externe FMC et FTD
avec ISE en tant que serveur RADIUS
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Introduction

Ce document décrit un exemple de configuration d'authentification externe pour Secure Firewall
Management Center et Firewall Threat Defense.

Conditions préalables

Exigences

Il est recommandé de connaitre les sujets suivants :

» Configuration initiale de Cisco Secure Firewall Management Center via une interface
utilisateur graphique et/ou un shell.

» Configuration des stratégies d'authentification et d'autorisation sur ISE.

» Connaissances de base de RADIUS.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« VFMC 7.2.5
« VFTD 7.2.5.



+ ISE 3.2.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Lorsque vous activez I'authentification externe pour les utilisateurs de gestion et d'administration
de votre systéme Secure Firewall, le périphérique vérifie les informations d'identification de
l'utilisateur a I'aide d'un serveur LDAP (Lightweight Directory Access Protocol) ou RADIUS comme
spécifié dans un objet d'authentification externe.

Les objets d'authentification externes peuvent étre utilisés par les périphériques FMC et FTD.
Vous pouvez partager le méme objet entre les différents types d'appareils ou de périphériques, ou
créer des objets distincts.

Authentification externe pour FMC

Vous pouvez configurer plusieurs objets d'authentification externes pour 'acces a l'interface Web.
Un seul objet d'authentification externe peut étre utilisé pour I'acces CLI ou shell.

Authentification externe pour FTD
Pour le FTD, vous ne pouvez activer qu'un seul objet d'authentification externe.

Topologie du réseau
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Configuration ISE

Remarque : il existe plusieurs fagons de configurer les stratégies d'authentification et
d'autorisation ISE pour les périphériques d'acces réseau (NAD) tels que FMC. L'exemple
décrit dans ce document est un point de référence dans lequel nous créons deux profils
(I'un avec des droits d'administrateur et I'autre en lecture seule) et peut étre adapté pour
répondre aux lignes de base pour accéder a votre réseau. Une ou plusieurs stratégies
d'autorisation peuvent étre définies sur ISE avec le renvoi de valeurs d'attribut RADIUS au
FMC qui sont ensuite mappées a un groupe d'utilisateurs local défini dans la configuration
de stratégie systeme FMC.

Etape 1. Ajoutez un nouveau périphérique réseau. Accédez a l'icbne Burger
située dans l'angle supérieur gauche >Administration > Network Resources > Network Devices >



+Add.

= Cisco ISE Administration - Network Resources

Metwark Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers

Network Devices

Network Devices

Location Typa

Default Device

Device Security Settings

Nama IPiMask Praflle Nama

RADIUS Server Sequences

More

Selected 0 Totad 2 |

Description

Etape 2. Attribuez un nom a I'objet périphérique réseau et insérez I'adresse IP FMC.

Cochez la case RADIUS et définissez un secret partagé.
La méme clé doit étre utilisée ultérieurement pour configurer le FMC.

Une fois terminé, cliquez sur Enregistrer.

= Cisco IS Administration - Network Resources

Network Devices Network Device Groups Netweork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers

Hetwaork Devices

Mapwork D FMLC
Dalauli Device

Newwork Devices

Diarvita Setufity Selling

Name FMIC

Description

* Addreii 152.168.192.60 32
—

Dewvice Profile & Crce L=
Madel Mame wFMC e
Software Version 725 -
Network Device Group

Location AN Locations -
PSEC Nao w
Device Type Al Davica Typas w

RADIUS Authentication Semings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret sssssans

| Use Second Shared Secret

Second Shared

Secret

Etape 2.1. Répétez la méme procédure pour ajouter le FTD.

More



Attribuez un nom a I'objet périphérique réseau et insérez I'adresse IP FTD.
Cochez la case RADIUS et définissez un secret partagé.

Une fois terminé, cliquez sur Enregistrer.

= Cisco ISk Administration - Network Resources

MNetwork Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences MAC Managers More

Wetwark Devices

Momwodi D FID

Network Devices

Mame FTD
Dexcription

P Address e 192.168.192.83 32
Device Profile &% Cisco i
Model Hame WFTD -
Soltwade Version 7.2.5 -

Metwork Device Group

Location All Locaiions W
IPSEC L] w
Device Type Al Device Types v

RADIUS Authentication Setings

RADIUS UDP Settings

Protocol RADIUS
Shared Secrel FREREE

| Use Second Shared Secret

Sacond Shared
Secrat

Etape 2.3. Vérifiez que les deux périphériques sont répertoriés sous Network Devices.

= Cisco ISE Administration - Network Resources C
Network Dovicos Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managors Mare
—

Matwck Divicai

Detact Dvica Network Devices
Device Security Sertings EEEuey
Name IPMask Profile Hama Location Type Description
152.168,192.60/32 = Cisco All Locations All Davica Typas
192.1668.192.83/32 = Ciseo All Lacations All Devies Typas

Etape 3. Créez les groupes d'identités utilisateur requis. Accédez & l'icone du hamburger



située dans I'angle supérieur gauche > Administration > ldentity Management > Groups > User
Identity Groups > + Add

= Cisco ISE Administration - Identity Management Q @ (@ &
Identities Groups External Identity Sources ldentity Source Sequences Settings
Idantity Groups H
- User ldentity Groups
o= Selaectad O Total 11
Endpaoint ldentity Groups -

1 Wser Idantity Groups Name Description

Etape 4. Attribuez un nom a chaque groupe et cliquez sur Enregistrer individuellement. Dans cet
exemple, nous créons un groupe pour les administrateurs et un autre pour les utilisateurs en
lecture seule. Commencez par créer le groupe pour l'utilisateur disposant de droits
d'administrateur.

= Cisco ISE Administration - ldentity Management Q

ldentities Groups External ldentity Sources ldentity Source Sequences Settings

sar ldentity Groups > FMC and FTD admins
Identity Groups

= Identity Group

* Name FMC and FTD admins

Endpaint ldentity Groups

Description | FMC and FTD admins 15E local.
4

Usar |dentity Groups

Etape 4.1. Créez le deuxiéme groupe pour I'utilisateur ReadOnly.

= Cisco ISE Administration « Identity Management Q @
Identities Groups External Identity Sources Identity Source Sequences Settings
1y Groups > FMC and FTD ReadOnly
Identity Groups
0 Identity Group
* Mame FMC and FTD ReadOnly

Endpeint |dentity Groups

i FMC and FTD ReadOny.
User Identity Groups Description

:Ct::‘.-::l

Etape 4.2. Validez que les deux groupes sont affichés dans la liste des groupes d'identité



utilisateur. Utilisez le filtre pour les trouver facilement.

= Cisco ISE Administration - Identity Management Q @ a8 &
Identities Groups External Identity Sources Identity Source Sequances Sattings
—
Identity Groups H
el User Identity Groups
5
=] @ Selected 0 Total 2 [0 &
4 Ada 0 Detete L, Import Ty Expon Chibck Filtar
» 2 Endpoint Identity Groups
) User Identity Groups Name

-~ Dascription

fme

O & FMC and FTD ReadCnly FMC and FTD ReadOnly

D & FMC and FTD adming FMC and FTD admins ISE local.

Etape 5. Créez les utilisateurs locaux et ajoutez-les a leur groupe correspondant. Naviguez

jusqu'a

> Administration > Identity Management > Identities > + Add.



= Cisco ISE
Identities Groups

Users

Latest Manual Network Scan Res...

Administration - Identity Management Q @ a8
External Identity Sources Identity Source Sequences Settings
Network Access Users
Selected 0 Total O
L, Impor oty Export All
First Name Last Name  Emall Address User Identity Groups

Status Username - Description

Mo data available

Etape 5.1. Commencez par créer |'utilisateur avec des droits d'administrateur. Attribuez-lui un
nom, un mot de passe et le groupe FMC et FTD admins.

= Cisco ISE

Identities Graups

Users

Latest Manual Network Scan Res. .

Administration - Identity Management Q @ 59

External Identity Sources ldentity Source Sequences

Motwork Accoss Usors List » New Network Access User

~ Metwork Access User

* |Usarmame firewall_admin
——
Status B Enabled ~

Account Name Alias

Email

~ Passwords

Password Type:  Internal Users R

Password Lifetime:
"y With Expiration

© Never Expires

Password

* Login Password +Sesssssses

Enable Password

Settings

Re-Enter Password

sencssene Generate Password | o
——— -

Generate Password | 0]

45

Adn



Administration - Identity Management

= Cisco ISE
Identities Groups External ldentity Sources Identity Source Sequences Settings
Users

Latest Manual Network Scan Res..

~ User Groups

FMC and FTD admins v (0 @

Etape 5.2. Ajoutez I'utilisateur avec des droits en lecture seule. Attribuez un nom, un mot de passe
et le groupe FMC et FTD ReadOnly.

= Cisco ISE Administration - ldentity Management Q @ A &
Identities Groups External ldentity Sources Identity Source Sequences Settings
s Nerwork Access Users List > Mew Newwork Access User
Latest Manual Netwoark Scan Res...
~ Network Access User
* Username firewall_readuser
Status Enabled
Account Name Alias
Email
~ Passwords
Password Type: Intemal Users L
Password Lifetime:
() With Expiration
© MNever Expiras
Password Re-Enter Password
* Login Password m Wi il | Generate Password ] o
|. Generate Password | o

Enable Password



Bl
&

= Cisco ISE Administration - ldentity Management Q @
ldentities Groups External ldentity Sources Identity Source Sequences Settings

Users

Latest Manual Network Scan Res..

~ User Groups

FMC and FTD ReadOnly ~ @@

Submit Cancel

Etape 6. Créez le profil d'autorisation pour I'utilisateur Admin.

Accédez a
> Régle > Eléments de régle > Résultats > Autorisation > Profils d'autorisation > +Ajouter.

Définissez un nom pour le profil d'autorisation, laissez le type d'accés comme ACCESS_ACCEPT
et sous Parametres d'attributs avancés ajoutez un Rayon > Classe—[25] avec la valeur
Administrateur et cliquez sur Envoyer.



= Cisco ISE Policy - Policy Elements Q ® 53 &8

Dictionaries Conditions Results

Authentication o Authorization Profiles > FMC and FTD Admins

Allowed Protocals Authorization Profile

" MName

Muthorization - FMC and FTD Admins

Agthorzation Profiles OE‘EGHDIIDH

Downloadable ACLs

4
* Access Type

Prafiling » ACCESS_ACCEPT i
Posture H MNetwork Devica Profile &% Cisco @
Pllant Bessdslanias ) Service Temolate i

= Cisco ISE Policy « Policy Elements Q ® @ &

Dictionaries Conditions Results
Authentication >
Authorizati - .

uihertzation - v Advanced Attributes Settings
Awumthorization Profiles
Downloadablde ACLs —
Radius:Class W Administeator w
Profiling >
Posture >
o ~ Attributes Details
Client Provisioning >
Access Type = ACCESS_ACCEPT
Class = Administrator
Y

-I c;:‘n':nl

Etape 7. Répétez I'étape précédente pour créer le profil d'autorisation pour I'utilisateur ReadOnly.
Cette fois, créez la classe Radius avec la valeur ReadUser au lieu de Administrator.

= Cisco ISE Policy - Policy Elements Q ® 2 &
Dictionaries Conditions Results

Authentication o Authorization Prafiles > New Authozation Profile
e Authorization Profile

Authorization ~ I FMC and FTD ReadUser

Authorization Prafiles Description

Downloadable ACLS
A

* Access Type s
Profiling ) ACCESS_ACCEPT

Potine ¥ Metwork Device Profile &% Cisco &

Candra Tamniata M




= Cisco ISE Palicy - Policy Elements Q @ LA

Dictionaries Conditions Results
—
Authentication »
Authorization ~

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLs

* madus:Cless v " _ResdUser v

Profiling b
Posture *

e ribu il
Client Provisioning b Attributes Details

Access Type = ACCESS_ACCEPT
{lass = ReadUser

=N

I Submit | Cancel

Etape 8. Créez un ensemble de stratégies correspondant a I'adresse IP FMC. Cela permet
d'empécher d'autres périphériques d'accorder I'accées aux utilisateurs.

Accédez a
> Policy > Policy Sets >



icbne placée dans I'angle supérieur gauche.
= CQCisco ISE Policy - Policy Sets Q @& B &
Policy Sets Resal | Reset Policyset Hitcounts J m
Status  Policy Set Name Deseription Conditions Allowed Protocels | Server S Hits  Acti View
O\ Search
3
Dataull policy sat Default Netwark Access (5] a5 {g} >

] Datault



Etape 8.1. Une nouvelle ligne est placée en haut de vos ensembles de stratégies.

Nommez la nouvelle stratégie et ajoutez une condition supérieure pour l'attribut RADIUS NAS-IP-
Address correspondant a l'adresse IP FMC.

Ajoutez une deuxieéme condition avec la conjonction OR pour inclure I'adresse IP du FTD.

Cliquez sur Utiliser pour conserver les modifications et quitter I'éditeur.

Conditions Studio

Library

Catalyst_Swiich_Local_Web_Authentication
Source FMC
Switch_Locel_Waob_Authentication
Swinch_Web_Authentication

Wined _B802.1X

Wined _MAR

Wireless_BOZ 1X

Wireloss_Access

Editor
Radius-NAS-IP-Address
Q
Equals - 1892.168.192.60
Radius-NAS-IP - Address
OR Q

Equals 192.168.192 83

Etape 8.2. Une fois terminé, appuyez sur Enregistrer.

Cisco ISk
Policy Sels
Status  Policy Set Name Description
[-] FMIC FTE Managem
] I [ i

Policy - Palicy Sels

Conditions Allowed Protocols [ Server Sequence  Hits  Actlons  View
e R ress EQUALS 192.168.192.60
oR Detfault Network Access <= 1 {;} »
-] R rpks EQJUALS 197 168,197.83
Default Network Access O ] @ >




Conseil : pour cet exercice, nous avons autorisé la liste des protocoles d'acceés réseau par
défaut. Vous pouvez créer une nouvelle liste et la réduire si nécessaire.

Etape 9. Affichez le nouvel ensemble de stratégies en cliquant sur |



icbne située a la fin de la ligne.

Développez le menu Stratégie d'autorisation et appuyez sur I
icbne pour ajouter une nouvelle régle permettant I'acces a l'utilisateur disposant de droits
d'administrateur.

Donnez-lui un nom.

Définissez les conditions pour faire correspondre le groupe d'identités du dictionnaire avec le nom
d'attribut est égal a Groupes d'identités d'utilisateurs : administrateurs FMC et FTD (le nom de
groupe crée a l'étape 4) et cliquez sur Utiliser.

Conditions Studio
Library Editor
|dentityGroug-Mama

Equals - Usar identity Groups:FMC and FTD

admins
- = i

BYOD_is_Registerad Sot 10 I8 not o ain m

Catalyst_Switch_Local_Web_Authentication
NEW AND OR
Compiliance_Unknown_Devices
Compliant_Devices
EAP-MECHARZ

EAP-TLS

FMC and FTD Admin

Etape 10. Cliquez sur I



icbne pour ajouter une deuxieme regle autorisant I'accés a l'utilisateur disposant de droits en
lecture seule.

Donnez-lui un nom.

Définissez les conditions pour faire correspondre le groupe d'identités de dictionnaire avec le nom
d'attribut est égal aux groupes d'identités d'utilisateurs : FMC et FTD en lecture seule (le nom de
groupe créé a l'étape 4) et cliquez sur Utiliser.



Conditions Studio

Library Edinor

IderitityGroup-MName

9|""|::.;e|';|$..“J|‘“'I?-.5':@:“..°:'= G Equals o User Idantity Groups:FMC and FTD
= ReadOriy
5G

BYOD_is_Rogistsnsd Sat 1o ' not’
Catalys:_Switch_Local_Wab_Authenticasion

Compliance_Unknoan,_ Dovices

Etape 11. Définissez les profils d'autorisation respectivement pour chaque régle et cliquez sur

Enregistrer.

= Cisco ISE Policy - Policy Sets

Policy Sets— FMC and FTD Access Rasat

Status  Policy Sat Nama Dascription Conditions
@ R eis EQUALS 192.188.192.80
] FMC gnd FTD Access Mansgement Access oR
9 Radiun NAS.R-Address DQUALS 19216019202

» Authentication Palicy (1)
v Muthorization Policy - Local Exceptions
s Authodiration Policy = Global Excoptions

< Muthorization Palicy (3]

Rosults
Status  Rule Name Conditions Profiles Security Groups
@ Moarm Son (AL SsnriKienthy Drmeps:FRC sad FTO FMC and FTD ReadUser Select from lisy
e :IJ . A ESERIEN R S S G S FID FMC and FTD Admins Salect from Hst
@  cesun DeniyAccess Select from list

Configuration FMC

Allowad Protocals | Server Sequance Hils

Dafault Network Access (5]

Hits  Actions

&

Etape 1. Créez l'objet d'authentification externe sous Systéme > Utilisateurs > Authentification

externe > + Ajouter un objet d'authentification externe.




i I nter
Firewall Managemm.t plE'.'[E! Ovenddew Analysis Policies Dewvices Objects Integration Deploy O @ £ @ adminv ik

Users User Roles External Authentication Single Sign-0n (S50)
——

Cove T oo | s oo |

Defauli User Robe:  Mone Shell Authenbeation = Disabied L | =+ Add External Authentication Object I

Marme Method Enabled

Etape 2. Sélectionnez RADIUS comme méthode d'authentification.
Sous External Authentication Object, attribuez un nom au nouvel objet.

Ensuite, dans le paramétre Primary Server, insérez I'adresse IP ISE et la méme clé secréte
RADIUS que vous avez utilisée a I'étape 2 de votre configuration ISE.

Firewall Management Center

Overview  Analysis  Policies Devices Objects  Integration Deploy O @ £33 @ adminw 00 o

Users User Roles Extermnal Authentication Single Sign-On (550)

External Authentication Object

Authentication Method ~ RADIUS -
MName * ISE_Radius
Description

Primary Server

Host NamefIP Address * 192.168.192.90
Paort * 1812
RADIUS Secnet Key * LTI

Backup Server (Optional)

Host Name/IP Address
Part 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout {(Seconds) | 30

Etape 3. Insérez les valeurs d'attributs de classe RADIUS qui ont été configurées aux étapes 6 et
7 de Configuration ISE : Administrator et ReadUser pour firewall_admin et firewall_readuser
respectivement.



RADIUS-Specific Parameters
Timeout {Seconds)
Retries

Access Admin

Security Analyst (Read Oniy)
Security Approver

Threat Intelligence Director (TID) User

To specify the default user role if wser is not found in any group:



Remarque : la plage de temporisation est différente pour le FTD et le FMC. Par
conséquent, si vous partagez un objet et modifiez la valeur par défaut de 30 secondes,
veillez a ne pas dépasser une plage de temporisation plus petite (1 a 300 secondes) pour
les périphériques FTD. Si vous définissez le délai d'attente sur une valeur supérieure, la
configuration RADIUS de défense contre les menaces ne fonctionne pas.

Etape 4. Renseignez la Liste des utilisateurs d'accés a l'interface de ligne de commande de
I'administrateur sous Filtre d'accés a l'interface de ligne de commande avec les noms autorisés
pour accéder a l'interface.

Cliquez sur Save une fois terminé.



CLI Access Filter

n
Sdministrator CLI Aceess Liser List firewall_admi

* Define Custom RADIUS Attributes

Additional Test Parameters

User Name

Password

*Required Field

Etape 5. Activez le nouvel objet. Définissez-la comme méthode d'authentification Shell pour FMC

et cliquez sur Enregistrer et appliquer.
Firewall Management Center

Overview Analysis Policies Devices: Objects Integration Deploy O, @ £+ @ adminv  lub .

Users User Roles External Authentication Single Sign-0n (S50)

e [ v | [ ooy
3
Dafault Lser Rola: Mong Shell Auvthentication | Enabled (ISE_Radius) ¥ { Add External Authentication Object
2
Hame Maethod Enabled

1. ISE_Radius RADIUS E e

1

Configuration FTD

Etape 1. Dans l'interface utilisateur graphique de FMC, accédez & Devices > Platform Settings.
Modifiez votre stratégie actuelle ou créez-en une nouvelle si aucune n'est affectée au FTD auquel
vous avez besoin d'accéder. Activez le serveur RADIUS sous External Authentication et cliquez
sur Save.

Firewall Management Center
N o Crviir Anghyis Prlcing Davicas Objcts Indegratan Depley O, @ £ @ adminv b

FTD PG"C!!' Wi Paren ..H.\-m:cr.w:
rigrticn

Etape 2. Assurez-vous que le FTD auquel vous devez accéder figure sous Affectations de
politiques en tant que périphérique sélectionné.



Palicy Assignments
Targated Dovices

Sedact dewvicas 1o which you want 1o apply this pokcy.
Avwailabla Devices Sedecied Devices

‘G, Search by name or valwe wFTD_192,168.192.83
——

Etape 3. Déployez les modifications.

licies Devices Objects Integration Deploy Q @ £+ @ adminv Iub cecuRe

Q, Advanced Deploy =N m

4+ vFTD_192.168.192.83 Ready for Deployment 2]

its (1)

Vérifier

» Testez le bon fonctionnement de votre nouveau déploiement.

» Dans l'interface utilisateur graphique de FMC, accédez aux parameétres du serveur RADIUS
et faites défiler la page jusqu'a la section Additional Test Parameters.

* Entrez un nom d'utilisateur et un mot de passe pour I'utilisateur ISE et cliquez sur Test.

* Define Custom RADIUS Attributes

Additional Test Parameters
Lser Name firawall_admin

Password T T

“Required Freld

Cancel I Test

* Un test réussi affiche un message vert Success Test Complete (Test réussi terminé) en haut
de la fenétre du navigateur.



Firewall Management Center
Create External Authentication Object

Overview Analysis Policies Devicas Objects Integration Deploy Q 4+ @ adminw

Usars User Roles External Authentication Single Sign-0On (S50)

® Success
Test Complete.

External Authentication Object
Authentication Method RADILS -

Name * | ISE_Radius

* Pour plus d'informations, développez Détails sous Sortie de test.

* Define Custom RADIUS Attributes

Additional Test Parameters

Liser Name firewall_admin

Password LLLLL LY ]

Test Output
Show Details  +

check_auth_radius; spUser: frewall_admin

RADIUS confg fila: fvar/tmp/4vQquehXof/radiesclient_0.conl

radiSMTh - MSpOns: [User-Narme=irgwall_admin|

radiusauth - responsa: |Class=Administrator]

radivsouth - msponse: |Class=CACS:c0aBe05a_CNaQKISZB2OTPFOShmiBVENT 27TES2627 ToUjzXUdA ISE-LVILLAFR/ 47901 1358/67 |
*firewall_admin® RADIUS Authentication OK

chock_is_radius_mamber aitrib match found; [Class=Administrator| - |Clags=Administralor] »=smesses
role_beeZebl18-2129-11df-adda-42c66f0a3036:

User Test

*Raquired Field

Cancel | Test Save




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



