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Introduction

Ce document décrit comment dépanner et corriger I'erreur d'importation de l'autorité de
certification (CA) sur les périphériques Firepower Threat Defense gérés par FMC.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Infrastructures a clé publique (PKI)

» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)

* OpenSSL

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

e MacOS x 10.14.6



- FMC6,4
* OpenSSL

The information in this document was created from the devices in a specific lab environment. All of the devices used in this document started with a cleared
(default) configuration. If your network is live, make sure that you understand the potential impact of any command.

Informations générales

S Remarque : sur les périphériques FTD, le certificat CA est nécessaire avant la génération de
la demande de signature de certificat (CSR).

+ Si le CSR est généré sur un serveur externe (tel que Windows Server ou OpenSSL), la
meéthode d'inscription manuelle est censée échouer, car FTD ne prend pas en charge
l'inscription manuelle des clés. Une autre méthode doit étre utilisée, telle que PKCS12.

Probleme

Dans ce scénario particulier, le FMC affiche une croix rouge dans I'état du certificat CA (comme
illustré dans I'image), qui indique que I'inscription du certificat n’a pas réussi a installer le certificat
CA. Cette erreur se produit généralement lorsque le certificat n'a pas été correctement empaqueté
ou que le fichier PKCS12 ne contient pas le certificat d'émetteur correct, comme illustré dans
l'image.
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% Remarque : dans les versions FMC plus récentes, ce probléme a été résolu pour faire
correspondre le comportement ASA qui crée un point de confiance supplémentaire avec
I'autorité de certification racine incluse dans la chaine de confiance du certificat .pfx.

Solution

Etape 1. Rechercher le certificat .pfx

Obtenez le certificat pfx qui était inscrit dans l'interface graphique FMC, enregistrez-le et localisez
le fichier dans le terminal Mac (CLI).

docs# 1s -1

total 16
-rw-r--r-- 1 holguins staff 4701 May 23 15:11 cert.pfx




Etape 2. Extraire les certificats et la clé du fichier .pfx

Extrayez le certificat client (et non les certificats CA) du fichier pfx (la phrase de passe utilisée
pour générer le fichier .pfx est requise).

openss1 pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

docs# openssl pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

Enter Import Password:
MAC verified OK

Extrayez les certificats CA (et non les certificats clients).

openss1 pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

docs# openssl pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

Enter Import Password:
MAC verified OK

Extrayez la clé privée du fichier pfx (la méme phrase de passe de I'étape 2 est requise).

openss1 pkcsl2 -in cert.pfx -nocerts -out key.pem

docs# openssl pkcsl2 -in cert.pfx -nocerts -out key.pem
Enter Import Password:
MAC verified OK

Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

Il existe désormais quatre fichiers : cert.pfx (le bundle pfx d'origine), certs.pem (les certificats CA),
id.pem (certificat client) et key.pem (la clé privée).



docs# 1s -1

total 40

-rw-r--r-- 1 holguins 4701 May 23 15:11 cert.pfx
-rw-r--r-- 1 holguins 2301 Jun 10 01:34 certs.pem

-rw-r--r-- 1 holguins 2410 Jun 10 01:34 1id.pem
-rw-r--r-- 1 holguins 1958 Jun 10 01:34 key.pem
docs#

Etape 3. Vérification des certificats dans un éditeur de texte

Vérifiez les certificats a I'aide d'un éditeur de texte (par exemple nano certs.pem).
Pour ce scénario particulier, certs.pem ne contenait que la sous-CA (CA émettrice).

A partir de I'étape 5, cet article traite de la procédure pour le scénario ou le fichier certs.pem
contient 2 certificats (une autorité de certification racine et une sous-autorité de certification).

Bag Attributes: <No Attributes>
subject=/C=MX/5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA
issuer=/C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Root CA

BEGIN CERTIFICATE
MIIFOzCCA7ugAwIBAgICEAUWDQYJKoZIhveNAQELBQAWdjELMAKGALUEBhMCTVgX
DTALBgNVBAgMBENETVgxXEjAQBgNVBAOMCVVUZ3UgQ29ycDEOMCYGALUECWWTVIWSN
dSBDb3JwIENlcnRpZmljYXR1IEF1dGhvem1@eTEaMBgGALIUEAWWRYWSndSBDb3 Jw
IFJvb3QgQOEwWHhcNMj IwMjAyMDc1MDQAWhcNMzZ IWMTMxMDc1MDQ4W] B+MQswCQYD
VQQGEwWJNWDENMASGA1UECAWEQORNWDESMBAGALIUECgwWJVWSndSBDb3JwMSgwlgYD
VQQLDB9Vbmd1IENvcnAgQ2VydGlmaWNhdGUgQXVeaG9yaXR5MSIWIAYDVQQDDB1V
bmd1IENvcnAgSW50ZXJ tZWRpYXR1IENBMIICI jANBgkghkiGO9wOBAQEFAAOCAgBA
MIICCgKCAgEAt9zB51brhMTEEYGmRVRNuQ+mt86axF3QZEeSYCTV5gZs9R25cw+N
L7U9agbL/bNfvROONBI8ywVahiTWJP9kuzGksEDalzyHXybDs1YpHUNtOfYn5zFi
GGa81lr90KmxSpsXeQB+GBODBwWezA1bAAGSKDiQymtBdQQMpnKTCMCRCjcPD1rBgl
EwiO/7ePWhHK4KhtBBfSmjgxZYb1lQIGSDBWCKA4q2D1MES/o+pL944Utw+HMLrAH
4bT86kT7cYQVbeVSmoCastuN+1jux2al+4iTOGIM44ynOKzVANOLgEjw/DPhW460
u9I10JGMCh4j7EfL8bYvHTd+8yEejmHR+ASycsy+8qoymWgq3wIPiWJAOr160HN2c¢
J0Zpu20QQs+90+wBrzn/yV7aZmVDdbEJSXKHIKIGA7KkS5VWe /CvXbTEXHSCFAZ5EV
uIx4AixdgwEddOrgpHvYOGS1TIHBmXNKoPp6s41oLMsmSr8lgZqmSmgdD1UKNASLG
0jVrURiHLalHhyynoYHHVihEjhPRjNL9T26Dq91AhX6yMC1IXB1QG/QUxef7ALO7
nzIBASrYnAEV+TvgYKRE4Z9gVKxYhNLpxnVgOycHiZbco2IcQzqIWdQAqQS2ZLRWP
8eNuPd91+5BgsSYgK3NxQPzMXZwmMXgnGye3lueBULIDSkuknx0aFVMCAWEAAaN]j
MGEwHQYDVROOBBYEFE/DAVTSyUoHThBtx1lviplLOTEQoMB8GA1UdIwQYMBaAFJMO
DF6TWo6EkboLkLCOt59z01QwMABGAIUdEWEB/wQFMAMBAT8wDEYDVRAGPAQH/BAQD
AgGGMAOGCSgGSIb3DQEBCWUAA4ICAQBUNUUKS jMTGmecP6]j/tgBFM3Inhj/84ABMY
TARBdtxi11v5HPjtknyEIpl1B31QxrWidpLiyh@ILb181mNxnawZD0OMvzv7Bsxepvx
xHrGhGac2y4yT72vGecIp/++8H2LatFaGAGePIssCjzTcLGO9bruPB/MXYJ3Mr1GX1
FbqvTdDJS5gB0O+jRnMbACBV/nTUVX16f6vb3AW2Zy0/uB+S6VoiB5Ukd4xLZuhrwl
IXxSTghQWLgK4FBLj+XxyK2u+10@iR3+6JGkkalbb62zJsk1lnSJ+gVHgsMhEjATto
HOZw5+uoJQyl/padukOUaRPksIcH82p+4gPeCg5cEQAcI4niqlgIHOoPYJQszRwD
IB2w3nTAaNMTDyH6Ih/N/MvPiBhaYI3jynGEmImansw8zcBPoeakdbTsEx3hu7a/
kWddLmv2TscsfkGCLOXLOfcJLcW4R6QvsZaj3Ta0AsX/LmBeYb7RnXfjPHenp3rA
a9I0LNe9/AyQrAqp3hQ4XSNs3zg5cCjad0ZcXiSglcflXIs8M12phT4bob89vY+u
xIawv6bXItQE7P2RBUeJWPMFcJ75JMplRYsj2xogkneMiPpcOwSmoZLxZpvznggy
aCi37/mld+CTehYTWxe3HztSO3VI+24IqEr+wmi+FBO4VHItqc/Bpajb0TpGBUGex
WwXMFkoFWSA==

END CERTIFICATE




Etape 4. Vérification de la clé privée dans un bloc-notes

Vérifiez le contenu du fichier key.pem a l'aide d'un éditeur de texte (par exemple nano certs.pem).

Bag Attributes
localKeyID: 4B ED BA 56 76 3A C9 22 C3 75 54 A7 OA 1A F1 7D 3B 5E Be D8
Key Attributes: <No Attributes>

MIIFDjBABgkghkiG9woBBQOwMzAbBgkqhkiG9weBBQwwDgQI9vQUkrE1OMMCAggQA
MBQGCCqGSIb3DQMHBAINRVYYTIYsSwSCBMjqflLhs3vORLODHkvi7yvWSd3xWLMn
Jt1hgOLsU1TDmBAWp/LXpgSP27c4XCQ1Zc0e1FDgmBaKw?xTDjgkEUBVactZs+Sz
yCE1gcGANRH91ZFiw0QYy+MCR4EPYh@&DIPQ+MxLvtjJHIrErruyX1AlywfAtrAcQk
E5tIniCaNTppwfVOfLpd/oHa2tFOkBMVV]S3HyxAXEfNThmzMwKRygsLPUKShtfb
1v@buB8zIé6fVFB4db3]/FjqikoiCHKXbWetm/GewZ071H3DWOHamtPw3InUuvYuzyv
SMO8x+NJibuo7gtrQbR1d2z5FN6vTtAW3x10AH] xm+vfOxt95zXhABYkMg2zHaQg
8dj THYFWdHwpdmSSNWMBhWnY8AvFxdjXURp/5MNP+vétySW/ETVebo+Dhlsa91i7v
PzUwIDWséktOrxpBv82001mgSKD6CAUND1VT2hH7 AyMuwRpYamOEIuPtg8GgeiH]
6vxplJl3dY9/sBeyElkvKimZgiXpexBV/nDnksCLITGyROBAES61q2+X1BkwIolUal
QTZN13S+PmPf8glHFtVKRBV6Zk4uB8xov3reNTTmKXxXcH3mHPaMU/Nhdldn8fpx+
phTzULmdtIpD3rlHknh@uMyvjrwl@RYTLp1WGiEo5DU1SyISjrMCYa@mhufOI7vtPp
rQgXNoé6JleXuBteWSIHDgFynrtIdLyUVhKS5QwF40m9+0vGkXNugMDv4fH4+7nvol
KqK2NS4yUXW1KjbAFe+Cxz9E7stt4Nyvwx561/FpYLHymYDjQA3KFrC3tPHeULST
fp95fI+6g2ROnT4yKerHbV5BAaiOV3rRVpBWhgzBK503w4+C+QIH6tgD1f2IpoYA
TZLj/BDxIc40Q6A0RATJWcbELfvuNmNvMEQpDFMOgP8mlgnnBGzc5mwxC1xTNcQD
nmaFYykWVxYCzsvQAgwkvyzzZw2mPNQp3j31VIOVRdZy8NWVkKCBLpg2XTSAGKAQIK
mnJLY+rSAE16m1iVnHeUW683unBKND9+HQ1YZbpKDK+JGcwkP/KhEHKm1pEoHS8b5
MLby4tL7qrA3sfddMoolJYsCC372WYrdBxPrDZ9kYJONb64ks9sYhvRUxRMIaxgaY
Int7bép90i1ilroLpielhUUrEvbu0CudM4sLDyXq8Fqf2G5u8dMuchCjXTEPGhmf4Y
ZhTfQF3xxQYtLBbLfWeQUFt&6GBs JMLGZFTFPMO6/e3vToRu/Opw4Z9hrA6zBfQWa
bcT868DNME+UQx0oT8255LwsFFPcjOpixn21FSmbébaigbQWvTV9+5797+AEPNG231
1x/KKsvTEuwyHGgAX6p9Z0bfPOVcikMZk0O9MvMDUSMOUmM@1lbnb@zINrrb1GOgmRX
SYNNoL7113j0AKzvB56KURWAMK9tQEBhAe fWAZHS1PacwgUIWx0SAszRMkneptiR
VCm5UvzbYiMIAOrJjx6PTakuPIhdfokLyWfMI74ETao®@H17KdDD11i/wilfAWFqtN
2gzfPw7Q02F71Z1YtxVoryVBnH4wqut9pFIPYGu20XC5q4Y71J1DxMzc879vAchM
CldBcalLWdpdTmrg2WNiao/rv3A20J]P0zA0eUwR0o9r50S00F9ez1ghBpAAtehyl

Etape 5. Fractionner les certificats CA

Dans le cas ou le fichier certs.pem a 2 certificats (1 CA racine et 1 sous-CA), la CA racine doit étre
supprimée de la chaine de confiance afin de pouvoir importer le certificat formaté pfx dans le
FMC, laissant seulement la sous-CA dans la chaine a des fins de validation.

Fractionnez le fichier certs.pem en plusieurs fichiers, la commande suivante renomme les certs
cacert-XX.

split -p "----- BEGIN CERTIFICATE----- " certs.pem cacert-



docs# split -p " " certs.pem cacert-
docs#

docs# 1s -1
total 56

~rW=-r--r-- holguins : cacert-aa
-rW-r--r-- holguins : cacert-ab
-rw-r--r-- holguins : cert.pfx
-rwW-r--r-- holguins : certs.pem
-rW-r--r-- holguins : id.pem
-rwW-r--r-- holguins : Key.pem
docs#

Ajoutez I'extension .pem a ces nouveaux fichiers a I'aide de la commande décrite ci-dessous.

for i in cacert-*;do mv "$i" "$i.pem";done

docs# for i in cacert-*;do mv "$i" "$i.pem";done

docs#

Passez en revue les deux nouveaux fichiers et déterminez lequel contient I'autorité de certification
racine et lequel contient la sous-autorité de certification avec les commandes décrites.

Recherchez d'abord I'émetteur du fichier id.pem (qui est le certificat d'identité).

openss1 x509 -in id.pem -issuer -noout

docs# openssl x509 -in id.pem -issuer -noout

issuer= /C=MX/S5T=CDMX/0=Ungu Corp/0OU=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA

Maintenant, recherchez I'objet des deux fichiers cacert (certificats CA).

openss1 x509 -in cacert-aa.pem -subject -noout
openss1 x509 -in cacert-ab.pem -subject -noout



docs# openssl x509 -in cacert-ab.pem -subject -noout

subject= /C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA

Le fichier cacert qui fait correspondre I'objet avec I'émetteur du fichier id.pem (comme illustré dans
les images précédentes) est I'autorité de certification secondaire qui est utilisée ultérieurement
pour créer le certificat PFX.

Supprimez le fichier cacert qui ne contient pas I'objet correspondant. Dans ce cas, ce certificat
était cacert-aa.pem.

rm -f cacert-aa.pem

Etape 6. Fusionner les certificats dans un fichier PKCS12

Fusionnez le certificat de sous-autorité de certification (dans ce cas, le nom était cacert-ab.pem)
avec le certificat d'ID (id.pem) et la clé privée (key.pem) dans un nouveau fichier pfx. Vous devez
protéger ce fichier avec une phrase de passe. Si nécessaire, modifiez le nom du fichier cacert-
ab.pem pour qu'il corresponde a votre fichier.

openss1 pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

docs# openssl pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

Enter Export Password:
Verifying - Enter Export Password:

Etape 7. Importer le fichier PKCS12 dans FMC

Dans le FMC, accédez a Device > Certificates et importez le certificat dans le pare-feu souhaité
comme indiqué dans l'image.



AMP  Inte
Device Management

Device Upgrade NAT QoS

Platform Settings FlexConfig Certificates VPN ¥ Troubleshoot »

Add New Certificate

Add a new certificate to the device using cart enroliment object which is used to generate CA and
identify certificate,

Device®: FTOw- w

e 7

Cert Enroliment=: @ —
ks s

Add Cancel

inscription au certificat

Insérez un nom pour le nouveau certificat.



Add Cert Enrollment 14

Name* new-cert-pfx

Description

Certificate Parameters  Key Revocation
Enrollment Type: PKCS12 File hd
PKCS12 File*: new-cert. pfx Browse PKCS512 File
Passphrase: sssssess

Allow Overrides

Save | | Cancel

Inscription

Ajoutez le nouveau certificat et attendez que le processus d'inscription déploie le nouveau
certificat sur le FTD.



Overview Analysis Policies gelaUl=:C0 Objects AMP Intelligence ., Deploy System Help ¥

Device Management Device Upgrade NAT Qos Platform Settings FlexConfig Certificates VPN ¥ Troubleshoot v

Add New Certificate 7 X

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Device*: FTDv o

Cert Enrgllment®: new-cert-pfi >

Cért Enrollment Details:
Name: new-cert-pfx
Enraliment Type: PHCS12 file

Enroflment URL: MNiA

i Add Cancel

new-cert

Le nouveau certificat doit étre visible sans croix rouge dans le champ AC.
Vérifier
Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Sous Windows, vous pouvez rencontrer un probléme ou le systéme d'exploitation affiche la chaine
entiére pour le certificat méme si le fichier .pfx ne contient que le certificat d'ID, dans le cas ou il a
la sous-CA, chaine CA dans son magasin.

Afin de vérifier la liste des certificats dans un fichier .pfx, des outils comme certutil ou openssl
peuvent étre utilisés.

certutil -dump cert.pfx

Le certutil est un utilitaire de ligne de commande qui fournit la liste des certificats dans un fichier
.pfx. Vous devez voir toute la chaine avec ID, SubCA, CA inclus (le cas échéant).

Vous pouvez également utiliser une commande openssl, comme indiqué dans la commande ci-
dessous.



openss1 pkcsl2 -info -in cert.pfx

Afin de vérifier I'état du certificat ainsi que les informations d'autorité de certification et d'ID, vous
pouvez sélectionner les icones et confirmer qu'il a été importé avec succes :

Device Management NAT VPN ¥ Qos Platform Settings FlexConfig Certificates

Add
HName Domaln Enroliment Type Status
“ W FPR1k
wildcard-certificate-2020 Global PKCS12 file X CA

new-cert-ph Glabal PKCS12 file IC 2O



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



