Installer et renouveler des certificats sur le FTD
geré par FMC
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Introduction

Ce document décrit comment installer, approuver et renouveler des certificats sur un FTD géré
par FMC.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» L'inscription manuelle des certificats nécessite I'accés a une autorité de certification tierce
approuveée.

* Les exemples de fournisseurs CA tiers incluent, sans s'y limiter, Entrust, Geotrust, GoDaddy,
Thawte et VeriSign.



 Vérifiez que le FTD dispose de I'heure, de la date et du fuseau horaire corrects. Avec
l'authentification de certificat, il est recommandé d'utiliser un serveur NTP (Network Time
Protocol) pour synchroniser I'neure sur le FTD.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« FMCv 6.5
« FTDv 6.5
* Pour la création de PKCS12, OpenSSL est utilisé

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Fond

Ce document décrit comment installer, approuver et renouveler des certificats auto-signés et des
certificats signés par une autorité de certification tierce ou une autorité de certification interne sur
un pare-feu Firepower Threat Defense (FTD) géré par Firepower Management Center (FMC).

Configurer

Installation du certificat
Inscription auto-signée

1. Accédez a Périphériques > Certificats, puis cliquez sur Ajouter comme indiqué dans l'image.

Owerview  Analysis  Policies Objects | AMP Intelligence Deploy 2 System Help »  admin »
Device Management MAT  WPN ~ Qas Platform Settings FlexCanfig Certificates

Mame Domain Enrcllment Type Status

Add Certificates

2. Sélectionnez le périphérique et le certificat est ajouté a dans la liste déroulante
Périphérique*. Cliquez ensuite sur le symbole vert + comme illustré dans l'image.



L]

Add Mew Certificate

Add a new certificate to the device using cert enrollment abject which is uted to generate CA and
dentify certificate.

Drmviice™: FTD-1 e

iCert Enralbment™; Select a certificabe entrollment objedt W -g

S Cancel

3. Spécifiez un nom pour le point de confiance et sous I'onglet Informations sur I'autorité de
certification, sélectionnez Type d'inscription : Certificat auto-signé comme indiqué dans l'image.

Add Cert Enrollment ?

Name* | FTD-1-Seli-Signed |

Cegcrphon

RO Certificate Parameaters  Keéy  Revocation

Enrallment Type: | seif signed Certificate ~|

. Commaon Name (CN) is mandatory for self-signed certificate that is used in Remote Access VPN. To configure
— M, please navigate to 'Cerbificate Paramebers’ tab,

Bllew Overndes |_|

Cave | Camcel

4. Sous l'onglet Paramétres du certificat, entrez un nom commun pour le certificat. Elle doit



correspondre a lI'adresse fqdn ou IP du service pour lequel le certificat est utilisé, comme indiqué
dans l'image.

Add Cert Enrollment 7 X
Hame™ FTD-1-S=lf-Signed
Cregcniplson
CA Information e eI TAT HG 0 Key  Revocation
Include FODHN: Use Device Hostrame as FODN "'

Include Dewce's [P Address:

Common Mame (CN): fftd1. example.com |
Organczation Unit [(OU]): Cisco Syelems

Organazation (0): TAC

Lecality (L)

State (ST):

Country Code {C): Comma separated country codes

Email (E):

h include Device's Seral Number

fllew Overndeas ]

Save Cancel |

5. (Facultatif) Sous l'onglet Key, le type, le nom et la taille de la clé privée utilisée pour le certificat
peuvent étre spécifiés. Par défaut, la clé utilise une clé RSA avec le nom <Default-RSA-Key> et
une taille de 2048 ; cependant, il est recommandé d'utiliser un nom unique pour chaque certificat,
afin qu'ils n'utilisent pas la méme paire de clés privée/publique que celle illustrée dans I'image.



Add Cert Enrollment ?

Hame® FTD-1-S=lf-Signed

Cescrighion

CA Information  Certificate Parameters m Ravacation

Eey Type: ® psa O
Eey Name:® =Default-RSA-Key=
Key Size: 2048 i

= | Advanced Settings

[] 1gnore tRsec Key Usage
Do not validate valves in the Koy Usage and ectended Koy Usape exvdonskons of [Psec remabs client cortificates.

Allow Cverrides ]

Sayve ] Cancel

6. Une fois fait, cliquez sur Enregistrer, puis cliquez sur Ajouter comme indiqué dans l'image.



Add New Certificate T

#dd a new certificate to the device using cert enrollment object which = used to generate CA and
wdentify eartificate.

Demvice™: FTD-1 w

Cert Enrollment™: FTD-1-Self-Signed v | igd

Cert Enraliment Details:

MName: FTD-1-Self-

Signed
Enrallment Type: Self-Signed
SCEP URL: M,

7. Une fois terminé, le certificat auto-signé s’affiche dans I'image.

Owerview  Analysis  Policies JulSUT<E Objects | AMP  Intelligence Deploy System Help v admin v

Device Management MAT VPN ¥ Qos Fatform Settings FlexConfig Certificates

& Add
Mame Domain Enrollment Type Status
4 B FTD-1

FTD-1-Self-Signed Global Self-Signed ey PO 6

Inscription manuelle

1. Accédez a Périphériques > Certificats, puis cliquez sur Ajouter, comme indiqué dans l'image.

Owverview Analysis Policies Objects | AMP Intelligence System  Help » admin »
Device Management MAT VPN * Qas Platform Settings FlexCanfig Certificates

Name Domain Enrcllment Type Status

Add Certificates

2. Sélectionnez le périphérique auquel le certificat est ajouté dans la liste déroulante
Périphérique*, puis cliquez sur le + symbole vert comme illustré dans I'image.



L]

Add Mew Certificate

Add a new certificate to the device using cert enrollment abject which is uted to generate CA and
dentify certificate.

Drmviice™: FTD-1 e

iCert Enralbment™; Select a certificabe entrollrment objeck W

S Cancel

3. Spécifiez un nom pour le point de confiance et sous I'onglet Informations sur I'autorité de
certification, sélectionnez Type d'inscription : Manuel. Saisissez le certificat de format pem de
I'autorité de certification qui est utilisé pour signer le certificat d'identité. Si ce certificat n'est pas
disponible ou connu a ce stade, ajoutez un certificat d'autorité de certification en tant qu'espace
réservé et, une fois le certificat d'identité émis, répétez cette étape pour ajouter 'autorité de
certification émettrice réelle, comme indiqué dans l'image.



Add Cert Enrollment 7 X

Hame*® IFI'[:I-i-H:anu-uI I
Crescnplson
RO i Certificate Paramaters  Key  Revocation
Enrollment Type: IManual e I y
& Certificate: - BEGIN CERTIFICATE-----
MITES:COAjOoawIBAQTIISWaRSar SOwWDOY K2 Thwe NAQELE QAW
MIEAMBQGALLE
ChMRQ2 1Y 28gUE1zd0M oy BUOUM=FDASEgMNYVBAMT C1LAOTIBS B2
DTEMBMEB-CEDTTw
MOQWNTIZMwMFoXDTIXMOQWNTIZMjkwMFow D] EaMBgGAIUE
ChR21Y 2 Bgli3lz
dGVEcy BUOUMxHD A 3BgNYBAMTELZOTiBIbnRlom 12 G hdGU g 0E
QgEIMANGLEqG
IDOEBAQUANIBEDWAWDIEKAIBAQDIL mAuyiRUoyiyob 7sWs
mnUMEowHan
gjowZs0hvoigl Lo 2y Yuaw WRINA SN 2gLIEYIMyw Y 744sRw 7 AK
wityR OO LISIT
ESsukE0Y ry 27 G ZeNDgAraglg Ve Dedjorp CW Y WHHY AT De7 GXHI
nGIy/ P
SRoPLdqed ) aFw+ DOMIYtHLoESFisfenrOekembl B kikmGauhps
L
Allow Cverrides ]
Save | Cancel

4. Sous l'onglet Paramétres du certificat, entrez un nom commun pour le certificat. Elle doit
correspondre a l'adresse fqdn ou IP du service pour lequel le certificat est utilisé, comme indiqué
dans l'image.



Add Cert Enrallment *

Hame* FTD-1-Manuwal

Crescrpdsan

CA Information EEEguiile iAo Key  Rewocation

Include FOIDN: Use Device Hostname as FODM -

Include Devic='s [P Address:

Common Mame (CH): Iﬂ."d!.f:mmpl::.n:n:tn I
Cirganazakion Unit (U2 Cisco Systems

Organezatuon [0): TAC

Locality (L):

State (5T):

Cauntry Cade {C): Cormmia senarabed country codes

Email (E):

[] tnclude Device's Serial Number

Bllew Overndes |_|

Save Cancel |

5. (Facultatif) Sous l'onglet Clé, le type, le nom et la taille de la clé privée utilisée pour le certificat
peuvent éventuellement étre spécifiés. Par défaut, la clé utilise une clé RSA avec le nom <Default-
RSA-Key> et une taille de 2048 ; cependant, il est recommandé d'utiliser un nom unique pour
chaque certificat afin qu'ils n'utilisent pas la méme paire de clés privée/publique comme illustré
dans l'image.



Add Cert Enrollment R

Hame™ FTC-1-Marual

Descngiian

CA Information  Certificate Parametars m Revacation

Key Type: ® rsa () ECDSA
Key Name:*® = Default-FE54- ey =
Key Size: 2048 i

= | Advanced Settings

I_I lgnore [Psec Key LUisage

Do ot valdate valves b dthe Koy Usage and evtended Koy Usage extensicons of IPsec remade oient cortificates

dllew Overndes |_

Save Cancel

6. (Facultatif) Sous I'onglet Revocation, la révocation de la liste de révocation de certificats (CRL)
ou du protocole Online Certificate Status Protocol (OCSP) est cochée et peut étre configurée. Par
défaut, aucune des deux options n'est cochée comme illustré dans l'image.



Add Cert Enrollment ?

Hame*® FTD-1-Manusal

Cescrighion

CA Information  Certificate Parametars  Kay

[_| Enable Certificate Revocation Lists (CRL)

.il Jdze CRL detmbubion pant from the cartihcale
(] User static UF configured
CEL Sarver LIRLE:™ y

[ Enable Onine Certificate Status Protocel (OCSP)

OCSP Server URL: gts OSSP URL from certificate if not provided

™ consider the certificate valid if revecation infermation can not be reached

Allow Cverrides ]

| Save | cancel

7. Une fois fait, cliquez sur Enregistrer, puis cliquez sur Ajouter comme indiqué dans l'image.



Add New Certificate T M

#dd a new certificate to the device using cert enrollment object which = used to generate CA and
wdentify eartificate.

Deevice™; FTD-1

Cert Enrollment™: FT=1-Marual -

o+

Cert Enraliment Details:

Mame: FTO-1-Mamwal
Enrollment Type: Marial
SCEP URL: M

8. Apres avoir traité la demande, FMC vous propose d’ajouter un certificat d’identité. Cliquez sur le
bouton ID comme illustré dans l'image.

Overview  Analysis Policies @SN3 Objects | AMP Intelligence

System  Help »  admin »
Drevice Management NAT VPN ¥ Qas Platfarm Settings FlexCanfig Certificates

| Add
Name Domain Enrollment Type Status.
4 @l FTD-1
FTD-1-Manual Global Manual WCA m , Identity certificate Import required DO

9. Une fenétre s'affiche pour vous informer qu'un CSR est généré. Cliquez sur Yes comme indiqué
dans l'image.

Warning

) This operation will generate

. Certihcate Signing Request do you
want o Contbinue?

10. Ensuite, un CSR est généré et peut étre copié et envoyé a une autorité de certification. Une



fois le CSR signé, un certificat d'identité est fourni. Recherchez le certificat d'identité fourni et
sélectionnez-le, puis cliquez sur Importer, comme indiqué dans l'image.

Import Identity Certificate T X

Step 1
Zend Certificate Sianing Request {CSR) to the Certificate Autharity,

Certificate Sigrung Fequest (Copy the CS5R below and send to the Certificate Suthoriby):

-----BEGIN CERTIFICATE REQUEST-----

MIICznCCAboCA WY zEZMBoGALUEAMOZ 8 kM 5 Sle GRt oG d LmiN v TEM MApGAIILE ",
ChMDVEFDME WA TVOOLEW 1 DakMiby BT XM OZW L 2MRCWED Y IKo Z T e NAQkCFgVm

dGOEMTCCASTWDOY IKoZ IhvcNADERE]AD g EPADCCAD CogERAT ULl /23 haT g5 Ly

Up T MEOE8 O NEE 2 Sy v DndinJE2 + oGl e+ fEICSEdINA T 1 Cs 09 IFH2 4 P39

POy la QCuaf0eTOR ylar Qe Sl TT oY S c HHSE + BNG R ainnx U ccljuk 365
u‘l"LIE1."EEFI:IIEHEUDIEG-M{EIMIHHUK}I]EEGLHHU!FE-DH‘.IJJK]I'IRPEHE]‘l’BEL?.‘IIde

kSbel2+xd+ TORAYHpME+wWEmiBC T2 SuxBroBoGeHM G 1R G anfGiPixMabomy + v
choe R labSwgl 405 « oV ELEURHE Lars LIPS Z ey RIHP SV i

D e e e

. W

Step 2
Once certificabe authonty responds back with identity certificate file, import it to device.

[dentity Certificake File: ftd 1, ot I Browse Identity Certificate I

=

11. Une fois terminé, le certificat manuel s’affiche comme dans 'image.

Owerview  Analysis PﬂliciesIDr_ﬂ.rir_'uﬁ Objects | AMP  Intelligence System Hedp »  admin =

Access Control » Metwiork Discowvery Application Deteckors Correlation Actions -

2 Bdd
M Damain Enrollment Type Status
+ @l FTD-1
FTE-1-Manual Global Manual \Ca| & ID D06

Inscription PKCS12

1. Afin d'installer un fichier PKCS12 regu ou créé, naviguez vers Devices > Certificates puis
cliguez sur Add comme indiqué dans l'image.

Owerview  Analysis  Policies Objects | AMP  Intelligence Jeploy Systern  Help »  admin »
Device Management MAT  WPN ~ Qus Platform Settings FlexCanfig Certificates

Add Certificates

2. Sélectionnez le périphérique auquel le certificat est ajouté dans la liste déroulante



Périphérique*, puis cliquez sur le + symbole vert comme illustré dans I'image.

i
A

Add New Certificate

Add a new certificate to the device using cert enrollment abject which is uted to generate CA and
dentify cartificate.

Dmviice™: FTD-1 w

iCert Enrollment™: Select a certificabe entrollment objedt il (¥

Sdd Cancel

3. Spécifiez un nom pour le point de confiance et sous l'onglet Informations sur I'autorité de
certification, sélectionnez Type d'inscription : Fichier PKCS12. Recherchez le fichier PKCS12 créé
et sélectionnez-le. Saisissez le code secret utilisé lors de la création de PKCS12, comme illustré
dans l'image.



Add Cert Enrollment 7 X

Mame® [Fio-1-pKCs12 |
Cescrighion
RO Certificate Parameters  Key  Revocation
Enrollment Typ=: I PECS12 File ‘-'I
PEICS12 File™: PRCSE3F e plx I Browsea PKCS12 File I
Pazsphrase: | Y |
dllew Overndes |_|
Cave Camo=|

4. (Facultatif) Les onglets Certificate Parameters et Key sont grisés car ils sont déja créés avec
PKCS12. Cependant, I'onglet Revocation pour activer la vérification de la révocation de la liste de
révocation de certificats et/ou de la révocation du protocole OCSP peut étre modifié. Par défaut,
aucune des deux options n'est cochée comme illustré dans I'image.



Add Cert Enrollment 7 X

Hame*® FTD-1-PECS12

Cescrighion

CA Information  Certificate Parametars  Kay

[_| Enable Certificate Revocation Lists (CRL)
.il L :'--'. EinmbUtian pd L G e SErtihcate
W et

CEL erver LIRLs:™ 4

[ Enable Onine Certificate Status Protocel (OCSP)

OCSP Server URL: o5 P URL from certificate if not provided

™ consider the certificate valid if revecation infermation can not be reached

Allow Cverrides ]

| Save ] Cancel

5. Une fois fait, cliquez sur Enregistrer, puis cliquez sur Ajouter sur cette fenétre comme indiqué
dans l'image.



Add New Certificate T

#dd a new certificate to the device using cert enrollment object which = used to generate CA and
wdentify eartificate.

Demvice™: FTD-1 w

Cert Enrollment™: FTD-1-PKCS12 el |

Cert Enraliment Details:

Mame: FTD-1-PECS12
Enrallment Type: PECE12 Ale
=CEP URL: M

6. Une fois terminé, le certificat PKCS12 s’affiche comme illustré dans I'image.

Overview Analysis  Policies JISUTEEE Objects | AMP  Intelligence Jeplo System Help v  admin

Device Managermeant MAT VPN * Qos Platform Settings FlexConfig Certificates

¥ Add
Mame Domain Enrollment Type Status
4 & FTD-1
FTD-1-PKCS512 Global PKCS12 file \Ca| [EID 206

Renouvellement du certificat
Renouvellement de certificat auto-signé

1. Appuyez sur le bouton Réinscrire le certificat comme illustré dans I'image.

Owerview  Analysis  Policies QU< Objects | AMP  Intelligence Deploy System  Help »  admin v

Device Management MNAT VIFN ¥ Qos Platform Settings FlexConfig Certificates

i3 Add
Mame Damain Enrollment Type Status
4 5 FTD-1

FTD-1-5elf-Signed Glabal Self-Signed s Al Flo &

2. Une fenétre vous invite a supprimer et a remplacer le certificat auto-signé. Cliquez sur Yes
comme indiqué dans l'image.



Warning

Re-enralling the certificate will clear the existing certificate from the
ey device and install the certificate again,

Are you sure, vou want to re-enroll the certificate?

3. Une nouvelle signature automatique est envoyée au FTD. Cela peut étre vérifié lorsque vous
cliquez sur le bouton ID et que vous cochez la case Valid time.

Renouvellement manuel des certificats

1. Appuyez sur le bouton Réinscrire le certificat comme illustré dans l'image.

Owerview  Analysis

Access Control » Metwiork Discowvery Application Deteckors Correlation Actions -

7] add
M Damain Enrollment Type Status
+ @l FTD-1
FT-1-Manal Global Manual LCA| & ID ]

2. Une fenétre vous invite a générer une demande de signature de certificat. Cliquez sur Yes
comme indiqué dans l'image.

Warning

This operation will generate
"--",-) Certificate Signing Request do you
want [o confinueg?

"am EEEEm EEEEEEREEE

3. Dans cette fenétre, un CSR est généré qui peut étre copié et envoyé a la méme autorité de
certification qui a signé le certificat d'identité précédemment. Une fois le CSR signé, le certificat
d'identité renouvelé est fourni. Recherchez le certificat d'identité fourni et sélectionnez-le, puis
cliquez sur Importer, comme indiqué dans I'image.



Import Identity Certificate ? X

Shep 1
Send Certificate Signing Request {CSR) to the Certificate Authonty.

Certificate Sigrung Request (Copy the CSR belaw and send to the Cartificate Suthoriby]:

-——-BEGIN CERTIFICATE REQUIEST-----

ML Czn0CAbcCAWYZEZMBCGAL UEAXM Z nRkMS SleGFtc Gl mNvb TEMMARGAIUE P
hMOVEFDMRYWFAYTVQQLEW ] DaxMN by ETeXNOZW 1 2MROWE Y IKoZThve MAQKCFgYm

GOEMTCCASTw DO IKoZ Thvic NAQEEEAD g EPADCCACggE BATowL S 3hgi gslu

pl MM OG8N NES 25 v Ongind B2+ onWiGle = fEIcSEd 4T 1 Csbal FH 24P 34

dPbChyclaBCusf 0eTOR vho Qe St TToeY S cHHT L+ BNG R ainnxUccljukBaSe

wed/ Tekrieb4 GGz GokSm InRusdT 32 cALL /Ny IF&0mpE) IkPskeBELFV dmC

bKL2+xd+ TORAYNPME+WEBMIBCTZSuxBrcBg GaHMd] IR TG fednfGivP2xMabomy+ »
hodcZgiRTahvIwglQHENOS « oVicKELkuhHA L azSUPKWSSZtenvvREHPSVMxa

I N PR e N o IR (e N

Step 2
Once certificake authority responds back with identity certificate file, impart it to device.

Identity Certificate File: | re-enrolled cert.crt | Browse Identity Certificate |

Import Cancel

4. Un certificat manuel renouvelé est envoyé au FTD. Cela peut étre vérifié lorsque vous cliquez
sur le bouton ID et que vous cochez la case Valid time.

Renouvellement PKCS12

Si vous cliquez sur le bouton Réinscrire le certificat, il ne renouvelle pas le certificat. Afin de
renouveler un fichier PKCS12, un nouveau fichier PKCS12 doit étre créé et téléchargé a I'aide des
méthodes mentionnées précédemment.

Création PKCS12 avec OpenSSL

1. Avec l'utilisation d'OpenSSL ou d'une application similaire, générez une clé privée et une
demande de signature de certificat (CSR). Cet exemple montre une clé RSA de 2048 bits
nommeée private.key et un CSR nommé ftd1.csr qui est créé dans OpenSSL :

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftdl.csr
Generating a 2048 bit RSA private key

You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there is be a default value,

If you enter '.', the field is Teft blank.



Country Name (2 Tetter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftdl.example.com

Email Address []:.

Please enter these'extra'attributes

to be sent with your certificate request
A challenge password []:

An optional company name []:

2. Copiez le CSR généré et envoyez-le a une autorité de certification. Une fois le CSR signé, un
certificat d'identité est fourni. Généralement, le ou les certificats d'autorité de certification sont
eégalement fournis. Afin de créer un PKCS12, exécutez l'une de ces commandes dans OpenSSL :

Afin d'inclure uniquement le certificat CA émis dans le PKCS12, utilisez cette commande :

openss1 pkcsl2 -export -out ftd.pfx -in ftd.crt -inkey private.key -certfile ca.crt
Enter Export Password: ###%#**
Verifying - Enter Export Password: ***%%*

ftd.pfx est le nom du fichier pkcs12 (au format der) qui est exporté par openssil.

ftd.crt est le nom du certificat d'identité signé émis par I'autorité de certification au format
pem.

 private.key est la paire de clés créée a I'étape 1.

ca.crt est le certificat de l'autorité de certification émettrice au format pem.

Si le certificat fait partie d'une chaine avec une autorité de certification racine et une ou plusieurs
autorités de certification intermédiaires, cette commande peut étre utilisée pour ajouter la chaine
compléte dans le PKCS12 :

openss1 pkcsl2 -export -out ftd.pfx -in ftd.crt -inkey private.key -chain -CAfile cachain.pem
Enter Export Password: ###%#*%
Verifying - Enter Export Password: ***%%*

« ftd.pfx est le nom du fichier pkcs12 (au format der) qui est exporté par OpenSSL.

« ftd.crt est le nom du certificat d'identité signé émis par I'autorité de certification au format
pem.

 private.key est la paire de clés créée a I'étape 1.

» cachain.pem est un fichier qui contient les certificats d'autorité de certification dans la chaine
qui commencent par l'autorité de certification intermédiaire émettrice et se terminent par
l'autorité de certification racine au format pem.



Si un fichier PKCS7 (.p7b, .p7c) est retourné, ces commandes peuvent également étre utilisées
pour créer le PKCS12. Si le p7b est au format der, assurez-vous d'ajouter -inform der aux
arguments, sinon ne l'incluez pas :

openss1 pkcs7 -in ftd.p7b -inform der -print_certs -out ftdpem.crt

openss1 pkcsl2 -export -in ftdpem.crt -inkey private.key -out ftd.pfx

Enter Export Password: #®%%%*
Verifying - Enter Export Password: ¥

ftd.p7b est le PKCS7 renvoyé par l'autorité de certification contenant le certificat d'identité
signé et la chaine de l'autorité de certification.

ftdpem.crt est le fichier p7b converti.

ftd.pfx est le nom du fichier pkcs12 (au format der) qui est exporté par OpenSSL.
 private.key est la paire de clés créée a I'étape 1.

Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Afficher les certificats installés dans FMC

Dans FMC, accédez a Périphériques > Certificats. Pour le point de confiance approprié, cliquez
sur I'AC ou I'ID pour afficher plus de détails sur le certificat comme indiqué dans l'image.

Owverview Analysis  Policies JUISUTEEE Objects | AMP  Intelligence Deploy & System Help v admin ¥

Device Management MAT VPN Qos Platform Settings FlexConflg Certificates

s Add
Mame Dromain Enrollment Type Status
4 = FTD-1
FTD-1-PKCS12 Global PKCS12 file ca| (B 1D el il

Vérifiez le certificat CA comme indiqué dans l'image.



CA Certificate

v Skatus : fowailable

s Senal Number :  420452ff0ald0e23

= [Issued By :
Camman Mame @ WP Roak G
Orgarzabion | Cisco Sysbems TAC

v [zsued To:
Comman Mame ;@ VPN Root CA
Qrganization :  Cisco Systems TAC
¢ Public Key Type = BS54 (4096 hikz)
v Signature Algonthm : SEHAZSE with RS54 Encryphion
¢ Associated Trustpoints 1 FTD-1-PECS12
« Valid From :  23:16:00 UTC &pnl 05 2020

Vérifiez le certificat d'identité comme indiqué dans l'image.

Identity Certificate

i Stakus Available
#  Semal Hurmber : tfed #9007 00dFR2 9 ae

v [szped By :
Common Mame ©: WP Root C&

Organizakion :  Cisco Systems TAC

o Isgued To:

Common Mame : Bdi.example.com

Organization Unit : TAC

Organization : Cisco Syst=ms
«  Public Key Type :  RSA (2048 bits)
s Signature Algonthm :  SHAZS56 with RSA Encryplion
¢ Associated Trustpoints ¢ FTD-1-PRCS12

Afficher les certificats installés dans CLI
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Envoyez SSH au FTD et entrez la commande show crypto ca certificate.

> show crypto ca certificates
Certificate
Status: Available
Certificate Serial Number: 6fcld90700df29ae
Certificate Usage: General Purpose
PubTlic Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=ftdl.example.com
ou=TAC
o=Cisco Systems
Validity Date:
start date: 15:47:00 UTC Apr 8 2020
end date: 15:47:00 UTC Apr 8 2021
Storage: config
Associated Trustpoints: FTD-1-PKCS12

CA Certificate
Status: Available
Certificate Serial Number: 420452ff0a090e28
Certificate Usage: General Purpose
PubTlic Key Type: RSA (4096 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=VPN Root CA
o=Cisco Systems TAC
Validity Date:
start date: 23:16:00 UTC Apr 5 2020
end date: 23:16:00 UTC Apr 5 2030
Storage: config
Associated Trustpoints: FTD-1-PKCS12

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Commandes de débogage

Les débogages peuvent étre exécutés a partir de l'interface de ligne de commande de diagnostic
apres la connexion du FTD via SSH en cas d'échec de l'installation du certificat SSL :

debug crypto ca 14

Dans les versions antérieures de FTD, ces débogages sont disponibles et recommandés pour le
dépannage :



debug crypto ca 255
debug crypto ca message 255

debug crypto ca transaction 25

Problémes courants

Le message « ldentity certificate import required » (Importation de certificat d'identité requise)
s'affiche toujours apres l'importation du certificat d'identité émis.

Cela peut se produire en raison de deux problemes distincts :
1. Le certificat de CA émetteur n'a pas été ajouté lors de l'inscription manuelle

Lorsque le certificat d'identité est importé, il est comparé au certificat d'autorité de certification
ajouté sous l'onglet Informations sur l'autorité de certification lors de l'inscription manuelle. Parfois,
les administrateurs réseau ne disposent pas du certificat d’autorité de certification utilisé pour
signer leur certificat d’identité. Dans cette situation, il est nécessaire d'ajouter un certificat CA
d'espace réservé lorsque vous effectuez une inscription manuelle. Une fois que le certificat
d'identité a été émis et que le certificat CA a été fourni, une nouvelle inscription manuelle peut étre
effectuée avec le certificat CA correct. Lorsque vous parcourez a nouveau l'assistant d'inscription
manuelle, veillez a spécifier le méme nom et la méme taille pour la paire de clés que lors de
l'inscription manuelle d'origine. Une fois cette opération effectuée, au lieu de transmettre a
nouveau le CSR a l'autorité de certification, le certificat d'identité précédemment émis peut étre
importé dans le point de confiance nouvellement créé avec le certificat d'autorité de certification
correct.

Pour vérifier si le méme certificat CA a été appliqué lors de l'inscription manuelle, cliquez sur le
bouton CA comme spécifié dans la section Vérifier ou vérifiez la sortie de show crypto ca
certificates. Les champs tels que Délivré a et Numéro de série peuvent étre comparés aux
champs du certificat CA fourni par l'autorité de certification.

2. La paire de clés dans le point de confiance créé est différente de la paire de clés utilisée
lorsque le CSR est créé pour le certificat émis.

Avec l'inscription manuelle, lorsque la paire de clés et le CSR sont générés, la clé publique est
ajoutée au CSR afin qu'elle puisse étre incluse dans le certificat d'identité émis. Si, pour une
raison quelconque, la paire de clés du FTD est modifiée ou si le certificat d'identité émis inclut une
clé publique différente, le FTD n'installe pas le certificat d'identité émis. Pour vérifier si cela s'est
produit, il existe deux tests différents :

Dans OpenSSL, ces commandes peuvent étre émises pour comparer la clé publique dans le CSR
a la clé publique dans le certificat émis :

openss1 req -noout -modulus -in ftd.csr
ModuTus=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484749C4DE
OFDFD5783DB0F27256900AE69F3A84C217FCA5C6B4334A8B7B4E8CD85E749C1C7F5793EFOD199A229E7C5471C963B8AF3A49EB9



81941B3706A24F6626746E5C9237D9CO00B2FF36FD45E8E9A92A3DE43ECI1E8D80642F655D98293C6CA236FB177E4C3440C8DA4C
C7CADCO6019E1CC763D51EC6FF1E277C68983F6C4CE1B826CBE721A3C7198234486A1BF9C20D10E047C8D39FA85627178F72E4B.
B966DA10BF24771CFE55327C5A14B96235E9

openss1 x509 -noout -modulus -in id.crt
ModuTus=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484749C4DE
OFDFD5783DB0OF27256900AE69F3A84C217FCA5C6B4334A8B7B4E8CD85E749C1C7F5793EFOD199A229E7C5471C963B8AF3A49EB9
81941B3706A24F6626746E5C9237D9C0O0B2FF36FD45E8E9A92A3DE43EC91E8D80642F655D98293C6CA236FB177E4C3440C8DA4C
C7CADC06019E1CC763D51EC6FF1E277C68983F6C4CE1B826CBE721A3C7198234486A1BF9C20D10E047C8D39FA85627178F72E4B
B966DA10BF24771CFE55327C5A14B96235E9

» ftd.csr est le CSR copié depuis FMC lors de l'inscription manuelle.
* id.crt est le certificat d'identité signé par I'autorité de certification.

En variante, la valeur de clé publique sur le FTD peut également étre comparée a la clé publique
dans le certificat d'identité émis. Notez que les premiers caractéres du certificat ne correspondent
pas a ceux de la sortie FTD en raison du remplissage :

Certificat d'identité émis ouvert sur le PC Windows :



g Certificate x

General Detals  Carbfestion Path

Shave:  <al> W

Feld Vabe 2
| signature algorithm sha5ERSA

|| Signature hash algorithm shal5e

=1/ [smuer VPN Infermedate CA, Cisco 5.
~1|Vahd from Wednesday, Apnl 8, 20340 1:40. ..

-1 Wabd to Monday, April §, 2021 7:23:00. ..

) Ad-1, Cisoo Systems, TAC, fid...
ASA (28 Fite)]

Sortie de clé publique extraite du certificat d'identité :

3082010a02820101008a2e53ff7786a8a3a922ee5299574ccdceebc096341f194a4018bce9e38a7244dbea2759f1897be7c489c



f6e0fdfd5783db0f27256900ae69f3a84c217fca5c6b4334a8b7b4e8cd85e749c1c7f5793ef0d199a229e7c5471c963b8af3a49
1b3706a24f6626746e5c9237d9c00b2ff36fd45e8e9a92a3de43ec91e8d806421655d98293c6ca236fb177e4c3440c8dadc2bec
elcc763d51ec6ffle277c68983f6c4celb826che721a3c7198234486a1bf9c20d10e047c8d39fa85627178f72e4ballf8d5act9
55327c5a14b96235e90203010001

Afficher la sortie crypto key mypubkey rsa du FTD. Une fois l'inscription manuelle effectuée, la
<Default-RSA-Key> a été utilisée pour créer le CSR. La section en gras correspond a la sortie de
clé publique extraite du certificat d'identité.

> show crypto key mypubkey rsa

Key pair was generated at: 16:58:44 UTC Jan 25 2019
Key name: <Default-RSA-Key>

Usage: General Purpose Key

Modulus Size (bits): 2048

Storage: config

Key Data:

30820122 300d0609 2a864886 f70d0101 01050003 82010f00 3082010a 02820101
008a2e53 ff7786a8 a3a922ee 5299574c cdceebcO 96341f19 4a4018bc e9e38a72
44dbea27 59f1897b e7c489c4 84749c4d el3d42b3 4f5a2051 f6e0fdfd 5783dbOf
27256900 ae69f3a8 4c217fca 5c6b4334 a8b7b4e8 cd85e749 clc7f579 3ef0d199
a229e7c5 471c963b 8af3ad49e b98b9%edb fdde92b5 deb78194 1b3706a2 4f662674
6e5c9237 d9c00b2f f36fd45e 8e9a92a3 de43ec91 e8d80642 f655d982 93c6ca23
6fb177e4 c3440c8d adc2becO 19a3f024 d94aec7c adc06019 elcc763d 5lec6ffl
e277c689 83f6cdce 1b826cbe 721a3c71 98234486 albf9c20 d10e047c 8d39fa85
627178f7 2e4ballf 8d5acf95 0f9164b9 66dalObf 24771cfe 55327c5a 14b96235
€9020301 0001

X rouge a coté de CA dans FMC

Cela peut se produire avec l'inscription PKCS12 car le certificat CA n'est pas inclus dans le
package PKCS12.

Test-PKLS12 Glaba PRCS12 file » CA 10

Pour résoudre ce probléme, le certificat CA doit étre ajouté a PKCS12.

Emettez ces commandes afin d'extraire le certificat d'identité et la clé privée. Le mot de passe
utilisé lors de la création de PKCS12 et la clé privée sécurisée sont nécessaires :

openss1 pkcsl2 -info -in test.pl2
Enter Import Password: [pkcsl2 pass phrase here]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048
Certificate bag
Bag Attributes
friendlyName: Test
localKeyID: 76 8F D1 75 FO 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2
subject=/CN=ftdl.example.com



issuer=/0=Cisco Systems TAC/CN=VPN Intermediate CA

MIIC+TCCAeGgAWIBAgITAUIM3+3IMhIwDQYJKoZIhvcNAQELBQAwWOjEaMBgGAL1UE
ChMRQ212zY28gU31zdGVtcyBUQUMxHDAaBgNVBAMTE1ZQT1iBJbnR1cm11ZGThdGUg
QOEwHhcNMjAwNDA4MTY 10DAwWhcNMj EwNDA1MjMyOTAwWj AbMRkwFwYDVQQDEXBm
dGQxLmV4YW1lwbGUuY29tMIIBIjANBgkghkiGO9wOBAQEFAAOCAQSAMIIBCgKCAQEA
043eLVP18K0OjnYfHCBZUFUYrXTTB28Z1ouIl5yyrDzCN781GFrHb/wCczRx/jW4n
pF992z7FHr5bQCI40SUSX40UQfr0/u0K5riIluZumPUx1VplzVkYugDd/1i1r0+0j
PyS7BmyGfV7aebYWZnr8R9ebDsnC2U3nKjP5RaE/wNdVGTS/180HT rIjMpcFMXps
LwxdxiEzOhCMNDmMI9RC+7uWZQdTwZ9oNANCbQCOpx/Zikj9Dz70RhhbzBTeUNKD3p
sN3VqdDPvGZHFG1PCnhKYyZ79+6p+CHC8X8BFjuTlYool16uGgiB41z2Y9ZeFSQz
Q11IH3v+xKMInv6IkZLuvwIDAQABoyIwIDAeBglghkgBhvhCAQOEERYPeGNhIGNT
cnRpZm1jYXRTMAOGCSqGSIb3DQEBCWUAA4IBAQCY /MgshWxXtwpwmMF/6KgEj8nB
S1jbfz1zNuPV/LLMSnxMLD0o6+LB8tizNR+ao09dGATRYY54taRI27W+gLneCbQAux
9amxXuhpxP5EOhnk+tsYS9eriAKpHuUS1Y/2uwN92fHIbh3HEXPO1HBJueI8PH3ZK
47 rPKA90IQPUW/uueHEF+xCbG4xCLi5H0GeHX+FT1igGNgazaX5GM4RBUa4bk8jks
Ig53twvop71wE53COTHOEKSRCsVCw5mdIsd9BUZHjguhpw8Giv7Z36gwWv18I/Owf
RhLhtsgenc25udglvv9Sy5xK53a5Ieg8biRpWLItIjgUgjxYZwtyVeHi32S57
————— END CERTIFICATE-----
PKCS7 Data
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048
Bag Attributes

friendlyName: Test

localKeyID: 76 8F D1 75 FO 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2
Key Attributes: <No Attributes>
Enter PEM pass phrase: [private-key pass phrase here]
Verifying - Enter PEM pass phrase: [private-key pass phrase here]
————— BEGIN ENCRYPTED PRIVATE KEY-----
MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIw0OBBQwwDgQI1KyWXk8cgTMCAggA
MBQGCCqGSIb3DQMHBAgGMOgRXh/dcwSCBM1iF7BpgINIpHdU5Zornljm3pmsI/Xk]
MRHc1Reel10ziSLCZOSTr84]FQxNpbThXLhsHCOWhpPy5sNXIvXS7Gu+U10/VINSA
rwlX6SPftAYiFq5QXyEutSHAZZwgQIqpj97seu3Px0agvIObWllLo8or51SydnMjp
Ptv50Ko95BShWWYcqkTAia4ZKxytyIc/mIu5m72LucOFmoRBO5JZulavwXjbCAA+
k2ebkbTFTOYRQT1Z4tZHSgX1LFPZel1l70NZEUg7 rIcWAk1Yw7XNUPhOn6FHL/ielIZ
ThvIfj+1gQKeovHkSKuwzb24Zx0exkhafPsgpOPMAPxBnQ/Cxh7Dg2dh1FD8P15E
Gnh8r31903ATkPMBkMdx0q1pzo2naly2KGrUnOSHajVWcLr9dTPWIDyjdn95YoeS
IUE7Ma00pjJcO2FNBwyNxRrYt+4hp3aJt0ZW83FHiSTB5UIzGrBMAgKIc2Hb2RTV
9gxZGvelcRcolLeJRYoK9+PeZ7t17xzLSg5wad4R/ZPKUwTBUaShnOwHzridF8Zn
FO6XVBDSyuXVSpkxwAdTTwxq62tUnLIkyRX02CSz8z8W29UXmF0403G67n28//L]]2dt3pd1/+pUR3CdCOb8qRZ0O0L0O3+onUIUoEsCCNdpOx8Yj/mvc6ReXtOKB
2gVmhVMYseiU1rOAQGt7XMelUuiJ+dRnqcfAfbdGeOp+6epmlTK1BIL2mATQWxX51
73Qo4M7rR7Taeq/dgob301PhcoMLa5z/Lo5vDe7S+LZMuAWjRkSTsoOKQOY3kAP1
eZ2Eh2go4e]7hHf5VFgBLL8Ci3rd3EOi jRkNm3fAQmFI1aFmooBM3Y2Ba+U8cMTH
19jSFk11FAWpfwx9aSEECNCVEMM1Ghm6/tIDLV1jyTawajHNWIZCc+P2AXgn1LzG
HVVfxsO0c8FGUIPQHatXYd7worWCxszauhfJ99E4PaoZnAOYUFw2 jaZEwoONBPbD1
AjQ8aciuosvOFKpp/jXDI78/aYAEk662tPsfGmxvAWB+UMFarA9ZT11hK3x/tDPy
GZ6ByGWIYp/OtNNmIRCFhcAYY83EtzHK9h+8LatFA6WrJ4j3dhceUPzrPXjMffNN
0Yg=

Une fois terminé, le certificat d'identité et la clé privée peuvent étre placés dans des fichiers



sépareés et le certificat d'autorité de certification peut étre importé dans un nouveau fichier
PKCS12 en suivant les étapes mentionnées a I'étape 2. de la création de PKCS12 avec
OpenSSL.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



