Exemple de configuration de Kerberos avec
ADFS 2.0 pour l'utilisateur final SAML SSO pour
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Introduction
Ce document décrit comment configurer Kerberos avec Active Directory Federation Services

(ADFS) 2.0.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

La configuration SSO (Single Sign On) SAML (End User Security Assertion Markup Language)



nécessite la configuration de Kerberos afin de permettre a l'utilisateur final SAML SSO pour
Jabber de fonctionner avec 'authentification de domaine. Lorsque SAML SSO est implémenté
avec Kerberos, le protocole LDAP (Lightweight Directory Access Protocol) gére toutes les
autorisations et la synchronisation utilisateur, tandis que Kerberos gére I'authentification. Kerberos
est un protocole d'authentification qui est destiné a étre utilisé conjointement avec une instance
compatible LDAP.

Sur les machines Microsoft Windows et Macintosh qui sont jointes a un domaine Active Directory,
les utilisateurs peuvent se connecter de maniére transparente a Cisco Jabber sans avoir a entrer
un nom d'utilisateur ou un mot de passe et ils ne voient méme pas d'écran de connexion. Les
utilisateurs qui ne sont pas connectés au domaine sur leurs ordinateurs voient toujours un
formulaire de connexion standard.

Etant donné que l'authentification utilise un jeton unique transmis par les systémes d'exploitation,
aucune redirection n'est requise. Le jeton est vérifié par rapport au contréleur de domaine de clé
(KDC) configuré et, s'il est valide, l'utilisateur est connecté.

Configuration

Voici la procédure a suivre pour configurer Kerberos avec ADFS 2.0.

—

. Installez Microsoft Windows Server 2008 R2 sur une machine.

N

. Installez les services de domaine Active Directory (ADDS) et ADFS sur le méme ordinateur.

w

. Installez Internet Information Services (IIS) sur l'ordinateur Microsoft Windows Server 2008
R2 installé.

4. Créez un certificat auto-signé pour IIS.

&)

. Importez le certificat auto-signé dans IIS et utilisez-le comme certificat de serveur HTTPS.

(o))

. Installez Microsoft Windows7 sur un autre ordinateur et utilisez-le comme client.

Remplacez le serveur de noms de domaine (DNS) par I'ordinateur sur lequel vous avez
installé ADDS.

Ajoutez cet ordinateur au domaine que vous avez crée lors de l'installation d'ADDS.
Allez a Démarrer.Cliquez avec le bouton droit sur Ordinateur.Cliquez sur Properties.Cliquez

sur Modifier les paramétres a droite de la fenétre.Cliquez sur I'onglet Computer
Name.Cliquez sur Change.Ajoutez le domaine que vous avez créé.
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7. Vérifiez si le service Kerberos génére sur les deux machines.

Connectez-vous en tant qu'administrateur sur l'ordinateur serveur et ouvrez l'invite de

commandes. Exécutez ensuite ces commandes :

cd \windows\System32Billets Klist

C:sllserssAdainistrator WINZKE 2ed “windows Systenld2

C:sWindowssESystenl2 *Klist tickets
Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na>

Client: Administrator B

MANGOLAB.COMN

Berver: krbtgt /MANGOLAB.COM B MANGOLAE.COM

Kerhlicket Encryption Type:
Ticket Flags Bx48 30008
Start Time:
End Time:

Renew Time:

AES-256—CTS—HMAC-SHA1-76

» forwardable renewable initial pre_authent
12-,18-2814 18:86:84 (locald

121172014 4:06:84 ¢local)

12172014 18:06:=84 (local)

Sesszion Key Type: AES-2L56-CIS-HMAC-SHA1-96

Connectez-vous en tant qu'utilisateur de domaine sur I'ordinateur client et exécutez les

mémes commandes.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Client: rashaikh @ HANGOLAB.COH
Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76
Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 121872014 18:35:205 (local)
End Time: 1271172014 4:34:5% <{local?’
Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Créez l'identité Kerberos ADFS sur l'ordinateur sur lequel vous avez installé ADDS.

L'administrateur Microsoft Windows connecté au domaine Microsoft Windows (en tant que
<nom du domaine>\administrateur), par exemple sur le contréleur de domaine Microsoft
Windows, crée l'identité Kerberos ADFS. Le service HTTP ADFS doit avoir une identité
Kerberos appelée SPN (Service Principal Name) au format suivant :

HTTP/DNS_name_of ADFS_server.

Ce nom doit étre mappé a I'utilisateur Active Directory qui représente l'instance du serveur




HTTP ADFS. Utilisez I'utilitaire setspn Microsoft Windows, qui doit étre disponible par défaut
sur un serveur Microsoft Windows 2008.

Procédure Enregistrez les SPN pour le serveur ADFS. Sur le contréleur de domaine Active
Directory, exécutez la commande setspn.

Par exemple, lorsque I'n6te ADFS est adfs01.us.renovations.com et que le domaine Active
Directory est US.RENOVATIONS.COM, la commande est :

setspn -a HTTP/adfsOl.us.renovations.com

La partie HTTP/du SPN s'applique, méme si le serveur ADFS est généralement accessible
par SSL (Secure Sockets Layer), qui est HTTPS.

Vérifiez que les SPN du serveur ADFS sont correctement créés a I'aide de la commande
setspn et affichez le résultat.

setspn -L

si\Windows\Systend2isetspn L winZki
eq istered ServicePrincipalNames for CH=WIHNZEE.,O0U=Domain Gontrollers.DC=mango lah
L LE
HTITP-win2kd .mango lab.com
ldapswinZki .mango lab.comsForestDnzZones .mango lab.com
ldapswin2kd .mango lab.com/DomainDnzZones .mango lab.com
TERMSRU-AWIN2ZKS
TERME RV A win2 kB .mango lab.com
Df sr—12F9027C-BF97-4787-9364- D31 B CLSEBB4/win2kE .mango lab.com
DHE  win2kB .mango lab.com
GCAwin2k8 .mango lab.com mangolabh.com
RestrictedKrbHost winZk8 .mangolab.com
RestrictedKrbHost -WIN2KS
HOST WINZK& - MANGOLAB
HOST /win2k8 .mango lab.comn/MANGOLAB
HOST-WINZKS
HOET #win2 kB .mango labh.com
HOST win2kB .mango lab.com/mangolab.com
E3514235-4B86-11D1-ABB4-BACB4FC2ZDCD2 /hf 221 b6 —F bc5-1dcI-b472-562F 923837
P/mangolabh.com
ldap~WINZKB - HANGOLAB
1dap~hf 221 b6 —f be5—4dcI-h472-562F92383747 . _m=adecs .mangolab.com
ldapswin2kt .mango lab.com-HANGOLA B
ldap-UINZKR
ldapswinZk8 .mango lah.com
ldapswinZki . mango lab.comsmango lab.com

sWUindowssEystemd2 >




9. Configurez les paramétres du navigateur du client Microsoft Windows.

Accédez a Outils > Options Internet > Avancé afin d'activer I'authentification Windows
intégrée.

Cochez la case Activer I'authentification Windows intégrée :

i !

Internet Options e
:Ganaal | Securiky | Privacy ]Cnntant JCu:nnan:tinns lF‘m;re-‘nsl Advanced |

Settings

Allowe ackive conbent From C0s bo rum on My Computer® -
Allows ackive content bo nun in Fles on My Compukber®
Ao softweare ba run or install even iF the signature i im
Block unsecured images with other mixed content

+ | Check for publisher's certificate revacation

o | Check For server certificabe revocation®

+ | Check For signatures on downloaded programs
Do niot 2ave encryptad pages bo disk
Empty Temporary Internet Files Folder when browser is cle

+ | Emable Integrated Windows Suthentcation® =

reabile MErory” proDection b nelp mitgate onine atbacks®
<'| Emable nathve ¥MLHTTP support

Erable SmartScresn Fiker
4 I ¥

*Takes effect after vou restart Inbermet Explorer
Festore advanced setkings |

Feset Internet Explorer setbings

Resets Internet Explorer's ssttings ko their defaulk [ o 0 ]
condition, . :

“iou should only wse thes iF wour browser &5 in anunuesable stake,

lT' Cancel Anply

Accédez a Outils > Options Internet > Sécurité > Intranet local > Niveau personnalisé... afin
de sélectionner Connexion automatique uniquement dans la zone Intranet.



Irtermat Options:

Genaral  Securky Flhrﬂ:ylcum Imrm]mm]muud]

- @ 8 © X || & CiscoUnified Serviceabllity % | |

Salect a zone o view or change security settings.

@ & v O

Inkermet Local intranst  Trusted sites Fl.lﬁ:llﬂ.‘.ld

Local imtraret

This zore is for all websites that are
Found on your inbranet.,

Security level For this zone
Allowed levals For this zone: All

e diunn-low
= Bpprope jate for veshisibes on your local nebwork
(intranst)
= Most content will be run without prompting you
= Ursigned Aokl controb: vl ruthdm-iu:hd
- Same as Medium level without prompts

[ Enable Probackad Mode (requires restarting Internet Explorsr)

Resst sl jonss o defaul levsl

Def auk level

[

ok | [ cancal

|

Apply

Dmhm&mﬂmd "
¥ [ - [ =J "
*Takes effect after you restart Internst Explorar
Resst custom settings
Reset to: | pecmrlow (default) | | Reset.. |

o ][ cocel |

Accédez a Outils > Options Internet > Sécurité > Intranet local > Sites > Avancé afin d'ajouter
I'URL de détection et de prévention des intrusions (IDP) aux sites Intranet local.

Note: Cochez toutes les cases de la boite de
Avancé.

Internet O ptions

[z =]

dialogue Intranet local et cliquez sur 'onglet

- & Eox ]|,'.¢. Cisea Unified Serviceability |

[Ganeral| Securty |privacy | Content | Connections | Programs

| Advancad

Select & zone bo view or change security settings.

Local intraret

@ & v O

Inkarnet Local intranat Trusted cbec Restrictad
it

Local intranet

This zone is For al webskbes that are
Fowmd om your intranet,

L Sites

Securky level lor this zone
Allawed levels for this zone: A1

e dium-low
l = Appropriabe for weabsltes o your local reteerk
|' = Wnsigned Acthesd contrals wil mat be downloaded
= Samia &% Madium leval without prompts

Clrtrareat])

= Mask content wil s run without prompt
|| Enable Protected Mode (requires restarting Inbernet Explores)
[ custom mvel... |

ing you

Dl auks lavsal

Rasat all zones to defaul level

J [

Cancel

J [

Apply

Usa the sattings below to defime which webskes are included in
the local inkranst zones,
[ austomatically detect intraret retsork,
[#] tnchsde &l local (intranet) sites nos ksted i other zones
[¥] Irichadie &l sites that bypass the prosy server
[#] trichsde all retwork paths (LNCS)

Wou can add and remove websites From this zone, Al webskes In
this zone wil use the rone's security settings.

#idd this wabsite bo the zons:

[ B
=L

Wabskes:

[ hitpsiff <Hostname of IDP> |

Ramoya

I Requirs ssrver verification (hkbps:) For sll sites in this zone

Accédez a Outils > Sécurité > Sites de confiance > Sites afin d'ajouter les noms d'hote

CUCM aux sites de confiance :



Internet Optians [ % |
__ '_ﬂ 2c KJ ) szo-d4d.cam = | |
Saeurty | Privacy | contert | Connections | Programs | Advanced |
Trusted sites E
Salact a 2ome bo view or change secusty sebtings.
0 & J Yau can sdd and ramove websites from this 2one, All wabskes in
this zone wil uss the zone's securky settings.
Internsk Locel intranet  Trusbed sites  Rastricted
sEms

Trusted sites Add this website bo the zone:

This zone containg websites that you E I Add

Erust nok bo damage your Comguter oF

your files, Webabes:

Yol Ries ekt In this zona hittpsyf CUCML.domalnname.com Remowe

Security leval for this zone httpstff CUCKZ.domainname.com
Alenvad bevels For this pora: All
Medium
= Promplts before downloading potencaly unsafe
= content | Require servar verification (https:) for all sites in this zane
- Unsigred Activedd controls will not ba downkoaded L2 r \rkege)
|| Enable Protected Mode {requires restarting Inbernst Explorsr)
F - |
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wnd at our Export Complance Product Beo
ur i j L o

[ox [ conce ]| ncair

Vérification

Cette section explique comment vérifier quelle authentification (authentification Kerberos ou NT
LAN Manager (NTLM)) est utilisée.

1. Téléchargez I'outil Fiddler sur votre machine cliente et installez-le.

2. Fermez toutes les fenétres Internet Explorer.

3. Exécutez l'outil Fiddler et vérifiez que I'option Capture Traffic est activée dans le menu
Fichier.

Fiddler fonctionne comme un proxy de transfert entre I'ordinateur client et le serveur et
écoute tout le trafic, qui définit temporairement vos parameétres Internet Explorer comme suit


http://www.fiddler2.com/fiddler2/version.asp

Local Area Network (LAN) Settings L L S

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

Address

Froxy server

Usea;rnx?suverfur?mmfrhesesetthgsuﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

ﬂ

Servers
B Type Proxy address to use Port
N =
HTTP: 127.0.0.1 - 8838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks: :

" |Use the same proxy server for all protocols

' Exceptions
._J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Ouvrez Internet Explorer, accédez a I'URL de votre serveur de gestion de la relation client
(CRM) et cliquez sur quelques liens pour générer du trafic.

5. Reportez-vous a la fenétre principale de Fiddler et choisissez I'une des trames dont le
résultat est 200 (réussite) :



A Fufidler Wb Debugger
Fite Edit Rules Tools Wiew Hep GET ook 3 GeoBdge
L) 4 Replay 20+ b G0 B Seam 55 Decode | Keap: 8 niions = G Ay Process 34 Fnd B S | BE (3 85 Growse = i Clear Cache ST TestWizaed | [h Tearoff | 0504 Searcn,

Prntsend Hest AL = | ) ststisties | B immactnes | £ auoRinssondes | o compaser | [T miters | ] 1og | = Tensine
tecveew | [oth  Comkar | Raw K AL

==

L3

r 1% pressng.,

# et

@1 m  HTIP e deboib-seare . [Fad=aTt0aid= |00y De=rdar= 130, Hasders | Tecties | Wiebfomme
+¥2 I3 HTTP wvven, il o .. [Tocheed Tesmiche | D00 s Pl 1 3070 We Proxy-Authorization Heade
3 D HTTP Turnelio  vag-cmd5.se0-44. come4d e ———

4¥a M OHTIPS oo sse-dboon |

[Ms M OHTTPS  woiecmS.assetdcon  jeemaminjstowone. do

691 M2 HTIPS PTG, 5504 0o R Sl i e e e IR T

[k w HT1P Turreslbn  wos-cmdd, smo-24, corred 4 z

[Ma HE OHTIFS et gisotdcom el TSAMUR st =l B gL

» o P B N T T T oL AZ OF 0F 0% 00 20 0O 0O O

HTTPS FE-TAE 55044 oo

— —
ears To contaln 4 kerberos Tickerns

0 A7 B2 04 FE 61 B2 a¥aaaa aasal
30 .§

Y lurwl o vos-cm2h po-od comoodd S

[l M2 HTIPS  voeovd.ssodho..  |[eompisaviSSiyskeiem-anis, sse.

[Ela @ WIIPS emeodfoasethr, fompirely -
4F14 I HT1PS wonemE. moedds . fecmardminfshovtone. do

#is T HTTF Tl i was-cmS s comeai Cachieg |
s Iy HTTP Turreslin vos-cm3E ss0-44. como 43

SN i HTIP Turrslin  vos-cmaS, a0-44, comedddd Respionss Headers [Raw] [MHeader Debnibani]
™ is Ml HTIP Turwmlio  voecm3E poetd, cormded HTTPA 1 200 0%

™12 2y HTTP Turrelio  vos-omd5 ss0-44. como 442 Cache -
=20 {1} HT1P Turrsltn  vos-cmds, seo-44, comelis4. Caxhee-Condral: no-cache _|
[ F41 il HTT# Tl i ot cms g4 come e Dabe: Fri, 25 Xl 2014 13:0752 GMT

F3 e prren ——r. e erdE rro A CoraAR i Erzwes: <

1 ] | ' G =
—I_ Fl n [
E_"j‘ml.l'h] Al Proceises 1130 Ftepes ] Fvas - ool sg4, o e st hinbe g st TS AML R suis st e LL bEswEL i T Yo D ELEDOTHE dRAZP 20k v ZVERETLLE T 2 RS IhSeiw B Mg Tvze

Si le type d'authentification est NTLM, Negotiate - NTLMSSP apparait au début de la trame,
comme indiqué ici :

() Statstcs | ifs Inspectors | £ AutoResponder | @ Request Buider | [] Fiters | [] Log [ = Timeine
Headers | TextView | WebForms | HexView | [Auth | Raw | XML

WO Proxy-Authorization Header is present.

Authorization Header s present: Negotiate

4E 54 4C 4D 53 53 50 00 O3 OO 00 00 18 00 18 00 NTLMSSP.........

78 00 00 00 18 00 18 00 90 OO0 00 00 10 00 10 00 Huwwwosww R

48 00 00 00 10 00 10 00 58 00 00 00 10 00 10 00 HeicscsseXeasaaaa

68 00 OO OO 00 OO OO OO0 AS OO OO OO0 05 82 858 AZ huvevwee vo.-

05 01 28 OA 00 00 00 OF 49 00 4E 00 54 00 57 00 ..(eseasI.N.T.W.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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