Implémentations et comportement de
fragmentation EAP
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Informations connexes

Introduction

Ce document décrit comment comprendre et dépanner les sessions EAP (Extensible
Authentication Protocol).

Informations générales

Les sections de ce document sont consacrées aux domaines suivants :

« Comportement des serveurs AAA (Authentication, Authorization, and Accounting) lorsqu'ils
renvoient le certificat de serveur pour la session EAP-TLS (Extensible Authentication
Protocol-Transport Layer Security)

« Comportement des demandeurs lorsqu'ils renvoient le certificat client pour la session EAP-



TLS

* Interopérabilité lorsque Microsoft Windows Native Supplicant et Cisco AnyConnect Network
Access Manager (NAM) sont utilisés

* Fragmentation dans IP, RADIUS et EAP-TLS et processus de réassemblage effectué par les
périphériques d'acceés réseau

+ Attribut RADIUS Framed-Maximum Transmission Unit (MTU)

« Comportement des serveurs AAA lorsqu'ils effectuent la fragmentation de paquets EAP-TLS

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Protocoles EAP et EAP-TLS
+ Configuration de Cisco Identity Services Engine (ISE)
+ Configuration CLI des commutateurs Cisco Catalyst

Il est nécessaire d'avoir une bonne compréhension d'EAP et d'EAP-TLS afin de comprendre cet
article.

Chaine de certificats retournée par le serveur

Le serveur AAA (Access Control Server (ACS) et ISE) renvoie toujours la chaine compléte pour le
paquet EAP-TLS avec le paquet Hello du serveur et le certificat du serveur :

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done
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* Secure Sockets Layer
b TLSvl Record Layer: Handshake Protocol: Server Hello
= TLSv1 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (8x0301)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

» Certificate (id-at-commonName=win2012,dc=example,dc=com)




Le certificat d'identité ISE (Common Name (CN)=lise.example.com) est renvoyé avec l'autorité de
certification (CA) qui a signé le CN=win2012, dc=example, dc=com. Le comportement est le
méme pour ACS et ISE.

Chaine de certificats retournée par le demandeur

Supplicant natif Microsoft Windows

Microsoft Windows 7 Native supplicant configuré afin d'utiliser EAP-TLS, avec ou sans la «
Sélection de certificat simple », n'envoie pas la chaine compléte du certificat client.

Ce comportement se produit méme lorsque le certificat client est signé par une autre autorité de
certification (chaine différente) que le certificat serveur.

Cet exemple est lié au Hello et au certificat du serveur présentés dans la capture d'écran
précédente.

Pour ce scénario, le certificat ISE est signé par l'autorité de certification avec I'utilisation d'un nom
de sujet, CN=win2012, dc=example, dc=com.

Mais le certificat utilisateur installé dans le magasin Microsoft est signé par une autre autorité de
certification, CN=CA, C=PL, S=Cisco CA, L=Cisco CA, O=Cisco CA.



Certificate ﬁ
General | Details | Certification Path
Show: | <All = - |

Field Value il

Uersjnn V3

= serial number 00 fe 9c 3d 61e1 31 cd d8 £

Signamre algorithm shalRSA

Signamre hash algorithm shal e
, iCA, PL, Cisco CA, Cisco CA, Ci...

'l.:'alid from Saturday, September 13, 201...

'l.n'alid to Sunday, September 13, 2015 ...

IE'_EI']Q ihiert Win7 Pl Maz Krakmw Ciern -

CN =CA

C=FL

o = Cisco CA

L = Cisco CA

O = Cisco CA

Par conséquent, le demandeur Microsoft Windows répond uniquement avec le certificat client.
L'autorité de certification qui la signe (CN=CA, S=PL, S=Cisco CA, L=Cisco CA, O=Cisco CA)
n'est pas jointe.

441 TLSv1 501 Certificate. Client Key Exchange, Cortificate Yorify, (hange Cipher Spec, Encrypied Handshake Nessage

Langih: 481
Type: TLS EAF (EAP-TLS) (13}
¥ EAP-TLS Flags: Bréd
b |3 EAP-TLS Frageents (1549 byles): #439{1482), «441{477)]
= Secure Seckels Layer
= TLivl Record Layer: Handshake Profocel: Multiple Handshake Messages
Contentl Type: Handshake (22}
Versiom: TLS 1.8 (SxBBE1)
Lemgth: 1595
= Handshake Protocel: Certificate
Handshake Type: Certificate (11}
Lemgth: 1111
Certificates Length: 1188
* Certificates (1188 byltes)
Certificate Length: 118%
L BT i - e e =

En raison de ce comportement, les serveurs AAA peuvent rencontrer des problemes lors de la



validation des certificats clients. L'exemple concerne Microsoft Windows 7 SP1 Professionnel.
Solution

Une chaine de certificats compléte doit étre installée sur le magasin de certificats d'ACS et d'ISE
(tous les certificats clients de signature de CA et de sous-CA).

Les problemes de validation de certificat peuvent étre facilement détectés sur ACS ou ISE. Les
informations relatives aux certificats non approuvés sont présentées et ISE signale :

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA 1in the client
certificates chain

Les problémes de validation de certificat sur le demandeur ne sont pas facilement détectables.
Généralement, le serveur AAA répond que « Endpoint a abandonné la session EAP » :

[i] show Live Sessions {55 Add or Remeve Columns = 45 Refresh  §9 Reset Repeat Counts

. ' ‘Z?ti e | ludentity : | |Endp{!lnt o © | Event

2014-09-13 22:29:50... @ a winz 00:50:86:11:ED: 31 Endpoint abandoned EAF session and started new
2014-09-13 22:29:45... @ a Win? 00:50:86:11:ED:31  Endpoint abandoned EAP session and started new
20140813 22:25:40... € o Wwin? 00:50:86:11:ED: 31 Endpoint abandoned EAP session and started naw
2014-09-13 22:29:35... & a Wind 00:50:86: 1 1:ED: 31 Endpoint abandoned EAP session and started new

AnyConnect NAM

Le module NAM AnyConnect ne présente pas cette limitation. Dans le méme scénario, il joint la
chaine compléte du certificat client (I'autorité de certification appropriée est jointe) :

15 TLSv1 1378 Certificate. Client Exkl Coertificate Veril (! [Erst ryp ted Handshalke

IS TAF TEF TTINENTYY 1400 TFieyy I ISOOT ., WIITIIT]Y
= Sefure Socketls Layer
= TLSw1 Record Layer: Wandshake Protodol: Certificate
Content Type: Handshake [22)
Version: TLS 1.0 (Dzo®al)
Lengih: 1978
= Nandshake Protocol: Certificate
Handshake Type: Certificate (11K
Lenglh: 1974
Cortificates Length: 197
= Cortiflcates (1971 bytes)
Certificate Length: 110%
P Certificate [id-at.conncrflonsss ind, id-atcountrpilanesil , id-at -5 taledof row knc ellamesiae ld-al-'ln-L.:'lil.l-I.mﬂﬂl..lllm.1d-.|l!--n|q.mlf.|l lonflenes {sc o)
Certificate Lergth: 8BGO

Certificate [id-at-¢snnordlonssCh, 1d- a0 -ooint rylkaae=PL , 1d- a1 -5 tatediP oy Inc eNane=l [sca CA, 18- a1 - Lodal LtyNane=l isca CA, 1d-at - orgen L2al Lonlanest 1506

Supplicant natif Microsoft Windows avec AnyConnect NAM

Lorsque les deux services sont activés, AnyConnect NAM est prioritaire.



Méme lorsque le service NAM ne s'exécute pas, il s'accroche toujours a I'API Microsoft Windows
et transfere les paquets EAP, ce qui peut entrainer des probleémes pour le demandeur natif
Microsoft Windows.

Voici un exemple d'un tel échec.

Vous activez le suivi sur Microsoft Windows avec cette commande :

*

C:\netsh ras set tracing enable

Les traces (c:\windows\trace\svchost_ RASTLS.LOG) montrent :

<tfroot>

[2916] 09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: 0. Flags: S

[2916] 09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] 09-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] 09-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: 0. Flags:

[1804] 09-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: 0. Flags: M

[1804] 09-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: 0. Flags:

[1804] 09-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: 0. Flags:

[1804] 09-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] 09-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: 0. Flags: S

[3084] 09-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] 09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] 09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: 0. Flags:

[3420] 09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: 0. Flags: M

[3420] 09-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: 0. Flags:

[3420] 09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: 0. Flags:

[3420] 09-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS blob I ength: 1819. Flags: LM



Le dernier paquet est un certificat client (EAP-TLS fragment 1 avec EAP taille 1492) envoyé par le
demandeur natif Microsoft Windows. Malheureusement, Wireshark n’affiche pas ce paquet :

Protocol| Length| Info

Et ce paquet n'est pas réellement envoyé ; le dernier était le troisieme fragment du certificat de
serveur porteur EAP-TLS.

Il a été utilisé par le module NAM AnyConnect qui s'accroche a I'API Microsoft Windows.
C'est pourquoi il est déconseillé d'utiliser AnyConnect avec le demandeur natif Microsoft Windows.

Lorsque vous utilisez des services AnyConnect, il est conseillé d'utiliser également NAM (lorsque
des services 802.1x sont nécessaires), et non le demandeur natif Microsoft Windows.

Fragmentation

La fragmentation peut se produire sur plusieurs couches :

. IP
 Paires de valeurs d'attribut RADIUS (AVP)
« EAP-TLS

Les commutateurs Cisco IOS® sont trés intelligents. lls peuvent comprendre les formats EAP et
EAP-TLS.

Bien que le commutateur ne puisse pas décrypter le tunnel TLS, il est responsable de la
fragmentation, de I'assemblage et du réassemblage des paquets EAP lors de I'encapsulation dans
le protocole EAPoL (Extensible Authentication Protocol over LAN) ou RADIUS.

Le protocole EAP ne gére pas la fragmentation. Voici un extrait de RFC 3748 (EAP) :

"La fragmentation n'est pas prise en charge dans EAP lui-méme ; cependant, des méthodes EAP
individuelles peuvent prendre en charge cela."

EAP-TLS en est un exemple. Voici un extrait de RFC 5216 (EAP-TLS), section 2.1.5
(fragmentation) :



"Lorsqu'un homologue EAP-TLS recgoit un paquet de requéte EAP avec le bit M défini, il DOIT
répondre avec une réponse EAP avec EAP-Type=EAP-TLS et aucune donnée.

Il s'agit d'un fragment ACK. Le serveur EAP DOIT attendre de recevoir la réponse EAP avant
d'envoyer un autre fragment."

La derniére phrase décrit une fonctionnalité trés importante des serveurs AAA. lIs doivent attendre
I'accusé de réception avant de pouvoir envoyer un autre fragment EAP. Une régle similaire est
utilisée pour le demandeur :

"L'nomologue EAP DOIT attendre de recevoir la requéte EAP avant d'envoyer un autre fragment."

Fragmentation dans la couche IP

La fragmentation ne peut se produire qu'entre le périphérique d'accés réseau (NAD) et le serveur
AAA (IP/UDP/RADIUS utilisé comme transport).

Cette situation se produit lorsque NAD (commutateur Cisco 10S) tente d'envoyer la requéte
RADIUS qui contient la charge utile EAP, qui est plus grande que la MTU de l'interface :

RADTUS 1514 Access-Requestil) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148 10.62.97.48 IPwvd 331 Fragmented IP protocol (proto=UDF 17, off=1480, I0=9657)
11 18,562,497, 48 18.62.71.148 RADIUS 162 Access-Challenge (11) (id=118, 1=128)
12 18.62,71. 148 16.62.97.48 RADIUS 1514 Access-Request(l) (id=119, 1=1675) [Unreassenbled Packet]

13 16.62,.71.148  169.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l486, ID=96585)
14 16.62.97. 40 16.62,71. 146 RADIUS 221 hccess-Challenge(11) (id=119, 1=179)

15 18.62,.71.148  18.62.97.40  RADIUS 361 Access-Request (1) (id=128, 1=319)

16 18.62.97. 48 18.62.71. 146 RADIUS 434 hecess-hccept(2) (id=128, 1=392)

|
P Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18 f6:c0 (09:23:04:18: f6:cB), Dst: Vmware 9c:3f:ed (00:50:56:9c:3fF ed)
b Internet Protocol Version 4, Src: 10,62, 71.140 (10.62,71.148), Dst: 10.62.97.40 (10.62.97.48)
¢ User Datagram Protocol, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Request (1)

Packet identifier: Bx76 (118)

Length: 1819

La plupart des versions de Cisco I0S ne sont pas assez intelligentes et n'essaient pas
d'assembler les paquets EAP regus via EAPoL et de les combiner dans un paquet RADIUS qui
peut tenir dans le MTU de l'interface physique vers le serveur AAA.

Les serveurs AAA sont plus intelligents (comme présenté dans les sections suivantes).

Fragmentation dans RADIUS

Il ne s'agit pas vraiment d'une fragmentation. Conformément a la RFC 2865, un seul attribut
RADIUS peut avoir jusqu'a 253 octets de données.De ce fait, la charge utile EAP est toujours
transmise dans plusieurs attributs RADIUS EAP-Message :



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(1l) (id=115, 1=1132)

T T TN T N I T e T e T

Length: 1132
Authenticator: 31b820ff299cabhafi98c659464123F791
(This i o e 31
[Time from request: 0,0805952000 seconds]

= Attribute ¥Yalue Pairs

POAVP: =74 t=S5tate(24): 333743504d53657373096T0ed49443d304130313030304330. ..
> AVP: 1=255 t=EAP-Message(79) Segment[1]

» AVP: 1=255 t=EAP-Message(79) Segment[2]

P AVP: 1=255 t=EAP-Messaqge(79) Segment[3]

- AVP: 1=255 t=EAP-Message(79) Last Segment[4]

[Length: 253]
EAP fragment
~ Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1812
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 8xc@
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Ces attributs EAP-Message sont réassemblés et interprétés par Wireshark (l'attribut « Last
Segment » révéle la charge utile de I'ensemble du paquet EAP).

L'en-téte de longueur du paquet EAP est égal a 1 012, et quatre AVP RADIUS sont nécessaires
pour le transporter.

Fragmentation dans EAP-TLS

Dans la méme capture d'écran, vous pouvez voir que :

* La longueur du paquet EAP estde 1 012
* Lalongueur EAP-TLS est de 2 342

Cela suggere qu'il s'agit du premier fragment EAP-TLS et que le demandeur en attend plus, ce qui
peut étre confirmé si vous examinez les indicateurs EAP-TLS :



Length: 1012

Type: TLS EAP (EAP-TLS) (13)

- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
.0, .... = 5tart: False

EAP-TLS Length:

2342

Ce type de fragmentation se produit le plus souvent dans :

» Le défi d'accés RADIUS envoyé par le serveur AAA, qui transporte la requéte EAP avec le
certificat de serveur SSL (Secure Sockets Layer) avec toute la chaine.
* Demande d'acceés RADIUS envoyée par NAD, qui transporte la réponse EAP avec le

certificat client SSL avec toute la chaine.

Confirmation de fragment EAP-TLS

Comme expliqué précédemment, chaque fragment EAP-TLS doit faire I'objet d'un accusé de
réception avant que les fragments suivants ne soient envoyés.

Voici un exemple (captures de paquets pour EAPoL entre le demandeur et le NAD) :

No. |Protocol|Length|info

G Response, TLS EAP (EAP-TLS)

= ga2, 1% Authenticatiom

VYersion: 802, 1X-2018 [3)

Type: EAP Packet {0}

Length: &

= Extensible Authenticalion Prolocol

Code: Response {2}
Id: 176
Length: &
fypet TLS EAP (EAP-TLS) (13]

b EAP-TLS Flags: Dx@n

b Frame 9: 68 byles on wire (488 bils), 60 byles caplured (488 bils)
b Ethernet IT, Src: GoodWayD 1l:ed:31 {(08:58:b6:11:ed:31),

Dst: Mearest (B1:80:c2:00:08:03)



Les trames EAPoL et le serveur AAA renvoient le certificat du serveur :

» Ce certificat est envoyé dans un fragment EAP-TLS (paquet 8).

» Le demandeur accuse réception de ce fragment (paquet 9).

* Le deuxieme fragment EAP-TLS est transmis par NAD (paquet 10).

» Le demandeur reconnait ce fragment (paquet 11).

* Le troisieme fragment EAP-TLS est transmis par NAD (paquet 12).

» Le demandeur n’a pas besoin d’accuser réception de cette demande ; il poursuit plutét avec
le certificat client qui commence au paquet 13.

Voici les détails du paquet 12 :

12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
b Ethernet II, Src: Cisco_el:d8:11 (d4:a@:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= 802.1X Authentication
Yersion: B862.1X-2010 (3)
Type: EAP Packet (0)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x00
+ [3 EAP-TLS Fragments (2342 bytes): #8(1002), #10(1002), #12(338)]

= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Hello
b TLSv1 Record Layer: Handshake Protocol: Certificate
b TLSv1l Record Layer: Handshake Protocol: Multiple Handshake Messages

Vous pouvez voir que Wireshark a réassemblé les paquets 8, 10 et 12.

La taille des fragments EAP est de 1 002, 1 002 et 338, ce qui porte la taille totale du message
EAP-TLS a 2 342 ;

La longueur totale du message EAP-TLS est annoncée dans chaque fragment. Ceci peut étre
confirmé si vous examinez les paquets RADIUS (entre NAD et le serveur AAA) :



4 10.62.97.40 10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(l) (id=116, 1=319)
6 10.62.97.40 16.62.71, 140 RADIUS 1176 Access-Challenge(11) (id=116, 1=1128)
710.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=117, 1=319)
8 10.62.97.40 16.62.71.140 RADIUS 502 Access-Challenge(11l) (id=117, 1=460)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TL5 Flags: 0xc0
EAP-TLS Length: 2342
* [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

Les paquets RADIUS 4, 6 et 8 transportent ces trois fragments EAP-TLS. Les deux premiers
fragments sont reconnus.

Wireshark peut présenter les informations relatives aux fragments EAP-TLS (taille : 1 002 + 1 002
+ 338 =2 342).

Ce scénario et cet exemple étaient faciles. Le commutateur Cisco I0S n'a pas besoin de modifier
la taille du fragment EAP-TLS.

Fragments EAP-TLS réassemblés avec une taille différente

Imaginez ce qui se passe lorsque la MTU NAD vers le serveur AAA est de 9 000 octets (trame
jumbo) et que le serveur AAA est également connecté a I'aide de l'interface qui prend en charge
les trames jumbo.

La plupart des demandeurs typiques sont connectés a l'aide d'une liaison de 1 Gbit avec une MTU
de 1 500.

Dans un tel scénario, le commutateur Cisco |OS effectue un assemblage et un réassemblage «
asymétrique » EAP-TLS et modifie la taille des fragments EAP-TLS.

Voici un exemple de message EAP volumineux envoyeé par le serveur AAA (SSL Server
Certificate) :

1. Le serveur AAA doit envoyer un message EAP-TLS avec un certificat de serveur SSL. La
taille totale de ce paquet EAP est de 3 000. Une fois encapsulé dans RADIUS Access-
Challenge/UDP/IP, il est toujours inférieur a la MTU de l'interface du serveur AAA. Un seul
paquet IP est envoyé avec 12 attributs RADIUS EAP-Message. Il n'y a pas de fragmentation
IP ou EAP-TLS.

2. Le commutateur Cisco |OS recoit un tel paquet, le décapsule et décide qu’EAP doit étre



envoyé via EAPoL au demandeur. EAPoL ne prenant pas en charge la fragmentation, le
commutateur doit effectuer la fragmentation EAP-TLS.

3. Le commutateur Cisco I0S prépare le premier fragment EAP-TLS qui peut s’insérer dans le
MTU de l'interface vers le demandeur (1 500).

4. Ce fragment est confirmé par le demandeur.
5. Un autre fragment EAP-TLS est envoyé aprés réception de I'accusé de réception.
6. Ce fragment est confirmé par le demandeur.

7. Le commutateur envoie le dernier fragment EAP-TLS.
Ce scénario révele que :

» Dans certaines circonstances, le NAD doit créer des fragments EAP-TLS.
» Le NAD est responsable de I'envoi/de la reconnaissance de ces fragments.

La méme situation peut se produire pour un demandeur connecté via une liaison qui prend en
charge les trames jumbo alors que le serveur AAA a une MTU plus petite (alors le commutateur
Cisco 10S crée des fragments EAP-TLS quand il envoie le paquet EAP vers le serveur AAA).

Attribut RADIUS Framed-MTU

Pour RADIUS, il existe un attribut Framed-MTU défini dans RFC 2865 :

Cet attribut indique I'unité de transmission maximale a configurer pour I'utilisateur, lorsqu'elle n'est
pas négociée par un autre moyen (tel que PPP). Il PEUT étre utilisé dans les paquets
d'acceptation d'acces.

Il PEUT étre utilisé dans un paquet de requéte d'accés comme indication par le NAS au serveur
qu'il préférerait cette valeur, mais le serveur n'est pas tenu d'honorer l'indication."

ISE ne tient pas compte de cet indice. La valeur de Framed-MTU envoyée par NAD dans la
requéte d'acces n'a aucun impact sur la fragmentation effectuée par ISE.

Plusieurs commutateurs Cisco IOS modernes ne permettent pas de modifier la MTU de l'interface
Ethernet, a I'exception des paramétres de trames jumbo activés globalement sur le commutateur.
La configuration des trames jumbo a un impact sur la valeur de I'attribut Framed-MTU envoyé
dans la requéte d'acces RADIUS. Par exemple, vous définissez :

<#root>
Switch(config)#

system nmtu junbo 9000



Ceci force le commutateur a envoyer Framed-MTU = 9000 dans toutes les demandes d'accés
RADIUS. Idem pour le MTU systéme sans trames jumbo :

<#root>
Switch(config)#

system ntu 1600

Ceci force le commutateur a envoyer Framed-MTU = 1600 dans toutes les demandes d'accés
RADIUS.

Notez que les commutateurs Cisco IOS modernes ne vous permettent pas de diminuer la valeur
MTU du systéme en dessous de 1 500.

Serveurs AAA et comportement du demandeur lorsque vous envoyez des
fragments EAP

ISE

ISE essaie toujours d'envoyer des fragments EAP-TLS (généralement Server Hello avec certificat)
de 1 002 octets (bien que le dernier fragment soit généralement plus petit).

Il n'honore pas le MTU tramé RADIUS. Il n'est pas possible de le reconfigurer pour envoyer de
plus gros fragments EAP-TLS.

Serveur NPS (Network Policy Server) Microsoft

Il est possible de configurer la taille des fragments EAP-TLS si vous configurez I'attribut Framed-
MTU localement sur NPS.

Méme si l'article Configure the EAP Payload Size on Microsoft NPS = mentionne que la valeur par
défaut d'un MTU tramé pour le serveur NPS RADIUS est 1 500, les travaux pratiques du Centre
d'assistance technique Cisco (TAC) ont montré qu'il envoie 2 000 avec les parametres par défaut
(confirmés dans un data center Microsoft Windows 2012).

Il est testé que la configuration Framed-MTU localement selon le guide mentionné précédemment
est respectée par NPS, et il fragmente les messages EAP en fragments d'une taille définie dans
Framed-MTU. Mais l'attribut Framed-MTU recu dans la requéte d'acces n'est pas utilisé (identique
a celui sur ISE/ACS).

Définir cette valeur est une solution de contournement valide afin de résoudre les problémes dans
la topologie comme ceci :

Demandeur [MTU 1500] ---- - [MTU 9000]Commutateur[MTU 9000] --—-- --—-- [MTU 9000]NPS

Actuellement, les commutateurs ne vous permettent pas de définir la MTU par port ; pour les


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

commutateurs 6880, cette fonctionnalité est ajoutée avec I'ID de bogue Cisco CSCu026327 -
802.1x EAP-TLS ne fonctionne pas sur les ports hétes FEX.

AnyConnect

AnyConnect envoie des fragments EAP-TLS (généralement un certificat client) de 1 486 octets.
Pour cette valeur, la trame Ethernet est de 1 500 octets. Le dernier fragment est généralement
plus petit.

Supplicant natif Microsoft Windows

Microsoft Windows envoie des fragments EAP-TLS (généralement un certificat client) de 1 486 ou

1 482 octets. Pour cette valeur, la trame Ethernet est de 1 500 octets. Le dernier fragment est
généralement plus petit.

Informations connexes

» Configuration de I'authentification basée sur les ports IEEE 802.1x
» Assistance et documentation techniqgues - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



