Configurer Learn-List et PfR-Map dans PfRv2
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Introduction

Ce document décrit comment les listes d'apprentissage et les cartes sont définies et utilisées dans
Performance Routing version 2 (PfRv2) afin d'affecter le flux de trafic pour les préfixes.

Conditions préalables

Conditions requises
Cisco vous recommande d'avoir une connaissance de base de PfR.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Liste d'apprentissage

La fonctionnalité de liste d’apprentissage de PfRv2 permet au routeur d’apprendre et de regrouper



certaines classes de trafic. Un réseau d’entreprise comprend différents types de trafic, notamment
les applications, la voix, la vidéo, etc. Learn-list offre la flexibilité nécessaire pour regrouper ce
trafic en fonction des besoins du réseau. La catégorisation et le groupe de trafic dans les listes
d'apprentissage sont généralement réalisés avec une liste d'acces qui correspond a une valeur
DSCP (Differentiated Services Code Point) spécifique. Cependant, une liste de préfixes peut
eégalement étre utilisée pour correspondre aux preéfixes. Voici un exemple de learning-list qui
apprend et groupe le trafic en fonction de la valeur DSCP « ef ».

list seq 10 refnane Video-Traffic
traffic-class access-list Video

t hr oughput
!

ip access-list extended Video
permit ip any any dscp ef

Une liste d'apprentissage peut étre soumise a n'importe quelle stratégie définie par I'utilisateur.
Ceci est généralement réalisé avec une carte Pfr.

Pfr-Map

Pfr-map vous aide a définir une stratégie qui comprend un ensemble de paramétres. Le trafic
catégorisé ou groupé par le biais de la liste d'apprentissage est ensuite mappé a une séquence
individuelle d'une pfr-map. Voici quelques parameétres qui peuvent étre définis a I'aide de pfr-
maps.

Délai

Affaiblissement

Inaccessible

Jaillir

Scores d'opinion moyens (MOS)

Note: Le délai sera utilisé comme paramétre clé pour le reste de ce document

Un PfR-Map peut avoir plusieurs numéros de séquence comme une route-map et chaque numéro
de séquence peut référencer une liste d'apprentissage différente.

Groupe de liens

Les groupes de liaisons sont utilisés pour regrouper les interfaces externes afin que le trafic
puisse étre poussé hors de la liaison de sortie du routeur de frontiére sélectionné (BR). Un groupe
de liaisons de basculement peut également étre défini pour effectuer la commutation en cas de
défaillance du groupe de liaisons principal. Par exemple, cette configuration définit le groupe de
liens de cette maniére :

set link-group INET fallback MPLS
Cette instruction de configuration utilisée dans Pfr-map PFR sous la séquence 20 définit tout le

trafic de données a passer par INET tant que INET est dans I'état INPOLICY. En cas de violation
de la stratégie, le trafic basculera vers la liaison MPLS.



pfr-map PFR 20
set link-group INET fallback MPLS

Diagramme du réseau

Cette image fournit un exemple de topologie pour les exemples de configuration :
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Périphériques illustrés dans le schéma :
R1 Server : initie le trafic.

R3 - Routeur maitre PfR.

R4 & R5 - Routeur périphérique PfR.

Les clients connectés a R9 et R10 sont des périphériques qui recoivent le trafic du serveur R1.

Configuration pertinente

Dans le scénario précédent, deux listes d'apprentissage seront configurées, I'une pour
I'application (APPLICATION-LEARN-LIST) et l'autre pour le trafic de données (DATA-LEARN-
LIST) respectivement. Ce scénario utilise une liste de préfixes afin de définir le trafic. Une liste
d’accés peut également étre utilisée pour faire correspondre des types de trafic tels que TCP,
UDP, ICMP (Internet Control Message Protocol), etc. D'autres options telles que DSCP, Type de
service (ToS), etc., peuvent également étre utilisées afin de correspondre au trafic.

key chain pfr

key 0

key-string cisco
!



policy-rul es PFR
!
border 10.4.4.4 key-chain pfr
interface Ethernet0/0 interna
interface EthernetO/1 externa
i nk-group MPLS
!
border 10.5.5.5 key-chain pfr
interface Ethernet0/0 interna
interface Ethernet0/1 externa
I'i nk-group | NET
!
| earn
traffic-class filter access-list DENY-ALL
list seq 10 refnane APPLI CATI ON- LEARN- LI ST
traffic-class prefix-list APPLI CATI ON
t hr oughput
list seq 20 refnanme DATA- LEARN- LI ST
traffic-class prefix-list DATA
t hr oughput
1
ip prefix-list DATA
seq 5 pernmit 10.30.0.0/24
1
ip prefix-list APPLI CATI ON
seq 5 pernmit 10.20.0.0/24
1
pfr-map PFR 10
match pfr learn |ist APPLI CATI ON- LEARN- LI ST
set periodic 90
set delay threshold 25
set node nonitor active
set resolve delay priority 1 variance 10
set active-probe echo 10.20.0. 12
set probe frequency 5
set |ink-group MPLS fallback | NET
1
pfr-map PFR 20
match pfr learn |ist DATA-LEARN LI ST
set periodic 90
set delay threshold 25
set node nonitor both
set resolve delay priority 1 variance 10
set probe frequency 5
set link-group INET fallback MPLS

Vérification

Lorsque le trafic circule sur le réseau, il correspond a la liste de préfixes et a la liste
d’apprentissage correspondante. En conséquence, PfR-Map agit sur le trafic conformément aux
paramétres définis pour chaque liste d'apprentissage.

Cas 1 : Le délai sur MPLS et le cloud INET est identique et dans les limites de la
stratégie

Le trafic du préfixe 10.20.0.0/24 (application) est a I'état INPOLICY et circule via le groupe de
liasisons MPLS. De méme, le préfixe 10.30.0.0/24 (Données) est également a I'état INPOLICY et
circule via le groupe de liens INET.



R3#show pfr master traffic-class

CER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term L - Long term Dy - Delay (mns),
P - Percentage bel ow threshold, Jit - Jitter (ns),

MOS - Mean Opi nion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

E - Egress, | - Ingress, Bw - Bandw dth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control nore specific, @- active probe all
# - Prefix nonitor node is Special, & - Blackholed Prefix

% - Force Next-Hop, * - Prefix is denied

Dst Prefi x Appl _I D Dscp Prot Sr cPort Dst Port SrcPrefix
Fl ags State Ti me CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLos EBw | Bw

ActSDly ActlLDy Act SUn ActLUn ActSJit ActPMOS ActSLos ActlLos

10.20. 0.0/ 24 N N N N N N
I NPCLI CY 50 10.4. 4.4 Et0/1 BGP
N N N N N N N N
4 3 0 0 N N N N
10.30. 0.0/ 24 N N N N N N
I NPCLI CY 0 10.5.5.5 Et0/1 BGP
1 2 0 0 0 0 14 1
1 1 0 0 N N N N

Cas 2 : Le délai sur MPLS et le cloud INET est différent et dépasse les limites de la
stratégie

Le délai dans le cloud MPLS augmente d'environ 150 ms. Cette augmentation du délai viole la
valeur de délai de seuil configurée de 25 ms conformément au seuil de délai de l'instruction PfR-

Map 25.

Cela entraine le basculement du trafic d'application (10.20.0.0/24) vers le groupe de liaisons INET
conformément a l'instruction configurée set link-group MPLS fallback INET. Aprés un certain
temps, le trafic entre a nouveau dans I'état INPOLICY et circule sur le groupe de liaisons INET.

Note: Aucun effet n’est observé sur le trafic de données, car son chemin principal est INET
et aucun délai n’a été introduit sur lui.

R3#show pfr master traffic-class

CER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term L - Long term Dy - Delay (nmns),
P - Percentage bel ow threshold, Jit - Jitter (ns),

MOS - Mean Opi nion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-mnillion),

E - Egress, | - Ingress, Bw - Bandw dth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control nore specific, @- active probe all
# - Prefix nonitor node is Special, & - Blackholed Prefix

% - Force Next-Hop, ™ - Prefix is denied

Dst Prefi x Appl _I D Dscp Prot Sr cPort Dst Port SrcPrefix
Fl ags State Ti ne CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLos EBw | Bw

ActSDly ActlLDy Act SUn ActLUn ActSJit ActPMOS ActSLos ActlLos

10.20. 0.0/ 24 N N N N N N
I NPCLI CY 72 10.5.5.5 Et0/1 BGP

N N N N N N N N



2 4 0 0 N N N N

10.30. 0.0/ 24 N N N N N N
I NPOLI CY 0 10.5.5.5 Et0/1 BGP
1 1 0 0 0 0 14 1
1 1 0 0 N N N N

R3#show pfr master traffic-class performance
Traffic-class:

Destination Prefix : 10.20.0.0/24 Source Prefix . NA
Destination Port : NA Source Port . NA
DSCP : N Pr ot ocol . NA
Application Name: : NA
Ceneral :

Control State : Controlled using BGP

Traffic-class status ;I NPQLI CY

Current Exit : BR 10.5.5.5 interface Et0/1, Tie breaker was delay criteria

Time on current exit : 0d 0:2:40

Time remaining in current state : 31 seconds

Traffic-class type . Learned

| mproper config : None

Last Qut of Policy event:

Exi t : BR 10.5.5.5 interface Et0/1
Reason : delay criteria

Time since Qut of Policy event : 0d 0:2:52

Active Del ay Performance : 1 nmsecs

Active Delay Threshold : 25 msecs

Average Active Performance Current Exit: (Average for last 5 minutes)
Unr eachabl e : 0% -- Threshold: 50%
Del ay : 1 nsec -- Threshold: 25 nsec

Last Resol ver Deci sion:

BR Interface St at us Reason Per f or mance Threshol d
10.4.4. 4 Et0/1 El i mi nated Del ay 162 msecs 25 msecs
10.5.5.5 Et0/1 Best Exit Del ay 13 nsecs 25 msecs

D'apres le résultat, jusqu'a 162 ms de surtension sont observés dans le délai du nuage MPLS.
Cela entraine une violation de la stratégie car le délai de seuil est configuré sur 25 ms.

Cas 3 : Augmentation de 100 ms du délai de détection dans le cloud INET

Ceci entraine le basculement du trafic de données(10.30.0.0/24) vers le MPLS de groupe de
liaisons, conformément a l'instruction configurée set link-group INET fallback MPLS. Aprés un
certain temps, le trafic entre a nouveau dans I'état INPOLICY et circule sur le groupe de liaisons
MPLS.

Note: Il n'y a aucun effet sur le trafic d'applications car son chemin principal est MPLS et
aucun délai n'a été introduit sur lui dans ce cas.

R3#show pfr master traffic-class

CER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term L - Long term Dy - Delay (ns),
P - Percentage bel ow threshold, Jit - Jitter (ns),



MOS - Mean Opi nion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),
E - Egress, | - Ingress, Bw - Bandw dth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control nore specific, @- active probe all
# - Prefix nonitor node is Special, & - Blackholed Prefix
% - Force Next-Hop, ™ - Prefix is denied
Dst Prefi x Appl _I D Dscp Prot Sr cPort Dst Port SrcPrefix
Fl ags State Ti me CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLos EBw | Bw
ActSDly ActlLDy Act SUn ActLUn ActSJit ActPMOS ActSLos ActlLos
10.20.0.0/ 24 N N N N N N
I NPCLI CY 58 10.4.4.4 Et0/1 BGP
N N N N N N N N
1 2 0 0 N N N N
10.30.0.0/ 24 N N N N N N
I NPCLI CY 0 10.4.4.4 Et0/1 BGP
1 1 0 0 0 0 14 1
2 1 0 0 N N N N
R3#show pfr master traffic-class performance
Traffic-class:
Destination Prefix : 10.30.0.0/24 Source Prefix N A
Destination Port N A Sour ce Port N A
DSCP N Pr ot ocol N A
Appl i cati on Nane: N A
Cener al :
Control State Control | ed using BGP
Traffic-class status I NPOLI CY
Current Exit BR 10.4.4.4 interface Et0/1, Tie breaker was delay criteria
Time on current exit 0d 0:2:31
Time remaining in current state : 35 seconds
Traffic-class type Lear ned
| mproper config None

Last Qut
Exi t
Reason
Time since Qut of Policy event
Active Del ay Performance
Active Delay Threshol d

Passi ve Del ay Performance

Passi ve Del ay Threshold

of Policy event:

Aver age Passive Perfornmance Current

Unr eachabl e : 0%-- Thr
Del ay 9 nsecs -
Loss 0% -- Thr
Egress BW 4 kbps
I ngress BW : 1 kbps
Time since |ast update : 0d 0:0:11

Aver age Active Performance Current

Unr eachabl e 0% -- Thr

Del ay 0 nsec --
Last Resol ver Deci sion:

BR Interface Statu

10.5.5.5 Et0/1 Elim

10.4.4.4 Et0/1 Best

BR 10.4.4.4 interface Et0/1
delay criteria

0d 0:2:44

0 nsecs

25 nsecs

9 nsecs

25 nsecs

Exit: (Average for last 5 m nutes)
eshol d: 50%

Threshol d: 25 nsecs

10%

eshol d:

Exit: (Average for last 5 mnutes)
eshol d: 50%

Threshol d: 25 nsec

S Reason Per f or mance Threshol d
nat ed Del ay 96 nsecs 25 msecs
Exit Del ay 5 nsecs 25 msecs



Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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