Dépannez les medias bifurquant du telephone IP
de Cisco au sens de medias
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Introduction

Ce document décrit dépannent des étapes pour des medias bifurquant d'un téléphone IP de Cisco
pour enregistrer des faire appel a un serveur de MediaSense.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Unified Communications Manager (CUCM)
- Cisco MediaSense

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 10.5.2.10000-5 CUCM
. Cisco MediaSense 10.0.1.10000-95



Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Fond Infromation

Le Cisco MediaSense est une plate-forme Fondé(e) sur le réseau qui fournit des capacités
d'enregistrement de medias de Voix et de vidéo pour des périphériques dans le réseau utilisant le
Protocole SIP (Session Initiation Protocol). Entierement intégré dans les transmissions unifiées de
Cisco l'architecture, MediaSense automatiquement capture et enregistre chaque conversation de
la voix sur ip (VolP) sur les périphériques qui sont CUCM convenablement configurés.

1. MediaSense recoit des codecs audios dans les formats ci-dessous :
.- uLaw et aLaw de G.711
- G.722
- G.729, 9.729a, g.729b
- Codage sonore anticipé - Bas retard (AAC-LD) également connu sous le nom de couche
sonore 4 MPEG - multiplex sonore de transport du Bas-temps systéme MPEG-4
(MP4A/LATM)
2. Vidéo de MediaSense dans le codage H.264

Scénario

1. Déploiement de base d'Unified Communications Manager - Interne-a-externe
2. Déploiement de base d'Unified Communications Manager - Interne-a-interne
De la perspective de MediaSense, il n'y a réellement aucune différence entre deux scénarios.

Dans des les deux cas, les medias ont bifurqué par un téléphone sont envoyés au périphérique
d'enregistrement ou les flots bifurqués sont capturés. lls sont distingués ici parce qu'il y a une
différence important dans leur comportement au niveau de solution.

Suivant les indications de cette image, déploiement d'Unified Communications Manager - Interne-
a-externe.



Med a
> Signaling

Media
forking point

.

PSTN , w. ——;-
“‘ Lnified

TDM Sateway
Or SBC

Communications
Manager

Ceci affiche a un déploiement de base d'Unified Communications Manager ou I'appel de
téléphone IP de Cisco avec un appelant externe est enregistré. Ceci s'applique a d'arrivée et aux
appels sortants, tant que le téléphone d'intérieur est configuré avec un profil approprié
d'enregistrement.

Une fois que la connexion est établie d'un point de vue de signalisation, le support circule
directement du téléphone bifurquant au serveur d'enregistrement.

Si I'appel est transféré a partir de ce téléphone, la session enregistrée finit. Le prochain segment
de I'appel sera capturé seulement si le téléphone qui prend I'appel est configuré pour
I'enregistrement.

Suivant les indications de cette image, déploiement d'Unified Communications Manager - Interne-
a-interne.
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Ceci affiche a un déploiement de base d'Unified Communications Manager ou I'appel est entre les
utilisateurs internes qui sont au sein de I'entreprise. Il est important qu'un des téléphones soit
configuré pour I'enregistrement. Au cas ou les deux téléphones seraient configurés pour
I'enregistrement, puis deux sessions enregistrées distinctes seront capturées.

Dépanner

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Etape 1. Veérifiez la configuration sur MediaSense et CUCM.

CUCM

- Périphériques commandés et informations d'autorisation dans I'utilisateur d'application (AXL).
- Profil et adresse de destination de enregistrement
- Joncteur réseau de SIP indiquant MediaSense.
- Modéle d'artére
MediaSense

Vous pouvez vérifier la configuration de base utilisant la commande de call_control_service de
tech d'exposition sur la ligne de commande de MediaSense apreés l'installation de systéme.

Cette affiche des informations de commande au sujet du service de Contrdle d'appel de Cisco
MediaSense qui fonctionne sur le systeme.

Le service de Contrdle d'appel de Cisco MediaSense devrait s'exécuter pour que cette commande
exécute avec succes.

Les informations systéme capturées dans la sortie.



adm n: show tech call _control _service

<htm > <head> <titl e>nedi asense</title> </ head> <body> <pre>
Core: ver=10.0.1
FCS, op=SHORT
Started at Mon Jul 13 10:55:53 PDT 2015
Report at Tue Jul 21 02:05:26 PDT 2015

Runni ng at nedi asense, processors=6, pld=28270
framework: state=In Service; {AMS_ADAPTER=

I N_SERVI CE

, SI P_ADAPTER=

I N_SERVI CE

, RECORDI NG_ADAPTER=

I N_SERVI CE

}
| ogLevel =DEBUG, traceMask=0x307, DEBUG traceMask=0x100

System | nf o:
Mermory: used=46.509 MB(13.671 MB), alloc=790.458 MB(0.0 MB)

CPU: avrlLoad=0. 37, procTi me=00: 10: 18
Thr eads=176, peakThreads=224

Les informations de sessions enregistrées dans la sortie de call_control_service de tech
d'exposition.

Sessi onManager | npl : si ze=0
Recor di ng Sessi ons:

started=17

conpl et ed=17

(100. 0000%, errors=0, processing=0, maxProcessi ng=1, neanTi ne=38. 310 sec, stDev=76.242 sec
nmaxTi me=00: 05: 16, | ast Ti me=38291 nSec
Recordi ng Setup Tine:

started=17

conpl et ed=17

(100. 0000%, errors=0, processing=0, maxProcessi ng=1, neanTi ne=201 nBSec, stDev=34 nfec,
naxTi ne=308 nBec, | astTi ne=142 nfec

SIROTEZ les informations d'adaptateur dans la sortie de call_control_service de tech d'exposition.



Sip Adapter:
Local Addr ess=

10. 106. 122. 178
:5060; Renot eAddresses [sip:

10. 106. 122. 174

5060
si p:
10. 106. 122. 175: 5060

], control Transport=tcp
based on Cisco Caffeine SIP Stack,

version=3. 1. 3. 502

, nhonBl ocki ngTCP=true, cl oseConnecti onOnTi neout =f al se

st at e=Accept Cal | s, bl ocki ngMode=NONE

SdpUtil: mraudio % RTP/AVP 102 0 8 9 18, nrvideo % RTP/ AVP 97
Execut or: activeCount=0, pool Size=0, | argestPool Si ze=2, queueSi ze=0

Conseil : Référez-vous afin d'installer I'enregistrement d'appels

Etape 2. Vérifiez si le téléphone est streaming media au serveur de MediaSense.

Le flot 1 sera I'appel a I'appelant externe. Le flot 2 contiendra les informations sur I'appel bifurqué
au serveur de MediaSense. Les paquets de récepteur resteront toujours zéro pour des appels
bifurqués.

Suivant les indications de cette image, diffusion multimédia d'extrémité proche a MediaSense.
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Diffusion multimédia d'extrémité a MediaSense
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Suivant les indications de cette image, couler les informations pour des medias d'éloigné regus

dans le flot 1 est bifurqué dans le flot 3.

e
CISCO

Device Informaticn
MNetwork Confipmation
Metwork Statistics
Ethernet Information
Acccas
Network
Davice Logs
Console Logs
Core Dummps
Status Messages
Debug Dhaplay

Streaming Statintecs

Stream |
Strcam 2
Strcam 3
Seam 4

SEream 3

Vous pouvez le vérifier en prenant la capture de paquet au téléphone.

Streaming Statistics

Remiote Address
Local Address
Start Time
Stream Status
Host Name

::"‘;-.I'IIH:I'I Packetr
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Suivant les indications de cette image, téléphone PCap.



Ho. Time Soune Demation Paotocal Lengh Info

52:79.739313000 10, 5 10.106.122.178 G. SSRC=0x32TIFETS
456 11:52:289. 757791000 10.106.122.131 10.106.122.178 RTP 4 PT=ITU-T G.722, SSRC=OxXSETIFETS,
456 11:52:29. 758915000 10.106.122.151 10, 106.122.17 8 HIF Z14 PT=ITU-T G722, SSHC=0RS471FBF0,
459 11:52:29. 777785000 10.106.122.131 10,106.122.078 RTP 214 PT=ITU-T G.722, SSRC=0x04T71FBRTS,
4G2 L1:52:29.770000000 10.10C, 122. 121 10 106G 122,070 RTP 214 PT=ITU-T §.73, JIRC=0xP7LFDID,
463 11:52:29. 797757000 10.106.122.131 10.106.122.178 RTP 214 PT=ITU-T G.722, SSRC=0xXB4TIFETS,
4656 11:-52:20 708820000 10 108 122 1321 10,108 122,178 pTe M4 PT=ITU-T £ 722, ScpC=0x0i71Cei0,
467 11:52:30, 817760000 10.106.123.131 10, 106122178 RTP 24 PT=ITU-T G.722, SSRC=OxG4TIFETS,
47011:52:29.818829000 10.106.122.131 10.106.122. 178 RTP 214 PT=ITU-T G.722. SSRC=0xS4TIFE30,
486 11:52:29.835159000 10.106.122.131 10.106.122.178 RTP 214 PT=ITU-T G.722, SSRC=0x92T1FBTS,
480 11:52:209.839203000 10.106.122.131 10.106.122.178 RTP 24 PT=ITU-T G.722, SSRC=0x94T1FBI0,
490 11:52:29.857720000 10.106.122.131 10.106.122. 178 RTP 214 PT=ITU-T G.722, SSRC=0xB4TIFETS,
493 11:52:29. 8587682000 10.106.122.131 10.1056.122.178 RTP 4 PT=ITU-T G.722, SSRC=0x94T1FBI0,
494 115229 87775000 10,106,122, 131 10, 106.122. 178 HIM Z14 PI=1TU-T Gu722, SSHC=0X947IFETS,
497 11:52:29. 878802000 10.106.122.131 10,.106.122.178 RTP 4 PI=ITU-T G.722, SSRC=0x0471FBE0,

Conseil : Référez-vous a collecter la capture de paquet des Téléphones IP

Etape 3. Vérifiez la signalisation d'appel sur CUCM et MediaSense.

L'exemple pris ici contient I'appel IP du téléphone SIP avec I'extension 4011 au téléphone SCCP
avec l'extension 4009. Le numéro de destination de enregistrement est 7878.

Analyse de log CUCM

INVITEZ envoyé du téléphone SIP a CUCM.

06053008. 002 | 08: 39: 47. 013 | Appinfo |SIPTcp - wait_Sdl ReadRsp: Incoming SIP TCP nessage from
10. 106. 122. 153 on port 53979 index 44 with 2126 bytes:
[ 50171, NET]
I NVI TE si p: 4009@L0. 106. 122. 174; user =phone SIP/ 2.0
Via: SIP/2.0/ TCP 10. 106. 122. 153: 53979; br anch=z9h4bkK22e1618f
From "4011" <sip:4011@L0. 106. 122, 174>; t ag=203a0782d99f 04115d77007a- 7abf c08c
To: <sip: 4009@L0. 106. 122. 174>
Cal | -1 D 203a0782- d99f 000c- 57711f ea- 6ba95503@L0. 106. 122. 153
Max- Forwards: 70
Date: Thu, 16 Jul 2015 15:39:46 GVI
CSeq: 101 INMITE

User- Agent: Cisco-CP8945/9.4.2

Cont act: <sip: 48a499a0-f 78e- 4baa- a287- 5¢c6eeb0f 2f e7@L0. 106. 122. 153: 53979; t r ansport =t cp>; vi deo
Expires: 180

Accept: application/sdp

Al l ow. ACK, BYE, CANCEL, | NVI TE, NOTI FY, OPTI ONS, REFER, REA STER, UPDATE, SUBSCRI BE, | NFO

Remot e-Party-1 D "4011" <sip: 4011@L0. 106. 122. 174>; party=cal |l i ng; i d-

t ype=subscri ber; pri vacy=of f ; scr een=yes

Supported: repl aces, joi n, sdp-anat, nor ef er sub, resour ce-priority, ext ended-ref er, X- ci sco-

cal I i nfo, X-ci sco-serviceuri, X-ci sco- escapecodes, X-ci sco-servi ce-control, X-ci sco-srtp-fall back, X-
ci sco-monrec, X- ci sco-config, X-ci sco-sis-7.0.0, X-ci sco-xsi-8.5.1

Al l ow- Events: kpm , di al og

Recv-Info: conference

Recv- I nfo: x-cisco-conference

Cont ent - Lengt h: 986

Cont ent - Type: application/ sdp

Cont ent - Di sposi ti on: session; handl i ng=opt i onal
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v=0

0=Ci sco- Sl PUA 15743 O IN I P4 10. 106. 122. 153
s=SI P Cal |

b=AS: 2000

t=0 0

mFaudi o

16420

RTP/ AVP 102 9 0 8 116 18 101
c=IN I P4

10. 106. 122. 153

a=trafficcl ass: conversati onal . audi 0. avconf. aq: adni tt ed
a=rt pmap: 102 L16/ 16000

a=rtpmap: 9 G722/ 8000

a=rt pmap: 0 PCMJ 8000

a=rt pmap: 8 PCW/ 8000

a=rtpmap: 116 i LBC/ 8000

a=fnt p: 116 node=20

a=rt pmap: 18 G729/ 8000

a=f nt p: 18 annexb=no

a=rt pmap: 101 t el ephone- event/ 8000
a=fnt p: 101 0-15

a=sendr ecv

UserAgent est un envoi de téléphone IP de Cisco 8945 quant a CUCM.

CUCM envoie I'ACK au téléphone SIP quand le téléphone SCCP répond que I'appel et la session
obtient établi.

06053236. 001 | 08:39:49.777 |Applnfo |SIPTcp - wait_Sdl SPI Signal: Qutgoing SIP TCP nessage to
10. 106. 122. 153 on port 53979 index 44

[ 50174, NET]

SIP/2.0 200 OK

Via: SIP/2.0/ TCP 10. 106. 122. 153: 53979; br anch=z9hAbK22e1618f

From "4011" <sip:4011@0.106.122.174>;tag=203a0782d99f 04115d77007a- 7abf c08c

To: <sip:4009@L0. 106. 122. 174>; t ag=16789~78868996- a8aa- 4784- b765- 86098b176d95- 32833193

Date: Thu, 16 Jul 2015 15:39:47 GVI

Cal | -1 D: 203a0782-d99f 000c-57711f ea- 6ba95503@L0. 106. 122. 153

CSeq: 101 INVITE

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY

Al | ow Events: presence

Supported: replaces

Server: Ci sco-CUCMLO. 5

Call-Info: <urn:x-cisco-renotecc:callinfo> security= NotAuthenticated; orientation=to; gci= 1-
7171; isVoip; call-instance= 1

Send- I nfo: conference, x-cisco-conference

Renmote- Party-ID: <sip:4009@0. 106. 122. 174>; party=cal | ed; scr een=yes; pri vacy=of f
Renmote-Party-ID: <sip:4009@0. 106. 122. 174; user =phone>; part y=x-ci sco-ori gi nal - cal | ed; pri vacy=of f
Contact: <sip:4009@0. 106.122.174: 5060; transport =t cp>

Cont ent - Type: application/sdp

Cont ent - Lengt h: 435

v=0

0=Ci scoSystensCCM SIP 16789 1 IN | P4 10.106.122. 174
s=SI P Cal

c=IN | P4



10. 106. 122. 131

b=AS: 64
t=0 0
mrFaudi o

18840

RTP/ AVP 9 101
a=ptine: 20
a=rt pmap: 9 G722/ 8000
a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15
a=trafficclass: conversational . audi 0. aq: adnm tted

Les presses de téléphone enregistrent la clé douce indiquant que I'utilisateur appelle la
caractéristique d'enregistrement.

06053271. 001 | 08: 39:52. 681 | Applnfo |Stationlnit: (0000045) SoftKeyEvent
sof t KeyEvent =74( Recor d)

l'i nel nstance=1 cal | Ref erence=32833194.
Le codec obtient verrouillé pour I'enregistrement.

06053274. 002 | 08:39:52.681 | Applnfo | StationCdpc: star_Medi aExchangeAgenaQueryCapability -
Devi ce SEP1C17D341FD21, codec | ocked due to recording,

codecType=6
La ressource intégrée en passerelle (bavoir) obtient alloué.

06053309. 000 | 08:39:52.682 | Sdl Sig | Al'l ocat eBi bResour ceRes

| resource_rsvp | Medi aResour ceCdpc( 1, 100, 139, 52)

| Bui I t1nBridgeControl (1,100,239, 6) |1, 100, 14, 269032. 3452"~10. 106. 122. 131"SEP1C17D341FD21 |[R N
H:0,N:0,L:0,V:0,Z:0,D: 0] Cl=32833195 Bri dgebDn=

b00123906001

Pi d=100, 1, 63, 45 SsType=16777245 SsKey=43 devi ceCap=0
CUCM se connecte la ressource en bavoir.

06053318. 008 | 08:39: 52.683 | Applnfo || PretransformCallingPartyNunber=
| Cal i ngPartyNunber =

| Di al i ngPartition=

| Di al i ngPat t er n=

b00123906001

| Ful Il yQual i fiedCal | edPart yNunber =

b00123906001



Le bavoir compose alors a I'enregistrement le numéro 7878 de MediaSense.

06053358. 013 | 08: 39: 52. 686 | Applnfo || PretransformCallingPartyNunber=b00123906001
| Cal I i ngPart yNunber =

b00123906001

| DialingPartition=
| Di al i ngPat t er n=

7878

| Ful  yQual i fi edCal | edPart yNunber =

7878

INVITEZ est envoyé a MediaSense.

06053416. 001 | 08:39:52.690 | Applnfo | SIPTcp - wait_Sdl SPI Si gnal : Qutgoing SIP TCP nessage to
10. 106. 122. 178 on port 5060 index 71

[ 50176, NET]

I NVI TE si p: 7878@0. 106. 122. 178: 5060 SI P/ 2.0

Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14432e0a687

From <sip:

4009

@l0. 106. 122. 174; x- near end; x-r ef ci =32833194; x- near endcl| ust eri d=St andAl oned ust er; x-
near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x- f ar endr ef ci =32833193; x-
farendcl ust eri d=St andAl oneCl ust er; x- f ar enddevi ce=SEP203A0782D99F; x-

farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198

To: <sip:7878@0. 106.122. 178>

Date: Thu, 16 Jul 2015 15:39:52 GJI

Call -1 D e4f b9980-5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

Supported: tiner,resource-priority,replaces

M n- SE: 1800

User - Agent: Ci sco- CUCMLO. 5

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
CSeq: 101 INVITE

Expires: 180

Al ow Events: presence, kpn

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

Call -Info: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco-Guid: 3841694080- 0000065536- 0000000071- 2927258122

Sessi on- Expires: 1800

P- Asserted-ldentity: <sip:4009@0. 106.122. 174>

Renot e- Party- I D: <sip:4009@0. 106. 122. 174>; party=cal | i ng; scr een=yes; pri vacy=of f
Cont act: <sip:4009@0. 106.122. 174: 5060; t ransport =t cp>; i sFocus

Max- Forwards: 70

Content-Length: O



OK 200 de MediaSense quand I'appel d'enregistrement est établi.

06053554. 002 | 08: 39: 52. 831 | Appinfo | SIPTcp - wait_Sdl ReadRsp: Inconming SIP TCP message from
10. 106. 122. 178 on port 5060 i ndex 71 with 1013 bytes:

[ 50181, NET]

SIP/2.0 200 Gk

Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14432e0a687

To: <sip: 7878@L0. 106. 122. 178>; t ag=ds606d34cb

From <si p: 4009@L0. 106. 122. 174; x- near end; x-r ef ci =32833194; x-

near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendref ci =32833193; x- f ar endcl ust eri d=St andAl oned ust er; x- f ar enddevi ce=SEP203A0782D99F; x-
f ar endaddr =4011>; t ag=16791~78868996- a8aa- 4784- b765- 86098b176d95- 32833198

Cal | -1 D e4f b9980- 5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

CSeq: 101 INVITE

Content -Length: 313

Cont act: <sip: 7878@l0. 106. 122. 178: 5060; t r anspor t =t cp>

Cont ent - Type: applicati on/ sdp

Allow INVITE, BYE, CANCEL, ACK, NOTIFY, |INFQ UPDATE

Server: Medi aSense/ 10. x

v=0

0=Ci scoORA 3197 1 IN I P4 10.106.122.178
s=SI P Cal |

c=INI1P4

10. 106. 122. 178

t=0 0
mraudi o

42120

RTP/ AVP 102 0 8 9 18
a=rt pmap: 102 MP4A- LATM 90000
a=fnt p: 102 profil e-1evel -i d=24; obj ect =23; bi t r at e=64000
a=rt pmap: 0 PCMJ 8000
a=rt pmap: 8 PCW/ 8000
a=rtpmap: 9 G722/ 8000
a=rt pmap: 18 G729/ 8000
a=

recvonly

ACK a MediaSense.

06053719. 001 | 08:39:52.842 | Applnfo |SIPTcp - wait_Sdl SPI Signal: Qutgoing SIP TCP nessage to
10. 106. 122. 178 on port 5060 index 71
[ 50183, NET]
ACK si p: 7878@0. 106. 122. 178: 5060; t ransport=tcp SIP/ 2.0
Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK147605d100d
From <sip:4009@0. 106. 122. 174; x- near end; x- r ef ci =32833194; x-
near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
f ar endr ef ci =32833193; x- f ar endcl ust eri d=St andAl oned ust er ; x- f ar enddevi ce=SEP203A0782D99F; x-
f ar endaddr =4011>; t ag=16791~78868996- a8aa- 4784- b765- 86098b176d95- 32833198



To: <sip:7878@0.106.122. 178>;t ag=ds606d34ch

Date: Thu, 16 Jul 2015 15:39:52 GJI

Cal |l -1D: e4f b9980-5a71d048- b0- ae7a6ala@ 0. 106. 122. 174
User - Agent: Ci sco- CUCMLO. 5

Max- Forwar ds: 70

CSeq: 101 ACK

Al ow Events: presence, kpn

Cont ent - Type: application/sdp

Cont ent - Lengt h: 260

v=0

0=Ci scoSystensCCM SIP 16791 1 IN I P4 10.106.122.174
s=SI P Cal

c=IN | P4

10. 106. 122. 131

b=TI AS: 64000
b=CT: 64
b=AS: 64

t=0 0
mFaudi o

4000

RTP/ AVP 9 101
a=ptine: 20
a=rt pmap: 9 Gr22/ 8000
a=
sendonl y

a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15

Le méme processus est répété pour le flot d'extrémité. CUCM se connecte le bavoir, le bavoir
composera le numéro d'enregistrement et une session de SIP sera établie entre CUCM et
MediaSense.

Suivant les indications de cette image, le diagramme de signalisation.



SIP phone CUCM Media Sense

10.106.122.153 : 10106122178
05810971.00.2 INVITE w/ SDP (101 ]hl‘lfl'-[.E}I
05810974.001 le 100 Trying (101 INVITE)
05811060.001 = 180 Ringing (101 INVITE)
05811208.001 la 200 OK wy/ SDP (inactive) (101 INVITE)
05811.229.00.2 ACK (101 ACK) !
05811459001 INVITE (101 INVITE)
05811487001 INVITE (101 INVITE)
05811485.002 lg 180 Ringing (101 INVITE)
05811511.002 la 180 Ringing (101 INVITE)
05811527.002 L 200 Ok w/ SDP (101 IN‘u"ITiE]I
05811538.002 la 200 Ok w/ 5DP (101 INVITE)
05811667.001 ACK w/ 5DP (101 ACK) -
05811706.001 ACK w/ SDP (101 ACK) -
05811865.001 BYE (102 BYE) |
05811867.001 BYE (102 BYE) ol
05811873.002 lg 200 Ok (102 BYE)
05811986.001 |5 BYE (101 BYE)
05811997.002 200 OK (101 BYE)

Analyse de log de MediaSense

INVITEZ de CUCM a établir I'enregistrement d'appels pour I'extrémité proche (I'audio du
téléphone IP de SIP)

0000010803: 10.106.122.178: Jul 16 2015 08: 39: 52. 694 -0700: % CBU_CALL_CONTROL- 6- BORDER_MESSAGE:
{Thr d=Pool - si p-t hread- 25} 9% nessage_stri ng=process new |l nvitation: SipcCall-25,

| NBOUND_RECORDI NG nul |, State=ALERTED: , processing=1

I NVI TE si p: 7878@L0. 106. 122, 178: 5060 SI P/ 2.0

Via: SIP/2.0/ TCP 10. 106. 122. 174: 5060; br anch=z29hG4bK14432e0a687

Max- Forwards: 69

To: <sip:7878@.0. 106. 122. 178>

From <si p: 4009@l0. 106. 122. 174; x- near end; x-r ef ci =32833194; x-

near endcl ust eri d=St andAl oneC ust er ; x- near enddevi ce=SEP1C17D3841FD21; x- near endaddr =4009; x-

f ar endr ef ci =32833193; x- f ar endcl| ust eri d=St andAl oned ust er ; x- f ar enddevi ce=SEP203A0782D99F; x-
f ar endaddr =4011>; t ag=16791~78868996- aBaa- 4784- b765- 86098b176d95- 32833198

Cal | -1 D e4f b9980- 5a71d048- b0- ae7a6a0a@L0. 106. 122. 174

CSeq: 101 INVITE



Content-Length: 0O

Date: Thu, 16 Jul 2015 15:39:52 GVI

Supported: timer,resource-priority,replaces

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

M n-SE: 1800

User - Agent: G sco- CUCMLO. 5

Allow INVITE, OPTIONS, |INFQ BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
Expires: 180

Al |l ow- Events: presence, kpm

Cal | -1 nfo: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco- Gui d: 3841694080- 0000065536- 0000000071- 2927258122

Sessi on- Expi res: 1800

P- Asserted-ldentity: <sip:4009@l0.106.122. 174>

Renot e- Party-1 D <si p: 4009@L0. 106. 122. 174>; part y=cal | i ng; scr een=yes; pri vacy=of f

Cont act: <si p:4009@l0. 106. 122. 174: 5060; t ranspor t =t cp>; i sf ocus

]1: Border Message
0000010804: 10.106.122.178: Jul 16 2015 08: 39: 52. 694 -0700: %OCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread-25} -preProcessinvitation SipCall-25, | NBOUND _RECORDI NG null,
St at e=ALERTED: ci scoQ@ui dHeader =Ci sco- Gui d: 3841694080- 0000065536- 0000000071- 2927258122

0000010808: 10.106.122.178: Jul 16 2015 08: 39: 52. 695 -0700: %OCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread- 25} -postProcessinvitation SipCall-25, | NBOUND RECORDI NG NEAR _END,
St at e=ALERTED: fr om=4009, di spl ayName=nul |, xRefci=32833194,

endPoi nt Type=NEAR_END

, XNear Devi ce=SEP1C17D341FD21, ucnCi scoQui d=nul |, near Endd ust er| d=St andAl oned uster, and
far Endd ust er I d=St andAl oneC ust er

0000010809: 10.106.122.178: Jul 16 2015 08: 39: 52. 695 -0700: %OCBU CALL_CONTROL- 7- TRACE:

{Thr d=Pool - si p-t hread- 25} -postProcessinvitation SipCall-25, | NBOUND RECORDI NG NEAR _END,

St at e=ALERTED: created Medi aResources: [AUDI O Medi aResour ce-25: SipCal | -25, | NBOUND_RECORDI NG
NEAR END, Stat e=ALERTED, wei ght=1, ip=

10. 106. 122. 174

INVITEZ de CUCM a établir I'enregistrement d'appels pour I'extrémité (audio de téléphone IP de
SCCP).

0000010818: 10.106.122.178: Jul 16 2015 08: 39: 52. 700 -0700: %CCBU CALL_ CONTROL- 6-
BORDER_MESSAGE: { Thrd=Pool - si p-t hr ead- 26} % nessage_stri ng=process new Invitati on: SipCall-26,
| NBOUND_RECORDI NG nul |, State=ALERTED: , processi ng=2
I N\VI TE si p: 7878@L0. 106. 122. 178: 5060 SIP/ 2.0
Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14578497f 79
Max- Forwar ds: 69
To: <sip:7878@0. 106. 122. 178>
From <sip:4009@l0. 106. 122. 174; x- f ar end; x- r ef ci =32833194; x- near endcl ust eri d=St andAl oned ust er; x-
near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x- f ar endr ef ci =32833193; x-
farendcl ust eri d=St andAl oneC ust er; x-f ar enddevi ce=SEP203A0782D99F; x-

f ar endaddr =4011>; t ag=16792~78868996- aB8aa- 4784- b765- 86098b176d95- 32833201
Cal | -1 D e4f b9980-5a71d048- bl- ae7a6a0a@l0. 106. 122. 174

CSeq: 101 INVITE

Content-Length: 0O

Date: Thu, 16 Jul 2015 15:39:52 GVI



Supported: timer,resource-priority,replaces

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

M n-SE: 1800

User - Agent: G sco- CUCMLO. 5

Allow INVITE, OPTIONS, INFQ BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
Expires: 180

Al | ow Events: presence, kpnl

Cal | -1 nfo: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco- Gui d: 3841694080- 0000065536- 0000000072- 2927258122

Sessi on- Expi res: 1800

P- Asserted-ldentity: <sip:4009@l0.106.122. 174>

Renot e- Party-1 D <si p: 4009@L0. 106. 122. 174>; part y=cal | i ng; scr een=yes; pri vacy=of f

Cont act: <si p:4009@l0. 106. 122. 174: 5060; t ranspor t =t cp>; i sf ocus

]1: Border Message
0000010819: 10.106.122.178: Jul 16 2015 08: 39: 52. 700 -0700: %OCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread-26} -preProcessinvitation SipCall-26, | NBOUND_RECORDI NG null,
St at e=ALERTED: ci scoQui dHeader =Ci sco- Gui d: 3841694080- 0000065536- 0000000072- 2927258122

0000010823: 10.106.122.178: Jul 16 2015 08: 39: 52. 701 -0700: %OCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread- 26} -postProcessinvitation SipCall-26, | NBOUND_ RECORDI NG NEAR _END,
St at e=ALERTED: fromr4009, displ ayName=nul |, xRefci=32833194,

endPoi nt Type=FAR_END

, XNear Devi ce=nul |, ucnC scoQui d=nul |, near Endd ust erl d=St andAl oneCd uster, and
far Endd ust er I d=St andAl oneC ust er

0000010824: 10.106.122.178: Jul 16 2015 08: 39: 52. 701 -0700: %OCBU CALL_CONTROL- 7- TRACE:

{Thr d=Pool - si p-t hread- 26} -postProcessinvitation SipCall-26, | NBOUND_ RECORDI NG NEAR _END,

St at e=ALERTED: created Medi aResources: [AUDI O Medi aResour ce-26: SipCall-26, | NBOUND RECORDI NG
FAR END, Stat e=ALERTED, wei ght=1, ip=

10. 106. 122. 174

ID de session créé pour I'appel une fois que le trongon de SIP des informations sur les
enregistrements pour d'extrémité proche et d'extrémité est capturé sur MediaSense.

0000010830: 10.106.122.178: Jul 16 2015 08:39: 52. 703 -0700: %CCBU CALL_CONTROL- 7- TRACE:
{Thrd=Pool - si p-t hread-26} -Core: di spatch Start Recordi ngRequest Event: Si pRequest Cont extl npl -76,
type=Si p, Sessi on:

d14e97859bf f 1

, INITIALI ZING, cal | =Si pCal | - 26, | NBOUND_RECORDI NG, FAR END, State=ALERTED, firstCall=SipCall-
25, | NBOUND RECORDI NG NEAR END, Stat e=ALERTED, requestedAudi oPorts=2, requestedVi deoPorts=0,
append=f al se, audi 0Sdp=null to Recordi ng Adapter

200 CORRECT et ACK pour I'appel d'extrémité proche.

0000010846: 10.106.122.178: Jul 16 2015 08:39:52.829 -0700: %CCBU CALL_CONTROL- 6-
BORDER_MESSAGE: { Thr d=Pool - capt ur e-t hr ead- 38} 9% nmessage_stri ng=Si pCal | - 25, | NBOUND_RECCRDI NG,
NEAR _END, St at e=ALERTED send 200 Ck:

SIP/2.0 200 Ok
Via: SIP/2.0/TCP 10. 106. 122. 174: 5060; br anch=29hG4bK14432e0a687



To: <sip: 7878@L0. 106. 122. 178>; t ag=ds606d34cb

From <si p: 4009@L0. 106. 122. 174; x- near end; x-r ef ci =32833194; x-

near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendref ci =32833193; x- f ar endcl ust eri d=St andAl oned ust er; x- f ar enddevi ce=SEP203A0782D99F; x-
f ar endaddr =4011>; t ag=16791~78868996- a8aa- 4784- b765- 86098b176d95- 32833198

Cal | -1 D e4f b9980- 5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

CSeq: 101 INVITE

Content -Length: 313

Cont act: <sip: 7878@l0. 106. 122. 178: 5060; t r anspor t =t cp>

Cont ent - Type: applicati on/ sdp

Allow INVITE, BYE, CANCEL, ACK, NOTIFY, |INFQ UPDATE

Server: Medi aSense/ 10. x

v=0

0=Ci scoORA 3197 1 IN I P4 10.106.122.178
s=SI P Cal |

c=INI1P4

10. 106. 122. 178

t=0 0
mraudi o

42120

RTP/ AVP 102 0 8 9 18
a=rt pmap: 102 MP4A- LATM 90000
a=fnt p: 102 profil e-1evel -i d=24; obj ect =23; bi t r at e=64000
a=rt pmap: 0 PCMJ 8000
a=rt pmap: 8 PCW/ 8000
a=rtpmap: 9 G722/ 8000
a=rt pmap: 18 G729/ 8000
a=

recvonly

ACK si p: 7878@L0. 106. 122. 178: 5060; transport=tcp SIP/2.0
Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK147605d100d
Max- Forwar ds: 69
To: <sip: 7878@L0. 106. 122. 178>; t ag=ds606d34cb
From <si p: 4009@L0. 106. 122. 174; x- near end; x-r ef ci =32833194; x-
near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendref ci =32833193; x- f ar endcl ust eri d=St andAl oned ust er; x- f ar enddevi ce=SEP203A0782D99F; x-
f ar endaddr =4011>; t ag=16791~78868996- a8aa- 4784- b765- 86098b176d95- 32833198
Cal | -1D e4f b9980- 5a71d048- b0- ae7a6a0a@l0. 106. 122. 174
CSeq: 101 ACK
Cont ent - Lengt h: 260
Date: Thu, 16 Jul 2015 15:39:52 GVI
User - Agent: G sco- CUCMLO. 5
Al |l ow- Events: presence, kpm
Cont ent - Type: applicati on/ sdp

v=0

0=Ci scoSystensCCM SI P 16791 1 IN I P4 10.106.122. 174
s=SI P Cal |

c=INIP4

10. 106. 122. 131



4000

RTP/ AVP 9 101
a=ptime: 20
a=rtpmap: 9 G722/ 8000
a=

sendonl y

a=rt pmap: 101 t el ephone- event/ 8000
a=fnt p: 101 0-15

L'événement semblable sera capturé une fois que le sens de medias répond a l'appel. Notez que
I'ACK envoyé contient le port 4000 et I'indique sendonly.

Les informations de session aprés chacun des deux dialogue de SIP établi.

{"sessionData": {

"call Control lerlP': "10.106.122. 174",
"cal |l ControllerType": "Cisco-CUCM,
"endPoi nts": [

{

"clusterid": "StandAl oneCl uster",
"conference": false,

"device":

SEP1C17D341FD21

" dnll

4009

"startDate": 1437061192882,
"tracks": [{
"codec":

Gr22

"l ocation": "/common",
"medi aState":

ACTI VE

"startDate": 1437061192882,
"track": O,



"type": "AUDI O
.
"type":

NEAR_END

"xRefci": "32833194"
3
{

"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP203A0782D99F

"startDate": 1437061192882,

"tracks": [{
"codec": "Gr22",
"l ocation": "/comon",

"medi aSt ate": "ACTI VE",
"startDate": 1437061192882,
"track": 1,

"type": "AUDI O

.
"type":

FAR_END

"xRefci": "32833193"

}
1.
"operationType":

ADD

"recordi ngServer": "10.106.122.178",
"rtspUl": "rtsp://10.106.122.178/d14e97859bff 1",
"sessi onNanme": "

d14e97859bf f 1

"sipServer": "10.106.122.178",
"startDate": 1437061192882,
"state": "

ACTI VE

"version": 7



Quand l'appel est déconnecté le téléphone cesse I'enregistrement.
0000010897: 10.106.122.178: Jul 16 2015 08: 40: 01. 525 -0700: %CCBU_CALL_CONTROL- 7- TRACE
{Thrd=DI ALOG CALLBACK. 7} -Core: dispatch
St opRecor di ngRequest Event
Si pRequest Cont ext I npl - 78, type=Si p, Session:
d14e97859bf f 1

, ACTIVE, call=SipCall-26, | NBOUND_RECORDI NG FAR END, State=D SCONNECTED, firstCall=null to
Recor di ng Adapter

0000009368: 10.106.122.178: Jul 16 2015 08:40:01. 762 -0700: %CCBU COVMMON- 6- VSMS HTTP | nf o:
{Thr d=Pool - capt ure-t hread- 39} % HTTP Response Body=<Sessi on>

<di skusage>

<recor di ng name="

d14e97859bf f 1
- TRACKO"
size="1"

reposi tory="/conmmon" />
<recordi ng name="

d14e97859bf f 1
- TRACK1"
size="1"

reposi tory="/conmmon" />
</ di skusage>
<rtsplink>/ archi ve/

d14e97859bf f 1

</rtsplink>

Note: Dans cette zone, vous notez qu'il y a une taille dans les attributs d'enregistrement. Cet
exemple affiche ce size="1", qui signifie que MediaSense a recu I'audio de CUCM. Si vous
notez size="0", il signifie que MediaSense n'a pas regu l'audio de CUCM.

Enfin la session se ferme.

{"sessionData": ({
"call ControllerlP': "10.106.122. 174",
“cal | ControllerType": "G sco-CUCM,
"endDat e": 1437061201522,
"endPoi nts": [



"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP1C17D341FD21

"startDate": 1437061192882,
"tracks": [{

"codec": "Gr22",

"l ocation": "/comon",
"medi aState": "ACTI VE",
"size": 1,

"startDate": 1437061192882,
"track": O,

"type": "AUDI O

.
"type":

NEAR _END

"xRefci": "32833194"
3
{

"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP203A0782D99F

"startDate": 1437061192882,
"tracks": [{

"codec": "Gr22",

"l ocation": "/comon",
"medi aState": "ACTI VE",
"size": 1,

"startDate": 1437061192882,
"track": 1,

"type": "AUDI O

.
"type":

FAR _END

"xRefci": "32833193"

}
I,
"operationType": "EXI STING',



"recordi ngServer": "10.106.122.178",
"rtspUrl": "rtsp://10.106.122. 178/ ar chi ve/ d14e97859bf f 1",
"sessi onNanme": "

d14e97859bf f 1

"sipServer": "10.106.122.178",
"startDate": 1437061192882,
"state": "

CLCSED
"version": 11

Collecte de log de MediaSense

Etape 1. Permettez au niveau de suivi de service de Contréle d'appel de mettre au
point dans I'utilité de MediaSense.

Suivant les indications de cette image, MediaSense Serviceabilty.

—
Cisco MadlaZanse Sandceabiicy v

Trace Configuration

I_u] S ﬁ Cance ¢j’l‘ Ristara detavits
B Parfermanca Logging
Stk
» 2 Tools Ready
bl Hep
Traoi Satmng
Sarius Lop Laveld Enabie

* Crmon Mediabenss AP Samice Il " Dabeg Salect Al

]r Cobiopes Wi Sensa Cal Conval Sanica J Ik [ Db

Salget il o

Etape 2. Capture de paquet d'enable sur MediaSense.

Veuillez exécuter la taille toute du compte 100000 de paquets de fichier de la capture ethO de
réseau d'utils afin d'activer la capture de paquet sur MediaSense.

Suivant les indications de cette image, capture de paquet sur MediaSense.

Etape 3. Collectez les logs utilisant I'outil de suivi en temps réel (RTMT)

Connectez au serveur de MediaSense utilisant RTMT.



Naviguez pour tracer et le central de log > collectent des fichiers

Suivant les indications de cette image, outil de suivi en temps réel.

:.ﬂ Cisco Unified Real Tirme Monitoring Tool (Currerthy Logged into: 14.104,1.71)
File System Edit \Window Application Help

Real Time Mgni‘tgrlng TQO' For Cisoo Unified Communic

Collect Files

i [a]

| Select MediaSense ServicesiApplications

[C]1 Select all Services on

Systam |1_E1Tracal.Luucmua
- [ Trace & Log Central Mame | All Servers
ENCRAI SUTHETY | Y Remote Browse Cisco MediaSense AP Senice ]
Systerm Surmmary [ Collect Files Cisco MediaSense Administration LJ
[{senver j Wi Cisco MediaSense Call Control Service v
' 1 cpuang Memory ey Vaza ; Cleco MediaSense Configuration Service Ll
[) Schedule Collection| | Iicco MegiaSense Database Senvice |
Process i [ Local Browse Cisco MediaSense Diagnostics |
Disk Usage | ® [ Real Time Trace Clgco MadiaSense Media Service E
: j Collect Crash Durmnf| | |[Cisto MediaSense Parfmon Agent | |
F3J criticat Senices [ Collect Install Logs|| | [Cisco MediaSense Seniceability Administr... | u
lPerfarmance 3 Audit Logs Cisco MadiaSense Storage Management A | M|
e Sp——— Clgeo MadiaSense System Service [ |
Feormance Log Viewer
Tools
Alert Central
Trace & Log Central
Cliquez sur Next et capture choisie de paquet
Suivant les indications de cette image, outil de suivi en temps réel.
NIE LYo [ I
Jetdump Logs [ []
acket Capture Logs vl v
rog Logs ] []
AR Logs [] []
2C1 irminw lame i i

Temps choisi en conséquence.

Quelques commandes utiles :

1. recording_sessions de medias d'utils

La commande de nom du fichier de fichier de recording_sessions de medias d'utils génére un
fichier HTML avec une liste détaillée des 100 derniéres sessions enregistrées traitées par ce
serveur de Cisco MediaSense. Confirmez que le service de Contréle d'appel de Cisco
MediaSense s'exécute avant que vous exécutiez cette commande. Le fichier est enregistré au
répertoire de la plate-forme/cli/et peut étre téléchargé utilisant le fichier obtiennent la plate-forme
d'activelog/commande cli/nom du fichier.

Commande : nom du fichier de fichier de recording_sessions de medias d'utils

Détails :

- le fichier est un parametre obligatoire qui sort les informations a un fichier.



- le nom du fichier est un parameétre obligatoire qui définit le nom du fichier de .html.

- Quand vous émettez cette commande, vous obtenez la réponse suivante : Les sessions
enregistrées de service de Contréle d'appel de Cisco MediaSense se sont enregistrées a la
plate-forme/cli/<filename>.html. Vous pouvez maintenant le télécharger utilisant : classez
obtiennent la plate-forme d'activelog/cli/<filename>.html que vous pouvez alors récupérer le
fichier a partir de ce répertoire et le sauvegarder a un emplacement de votre choix.

Exemple :

- Cisco MediaSense de sessions.html de fichier de recording_sessions de medias d'utils. Les
sessions enregistrées de service de Contréle d'appel se sont enregistrées a la plate-
forme/cli/sessions.html. Vous pouvez maintenant le télécharger utilisant : le fichier obtiennent
la plate-forme d'activelog/cli/sessions.html

2. maintenance du systéme d'utils

L'exécution de maintenance du systéme d'utils de commande active ou désactive le mode
maintenance sur le Cisco MediaSense, ou affiche I'état de mode maintenance de Cisco
MediaSense. Tandis qu'il est dans le mode maintenance, le Cisco MediaSense ne peut traiter
aucune demandes d'enregistrement ou demandes API.

Réinitialisations de Cisco MediaSense quand il écrit le mode maintenance. Toutes les activités
coulantes finissent abruptement. Tous les enregistrements actifs finissent dans un état
CLOSED_ERROR. Les réinitialisations de Cisco MediaSense de nouveau quand le mode
maintenance est désactivé et lui ressaisit le mode normal.

Commande : exécution de maintenance du systéme d'utils
Détails : I'exécution spécifie ce que la commande fait.

Les exécutions valides incluent :

. enable

. débronchement

. état
Exemples :

- enable de maintenance du systéme d'utils
- débronchement de maintenance du systeme d'utils
- état de maintenance du systéme d'utils

Quelques questions fondamentales

Documentation Wiki de MediaSense

Défauts connus

CSCup24364 : Le C tout I'enregistrement de ne pas fonctionner pour des appels sans
I'ldentification de I'appelant regoivent le message d'erreur.

CSCui13760 : MediaSense ne prend en charge pas la suppression du noeud de la batterie.

CSCtn45420 : L'enregistrement d'appels de MediaSense échoue avec le point final de SIP de


http://docwiki.cisco.com/wiki/Troubleshooting_Tips_for_Cisco_MediaSense#Administration
https://tools.cisco.com/bugsearch/bug/CSCup24364
https://tools.cisco.com/bugsearch/bug/CSCui13760
https://tools.cisco.com/bugsearch/bug/CSCtn45420

Camelot.
CSCut09446 : MediaSense Ul ne remplit pas config de configuration CUCM et d'utilisateur API.

CSCu095309 : Enregistrements de recherche et de jeu de MediaSense non remplis de l'autre
noeud.

CSCuqg20108 : De I'en-téte a obtenir tronqué en utilisant les caractéres échappés.



https://tools.cisco.com/bugsearch/bug/CSCut09446
https://tools.cisco.com/bugsearch/bug/CSCuo95309
https://tools.cisco.com/bugsearch/bug/CSCuq20108
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