Configuration de la communication JMX (Secure
Java Management Extensions) sur CVP 12.0
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Introduction

Ce document décrit les étapes de configuration de la communication JMX sécurisée sur Customer Voice Portal (CVP) version 12.0.

Contribué par Balakumar Manimaran, ingénieur TAC Cisco.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. CVP
. Certificats

Components Used

Les informations de ce document sont basées sur la version 12.0 de CVP.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Générer un certificat signé CA pour le service Web Services Manager (WSM) dans Call Server, VoiceXML (VXML)
Server ou Reporting Server

1. Connectez-vous au serveur d'appels ou au serveur VXML, au serveur de rapports ou au serveur WSM. Récupérer le mot de passe de la banque de clés a



partir de security.properties fichier a partir de I'emplacement,

C:\Cisco\CVP\conf
FilE  CUIL  FUMMNAL VIEW g

NCisco\CUP\conf)security.properties Becurity.keystorePW = 101046ho!$t5C$-$N( ({d-B~E~:z03gL
WCiscosCUPsconf >

2. Dsupprimer le certificat WSM a l'aide de la commande,

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%\conf\security\.keystore -
delete -alias wsm_certificate

storetype JCEKS -keystore c:ix
wsn_certificate

proprietary format. [t iz recommended to
standard format using ""keytool i)
ceystore —destkeystore cic

Entrez le mot de passe de la banque de clés lorsque vous y étes invité.

Note: Répétez I'étape 1 pour Call Server, VXML Server et Reporting Server.

3. Générer un certificat signé par l'autorité de certification (CA) pour le serveur WSM.

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %$CVP_HOME%$\conf\security\.keystore -
genkeypair -alias wsm_certificate -v -keysize 2048 -keyalg RSA

wCisco~CUP~jre~bhin*keytool.exe —storetuype JCEKS —-keystore cicisco“cupsconfsse

urity~.keuystore —genkeypair —alias wsm_certificate —wv —keysise 2848 —kevyalg REA

Entrez les détails aux invites et tapezYesto confirm, comme indiqué dans l'image ;



Jhat iz your first and last name?
[CUPAT: CUPA

Jhat is the name of your organizational wunit?
[ciscol: cisco

Jhat is the name of your organization?
[ciscol: cisco

Jhat iz the name of your City or Locality?
[Richard=zonl: richard=zon

Jhat iz the name of your State or Province?
[Texaz]l:= texas

Jhat is the two-letter country code for this unit?
[T¥1: TH

s CN=CUPA. OU=cisco»U=cisco. L=richardson. ET=texas. C=TH correct?
[nol: vyes

enerating 2.848 bit RHEA key pair and self-signed certificate <SHAZ256withRSA> v
h a validity of 28 days

for: CH=CUPA, OU=cisco,. O=cisco. L=richardson, 3T=texas,. C=TX
nter key password for <wsm_certificater

CRETURNH if zame asz kevstore : :

Entrez le mot de passe de la banque de clés lorsque vous y étes invité.

Note: Documentez le nom commun (CN) pour référence future.

4. Générer la demande de certificat pour l'alias

%$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %$CVP_HOME%$\conf\security\.keystore -
certreq -alias wsm_certificate -file
%$CVP_HOME%\conf\security\wsm_certificate

swCisco“~CUP~jresbin*keytool.exe —storetype JCEKE —-keystore ciciscoscupsconfss
uritys.keystore —certreq —alias wsm_certificate —file c:sciscoscvpsconfssecuri
suwsm_certificate

nter keystore password:

arning:

he JCEKS keystore uwses a proprietary format. It is recommended to migrate to P
812 which iz an industry standard format wusing "keytool —importkeystore —srcke
tore c:iwciscoscupsconfssecuritys_keystore —deztkevstore c:owciscoscupsconfzecu
tys.keystore —deststoretype pkcsi2™.

5. Signez le certificat sur une CA.

Remarque : Suivez la procédure pour créer un certificat signé par l'autorité de certification a
I'aide de l'autorité de certification. Téléchargez le certificat et le certificat racine de 'autorité
de certification.

6. Copier le certificat racine et le certificat WSM signé par 'autorité de certification a
I'emplacement ;

C:\Cisco\cvp\conf\security\.
7. Importer le certificat racine

%$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %$CVP_HOME%$\conf\security\.keystore -
import -v -trustcacerts
-alias root -file %CVP_HOME%\conf\security\<filename_of_root_cer>

Saisissez le mot de passe de la banque de clés lorsque vous y étes invité, comme l'illustre I'image



:\CisconCUPxjresbin>keytool.exe —storetype JCEKS -keystore c:Nciscoscupsconfsse
uritys.keystore —import —-v —trustcacerts —alias root —file C:\Ciscoscvpsconfise
uritysroot.cep

nter keystore password:

wCiscosCUPsjreshinrkeytool.exe —storetype JCEKS —-keystore cisciscoscupsconfse
uritys_keystore —import —v —trustcacerts —alias root —file C:isCiscoscupsconfs.se
urity~CUPA—root .cepr
nter keystore paszsword:
Duner: CH=CUPA, OlU=cisco, O=cisco, L=richardszon, ST=texasz, C=TX
szuer: CH=UCCE1ZDOMAINCA. DC=UCCEi1i2, DC=COM
berial number: 47000HBAAL?6895db4285cda2?A0ARAARAAAAL
alid from: Tue Jun 23 11:22:48 PDT 2020 wntil: Thu Jun 23 11:22:48 PDT 2822
ertificate fingerprints:
MD5: GD:=1E:3B:86:96:32:5B:9F:28:25:47:1C:8E:BA:18:6E
SHAL1: DA:57:B5:5C:Ch:93:82:B9:3D:6C:CHE:-35:06:4A:24:-7D:-DC:5C:F?:51
SHA256:- F5:8AC:65:EB:5A:-38:1C:90:27:45:-BB:B5:67V:-CB:65:-A8:-95:09:-B8:D9:-3F:
H2:12:53:5D:81:2A:F5:13:-67:-F4:608
Eignature algorithm name: SHA256withREA
bubject Public Kevw Algordithm: 2848-hit RSA key
ersion: 3

¥tensions:

i1 : ObjectId: 1.3.6.1.4.1.311.28.2 Criticality=false
AAAR: 1E 12 @@ 57 AA 65 A6 62 B8 53 B8 65 8@ 72 8@ Y6 ... W.e.h.S.e.r.v
AAiA: AA 65 AR 72 BB

2: ObjectlId: 1.3.6.1.5.5.7.1.1 Criticality=false
iuthorityInfofccess [

accessMethod: calssuers

accessLhocation: URIMName: ldap:- - ~CH=UCCEi2DOMAIHNCA.CH=AIA.CH=Publicx2dKe vx2@5
ppruices , CN=Services .CH=Conf iguration . DC=UCCEL12 . DC=COM?cACertificate?hase?objectC
ass=certificationAuthority

iuthorityKeyldentifier [

eyldentifier [

AAAA: 78 EF 21 55 BA F? 75 @3 JA BA 1D A3 5A 9E 43 B x.tU..u.:
>

t4: Objectld:- 2.5.29_31 Criticality=false
RLDiztributionPoints [
[DiztributionPoint:
[URIName: ldap:- - CHN=UCCE1Z2DOMAINCA.CHN=UCCE12Z_ CH=CDFP,CHM=FPublicx2BKeyx2B5eru
ces . CN=Sewrvices . CM=Conf iguration,DC=UCCEL2 . DC=COM?certificateRevocationLiszt?has
bfobjectClass=cRLDistributionPoint]

AtTrust cette invite de certificats, fapezYes , comme indiqué dans l'image;

7= Obhjectld: 2.5.29.14 Criticality=false
tubhjectKeyldentifier [

eyldentifier [

AARA: 15 A7 AB 2B DC EY 7B AE LF 44 DC A? BC 16 B? C7
ii@: CE 54 29 59

8. Importer le certificat WSM signé par |'autorité de certification

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v -




trustcacerts

-alias wsm_certificate -file %CVP_HOME%®\conf\security\

twCiscosCUPsjreshinkeytool . exe —storetfpe JCEHS —keystore c:isciscoscupsconfssef
urity~.keystore —import —v —trustcacerts —alias wsm_certificate —file C:~Cisco™
vpsconfssecurity~CUPA . p7h

nter keystore password:

op—level certificate in reply:

Dyner: CH=UCCE12DOMAINCA,. DC=UCCE12. DC=COM
ssuer: CH=UCCE1Z2DOMAINCA. DC=UCCE12, DC=COM
berial number: 1378856881 7c46hf4bbo59624cf62A9F
alid from: Sat Jun 29 21:38:17 PDT 2817 wuntil: Sat Jun 29 21:48:17 PDT 2824
ertificate fingerprints:
MDS:= 94:82:AC:=3F:59:45:48:A7:D3:4D:2C:DV7:EA=38:=1C:97
SHA1: 88:-7S5:A7:=4B:D3:D5:B2:76:B5:59:926:-F1:83:82:C2:BB:-97:23:8B:16
SHA256: E6:E3:1F:5A:BE:E2:8F:14:80:52:26:64:-25:CA-CA:FD:-?1:E4:F3:EB:?D:
2:31:85%:62:84:45:66:82:=28:=F5:AA
Eignature algorithm name: SHA256withREA
.uhjgct Pghlic Key Algorithm: 2848-hit RSA key
erszion:

xtensions:

1= Obhjectld: 1.3.6.1.4.1.311.21.1 Criticality=false
AAAA: B2 A1 @88

i2:= Ohjectld: 2.5.29.19 Criticality=true
BasicConstraints: [

CA:true

PathLen:2147483647

3= Ohjectld: 2.5.29.15% Criticality=false
eyllzage

DigitalSignature

Key_CertSign

Crl_Sign

t4: Obhjectld: 2.5.29.14 Criticality=false

bubhjectKeyldentifier [

eyldentifier [

AARA: 78 EF 21 55 BA F? 7% @3 A BA 1D A8 S5A 2E 43 Be x.tU..u.:
AA1@d: D1 F& 57 3E W

iz not trusted. Install repl

9. Répétez les étapes 3, 4 et 8 pour Call Server, VXML Server et Reporting Server.

10.Configurer WSM dans CVP

Etape 1.

Accéder a

c:\cisco\cvp\conf\jmx wsm.conf

Ajoutez ou mettez a jour le fichier comme indiqué et enregistrez-le.



javax.net.debug = all

COm. Sun.management . jmxremote.ssl.need.client.auth = true

COm. Sun.management . jmxremote.anthenticace = false

COm. Sun.mAnAJeEment . jmxremote.port = 2099

COm. Sun.mANAgement . jmxremote. 33l = true

COm. SUn.mANAJSmSNT . jmxremote. rmi .. porc = 3000
avax.netc.ssl.keyStore=_: LT conf\Security\.Keyscore

javax.net.ssl.keyStorePassword=< keystore password >

javax.net.sal.crustStore=C:\Cisco\CVP\conf\securicty\.keystors

javax.net.ssl.trustS5torePassword=< keystcore password >

javax.net.=ssl. bmst’.ﬁturel‘m-‘]‘mﬂ

- & = & el B

[ R PR R

= W Lo =) On un

Etape 2.
Exécutez la commande regedit (rt. cliquez sur démarrer > exécuter > tapez regedit) commande

Ajoutez les éléments suivants aux options clés a

HKEY_ LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software Foundation\Procrun

2.0\WebServicesManager\Parameters\Java
P VIVEWEEE INC. -~ Ma Iype Liata

4k WowdiiiNode b (Diefault) REG_5Z fvalue not set]
4 J Apache Softwace Foundal || ab) Clagspath REG_ST CACisea\ CVIWVEML Server, Temeat\bin) bootitrag, ..
2k F:ﬂftmm ab|pom REG_SZ CACisco' CVPpre bin senver fvm.dil
b olierces gl abioiptions | MARLT -Djrehomes C\Cisco\CVMjre - Dicatalina bases Ci\...
d o VDML Server ogton = = J £
4 J Patamatens
L b
& Log
L St
i ¥op =
4 Webberwpehlans
a4 Paameters
§ hrva

L Sant
; b Stop
b Cico Systems, lnc.

Dijavax net ssl trust Store Password=<keystore password>
Diavax net ssl trust Store Type=JCEKS

| £

< i > |

OK Cancel

11. Configurer JMX du serveur d'appels dans CVP

Accéder a




c:\cisco\cvp\conf\jmx callserver.conf

Mettre a jour le fichier comme indiqué et enregistrer le fichier

COm. Sun.management . jmxremote.ssl.need.client.auth = true

COmM. Sun.management . jmxremote . aucthenticate = false

COm. Sun.management . jmxremote.port = 2098

COm. Sun.management . jmxremote.ssl = true

COM. Sun.management . jmxremote.rmi.port = 2097
javax.net.ssl.keyStore = C:\Cisco\CVP\conf\securitvy\.keystore
javax.net.s2sl.keyStorePasaword = <keystore password>»
javax.net.ssl.trustStore=C:\Cisco\CVP\conf\security\.keystore
javax.net.ssl.trustStorePassword=< keystore_ password >
javax.net.as]l.cruscScoreType=JCEKS

#COm. sun.management . JmMXIemote.Ss51.Ccontig.file=

12. Configurez JMX de VXMLServer dans CVP :
Etape 1.

Aller a

c:\cisco\cvp\conf\jmx vxml.conf

Modifiez le fichier comme indiqué dans l'image et enregistrez-le ;

cCOom. Sun.managsment . jmxremote.ss]l.need.client.aucth = true
com. sun.management. jmxremote.authenticate = false

com. Sun.management . jmxremote.port = 9696

COm. Sun.management . jmxremote.ssl = true

COm. Sun.management . jmxremote.rmi.part = 9697
Javax.net.ssl.keyStore = C:CiscoCVPconfsecurity.keystore
Javax.net.ssl.keyStorePassword = <keystore password>

Etape 2.
Exécutez la commande regedit commande

Ajoutez les éléments suivants aux options clés a

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software Foundation\Procrun
2.0\VXMLServer\Parameters\Java



e i VINherare, Inc. A Marme Iype Lrata

1- ). Wowb432Node ab] (Default) REG_SZ {value not set)
4- |, Apache Software Foundal || ab|Classpath REG_5Z CACisee\ CVP\WXMLServer Tomeat\bin\bootstrap....
4 - |y Procrun 2.0 \‘ ab) by REG_SZ CACiscoh CVPYjreh binhserver jum.dil
p-Je CallServer qufgmi.}ng_é REG_MULTI_SZ -Djre.home= ChCieco\ TV jre -Dieatalina base=C:\...
4- ) ViMLServer | || T
/ 4. |, Parameters
. Java
I Leg
. Start
. Stop

4- |, WebServiceshMana

< 1 >

0K Cancel

Etape 3.

Redémarrez le service Cisco CVP WebServicesManager.

Générer un certificat client signé CA pour WSM

Connectez-vous au serveur d'appels ou au serveur VXML ou au serveur de rapports ou au WSM.
Récupérer le mot de passe de la banque de clés a partir desecurity.properties fichier

1. Générer un certificat signé par l'autorité de certification pour l'authentification du client

$CVP_HOME%$\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%\conf\security\.keystore -
genkeypair
-alias <CN of Callserver WSM certificate> -v -keysize 2048 -keyalg RSA

storetype JCEKE —-keystore c:isciscoscupsconfsse

.-.l.in!:. CUPAH 1] keysize 2048 keyalg RSA

Entrez les détails a l'invite et tapez Oui pour confirmer.

Entrez le mot de passe de la banque de clés lorsque vous y étes invité, comme l'illustre I'image ;



that is your first and last name?
CUPA
the name of your organizational uwnit?

>iscol:
What is the name of your organization?
[ciscol:
llhat 15 the name of vyour City or Locality?
[Richardsonl: richardson
iz the name of your State or Province?
texas
t¥§ two—letter country code for this unit?
Is CHN=CUPA, OU=cisco, O=cisco. L=richawrdson, S5]=texas, C=1% correct?
[nol: yes

Generating 2.848 hit RSA key pair and self-signed certificate (SHAZ256withRSA> wi
h a validity of 98 days
for: CN=CUPA, OU=cisco, O=cisco, L=richardson, ST=texas, C=THX
‘nter key password for <CUPA>
{RETURN if same as keystore password):
[He—enter ne password:
[Storing c:sciscoscupsconfyssecuritys.keystorel

2.Générer la demande de certificat pour l'alias

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%\conf\security\.keystore -
certreq
-alias <CN of Callserver WSM certificate> -file %CVP_HOME%\conf\security\jmx_client.csr

: :\CiscoNCUPN\jrexbin>keytool.exe —storetype JCEKS —keystore c:cisco>cup>confis
uritys.keystore —-certreq —alias CUPA —file c:isciscoscupsconfssecuritysgmx_clie

Enter keystore password:

3. Signer le certificat sur une autorité de certification

Remarque : Suivez la procédure pour créer un certificat signé par une autorité de
certification a l'aide de l'autorité de certification. Télécharger le certificat et le certificat racine
de l'autorité de certification

4. Copier le certificat racine et le certificat client JMX signé par I'autorité de certification a
I'emplacement ;

C:\Cisco\cvp\conf\security\

5. Importer le client JMX signé CA, utiliser la commande ;

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore $%CVP_HOME%\conf\security\.keystore -
import -v -trustcacerts
-alias <CN of Callserver WSM certificate> -file %CVP_HOME%\conf\security\<filename of CA-signed
JMX Client certificate>



2 :NGiscosNCUPNjresbin>kevtool.exe —storetype JCEKS —-keystore c:sciscoscupsconfise
curitysn.keystore| —import -v —trustcacerts —alias |[CUPA -file C:~Cisco>cvpsconfise
zuritysjgmx_clienTopv o

Enter keystore password:

op—level certificate in reply:

Owner: CN=UCCE12DOMAINCA,. DC=UCCE12,. DC=COM
Issuer: CN=UCCE1Z2DOMAINCA,. DC=UCCE12. DC=COM
Serial number: 13988560881 7c46bf4bh652624cf6209f
alid from: Sat Jun 29 21:38:17 PDT 2019 until: Sat Jun 29 21:48:17 PDT 2024
ertificate fingerprints:
MD5 : 94:82:AC:3F:59:45:48:A2:D3:4D:2C:D7:EA:=38:1C=97
SHA1: B8B:=75:A7:4B:=D3:D5:B2:76:B5:59:96:F1:83:82:C2:BB:=97:23:8B:16
SHA256: E6:E3:1F:5A:8E:E2:8F:14:80:59:26:64:25:CA:CA:FD:91:E4:F3:EB:=9D:
E?:31:085:62:84:45:66:89:98:F5:AA
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2848-bit RSA key
ersion: 3

Extensions:

Objectld: 1.3.6.1.4.1.311.21.1 Criticality=false
ARAA: B2 A1 80

Objectld: 2.5.29.19 Criticality=true
icConstraints:[

CA:true

PathLen:2147483647

Objectld: 2.5.29.15 Criticality=false

DigitalSignature
Key_CertSign
Crl_Sign

t4: Objectld: 2.5.29.14 Cpiticality=false
BubjectKeyldentifier [
Keyldentifier I
Baa: 78 EF 21 55 BA F92 75 A3 3A BA 1D A8 5A 2E 43 B6 x.tlU..u.:=...Z.C.
AA1B: D1 F8 57 3E - W>

-. is not trusted. Install reply anyway? [nol: yes
;eprtificate reply was installed in keuystore
ilstoring c:iNciscoscvpsconfisecuritys.keustore |

6.Redémarrez le service Cisco CVP VXMLServer.

Répétez la méme procédure pour Reporting Server.

Générer un certificat client signé CA pour Operations Console (OAMP)

Connectez-vous au serveur OAMP. Récupérer le mot de passe de la banque de clés a partir de
security.propertiesfile

1. Générer un certificat signé par I'autorité de certification pour I'authentification du client avec le
WSM du serveur d'appels

$CVP_HOMES®\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%$\conf\security\.keystore -




genkeypair
-alias <CN of Callserver WSM certificate> -v -keysize 2048 -kevalg RSA

::5Cisco\CUP\jresbin>keytool.exe —storetype JCEKS -keystore cicisco“cupsconfise
uritys.keystore — e ypai alias CUPA -v —-keysize 2848 -kevalg RSA
nter keystore passwi
that is wour first and last name?
[Unknownl: CUPOAMP
that is the name of your organizational unit?
[Unknownl:
that is the ur organization?
[Unknownl: ¢ :
that is the name of vour City or Locality?
[Unknownl: richardson
that is the name of your State or Province?
[Unknownl: texas

that is the two—-letter country code for this unit?
[Unknownl: TX i
CH=CUPOAMP, OU=cisco, O=cisco, L=richardson, ST=texas, C=TX correct?
[nol: vyes

enerating 2.848 bit RSA key pair and self-signed certificate (SHA256withRSA> wi
h a validity of 98 days
for: CN=CUPOAMP. OlU=cisc O=cisco, L=richardson, ST=texas, C=TX
Enter “key-nassword for <CUP
(RETURR—if—eame as keystore password:
e—enter new password:
Storing c:sciscoscvpsconfissecuritys.keystorel

2.Générer la demande de certificat pour 'alias

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%$\conf\security\.keystore -
certreq
-alias <CN of Callserver WSM certificate> -file %CVP_HOME%\conf\security\jmx.csr

:sCiscosCUP~jresbin>keytool.exe —storetype JCEKS —-keystore c:sciscoscupsconfisse
uritys.keystore —-certreq —-alias CUPA —-file c::\ciscoscvphconfissecuritysnjmx.csy
nter keystore pa=sEwuora:z

nter key password for <CUPA>

arning:
he JCEKS keystore uses a proprietary format. It is recommended to migrate to PK

5 cl il ~ T (L — 1 I} I i = — a

3.Signez le certificat sur une CA . Suivez la procédure pour créer un certificat signé par une
autorité de certification a l'aide de I'autorité de certification. Télécharger le certificat et le certificat
racine de l'autorité de certification

4.Copier le certificat racine et le certificat client JMX signé par I'autorité de certification sur
C:\Cisoc\cvp\confisecurity\

5.Importer le certificat racine a l'aide de cette commande ;

$CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%$\conf\security\.keystore -
import -v -trustcacerts

-alias root -file %CVP_HOME%\conf\security\<filename_of_root_cert>

Entrez le mot de passe de la banque de clés lorsque vous y étes invité. AtTrust cette invite de
certificats, typeYes , comme illustré dans l'image,



:wCiscosCUPsjrevhindkeutonl exe —stovetune JCFHS —keystore c:isciscoscepsconfise
uritys.keystore | —import —v —trustcacerts —alias root| —file c:sciscoscuepsconfsse
uritysroot.cer
mter keystore password:
puner: CH=UCCE12DOMAINCA,. DC=UCCE12. DC=COM
ssuer: CH=UCCELi2DOMAINCA. DC=UCCEi1i2. DC=COM
erial number: 13988560881 Vc46hf4bhbb59624cF6209F
alid from: fat Jun 29 21:38:17 PDT 2019 wntil: Sat Jun 29 21:48:17 PDT 2824
eprtificate Fingerprints:
MD5: 94:B2:AC:3F:59:45:4B:A9:D3:4D:2C:D7:EP:=38:1C=97
SHAl: BB:=75:A7:4B:D3:D5:B2:?6:B5:59:96:F1:83:82:C2:BB:97:23:8B:16
SHA256: E6:E3:1F:5A:BE:E2:8F:14:80:59:26:64:25:CA:CA:FD:=91:E4:=F3:EB:9D:
1 9:31:85:62:84:45:66:89:9B:-F5:-ARA
ignature algorithm name: SHAZS56withRSA
ubject Public Hey Algorithm: 2848-hit RSA key
ersion:

xtEnSs 1ons =

1: Objectld: 1.3.6.1.4.1.311.21.1 Criticality=false
BB : B2 Bl 68

2: Objectld: 2.5.29.19 Criticality=true
fas icConstraints : [

CA = true

PathLen:2147483647

3: Objectld: 2.5.29.15 Criticality=false
eyllzage [

DigitalSignature

Key_CertSign

Crl_Sign

4: Objectld: 2.5.29.14 Criticality=false

ubjectKeyldentif ier [

eyldentifier [

BBE: 78 EF 21 55 Ba F9 75 83 JA BA 1D AB 5A 9E 43 B6 x.'U..u.:...Z.C.
BlK: D1 F8 57 3k -2

‘rust thiz certificate? [nolT yes
ertificate was added to keystore
Storing c:isciscoscupsconfssecuritys.keystorel

AVFNLNG =

he JCEKS keystore uses a proprietary format. It iz recommended to migrate to PK
212 which is an industry standard format using "kevytool importkeystore —srckey
tore c:sciscoscupsconfssecuritys.keystore —-destkeystore c:isciscoscupsconfssecur)

6. Importer le certificat client JMX signé CA de CVP

$CVP_HOME%$\jre\bin\keytool.exe -storetype JCEKS -keystore $CVP_HOME%\conf\security\.keystore -
import -v -trustcacerts

-alias <CN of Callserver WSM certificate> -file
$CVP_HOME%$\conf\security\<filename_of_vyour_signed_cert_from_CA>

nCiscosCUPs jresbinrkeytool.exe —storetype JCEKS —keystore c:sciscoscupsconfsse
uritys.keystore —import —-v —trustcacerts —alias CUPA —file cisciscowcupsconfsse
ULt ys Jmx . pdh
‘nter keystore password:
szword iz too short Aust be at least 6 characteps
s PAS S rd =
~ hey password fFor <CUPA>

ertificate reply wasz installed in keystore
storing cisciscoscupsconfssecuritys.keystorel

arning :




7.Redémarrez le service Cisco CVP OPSConsoleServer.

8. Connectez-vous a OAMP. Pour activer la communication sécurisée entre OAMP et Call Server
ou VXML Server, accédez a Device Management > Call Server. Cochez la case Activer la

communication sécurisée avec la console des opérations. Enregistrez et déployez Call Server et
VXML Server.

Hostname: * lm-'pa I

Description: [

Enable secure communication with the ﬂmh

9. Exécutez la commande regedit.

HKEY_ LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software Foundation\Procrun
2.0\0OPSConsoleServer\Parameters\Java.

Ajoutez les éléments suivants au fichier et enregistrez-le

-Djavax.net.ssl.trustStore=C:\Cisco\CVP\conf\security\.keystore -
Djavax net.ssl.trustStorePassword= -Djavax.net.ssl.trustStoreType=JCEK

<| " | >

Vérification

Connectez CVP Callserver, le serveur VXML et le serveur de rapports a partir du serveur OAMP ,
effectuez les opérations telles que enregistrer et déployer ou récupérer les détails de la base de
données (serveur de rapports) ou toute action d'OAMP a Call/vxml/reporting server.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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