Exchange des certificats auto-signés dans une
solution UCCE
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Introduction

Ce document décrit comment échanger des certificats auto-signés dans la solution Unified
Contact Center Enterprise (UCCE).

Contribué par Anuj Bhatia, Robert Rogier et Ramiro Amaya, ingénieurs du TAC Cisco

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- UCCE version 12.5(1)

- Customer Voice Portal (CVP) version 12.5 (1)
- Navigateur vocal virtualisé Cisco (VVB)

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

. UCCE 12.5(1)



- CVP 12.5(1)
- CiscoVVB 12.5
- Console d'exploitation CVP (OAMP)
- CVP New OAMP (NOAMP)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Fond

Dans la solution UCCE, la configuration de nouvelles fonctionnalités qui impliquent des
applications de base telles que Roggers, Peripheral Gateways (PG), Admin Workstations (AW),
Finesse, Cisco Unified Intelligent Center (CUIC), etc est effectuée via la page d'administration de
Contact Center Enterprise (CCE). Pour les applications de réponse vocale interactive (IVR) telles
que CVP, Cisco VVB et les passerelles, NOAMP contréle la configuration des nouvelles
fonctionnalités. A partir de CCE 12.5(1) en raison de la sécurité-management-conformité (SRC),
toute la communication a I'administrateur CCE et a NOAMP est strictement effectuée via le
protocole HTTP sécurisé.

Pour assurer une communication transparente et sécurisée entre ces applications dans un
environnement de certificats auto-signé, I'échange de ces certificats entre les serveurs devient

une nécessité. La section suivante explique en détail les étapes nécessaires pour échanger un
certificat auto-signé entre :

- Serveurs CCE AW et serveurs d'applications CCE Core
. Serveur OAMP CVP et serveurs de composants CVP

Procédure

Serveurs CCE AW et serveurs d'applications CCE Core

Il s'agit des composants a partir desquels les certificats auto-signés sont exportés et des
composants dans lesquels les certificats auto-signés doivent étre importés.

Serveurs CCE AW : Ce serveur requiert un certificat de :

- Plate-forme Windows : Router and Logger(Rogger){A/B}, Peripheral Gateway (PG){A/B}, tous
les serveurs AW/ADS et Email and Chat (ECE).

Note: Les certificats IIS et de cadre de diagnostic sont nécessaires.

- Plate-forme VOS : Cisco Unified Call Manager (CUCM), Finesse, CUIC, Live Data (LD),
Identity Server (IDS), Cloud Connect et d'autres serveurs applicables faisant partie de la base
de données d'inventaire.

Il en va de méme pour les autres serveurs AW de la solution.

Routeur \ Serveur de journalisation : Ce serveur requiert un certificat de :

. Plate-forme Windows : Certificat IIS de tous les serveurs AW.



Les étapes nécessaires pour échanger efficacement les certificats autosignés pour CCE sont
divisées dans ces sections.

Section 1: Echange de certificats entre Router\Logger, PG et AW Server.
Section 2 : Echange de certificats entre I'application de plate-forme VOS et le serveur AW.

Section 1 : Echange de certificats entre Router\Logger, PG et AW Server.

Les étapes nécessaires pour réussir cet échange sont les suivantes :

Etape 1. Exporter les certificats IIS a partir de Router\Logger, PG et tous les serveurs AW.

Etape 2. Exporter les certificats DFP (Diagnostic Framework Portico) des serveurs Router\Logger
et PG.

Etape 3. Importez des certificats 1IS et DFP a partir de Router\Logger, PG vers des serveurs AW.
Etape 4. Importez le certificat |11S vers Router\Logger a partir des serveurs AW.

Attention : Avant de commencer, vous devez sauvegarder le keystore et exécuter les
commandes a partir de la maison java en tant qu'administrateur.

(i) Connaitre le chemin d'acces de la maison java pour s'assurer que l'outil de clé java est
hébergé. Il y a deux fagons de trouver le chemin de la maison java.

Option 1 : Commande CLI : écho %JAVA_HOME%

Option 2 : Manuellement via le paramétre systéme avancé, comme illustré dans l'image
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Note: Sur UCCE 12.5, le chemin par défaut est C:\Program Files
(x86)\Java\jre1.8.0_221\bin. Cependant, si vous avez utilisé le programme d'installation
12.5(1a) ou si 12.5 ES55 est installé (OpendDK ES obligatoire), utilisez CCE_JAVA_HOME
au lieu de JAVA_HOME puisque le chemin du data store a changé avec OpenJDK. Plus
d'informations sur la migration OpenJDK dans CCE et CVP dans ces documents : Installer et
migrer vers OpenJDK dans CCE 2.5(1) et installer et migrer vers OpenJDK dans CVP

12.5(1).

(il) Sauvegarder le fichier cacerts a partir du dossier C:\Program Fichiers
(x86)\Java\jre1.8.0_221\lib\security. Vous pouvez le copier vers un autre emplacement.

(iii) Ouvrez une fenétre de commande en tant qu'administrateur pour exécuter les commandes.

Etape 1. Exporter les certificats IS & partir de Router\Logger, PG et tous les serveurs AW.

(i) Sur le serveur AW a partir d'un navigateur, accédez a I'URL des serveurs (Roggers, PG, autres
serveurs AW) : https://{servername}.
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(iEnregistrez le certificat dans un dossier temporaire, par exemple c:\temp\certs et nommez le

certificat en ICM{svr}[ab].cer.

Remarque : sélectionnez I'option Base-64 encoded X.509 (.CER).

Etape 2. Exporter les certificats DFP (Diagnostic Framework Portico) des serveurs Router\Logger

et PG.

(i) Sur le serveur AW, ouvrez un navigateur et accédez aux serveurs (Router, Logger ou Roggers,
PG) URL DFP : https://{servername}:7890/icm-dp/rest/DiagnosticPortal/GetProductVersion.
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(ii) Enregistrez le certificat dans I'exemple de dossier c:\temp\certs et nommez le certificat en
dfp{svr}[ab].cer

Note: Sélectionnez I'option Base-64 encoded X.509 (.CER).

Etape 3. Importez les certificats 1IS et DFP de Rogger, PG vers les serveurs AW.

Commande pour importer les certificats auto-signés 1S dans le serveur AW. Chemin d'accés a
I'outil Clé : Fichiers C:\Program (x86)\Java\jre1.8.0_221\bin :

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} |IS -file c:\tenp\certs\ ICMsvr}[ab].cer
Exanpl e: keytool -keystore "C.\ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comlIlS -file c:\tenp\certs\|ICMgra.cer

Note: Importez tous les certificats de serveur exportés vers tous les serveurs AW.

Commande d'importation des certificats DFP autosignés dans les serveurs AW :

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} DFP -file c:\tenp\certs\ dfp{svr}[ab].cer
Exanpl e: keytool -keystore "C.\ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comDFP -file c:\tenp\certs\dfprgra.cer

Note: Importez tous les certificats de serveur exportés vers tous les serveurs AW.

Redémarrez le service Apache Tomcat sur les serveurs AW.

Etape 4. Importez le certificat IS vers Router\Logger a partir des serveurs AW.



Commande pour importer les certificats auto-signés 1S dans les serveurs Rogger :

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} IIS -file c:\tenp\certs\ ICMsvr}[ab].cer

Exanpl e: keytool -keystore "C: \ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comllS -file c:\tenp\certs\|ICvgra.cer

Note: Importez tous les certificats de serveur [IS AW exportés sur les c6tés Rogger A et B.

Redémarrez le service Apache Tomcat sur les serveurs Rogger.
Section 2 : Echange de certificats entre les applications de la plate-forme VOS et le serveur AW.

Les étapes nécessaires pour réussir cet échange sont les suivantes :

Etape 1. Exporter les certificats du serveur d'applications de la plate-forme VOS.
Etape 2. Importer des certificats d'application de plate-forme VOS vers le serveur AW.

Ce processus s'applique a toutes les applications VOS telles que :

- CUCM
- Finesse
- CUIC\LD\IDS
- Cloud Connect
Etape 1. Exporter les certificats du serveur d'applications de la plate-forme VOS.

(i) Accédez a la page Cisco Unified Communications Operating System Administration :
https://FQDN:8443/cmplatform.

(ii) Accédez a Security > Certificate Management et recherchez les certificats du serveur principal
de l'application dans le dossier tomcat-trust.
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(iii) Sélectionnez le certificat et cliquez sur télécharger le fichier .PEM pour I'enregistrer dans un
dossier temporaire sur le serveur AW.
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Note: Effectuez les mémes étapes pour I'abonné.

Etape 2. Importer I'application de plate-forme VOS vers le serveur AW.

Chemin d'acces a I'outil Clé : C:\Program Fichiers (x86)\Java\jre1.8.0_221\bin

Commande d'importation des certificats auto-signés :

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of _vos} -file c:\tenp\certs\vosapplicationX pem

Redémarrez le service Apache Tomcat sur les serveurs AW.

Note: Effectuez la méme tache sur d'autres serveurs AW.

Serveur OAMP CVP et serveurs de composants CVP

Il s'agit des composants a partir desquels les certificats auto-signés sont exportés et des
composants dans lesquels les certificats auto-signés doivent étre importés.

i) Serveur OAMP CVP : Ce serveur requiert un certificat de

- Plate-forme Windows : Certificat Web Services Manager (WSM) provenant des serveurs CVP
Server et Reporting.
- Plate-forme VOS : Intégration de Cisco VVB pour Customer Virtual Agent (CVA), serveur
Cloud Connect pour intégration de Webex Experience Management (WXM).
ii) Serveurs CVP : Ce serveur requiert un certificat de



- Plate-forme Windows : Certificat WSM du serveur OAMP.
- Plate-forme VOS : Serveur Cloud Connect pour l'intégration WXM, serveur Cisco VVB pour
les communications SIP et HTTP sécurisées.
iii) Serveurs de rapports CVP : Ce serveur requiert un certificat de

- Plate-forme Windows : Certificat WSM du serveur OAMP.
(iv) Serveurs Cisco VVB : ce serveur nécessite un certificat de

- Plate-forme Windows : Serveur CVP VXML (HTTP sécurisé), serveur d'appels CVP (SIP
sécurisé)
Les étapes nécessaires pour échanger efficacement les certificats auto-signés dans
I'environnement CVP sont expliquées dans ces trois sections.

Section 1 : Echange de certificats entre CVP OAMP Server et CVP Server et Reporting Servers.
Section 2 : Echange de certificats entre le serveur OAMP CVP et les applications de la plate-
forme VOS.

Section 3 : Echange de certificats entre le serveur CVP et les serveurs VVB.

Section 1 : Echange de certificats entre CVP OAMP Server et CVP Server et Reporting Servers.

Les étapes nécessaires pour réussir cet échange sont les suivantes :

Etape 1. Exporter le certificat WSM & partir du serveur CVP, du serveur de rapports et du serveur
OAMP.

Etape 2. Importez des certificats WSM a partir du serveur CVP et du serveur de rapports dans le
serveur OAMP.

Etape 3. Importez le certificat WSM du serveur OAMP CVP dans les serveurs CVP Server et
Reporting.

Attention : Avant de commencer, procédez comme suit :

1. Obtenez le mot de passe de la banque de clés. Exécutez la commande : plus
%CVP_HOME%\confisecurity.properties

2. Copiez le dossier %CVP_HOME%\confisecurity dans un autre dossier.

3. Ouvrez une fenétre de commande en tant qu'administrateur pour exécuter les
commandes.

Etape 1. Exporter le certificat WSM a partir du serveur CVP, du serveur de rapports et du serveur
OAMP.

(i) Exportez le certificat WSM de chaque serveur CVP vers un emplacement temporaire et
renommez le certificat avec le nom souhaité. Vous pouvez le renommer wsmX.crt. Remplacez X
par un numeéro ou une lettre unique. Par exemple, wsmcsa.crt, wsmcsb.crt, wsmrepa.crt,
wsmrepb.crt, wsmoamp.crt.

Commande d'exportation des certificats auto-signés :

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
export -alias wsmcertificate -file %CVP_HOVE% conf\securityl\wsmecrt



(ii) Copiez le certificat a partir du chemin C:\Cisco\CVP\conf\security\wsm.crt a partir de chaque
serveur et renommez-le wsmX.crt en fonction du type de serveur.

Etape 2. Importez des certificats WSM a partir du serveur CVP et du serveur de rapports dans le
serveur OAMP.

(i) Copiez chaque certificat WSM du serveur CVP et du serveur Reporting (wsmX.crt) dans le
répertoire C:\Cisco\CVP\confisecurity du serveur OAMP.

(ii) Importez ces certificats avec la commande :

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
import -alias {fqdn_of_cvp}_wsm-file c:\cisco\cvp\conf\security\wsntsX. crt

(iil) Redémarrer le serveur.

Etape 3. Importez le certificat WSM du serveur OAMP CVP dans les serveurs CVP Server et
Reporting.

(i) Copiez le certificat WSM du serveur OAMP (wsmoampX.crt) dans le répertoire
C:\Cisco\CVP\confisecurity sur tous les serveurs CVP et Reporting.

(ii) Importez les certificats avec la commande :

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
import -alias {fqdn_of _cvp}_wsm-file c:\cisco\cvp\conf\security\wsnoanpX. crt

(iif) Redémarrer les serveurs.

Section 2 : Echange de certificats entre le serveur OAMP CVP et les applications de la plate-
forme VOS.

Les étapes nécessaires pour réussir cet échange sont les suivantes :
Etape 1. Exporter le certificat d'application a partir de la plate-forme VOS.
Etape 2. Importez le certificat d'application VOS dans le serveur OAMP.
Etape 1. Exporter le certificat d'application a partir de la plate-forme VOS.

(i) Accédez a la page Cisco Unified Communications Operating System Administration :
https://FQDN:8443/cmplatform.

(ii) Accédez a Security > Certificate Management et recherchez les certificats du serveur principal
de l'application dans le dossier tomcat-trust.
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(iif) Sélectionnez le certificat et cliquez sur télécharger le fichier .PEM pour I'enregistrer dans un
dossier temporaire sur le serveur OAMP.
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Etape 2. Importez le certificat d'application VOS dans le serveur OAMP.
(i) Copiez le certificat C VVB dans le répertoire C:\Cisco\CVP\confisecurity sur le serveur OAMP.

(ii) Importez les certificats avec la commande :

%CVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
inmport -alias {fgdn_of_vos} -file c:\cisco\cvp\conf\security\vvb. pem

(i) Redémarrer le serveur.
Section 3 : Echange de certificats entre le serveur CVP et les serveurs CVB.

Cette étape est facultative pour sécuriser la communication SIP et HTTP entre les serveurs CVB
et CVP. Les étapes nécessaires pour réussir cet échange sont les suivantes :

Etape 1. Exporter le certificat d'application CVB a partir de la plate-forme VOS.



Etape 2. Importez le certificat d'application vos dans les serveurs CVP.
Etape 3 : Exporter le certificat callserver et vxml des serveurs CVP.
Etape 4 : Importer le certificat callserver et vxml dans les serveurs CVB.

Etape 1. Exporter le certificat d"application a partir de la plate-forme vos.

(i) Suivez les mémes étapes que celles indiquées a I'étape 1 de la section 2 pour les serveurs
CVB.

Etape 2. Importer le certificat d'application VOS dans le serveur CVP.

(i) Suivez les mémes étapes que celles indiquées a I'étape 2 de la section 2 sur tous les serveurs
CVP.

Etape 3 : Exporter les certificats callserver et vxml des serveurs CVP

(i) Exportez le serveur d'appels et le certificat vxml de chaque serveur CVP vers un emplacement
temporaire et renommez le certificat avec le nom souhaité. Vous pouvez le renommer
callserverX.crt \ vxmlIX.crt Replace X avec un numéro ou une lettre unique.

Commande d'exportation des certificats auto-signés :

Cal |l server certificate : %VP_HOVE% jre\bi n\ keyt ool . exe -storetype JCEKS -keystore
YCVP_HOVE% conf\security\. keystore -export -alias callserver_certificate -file

%CVP_HOVE% conf\security\cal |l serverX crt

Vxm certificate : % VP_HOVE% j re\ bi n\ keyt ool . exe -storetype JCEKS -keystore

%CVP_HOVE% conf\security\. keystore -export -alias vxm _certificate -file

YCVP_HOVE% conf\security\vxm X crt

(ii) Copiez le certificat a partir du chemin C:\Cisco\CVP\confisecurity\wsm.crt depuis chaque
serveur et renommez-le callserverX.crt \ vxmlX.crt en fonction du type de certificat.

Etape 4 : Importer le certificat callserver et vxml dans les serveurs CVB.

(i) Accédez a la page Cisco Unified Communications Operating System Administration :
https://FQDN:8443/cmplatform.

(ii) Naviguez jusqu'a Security > Certificate Management et sélectionnez option upload
Certificate/Certificate chain.

Show » Setings = Security = Software Upgrades - Services =  Help -

(i) Dans la chaine de certificat/certificat de téléchargement, sélectionnez le champ d'objet du
certificat tomcat-trust et téléchargez les certificats exportés comme indiqué a I'étape 3.


https://FQDN:8443/cmplatform
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@ Warning: Uplaadng 8 cudter-wide certheate wall dugbibiote 1t 19 88 gervens oh i cludler

-Uplead Certificate/Certificate chain

|CE".IF=:-!-‘.-!' Furpage” tomcat-brust v
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Updoad Close
(iv) Redémarrer le serveur.

CVP CallStudio WEBService Integration

Pour plus d'informations sur la facon d'établir une communication sécurisée pour I'élément Web
Services et I'élément Rest_Client

reportez-vous au Guide de |'utilisateur pour Cisco Unified CVP VXML Server et Cisco Unified Call
Studio version 12.5(1) - Web Service Integration [Cisco Unified Customer Voice Portal] - Cisco

Informations connexes

- Guide de configuration du CVP : Guide de configuration CVP - Sécurité

- Guide de configuration UCCE : Guide de configuration UCCE - Sécurité

- Guide d'administration de PCCE : Guide d'administration PCE - Sécurité

- Certificats UCCE auto-signés :_certificats autosignés Exchange UCCE

- Certificats auto-signés PCCE : Certificats autosignés Exchange PCCE

- Installer et migrer vers OpenJDK dans CCE 12.5(1) : Migration CCE OpenJDK

- Installer et migrer vers OpenJDK dans CVP 12.5(1) : Migration CVP OpenJDK
Support et documentation techniques - Cisco Systems



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/user/guide/ccvp_b_1251-user-guide-for-cisco-unified-cvp-vxml-server-and-cisco-unified-call-studio-release-1251/ccvp_b_1251-user-guide-for-cisco-unified-cvp-vxml-server-and-cisco-unified-call-studio-release-1251_chapter_0111.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/user/guide/ccvp_b_1251-user-guide-for-cisco-unified-cvp-vxml-server-and-cisco-unified-call-studio-release-1251/ccvp_b_1251-user-guide-for-cisco-unified-cvp-vxml-server-and-cisco-unified-call-studio-release-1251_chapter_0111.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_6D75495932F00270623807AD59DCCFDA
https://www.cisco.com/c/fr_ca/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/pcce/pcce_12_5_1/configuration/guide/pcce_b_admin-and-config-guide_12_5/pcce_b_admin-and-config-guide_12_5_chapter_010100.html
https://www.cisco.com/c/fr_ca/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/fr_ca/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/fr_ca/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/fr_ca/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/fr_ca/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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