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Introduction

Ce document décrit comment activer la communication entre Cisco Meeting Server (CMS) et
Cisco Unified Communications Manager (CUCM).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

 CMS version 3.8 et ultérieure
« CUCM et IM&P
« Jabber

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ CMS version 3.8
+ CUCM et IM&P 14 SU (3)

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Informations générales

Ce document décrit le processus d'établissement d'une communication sécurisée entre CMS et
CUCM pour le partage de présence Jabber/Web app. Il explique en détail les étapes de
configuration et de dépannage de I'état de mise a jour des utilisateurs Jabber pendant les
téléconférences Web sur I'application sur le CMS. Le serveur de téléconférence peut étre
configuré afin de mettre a jour I'état de présence des utilisateurs Jabber lorsqu'ils sont engagés
dans une téléconférence d'application Web Cisco Meeting Server.

Configurer

Activation de la communication sécurisée entre CMS et le serveur CUCM/IMP

Connectez-vous a CUCM sur la page d'administration du systeme d'exploitation, accédez a security
> Certificate Management et téléchargez le certificat TOMCAT.
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Certificat CUCM Tomcat

Connectez-vous a Cisco Unified Presence Server (CUPS) sur la page d'administration du systeme d'exploitation, accédez a Security > Certificate
Management, puis téléchargez |e certificat CUPS.
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Certificat Presence CUPS

Téléchargez le certificat d'autorité de certification racine qui asigné le certificat Tomcat et Cup.
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Certificat racine pour CUPS

Créez un groupe de certificats de CUCM. Un certificat d'ensemble signifie, placer le certificat de serveur au-dessus, le certificat intermédiaire

(nimporte lequel) au milieu et le certificat RACINE au bas, suivi d'un (1) retour chariot.

Voici un exemple de certificat BUNDLE :
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Ensemble de certificats Tomcat

Créez un ensembl e de certificats de CUPS. Un certificat d'ensemble signifie, placer le certificat de serveur au-dessus, le certificat intermédiaire

(n'importe lequel) au milieu et le certificat RACINE au bas, suivi d'un (1) retour chariot.
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Bundle de certificats CUPS

Transférez les certificats d'ensemble créés précédemment vers le serveur CM S via WinSCP.



Name Size Type Name Size Changed Rights Crwner

. Parent director c2wip.key 198 KB 5/16/2020 3:44:38 PM [==F=-T== admin
& cupbun.cer 4 KB Security Certifi | . g/ Chlcer 198 KB 871772021 9:36:00 PM [ o admin
& cucmbun.cer 4 KB Security Certifi | . p/CA222.cer 198 KB 8/17/2021 10:53:32 PM | o admin

nlCAZ222 cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- admin
JCB1.csr 198 KB 8/24/2023 2:5843 PM [==F=-T== admin
CB1.key 198 KB 8/24/2023 2:58:43 PM r--r--r-- admin

n CB222.cer 198 KB 8/17/2021 11:07:26 PM r--1--r-- admin
ICB222.csr 198 KB 8/18/2021 4: 1AM r--r--r-- admin
CB222 key 198 KB 8/18/2021 4:21:01 AM r--f--r-- admin

n CB2222.cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- adrmin
Jemm.csr 198 KB 472072022 111211 r--r--r-- admin
crnm.key 198 KB 4/20/2022 11:12: =-f=-r-= admin

& cms.cer 198 KB 972172021 12:18:15 F--F--I-- admin
ms.li 198 KB 1042072023 5:54:51 PM r--1--r-- admin

198 KB 104472023 7:18:03 PM r--1--1-- admin
&/ CUp.cer 198 KB 104472023 3:51:03 PM ==F=-T-= admin
198 KB 10/4/2023 7:22:10 PM PEPE admin
Feb 09 2023 14 14.bak 518 KB 2/9/2023 21312 PM r--r--1-- admin
Feb_10_2023_13_27.bak 518 KB 2/10/2023 1:25:05 PM r--1--r-- admin

Attribuez un certificat densemble TOMCAT sur Callbridge al'aide de callbridge ucm certs <cert-bundle>.

Attribuez un certificat d'ensemble de serveurs CUP sur Callbridge al'aide de callbridge imps certs <cert-bundle>.

Exécutez cettecallbridge commande afin de vérifier si les groupes de certificats sont attribués.
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Connectez-vous a CUCM en tant qu'administrateur CM, accédez a User Management > User Settings > Access Control Group, cliquez sur Add
New et créez un groupe de contrdle d'acces CUCM_AXL_Group.
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Access Control Group Configuration

Status: Ready

| |
Access Control Group Information I
Name* CUCM_AXL_GROUP I
Available for Users with User Rank as * | 1 - Default User Rank w

Sawve

@ *_ indicates required item.

Attribuez le réle Standard AXL API Access au groupe de contréle d'acces créé précédemment.
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Access Control Group Conflguration

o 3 o (D) cor o e

@ Status: Ready Cependency Reconds
- Accaus Ce p

Hama* OUCM_AXL_GROUS

Available for Users with User Rank a5 * | 1 - Default User Rani it

Attribution d'un acces API au groupe AXL

Name™® CUCM_AXL_GROUP

Role Assignment

Standard AXL API Access

[ Assign Role to Group ]

[ Delete Role Assignment ]

Save

Accédez a User Management > Application User, cliquez sur Add New et créez un utilisateur d'application AXLuser. Attribuez ensuite le
groupe de contréle d'acces, créé précédemment.
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Création d'un utilisateur et affectation d'un groupe AXL

Créez un utilisateur CUP et attribuez ces deux roles : Third Party Application Users et Admin-3rd Party API.
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Activez lavérification de certificat pour le certificat CUCM et le certificat Cisco Unified Communications Manager IM & Presence Service
(IMPS) sur leCMS al'aide de:

callbridge ucm verify <enable/disable>

callbridge imps verify <enable/disable>

Vérifiez-le en exécutant |a commandecallbridge.



callbri
ning in

LIU31Te

cupbun.c
n m = enabled
nours

Ajoutez maintenant CUCM Fully Qualified Domain Name (FQDN) et I'utilisateur AXL et CUPS créés précédemment sur CMS al'aide de

callbridge ucm add <hostname/I P> <ax|_user> <presence_user>.

ax|_user = utilisateur AXL sur CUCM

presence_user = utilisateur CUP créé précédemment

Maintenant, vérifiez st CMSfait confiance aux services CUCM al'aide de:

callbridge ucm <hostname/I P> axl_service status

callbridge ucm cucm14test.test.com ax|_service status




callbridge imps <hostname/I P> <presence_user> presence_service status

wh3> callbridge imps impnew.test.com cisco presence_service status

Les services disponibles signifient que CUCM et CM S se font mutuellement confiance pour les services AXL et Presence.

Remarque:



CUCM dispose dutilisateurs LDAP (Lightweight Directory Access Protocol) synchronisés et également misajour sur le CUPS. Les
utilisateurs doivent avoir le méme 1D utilisateur d'application Web et le méme JID Jabber et doivent étre connectés al'application
Web avec le méme ID utilisateur pour que la présence soit mise ajour sur Jabber.

Configuration spécifique CUCM pour |e partage de présence entre Webapp et Jabber Client

LDAP doit étre configuré pour CUCM.

Systéme LDAP:

LDAP System Configuration

— Status
@ Please Delete All LDAP Directories Before Making Changes on This Page

@ Please Disable LDAP Authentication Before Making Changes on This Page

—LDAP System Information

Enable Synchronizing from LDAP Server

LDAP Server Type | Microsoft Active Directory h |

LDAP Attnibute for User ID | chAMAccountMame W |

Configuration LDAP CUCM 1

Annuaire LDAP :



LDAP Directory

Qsm xwm ([ oy @) Perfom Full Sync Naw I Asdtiew

rLDAP Directory

Related Links: [[:2l= 404

LD&P Configuration Name ®

ADDOT240
LDAP Manager Distinguished Mame ® administratertest. com
LDAP Password * sas seann
Confirm Password * s asnn

LDAP User Search Base™
LDAP Custom Filter for Users

OU=Acano,DC=test,DC=com
< None >

Synchronize *

LDAP Custam Filter for Groups

@ users only O users and Groups
< None >

LDAP Direetory Synchranization

Parform Syne Just Once O
Parform a Ra-sync Evary * ¥ paY v
Next Re-sync Time (YYYY-MM-OD hhamm)® | 2023 10-31 opo0

rSlandard User Fields To Be Sy
Ciseo Unilied Communications Manager User Flelds [LDAP Attribaute Ciseo Unified C Manager User Fields| LDAP Attribute
User I SAMACCoUnkNama First Name giveniame
Micldle Name middleHame v Last Mamea sn
Manager 10 manager Department department
Phone Humber telephonebumber v (Mol 1D miasl
Tithe tithe Home Nurmbsér heméphions
Mabile Number moiila Pager Numbar pagar
Directory URI mail | v Display Name displayhame

Configuration LDAP CUCM 2

Authentification LDAP :

Configuration CUCM LDAP 1 Configuration CUCM LDAP 1 Configuration CUCM LDAP 1

LDAP Authentication

ESM

r Status

@ Status: Ready

LDAP Password™®
Confirm Password™®

LDAP User Search Base™®

r LDAP Authentication for End Users

Use LDAP Authentication for End Users

LDAP Manager Distinguished Name* |administrator@test.com

|OU:Acano,DC:te5t,DC:com

r LDAP Server Information

Host Name or IP Address for Server*

LDAP Port* Use TLS

||280 | O

[Add Another Redundant LDAP Server]

Configuration

CUCM LDAP 3

Utilisateurs extraits de LDAP dans CUCM avec ID de messagerie configuré :



End User Configuration

B Save x Delete E{} Add MNew . Revoke Refresh Token

rStatus

@ Status: Ready

- User Information

User Status Active Enabled LDAP Synchronized User

User ID* test

Self-Service User ID | 1000 |

PIN | FEESNEREINNINISNIREIIRR RO NIREIIRRRRNES | | Edit Credential |
Confirm PIN | RN RR RN RN R RO RN RN RN RN RN |

Last name® test

Middle name
First name
Display name
Title
Directory URI

test
test test

test@test.com

Telephone Mumber
Home Number
Mobile Number
Pager Number

IMail ID
anager User

Utilisateurs dans CUCM

test@test.com I

Utilisateur CUCM mis ajour sur le serveur CUPS :

whale  Cisco Unified CM IM and Presence Administration WEWGETTRY Cisco Unified CM 1M and Presence Administration + || Go
€ISC€Q  For Cisco Unified Communications Solutions A8 | cisee | Logout About
System = Presence = - ~  Buk - Di * Helpw
R
£ B DefaultCUPSubchuster
- Status

@ 2 records found

User Assignment {1 -2of2)

38 Al Unassigned Users (0)
@8 A Assigned Users (2)
Rows per Page 50

Find User Assignment where | User ID ~ | begins with  ~ | | Find | Clear Fitter || & | =
User 1D « [First Mame Last Name 1M Address Directory URT Fabed (reer fode Presence Redundancy Group
I test test test testi@test.com test@test.com Impnew. test.com DefaultCUPSubcluster |
il test2 test2 2 test2 @test.com test2 @test.com irmpreres, test com DefaultCUPSubduster

Utilisateurs dans CUPS

Le méme répertoire LDAP est également configuré sur le CMS. La base de données utilisateur est extraite et synchronisée sur CMS.
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CIsco

Status v

Users

Filter

Gogi
Saiacano

<ms user

Qo go

vrman

Jogy

popol 1
prachant
replication user
801

=ail acano
saml superuser

Submit Query

| gogi@s.com
saiacanod@s.com
cmsuserl@saml.com
gogo@federation.com
rman@s.com
joey@s.com
popoll@saml.com
priapur@s.com
replicationuser@saml.com
sail@saml.com
sailacano@federation.com
ssosuperuser@saml.com

gogi@s.com
Saiacanod®s.com
cmsuserl@saml.com
gego@federation.com
Wrman@s.com
joey@s.com
popoll@saml.com
priapur@s.com
replicationuser@saml.com
sai@saml.com
sailacano@federation.com
ssosuperuser@saml.com

=ankar v sankar@s.com

shakur 203C 2pacEs.com 2pac@s.com

test test testi@test.com test@test.com I
Toote £ e ) TRt L ae, comm

user 1 usarl@saml.com

userl@saml.com

Utilisateurs CMS

Maintenant, puisque vous avez déja validé que CM S peut faire confiance a CUCM, vous pouvez continuer a tester la présence.

Ajout de CUPSet CUCM a CMS

Vérifier

Connecté a deux clients avec le méme utilisateur (synchronisé a partir du méme LDAP) :
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jabber

-

Cisco Jabber

test@test,com

Advanced settings

Connexion utilisateur dans Jabber et webapp

Les deux clients se sont connectés au méme utilisateur test@test.com.

test test's Home

Lo g 205 K- 1157, S

My spaces

— @

Présence dans Jabber et Webapp avant |'appel

(n) Home @ EN(US) @

M

Cisco Meeting Server

web app

Sign in to web app

test@test.com
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Participants (1) »

TT
test test
Status Onacall >
L] d
My Prefile
Settings

L'état de présence change lorsque I'appel est joint depuis webapp

Lorsqu'un utilisateur Jabber se connecte a l'application Web et se connecte a une tél éconférence, le serveur de téléconférence met a jour I'état
Jabber en « En téléconférence, En appel » et revient a son état précédent une fois que I'utilisateur a terminé la téléconférence. Par exemple, si
I'état de I'utilisateur sur Jabber est « Disponible », il est misajour en « En réunion, En appel » lors d'une tél éconférence d'application Web. Une
fois que I'utilisateur a quitté latéléconférence, |'état Jabber est de nouveau défini sur Disponible. Si I'utilisateur Jabber se trouve dans une autre
téléconférence ou un autre appel aors qu'il se connecte ala téléconférence de I'application Web, Meeting Server ne met pas ajour I'état Jabber.
Si I'utilisateur Jabber a défini son état sur « NPD - Ne pas déranger » avant de se connecter alatéléconférence de I'application Web, le serveur
de téléconférence ne met pas ajour |'état Jabber. Si I'utilisateur met & jour manuellement I'état Jabber atout moment pendant |a tél éconférence de

I'application Web, e serveur de tél éconférence ne remplace pas |'état utilisateur mis ajour manuellement.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



