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Introduction

Ce document donne une vue détaillée sur I'échange de messages TCP TURN entre les
composants de CMS, Expressway et Skype Entreprise.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
. Serveur Expressway

- Serveur de réunion Cisco (CMS)
- Serveur Skype Entreprise (anciennement Lync)

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Expressway 8.9

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

La version x8.9 d’Expressway a introduit la prise en charge de TCP TURN, permettant les appels
de partage de présentation entre CMS et Skype Entreprise (Lync) ou CMS utiliserait Expressway-
E en tant que son serveur TURN. On prévoit donc un flux du contenu multimédia a partir du client
Skype vers Expressway-E, qui 'achemine ensuite a CMS sur site.

Ce document est supposé fournir une vue détaillée de I'échange de messages TCP TURN entre
tous les composants pour vous aider a résoudre les problémes potentiels. |l n’explique pas les
principes fondamentaux de TURN ou l'utilisation d’UDP TURN pour les appels réguliers audio ou
de vidéoconférence.

Astuce : Le TCP TURN est une extension de TURN décrite dans le RFC6062 suivant.

Ce document met I'accent sur la partie TCP, qui est unique pour les appels de partage de
présentation Skype, et qui ajoute une complexité supplémentaire a I'opération TURN classique.

Scénario

Dans le scénario de TP de test décrit dans ce document, nous avons un client Skype
communiquant avec CMS sur le serveur Edge Skype, Expressway-E et Expressway-C.
Expressway-E est configuré dans CMS en tant que serveur TURN. De plus, le client Skype ne
dispose d’aucune connectivité IP au serveur Expressway-E, et nous prévoyons donc que le seul
chemin multimédia soit a partir de Skype Edge vers le serveur Expressway-E.

Diagramme du réseau

L’image suivante affiche la nouvelle invitation avec m=applicationsharing qui est envoyée de
Skype pour amorcer le partage de présentation.

(elle ne comprend pas les invitations initiales de conférence audio et vidéo, qui sont déja
négociées a cette étape) :


https://tools.ietf.org/html/rfc6062

Skype for Business

192.168.1.252 192.168.1.229 10.48.54.229 10.48.54.227 10,48.54.230

sip Invite

m=applicationsbaring 21577 TCR/RTE/AVE 127

a=candidate:l

I TCP-FASS 2120613887 192.168.251.128 18027 typ host
2 TOP-PASS 2120613374 192.168.251.128 18027 typ host
12 1 TCP-ACT 2121006591 192.168.251.128 13450 typ host
a=candidate:? 2 TCP-ACT 2121006078 132.168.251.120 13450 typ host
a=sandidate:l 1| TCP-PASS 174455807 192.168.1.253 53577 typ relay raddr 10.149.4.201 rport 65417
amcandidate:] 2 TCP-PASS 174455254 192.168.1.152 53577 typ relay raddr 10.149.4.201 rport 65417
H
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TCP-ACT 174048511 192.168.1.252 51577 typ relay radde 10.149.4.200 rport 65417
TCP-ACT 174847998 192.1€8.1.252 51577 typ relay raddr 10.149.4.201 rpert 65417

a=candidate:5 | TCP-ACT 1684797439 10.149.4.201 65417 typ scflx raddr 192.168.251.128 rport 17676
a=candidate:s 3 TOP-ACT 168476924 10.14%.4.201 65417 typ scflx raddr 192.168.251.128 rport 17476
:-thllnuwtiw
100 Trying
Imwvite
100 Trying
Invite
100 Trying
Skype for Business Expressway-E Expressway-C Meeting Server
{ Internet \
192.168.1.252 192.168.1.229 10.48.54.229 10.48.54.227 10.48.54.230
Allocate Reguest (no authentication)
TURN TCP 3478 ———- ——————— { TCP 33347
Allocate Error Response (401 Unauthorized)
Allocate Request (with username)
Allocate Success Response
____________________________________________ »
XOR-MAPPED-ADDRESS: 10 48 54 230:3334T7
XOR-RELAYED-ADDRESS: 192.168.1.229: 24000
SIP
200 0K
200 OK
200 OK

meapplicationaharing 38547 TCR/RTR/SAVE 127

a=gandidaco:=1 I TCP-PASS 2130706431 L0.48.54.230 JA547 typ host

a=candidatesd 1 TCP=-PASS 352311515 193.168.1.229 14000 typ relay raddr 10.48.54.230 rport 33347
a=candidates] I TOP-PASS JSIJIL1515 192.168.1.229 24000 typ relay raddr 10.48.54.230 rport 33347
applicationsharing-rele:viewer

pplicationsharing-media=typeirdp

pplicationsharing-sesaion-id:]l

capabilities irequest-control="semdrecy®

amsotupipassive

Expressway-C Meeting Server

SDP from Skype contains remote ICE candidates. Note the
m=applicationsharing that indicates this is a call for sharing
presentation. It will have a different SIP call-id than the
initial audio/video call.

After CMS receives the call, it will reach out to its TURN
server (Expressway-E) to get its own TURN relay
candidates.

CMS make TCP connection te TURN server for TURN relay
candidate allocation.

TURN server sends Allocate Success Response which contains
the TURN relay candidate,

CMS adds TURN relay candidate to SDP in its 200 QK SIP
response,



Skype for Business Meeting Server

Internet
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Remote party creates a TCP
connection and sends Binding
request to TURN relay port. The
source |P is actually TURN relay
server (Skype Edge) and the port
was found in the remate SDP

HOR-PEER-ADDRESS: 152.168.1.252:53577

ConnectionBind Request

earlier.
XOR-PEER-ADDRESS: 192 168.1.252:53577
Binding Request
TCP connactions are bridged | R ———————y e R —————————
Skype for Business Expressway-E Expressway-C Meeting Server
Internet
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TCP 3478

TCP 53577 === ey TP 24000

Success Response

SIP relNVITE triggered to renegotiate the new media IP addresses.

Media Media

Travailler avec les captures de paquets

Filtre Wireshark

5IP dialog finishes with the ACK

TURM server notifies the TURN client about a connection made
to the relay candidate address (XOR-PEER-ADDRESS attribute).
This is done over the same TCP connection where Allocate
Request was sent,

TURN client (CMS) creates a new TCP connection to TURN
server to request the remote XOR-PEER-ADDRESS connection
to be bridged to this new TCP connection.

TURN server confirms. From now on the traffic from remate
peer 192.168.1.252:53577 hitting port 24000 on TURN server
will be forwarded over this TCP connection to CMS.

Binding request from Skype is sent to CMS.

Bidirectional Binding Requests and Binding Success Responses
are required for this candidate pair to be considered valid.

After Binding Success Response was received in both
directions, there will be SIP relNVITE dialog between CMS and
Skype to establish the new media route.

Dans certaines situations, afin d’obtenir un apergu rapide de la communication STUN, il peut étre



suffisant de définir un filtre Wireshark comme tcp et stun :
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Allocate Reguest TCP lifetime: GO@

Allocate Error Response with nonce realm: TANDBERG Lifetime: G8@
Allocate Reguest wuser: turn realm: TANDBERG with nonce TCP
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CopnectionBind Success Response

Binding Indication

Rechercher les paquets STUN dans la charge utile TCP

Wireshark peut ne pas toujours décoder la communication TCP comme STUN.

Vous devrez filtrer vers le port TCP qui est utilisé pour la communication, rechercher des paquets
TCP avec l'indicateur [PSH, ACK] et examiner la charge utile TCP :
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Dans I'image ci-dessus, la charge utile commence par les données 00 6¢ 00 01. Les différentes
valeurs dans le 3e et le 4e octet représentent les paquets STUN suivants :

00 01 - Requéte de liaison (Binding Request)

01 01 - Réponse de réussite de la liaison

Pour que le jumelage STUN fonctionne, il doit y en avoir une de chaque dans chaque sens.

Utiliser Wireshark pour décoder les messages MSSTUN

Microsoft a apporté des ajouts aux normes de base de 'lETF qui ne sont pas reconnus par
Wireshark. Vous pouvez installer un module d’extension dans Wireshark qui rendront ces

captures de paquets plus

lisibles.

Vous trouverez davantage d’informations sur le module d’extension ici.

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

L'utilisateur n’est pas en mesure de partager

- Vérifiez si les journaux CMS contiennent I'entrée suivante : ms-diagnostics-public : 21002 ;
Raison=« Les participants ne peuvent pas partager cette conférence »;composant=« ASMCU


http://www.myskypelab.com/2014/05/microsoft-lync-wireshark-plugin.html

»

- Les réunions Skype Entreprise ne sont pas réglées par défaut pour autoriser tous les
utilisateurs a partager. Si vous voyez le message d’erreur ci-dessus, faites un clic droit sur le
participant depuis le client Skype et sélectionnez Make Presenter(définir comme présentateur)
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