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Introduction

Ce document décrit comment utiliser Kibana afin de rechercher des messages ou des journaux
spécifiques parmi les différents services du Centre ADN.

Contribué par Alexandro Carrasquedo, ingénieur TAC Cisco.

Conditions préalables

Conditions requises

- Faites fonctionner un cluster DNA Center.
- Connaitre les noms et l'utilisation des services du centre d'analyse de I'ADN.

Informations générales

Kibana est un plugin de visualisation de données open source pour Elasticsearch. Il fournit des
fonctionnalités de visualisation en plus du contenu indexé sur un cluster Elasticsearch qui sont
disponibles dans DNA Center. Vous pouvez y accéder de deux maniéeres :

- https://<DNA Center ip>/kibana
- Paramétres systéme -> Systéme 360 -> Outils -> Exportateur de journal
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Présentation de la page Web Kibana par défaut

Kibana posséde plusieurs champs par défaut, qui sont mis en surbrillance dans l'image suivante :

85,317 hits New Save Open Share € O Last15minutes »*

Search... (eg. status:200 AND extension:PHP] e ne query syntax =4
Add a filter +
logstash-* July 16th 2018, 12:08:00.018 - July 18th 2018, 1324710018 —  Auto
Selected Fields
£ kubtrngtesabels.sendceNa.
& level
t log
Available Fields o

t PP econds

Gtimestsmp Time log Kubernetes Iabels serviceNarne level

t.. » July 18th 2018, 13:24:04.000 [hetpd] 172.16.5.203 - root [18/Jul/2018:18:24:04 +2600] "POST /write?dbekBskp=XSAREDACTEDXSDLusroot  influxdb
HTTP/1.0™ 284 @ -~ "Jetty/9.2.2-SHAPSHOT" c0131338-8ab7-11e8-b212-000000000000 2866

t _index

- Heure - Heure a laquelle le message a été vu.

- Journal - Contenu brut du journal.

- Kubernetes.labels.serviceName - Service qui affiche le journal spécifique.

- Niveau - Urgence de ce journal spécifique.
Vous pouvez utiliser ces champs pour fournir une sortie compléte qui peut vous aider a
diagnostiquer des problemes dans votre grappe de centres d'analyse de I'ADN. Voici quelques
exemples d'utilisation pour vous aider a commencer avec Kibana.

Remarque : ce document fournit des exemples de services spécifiques. Cependant, vous
pouvez essayer ces recherches sur des services qui répondent a vos besoins de
dépannage.

Scénarios :

Obtenez tous les journaux qui font partie du service d'intégration.

kuber net es. | abel s. servi ceNane: onboar di ng- servi ce



29 hits

New Save Open Share < O Last1Sminutes ¥

‘ kubernetes labels.serviceName:onboarding service

kub labels.

logierror AND kubernetes labels serviceName:onboarding-service

Selected Fields

Count
t kuberneteslabels serdcena_

Count

A level
t log

13119:00
Available Fields o

© @timestamp o

» July 18th 2018, 13:32:17.20¢
s July 1Bth 2018, 13:31:47.200

» July 18th 2018, 13:31:17.800
© docker.containes_id

t  kubernetes.container_name »  July 18th 2018,

13:38:47 000
t kubernetes.host

[ A e e » July 18th 2018, 13:38:17,000

@timestamp per 30 seconds July 1

Usesbcens avery syt JJEI)

logerror AND kubernetes labels serviceName:onboarding-service AND time:july 18th 2018

3:21:00 132200 13:2400 132500 13:26:00 137900 13:30:08 130 33200

@timestamp per 30 seconds
log kubernetes.labels.serviceName

2018-@7-18 18:32:17,803 | ERROR | schedulerThreadPool-5 |
| No SHMPY3 Credentiols found |

I c.c.p.g.s.impl. InventoryServicelnpl

2018-97-18 18:31:47,791 | ERROR | schedulerThreadPool-5 |
| No SNMPV3 Credentiols found |

I e.c.p.o.s. impl . IrventoryServicelspl

2018-07-18 18:31:17,805 | ERROR | schedulerThreadPool-4 |
| Mo SHMPY3 Credentials found |

| c.c.p.a.s.inpl. InventoryServicelopl

2018-07-18 18:30:47,884 | EREOR | schedul erThreadPool -4 |
| No SNMPV3 Credentials found |

I €.c.p.o.5. inpl InventoryServicelspl

2918-07-18 18:30:17,793 | ERROR | schedulerThreadPool-6 |
| Mo SHMPY3 Credentials found |

I c.c.p.a.5. impl . InventoryServicelnpl

Récupére tous les journaux qui contiennent la chaine « error »

Astuce : Les entrées de journal les plus courantes qui indiquent des problémes contiennent
« Erreur », « Echec » et « Exception », n'hésitez pas a modifier la chaine pour qu'elle soit
toute autre chaine commune pouvant vous guider dans votre dépannage.

| og: error

265 hits
logeerror

Add a filter +

Selected Fields
t kuberneteslabels serviceNa...

i level

t log

Available Fields o
© @umestamp T

t » July 1Bth 2018, 13:30:32.800
t _index
s July 18th 2018, 13:30:22.000

v July 18th 2018, 13:39:17.000

asctime

docker.container_id m

July 18th 2018, 13:30:16.000

@ endOfBatch

New Save Open Share <€ O Last15 minutes »

July 18th 2018, 13:15:54.899 - July 18th 2018, 13:30:54 899 — Auto B

Count

@timestamp per 30 seconds July 1

137200 13:23:00

@timestamp per 30 seconds

log kubernetes.labels serviceName level
EA718 18:39:32.091432 7 nanny_lib.go:95] ERFBE hile querying apiserver for resources: resource error
name may mot be espty

E@718 18:39:22,091889 7 nanny_lib_ge:95] ERRGH while querying apiserver for resources: resource error

name may mot be empty

2018-@7-18 18:30:17,793 | [ERAOR | schedulerThreadPool-6
| No SNMPY3 Credentials found |

|1 c.c.p.a.5.impl. InventoryServicelspl  onboarding-service

2018-@7-18 18:30:16,2¢1 - ERRON - Request to server http://etcd.kube-system.sve.cluster,local :2379
failed: ReadTimeoutErrar("HTTPLonnectinnPosl(hosta' eted. kube-systes. sve.cluster. lacal’, port=2370):
Reod timed out.",)

glusterfs-server

Mélanger et faire correspondre votre recherche

Vous pouvez rechercher des entrées qui correspondent a une combinaison de chaines en utilisant

AND (ou &&) entre les chaines.

| og: error AND kubernetes. | abel s. servi ceNane: onboar di ng- servi ce



29 hits

Mew Save Open Share <€ O Last15minutes >

logerror AND kubernates.labels. servicen ise
log-error AND kubernetes.labels.serv i
labels. ceN & ice AND timezjuly 18th 2018

log:zerror AND kuberr

Selected Fields

t kubernetes labels serdceNa_

» July 18th 2818, 13:33:17@ @, 20818-97-18 14:33:17,992 | [ERAON | schedulerThreodPool-2

t daocker.containes_id | No SNMPY3 Credentiols found |

t kubernetes.container.name » July 18th 2018, 13:32:49.000 2013-07-18 18:32:49,003 | [ERADM | schedulerThreodPool-2

| No SMWPV3 Credentiols found |
t kubernetes host

v July 18th 2818, 13:32:17.080 2818-97-18 14:32:17,803 | |[ERAON | schedulerThrecdPool-5

t hubernetes abels.pod template... 146 Serpitiaice o o]

¢ bishamatas |ahale smreinn

Note: Tous les champs ne peuvent pas étre recherchés.

kubernetes labels serviceName

I | c.c.p.0.s.impl. InventoryServiceImpl

| c.c.p.g.s.impl. InventoryServicelmpl

& leve LE
t log
Available Fields o ) )
@timestamp per 30 seconds.
© @timestamp Time og
£ X » July lith 2018, 13:34:17.080 2018-97-18 18:3¢:17,805 | [ERRON | schedulerThreadPool-5
| No SNMPV3 Credentials found |

t _ndex
& ora » July 18th 2018, 13:33:47.000 2018-07-18 18:33:47 895 | RN | schedulerThreadPool-5 1

N | No SMMPV3 Credentiols found |
t _ype

I 1 c.c.p.g.s.impl. InventoryServicelmpl

1 1 c.c.p.o.s.impl. InventoryServicelmpl

I | c.c.p.g.s. impl. InventoryServicelnpl

Si vous souhaitez afficher uniquement les champs pouvant faire I'objet d'une recherche dans le

volet Champs disponibles, sélectionnez la molette de codage et
pouvez également définir le type de recherche que vous voulez
booléen, nombre, etc.

Available Fields

Aggregatable

any =
Searchable
= \ :
Type
v any v

date
string
number
_source
boolean
conflict
unknown

Obtenir tous les journaux a partir d'une date spécifique

personnalisez I'affichage. Vous
utiliser, par exemple, chaine,

Vous pouvez ajouter un élément de temps a vos critéres de recherche. Utilisez I'une des options

suivantes du champ Plage de temps :



59,030 hits MNew Save Open Share CAuto-refresh £ © Last 15minutes ¥

Time Range ©
Today vesterday Last1Sminutes  Last 30 days
This week Day before yesterday  Last 30 minutes  Last 60 days
) This month This day last week Last 1 hour Last 90 days
Ak This year Previous week Last 4 hours Last & months
Thedaysofar  Previous month Last 12 hours Last 1 year
Absolute Week to date Previous year Last 24 hours Last 2 years
Manth to date Last 7 days Last 5 years
Year to date
Search... (e.g. status:200 AND extension:PHP) Uses lucene query syntax n

- Rapide : a partir des X derniéres minutes, heures, jours ou semaines.

- Relatif : depuis les X derniéres minutes, heures, jours ou semaines jusqu'a une date
spécifique.

- Absolu : d'une date spécifique a une autre date spécifique.

Ajouter des champs a votre recherche ou a votre affichage

Vous pouvez ajouter des champs a la vue par défaut afin d'obtenir plus d'informations sur vos
journaux. Accédez au volet Champs disponibles, sélectionnez Ajouter et sélectionnez les champs
a afficher. Aprés avoir enregistré vos sélections, les champs apparaissent dans l'affichage
principal.

kubernetes.host10.1,1.3 Uses lucene query syntax n
|
Add a fiter +
logstash-* July 18th 2018, 13:39:35.636 - July 16th 2018, 13:54:35636—  Auto
Selected Fields
2000
t kuberneteslabels serviceNa.. o
A tevel % 1000 i
Hike il ]| | | i
13:40:00 134100 13.42:00 13:43:00 13:44:00 13:46:00 13:47.00 13:45:00 13:50:00 35100 135200 13:53:00 35400
Available Fields 5 .
@timestamp per 30 seconds
2 @tmestamp Time log kubernetes.labels serviceName bevel
£ .d v July 18th 2008, 13:54:35.800 172.16.3.37 - - [18/)ul/2018:18:54:35 +2008] "POST /write?dbekistprecisionws HTTP/L.1" 284 8 *-* influxds
t _ndex Python-urllib/3.5
# _scone » July 1Bth 2018, 13:54:35.000 [nttpﬁ'] 172.16.8.135 - - [18/)ul/2818:18:54:35 +000&] "POST write?dbekskprecisionss HTTP/L.@" 284 &  influxde
. “Python-urllib/3.5" @36ecllo-Bobc-1lel-aclf-200000000000 646
L
v July 18th 2018, 13:54:35.008 [Mtpdj 172.16.3.23 - - [18/)ul/2018:18:54:35 +0008] "POST /write?dbekBskprecisionss HTTP/1.0" 400 326 influxds
t agent “Python-urllib/3.5" 03FB15ff-Bobc-11e8-ac21-0R0000000000 1972
T ascime v July 1Bth 2018, 13:54:35.000 [nttpd'] 1?2 16. 5 203 root [18/Jul/2018:18:54:35 +8000] “POST hp =X SEREDAL TEDKS [ influsds
Gy "Jetty/9.2.2-SHAPSHOT" @38408de-Babc-1108-0c20- 200000000000 1194
e P July 18th 2018, 13:54134.000  [Neepd) 172.16.0.135 - - [18/Ju1/2018:18:54:34 +0000) “POST /ariterdbekéstorecisionss HTTP/L.0" 204 8 {nfluscs
: h “Python-urllib/3.5" ~11e8-ac 918
@ endOfBatch
v July 1Bth 2018, 13:54:34.000 2018-07-18T18:54: 34 532+0000 I NETWORK [conn7@50] received client metodoto from 127.0.0.1:40884 mongodb
t fllename connT@58: { driver: { nome: “nodejs”, version: "2.2.35" }, os: { type: "Linux", name: “linux®,
architecture: "ré& version: "4.4.8-128-generic” }, plotform: "Node.js v6.9.2, LE, mongodb-core:
t firsy_request line 2.1.19" }
t funchame » July 18th 2018, 13:54:34.000 2018-07-18T18:54:34,541.0000 1 - [eonn7950] end connection 127,0.0.1:40884 (431 connections now mengods
¢ nost [ ]
kuberneteshost:10.1.1.3 Uses lucene query syntax n
Add a filter +
logstash-* q July 18th 2018, 13:35:35.636 - July 18th 2018, 13:54:35.636 — Auto
Selected Fields
€ hest ¥
3
t kubernetes labels serveeNa, L. "
A= 0 T N I LT | L]
t log : 400 134100 13:42:00 12:43: 13400 134500 134600 13:47:00 12:48:00 134800 135000 135100 135200 135300
@timestamp per 30 seconds
Available Fields °
Time - log kubernetes. labels.serviceName ~ X <> level host

L)) » July 18th 2818, 13:5¢:35.000 1?2 16.3.37 - - [18/)61/2018:18:54:35 +0008] "POST /nrite?dbmikBsiorecisionss HITP/L.1" 204 influsds

v i "Python- u!"l'llhr‘l L o

Rechercher simultanément des erreurs provenant de deux services différents

Incluez deux services ou plus dans vos criteres de recherche. Assurez-vous que les noms des
services sont entrés entre parenthéses et séparez-les par OR.

log:error && (kubernetes.| abel s.servi ceNane: onboar di ng-servi ce OR



kuber netes. | abel s. servi ceNane: tel enetry-agent)

50 hits. Mew Save Open Share € O Last1Sminutes >
logierror &4 (kul Iabel; g-service OR Iabeks. agent) Uses lucene query syntax B
Add a filter +

(<]

Juty 23rd 2018, 08:52:59.695 - July 23rd 2018, 03:07:50.895—  Auto B

hboan 2
Dashboard " Fiakds Q
15
Timelion t kul labels. Na_. .
5
Dev Tools i level -
os
Manag t log
0
T e 085500 08:56:00 085700 BA:58:00 e 080000 RO 080200 o000 080200 0%:08:00 030600 03:07:00
wailable Fields
& @ @timestamp per 30 seconds
Popular Time - leg kubernetes labels servieeName level
tindex » July 23rd 2008, 99:07:24.800 2018-87-23 14:07:24,245 | [ERROR | schedulerThreodPool-3 1 ‘onboarding-service -
. | No SNWPV3 Credentiols found |
kubernetes.host
= v July 23rd 2018, 09:07:90.080 {“asctime”: "2018-87-23 14:07:80,743", "rimeMillis": 1532354820.7431946 ‘telemetry-ogent ERROR
@rdmastamp "telemetry_nonoger py”, "Funchome™: "_stort_services”, "levelnome":
¢ 3 “telemetry_manoger”, “nsecs™: 743.194580878125, “message
You ore not outharized to perform this operation”, "name”™: “telemetry-manager”,
# _score “fopt/maglevsLib/python. 5/site-pockages/telemetry_ogent/monager/telemetry_manager.py”,
“process”: 24, “processhome”: “MainProcess®, “relativeCrested”: 438813335.45684814, “thread”:
. 140658652190464, “threodWome”: “StarterThread”, “level™: "ERROR", “exc_info": “Traceback (most recent
type
t asctime s July 23rd 2008, 09:86:54.000 2018-87-23 14:06:54,173 | [REOR | schedulerThresdPool-& | | c.c.p.a.s.impl.InventoryServicelnpl —|GHbOGFOUNGESERVIER -
| Ne SNMPY3 Credentiols found |
t docker.containes_td
» July 23rd 2008, 09:06:24.800 2018-87-23 14:06:24,150 | [ERROR | schedulerThreadPool-4 | | c.copa.s.inpl.InventoryServicelnpl  GBOBPARGESERVIER -
t excinfo | No SNMPY3 Credentials found |
& emomy , ety EagenE AR

July 23rd 2018, 99:06:15.800 {“asctime”: “2018-87-23 14:06:15,644", "timeMillis": 1532354775 7, “Filename":
T “telemetry_manager.py”, "FuneName™: *_start_services®, “level m?h
e 181, “module”: “telemetry_manoger”, "msecs”: b44.BR56637B45459, “message
tethering host: You ore not outhorized o perform this ", “name”: y-monager”,
“pathname”: ~/fopt/maglew, y_ogent/manager/telemetry_manager.py”,
"process™: 24, “processNome™: “MainProcess”, “relativeC 438768237. 06793785, “thread™:
140658652199464, “threadName™: “StarterThread . "exc_info": “Traceback (most recent

", "levelro": 4@, “Lineno™:
“Unoble to connect to

t kubernetes.container_name

T kubernetes.labels.pod template-..

Référence

. Options courantes de recherche élastique
- Apache Lucene - Syntaxe de I'analyseur de requétes



https://www.elastic.co/guide/en/elasticsearch/reference/5.5/common-options.html#date-math
https://lucene.apache.org/core/2_9_4/queryparsersyntax.html
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