Instantané et récupération de la machine
virtuelle CPAR
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Introduction

Ce document décrit une procédure pas a pas pour sauvegarder (instantané) les instances AAA
(Authentication, Authorization, and Accounting).

Informations générales

Il est impératif d'exécuter cette commande par site et un site a la fois afin de minimiser l'impact sur
le trafic de I'abonné.

Cette procédure s'applique a un environnement Openstack avec I'utilisation de la version
NEWTON ou Elastic Services Controller (ESC) ne gére pas Cisco Prime Access Registrar (CPAR)
et CPAR est installé directement sur la machine virtuelle (VM) déployée sur Openstack.

Ultra-M est une solution de coeur de réseau mobile virtualisé préemballée et validée, congue pour
simplifier le déploiement de Virtual Network Functions (VNF). OpenStack est le gestionnaire
d'infrastructure virtualisée (VIM) pour Ultra-M et comprend les types de noeuds suivants :

. Calcul

- Disque de stockage d'objets - Calcul (OSD - Calcul)

- Contréleur

- Plate-forme OpenStack - Director (OSPD)

- L'architecture de haut niveau d'Ultra-M et les composants impliqués sont représentés dans
cette image
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Ce document est destiné au personnel de Cisco qui connait la plate-forme Cisco Ultra-M et décrit
en détail les étapes requises pour effectuer les opérations sur les systémes d'exploitation
OpenStack et Redhat.

Note: La version Ultra M 5.1.x est prise en compte afin de définir les procédures de ce
document.

Impact du réseau

En général, lorsque le processus CPAR est arrété, la dégradation des indicateurs de performance
clés est attendue, car lorsque vous arrétez l'application, il faut jusqu'a 5 minutes pour envoyer le
déroutement de I'nomologue de diamétre. A ce stade, toutes les demandes acheminées vers le
CPAR échoueront. Aprés cette période, les liaisons sont arrétées et I'agent de routage de
diamétre (DRA) arréte le routage du trafic vers ce noeud.

En outre, pour toutes les sessions existantes de I'AAA qui sont arrétées, s'il existe une procédure
d'attachement/détachement qui implique ces sessions avec une autre AAA active, cette procédure
échouera, car la sécurité hébergée en tant que service (HSS) répond que l'utilisateur est inscrit
sur I'AAA qui est arrété et que la procédure ne pourra pas étre terminée correctement.

Les performances du STR devraient étre inférieures a 90 % environ 10 heures apres la fin de
I'activité. Apres ce délai, la valeur normale de 90 % doit étre atteinte.



Alarmes

Les alarmes SNMP (Simple Network Management Protocol) sont générées chaque fois que le
service CPAR est arrété et démarré, de sorte que les déroutements SNMP doivent étre générés
tout au long du processus. Les pieges attendus sont les suivants :

. ARRET DU SERVEUR CPAR

- VM BAS

- NODE DOWN (alarme attendue qui n'est pas directement générée par l'instance CPAR)
- DRA

Sauvegarde instantanée de VM

Arrét de l'application CPAR

Note: Assurez-vous que vous avez acces a HORIZON pour le site en place et a OSPD.

Etape 1. Ouvrez tout client Secure Shell (SSH) connecté au réseau Production Transformation
Management Office (TMO) et connectez-vous a l'instance CPAR.

Note: Il est important de ne pas arréter les 4 instances AAA d'un site en méme temps, le
faire une par une.

Etape 2. Pour arréter I'application CPAR, exécutez la commande suivante :

/opt/CSCOar/bin/arserver stop
Un message indiquant que I'agent Cisco Prime Access Registrar Server est arrété doit s'afficher.

Note: Si vous laissez la session CLI ouverte, la commande arserver stop ne fonctionne pas
et ce message d'erreur s'affiche.

ERROR: You can not shut down Cisco Prime Access Registrar while the
CLI is being used. Current list of running

CLI with process id is:

2903 /opt/CSCOar/bin/aregcmd -s

Dans cet exemple, I'ID de processus mis en surbrillance 2903 doit étre terminé avant que CPAR
puisse étre arrété. Si c'est le cas, exécutez la commande et terminez ce processus :

kill -9 *process_id*

Répétez ensuite I'étape 1.



Etape 3. Afin de vérifier que I'application CPAR a bien été arrétée, exécutez la commande :

/opt/CSCOar/bin/arstatus
Ces messages doivent apparaitre :

Cisco Prime Access Registrar Server Agent not running

Cisco Prime Access Registrar GUI not running

Tache de capture instantanée de sauvegarde de VM

Etape 1. Saisissez le site Web de l'interface graphique d'Horizon correspondant au site (ville) sur
lequel vous travaillez actuellement.

Lorsque vous accédez a Horizon, I'écran observé est tel qu'illustré dans l'image.

RED HAT OPENSTACK PLATFORM

If you are not sure which authentication method to use, contact your
adminisirator.

User Name

cpar

Password

Etape 2. Accédez a Project > Instances comme indiqué dans l'image.
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Si l'utilisateur utilisé était CPAR, seules les 4 instances AAA apparaissent dans ce menu.
Etape 3. Arrétez une seule instance a la fois, répétez I'ensemble du processus de ce document.

Afin d'arréter la machine virtuelle, accédez a Actions > Arréter l'instance comme indiqué dans
l'image et confirmez votre sélection.

Shut Off Instance

Etape 4. Afin de valider que l'instance est effectivement arrétée, cochez la case Status = Shutoff
and Power State = Shut Down, comme le montre I'image.

Size Key Pair Status  Availability Zone Task Power State Time since created Actions

AAL-CPAR - Shutoff  AZ-dalaaal9 MNone Shut Down 3 months, 2 weeks Start Instance | -

Cette étape met fin au processus d'arrét CPAR.
Instantané VM

Une fois les machines virtuelles CPAR hors service, les snapshots peuvent étre pris en paralléle,
car ils appartiennent a des ordinateurs indépendants.

Les quatre fichiers QCOW2 sont créés en parallele.

Etape 1. Prenez un instantané de chaque instance AAA.

Note: 25 minutes pour les instances qui utilisent une image QCOW comme source et 1
heure pour les instances qui utilisent une image brute comme source.

Etape 2. Connectez-vous & l'interface graphique Horizon d'Openstack de POD.

Etape 3. Une fois connecté, accédez a Project > Compute > Instances dans le menu supérieur et
recherchez les instances AAA comme indiqué dans l'image.
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Project / Compute / Instances

Instances

Instance Name =~ Filter & Launch Instance i Delete Instances More Actions

O Instance Name Image Name IP Address Size Key Pair Status Availability Zone Task Power State Time since created Actions

tb1-mgmt

« 172.16.181.15
Floating IPs:

O  aaa-cpar_new_blr - + 10220247235 aaa-cpar_new - Active  AZ-aaa None  Running 1 month, 1 week Create Snapshot | =

radius-routable =

« 10.160.132.249
diameter-routable

« 10.180.132.235

tb1-mgmt
10.225.247 214/dashboard/project/images/.../create/ -

Etape 3. Cliquez sur Create Snapshot afin de poursuivre la création de clichés comme indiqué
dans l'image. Ceci doit étre exécuté sur l'instance AAA correspondante.

Create Snapshot

Snapshot Name *

[ snapshot3-20junel l Description:
A snapshot is an image which preserves the disk state of
a running instance.

Cancel Create Snapshot

Etape 4. Une fois l'instantané exécuté, accédez au menu Images et vérifiez que tout se termine et
ne signale aucun probléme comme indiqué dans l'image.
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Images

Q. | Click here for filters. x + Create Image

O Owner Name Type Status Visibility Protected Disk Format Size

0O ¥ Core cluman_snapshot Image Active Shared with Project No RAW 100.00 GB Launch | =
O » Core ESC-image Image Active Shared with Project No acowz2 825.06 MB Launch = =
0O 2 Core rebuild_cluman Image Active Shared with Project No QCcowz2 100.00 GB Launch | =
0O ¥ Cpar rhel-guest-image-testing Image Aclive Public No Qcowz 422 69 MB Launch | -
O ¥ Cpar snapshot3-20june Image Active Private No Qcowz 0 bytes Launch | =
O » Cpar snapshot_cpar_20june Image Active Private No acowz2 0 bytes Launch | =
O » Cpar snapshot_cpar_20june Image Active Private No QCcowz 0 bytes Launch | =

Etape 5. L'étape suivante consiste a télécharger l'instantané au format QCOW2 et & le transférer a
une entité distante, au cas ou I'OSPD serait perdu dans ce processus. Pour ce faire, identifiez
l'instantané en exécutant la commande glance image-list au niveau OSPD, comme illustré dans
l'image.

[root@elospdll stack]# glance image-list

| 80£083ch-66f9-4fcf-8bEa-TdES65=24Thld | RRAR-Temporary |
| 22fE8536b-3f3c-4bcc-asla-8f2ab0d4E8bS850 | ELP1 cluman 10_05 2017 |
| 70=2f5%11-208e-4cac-93eZ-6fe5033db560 | ELPZ cluman 10 0% 2017 |
| 20b57fc9%-25c3-4b51-8b5%4-56cbeccdf5401 | ESC-image |
| | |
| | |
| | |

92dfelBc-df35-4aa9-8c52-9c663d3£839b | IGHESa0I=SSpE102007

l461226b—-4362-428kb-bc90-0a98ckb£333500 tmobile-pcrf-13.1.1.1is0
58275215-37cf-4681-%bcc—dekalids47d7b tmobile-pecrf-13.1.1.gcow2

Etape 6. Une fois que vous avez identifié le snapshot a télécharger (dans ce cas, c'est celui
marqué en vert), vous pouvez le télécharger au format QCOW2 avec la commande glance image-
download comme illustré ici :

[root@elospd0l stackl# glance image-download 92dfel8c-df35-4aa9-8c52-9c663d3£839b --file
/tmp/AAA-CPAR-LGNoct192017.gcow2 &

Le & envoie le processus en arriére-plan. Il faut un certain temps pour terminer l'action. Une fois
cette opération terminée, I'image peut étre localisée dans le répertoire /tmp.

- Lorsque vous envoyez le processus en arriere-plan et que la connectivité est perdue, le
processus est également arrété.

- Exécutez la commande disown -h afin que, en cas de perte de connexion SSH, le processus
continue a s'exécuter et se termine sur I'OSPD.

Etape 7. Une fois le processus de téléchargement terminé, un processus de compression doit étre
exécuté car ce snapshot peut étre rempli de ZEROES en raison de processus, de taches et de
fichiers temporaires gérés par le systéme d'exploitation (OS). La commande a exécuter pour la



compression de fichiers est virt-sparsify.

[root@elospd0l stackl# virt-sparsify AAA-CPAR-LGNoctl192017.gcow2 AAA-CPAR-
LGNoct192017_compressed.gcow2

Ce processus peut prendre un certain temps (environ 10 a 15 minutes). Une fois terminé, le fichier
qui en résulte est celui qui doit étre transféré a une entité externe comme spécifié a I'étape
suivante.

Pour ce faire, vous devez vérifier l'intégrité du fichier. Exécutez la commande suivante et
recherchez I'attribut ” corrompu “ a la fin de sa sortie.

[root@wsospd0l tmpl# gemu-img info AAA-CPAR-LGNoctl192017_compressed.gcow2
image: AAA-CPAR-LGNoctl1l92017_compressed.gcow2
file format: gcow?2
virtual size: 150G (161061273600 bytes)
disk size: 18G
cluster_size: 65536
Format specific information:
compat: 1.1
lazy refcounts: false
refcount bits: 16

corrupt: false
Etape 8. Afin d'éviter un probléme de perte de I'OSPD, l'instantané récemment créé au format
QCOW?2 doit étre transféré a une entité externe. Avant de commencer le transfert de fichiers, vous
devez vérifier si la destination a suffisamment d'espace disque disponible, exécutez la commande
df -kh afin de vérifier 'espace mémoire.

Il est conseillé de le transférer temporairement a I'OSPD d'un autre site avec I'utilisation de SFTP
sftp root@x.x.x.xwhere x.x.x.x est I'adresse IP d'un OSPD distant.

Etape 9. Afin d'accélérer le transfert, la destination peut étre envoyée a plusieurs OSPD. De la
méme maniére, vous pouvez exécuter la commande scp *name_of_the_file*.qcow2 root@

X.X.X.X:/tmp (ou x.x.x.x est I'adresse |IP d'un OSPD distant) afin de transférer le fichier vers un
autre OSPD.

Récupérer une instance avec un snapshot

Processus de récupération

Il est possible de redéployer l'instance précédente avec l'instantané effectué lors des étapes
précédentes.
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Etape 1. [FACULTATIF] S'il n'y a pas de capture instantanée de machine virtuelle précédente
disponible, connectez-vous au noeud OSPD ou la sauvegarde a été envoyée et redirigez la
sauvegarde vers son noeud OSPD d'origine. Utilisez sftp root@x.x.x.x, ou x.x.x.x est l'adresse IP
d'un OSPD d'origine. Enregistrez le fichier d'instantané dans le répertoire /tmp.

Etape 2. Connectez-vous au noeud OSPD ou l'instance est redéployée, comme illustré dans
l'image.

Last login: wed May 9 06:42:27 2018 from 10.169.119.213
[root@daucs0l-ospd ~]# |}

Etape 3. Pour utiliser l'instantané comme image, il est nécessaire de le télécharger sur horizon en
tant que tel. Utilisez la commande suivante pour cela.

#glance image-create -- AAA-CPAR-Date-snapshot.gcow2 --container-format bare --disk-format gcow2

--name AAA-CPAR-Date-snapshot
Le processus peut étre vu a I'horizon et comme le montre l'image.

o Owmer Nombre = Tipe Estado & Visibilidad Protegida Disk Format Tamano

Guardando

Etape 4. Dans Horizon, accédez a Project > Instances et cliquez sur Lancer l'instance comme
indiqué dans l'image.

Ovenew Instonces Volume Images

Project | Compute / Instances

Instances

sareen Marse = = Filer & Lstnch isatance

Instance Namo Image Mame IP Address Size Koy Pair Status  Availability Zone Task  Power State Time since creatod Actions

Etape 5. Entrez le nom de l'instance et choisissez la zone de disponibilité comme indiqué dans
l'image.
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Launch Instance

Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance 9
count. Increase the Count to create multiple instances with the same settings.
Source * Instance Name * Total Instances (100 Max)

dalaaa10
Flavor * 0
27%

Availability Zone

Networks *
AZ-dalaaa10 v
B 26 Current Usage

Network Ports " 1 Added
73 Remaining

Security Groups 1
Key Pair

Configuration

Server Groups

Scheduler Hints

Metadata

¥ Cancel < Back Next > {

Etape 6. Dans l'onglet Source, sélectionnez I'image afin de créer l'instance. Dans le menu
Sélectionner la source de démarrage, sélectionnez image et une liste d'images s'affiche ici.
Choisissez celui qui a été précédemment téléchargé en cliquant sur son + signe comme indiqué
dans l'image.



Launch Instance

Instance source is the template used to create an instance. You can use a snapshot of an existing instance, an 9
image, or a volume (if enabled). You can also choose to use persistent storage by creating a new volume,

Details

Sourca Select Boot Source Create New Volume
Image ¥ Yes | No
Flavor * J
Networks * Allocated
Name Updated Size Type Visibility
Metwork Ports
» AAA-CPAR-April2018-snapshot 5M0/18 9:56 AM 543 GB qoow2 Private -
Security Groups
) w Available ) Select one
Key Pair —
Q  Click here for filters. x
Configuration
Name Updated Size Type Visibility
Server Groups
> redhat72-image 4/10/18 1:00 PM 469.87 MB  qcow2 Private +
Scheduler Hints
» tmobile-perf-13.1.1.qcow?2 91917 1:01 PM 2.45 GB geow2  Public +
Metadata
> tmobile-perf-13.1.1.is0 917 8:13 AM 2.76 GB iso Private +
> AAA-Temporary 9517 2:11 AM 180.00 GE qcow2 Private +
> CPAR_AAATEMPLATE_AUGUST222017  8/2217 3:33 PM 16.37 GB qoow2 Private +
> tmobile-perf-13.1.0.s0 THAMT 7:51 AM 2.82 GB iso Public +
> tmobile-perf-13.1.0.gcow2 THAMT 7:48 AM 2.46 GB gqeow2 Public +
> ESC-image BI2TMT 1245 PM 92506 MB  qcow2 Private +
® Cancel < Back MNext » & Launch Instance

Etape 7. Dans I'onglet Saveur, choisissez la saveur AAA en cliquant sur le signe + comme indiqué
dans l'image.



Launch Instance

. Flavors manage the sizing for the compute, memory and storage capacity of the instance. g
Details
Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
> AAA-CPAR 36 32 GB 180 GB 180 GB 0GB No -
Networks *
w Available Select one

Network Ports Q, | Click here for filters. x
Security Groups Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Key Pair > perf-oam 10 24 GB 100 GB 100 GB 0GB Yes +
Confgursion » pof-pd 12 16GB 100 GB 100 GB 0GB Yes +
Server Groups

> perf-gns 10 16 GB 100 GB 100 GB 0GB Yes +
Scheduler Hints

> perf-arb 4 16 GB 100 GB 100 GB 0GB Yes +
Metadata

> esc-flavor 4 4 GB 0GB 0GB 0GB Yes +

> perf-sm 10 104GB 100GB 100 GB 0GB Yes +

> perf-cm 6 16 GB 100 GB 100 GB 0GB Yes +
® Cancel < Back Next > l o

Etape 8. Enfin, accédez a I'onglet Réseaux et choisissez les réseaux dont l'instance aura besoin
en cliquant sur le signe +. Dans ce cas, sélectionnez diamétre-soutable1, radius-routable1 et tb1-
mgmt comme indiqué dans l'image.



Launch Instance

Networks provide the communication channels for instances in the cloud. 9
Details

w Allocated Select networks from those listed below.
Source Network Subnets Associated Shared Admin State Status
Flavor 21 > radius-routable1 radius-routable-subnet Yes Up Active -

m 2 » diamater-routablel sub-diameter-routablel Yes Up Aclive -

Network Ports

3 > tb1-mgmt tb1-subnet-mgmt Yes Up Active -

Security Groups
w Available Select at least one network

Key Pair

Q | Click here for filters *
Configuration . .

Network Subnets Associated Shared Admin State Status

Server Groups

2> Intemal Internal Yes Up Active +
Scheduler Hints

> per_dapZ_ldap perf_dap?_ldap Yes Up Active +
Metadata

> perf_dap2_usd perf_dap2_usd Yes Up Aclive +*

» tbl-orch tb1-subnet-orch Yes Up Active +

» peorf_dap1_usd perf_dap1_usd Yes Up Active +

» perf_dap1_sy perf_dap1_sy Yes Up Active +

» perf_dap1_gx porf_dapi_gx Yas Up Active +

» perf_dap1_nap perf_dap1_nap Yes Up Active +

» perf _dap2 sy porf_dap2 sy Yes Up Active +

> perf dap? rx porf dan2 rx Yes Uo Active + |
x Cancel <Back MNext > & Launch Instance

Etape 9. Cliquez sur Lancer l'instance afin de la créer. La progression peut étre surveillée dans
Horizon comme l'illustre l'image.
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- 10.176.6.5
diameter-routable1
« 10.178.6.40

Etape 10. Au bout de quelques minutes, l'instance est entiérement déployée et préte & étre
utilisée, comme l'illustre I'image.



th1-mgmt

Core pod | -stack-compute-5. localdomain AAA-CPAR-Apri2016-snapshot

Créer et attribuer une adresse IP flottante

Une adresse IP flottante est une adresse routable, ce qui signifie qu'elle est accessible depuis
I'extérieur de l'architecture Ultra M/Openstack et qu'elle peut communiquer avec d'autres noeuds
du réseau.

Etape 1. Dans le menu supérieur Horizon, accédez & Admin > Floating IPs.
Etape 2. Cliquez sur Allouer IP au projet.
Etape 3. Dans la fenétre Allouer une adresse IP flottante, sélectionnez le pool auquel appartient la

nouvelle adresse IP flottante, le projet ou elle sera affectée et la nouvelle adresse IP flottante elle-
méme comme indiqué dans l'image.

Allocate Floating IP

Pool *
10.145.0.182/26 Management v Descrlptlon:
From here you can allocate a floating IP to a specific
Project * project.
Core v

Floating IP Address (optional) ©

10.145.0.249

Cancel Allocate Floating IP

Etape 4. Cliquez sur Allouer IP flottante.
Etape 5. Dans le menu supérieur Horizon, accédez a Project > Instances.

Etape 6. Dans la colonne Action, cliquez sur la fléche pointant vers le bas dans le bouton Créer un
instantané, un menu s'affiche. Cliquez sur Associer une option IP flottante.

Etape 7. Sélectionnez |'adresse IP flottante correspondante & utiliser dans le champ Adresse IP,
puis choisissez l'interface de gestion correspondante (eth0) dans la nouvelle instance ou cette
adresse |P flottante sera attribuée dans le port a associer comme indiqué dans

l'image.




Manage Floating IP Associations

IP Address * . : .
Select the IP address you wish to associate with the

10.145.0.249 - + selected instance or port

Port to be associated ”

AAA-CPAR-testing instance: 172.16.181.17 -

Etape 8. Cliquez sur Associer.

Activer SSH

Etape 1. Dans le menu supérieur Horizon, accédez a Project > Instances.

Etape 2. Cliquez sur le nom de l'instance/de la machine virtuelle créée dans la section Lancer une
nouvelle instance.

Etape 3. Cliquez sur Console. Affiche l'interface de ligne de commande de la machine virtuelle.

Etape 4. Une fois l'interface de ligne de commande affichée, saisissez les informations
d'identification de connexion appropriées, comme indiqué dans l'image :

username (nom d’utilisateur) : racine
Mot de passe : <cisco123>

Red Hat Enterprise Linux server ¢.H (Malpo)
kernel 3.10.H-514.el/.x0b_b4 on an xtb_b4

waa-cpar-testing-instance login: root
rassword:

Last login: Thu Jun £3 1£:59:59 from 5.£434.63.159
LrootiFaaa-cpar-testing-instance  I#

Etape 5. Dans l'interface de ligne de commande, exécutez la commande vi /etc/ssh/sshd_config
afin de modifier la configuration SSH.



Etape 6. Une fois le fichier de configuration SSH ouvert, appuyez sur | afin de modifier le fichier.
Ensuite, changez la premiére ligne de PasswordAuthentication no a PasswordAuthentication yes
comme indiqué dans l'image.

# 1o disable tumneled clear text passwords, change to no here!t
rasswordAuthentication yes_

grermitEmptyFasswords no
FasswordAuthentication no

Etape 7. Appuyez sur Echap et saisissez :wq! afin d'enregistrer les modifications de fichier
sshd_config.

Etape 8. Exécutez la commande service sshd restart comme indiqué dans l'image.

rootlaaa-cpar-testing-instance sshi#f service sshd restart
edirecting to binssystemct! restart sshd.service
rootlaaa-cpar-testing-instance sshli#l

Etape 9. Afin de tester si les modifications de configuration SSH ont été correctement appliquées,
ouvrez n'importe quel client SSH et essayez d'établir une connexion sécurisée a distance avec
I'adresse IP flottante attribuée a l'instance (c'est-a-dire 10.145.0.249) et la racine utilisateur
comme indiqué dans l'image.

[2017-07-13 12:12.09] ~
[dieaguil.DIEAGUIL-CWRQ7] » ssh root@l0.145.0.249
Jarning: Permanently added '10.145.0.249' (RSA) to the list of known hosts

root@l0.145.0.249's password:

X11 forwarding request failed on channel 0
Last login: Thu Jul 13 12:58:18 2017
[root@aaa-cpar-testing-instance ~]#
[root@aaa-cpar-testing-instance ~1# [

Etablir une session SSH

Etape 1. Ouvrez une session SSH avec |'adresse IP de la machine virtuelle/serveur
correspondante sur laquelle I'application est installée, comme illustré dans l'image.

dieaguil.DIEAGUIL-CWRQ7] » ssh root@l0.145
K11l forwarding request failed on channel 0

ast login: Wed Jun 14 17:12:22 2017 from
root@dalaaad7 ~1# §

Début de l'instance CPAR

Suivez ces étapes une fois I'activité terminée et les services CPAR peuvent étre rétablis sur le site



qui a été arrété.
Etape 1. Reconnectez-vous a Horizon, accédez & project > instance > start instance.

Etape 2. Vérifiez que I'état de l'instance est Actif et que I'état d'alimentation est En cours
d'exécution comme indiqué dans l'image.

Instances

Inslance Name = = Filtze & Launch Inslance More Actions =

Instance Name Image Name I Address Size Key Pair Status  fAvailability Zone Task Power State Time since created Bctions

diameter-routable1
« 10,160.132 231
radius-routable?

" aager  * 10.160.132 247 r A 7 0 4 2 .
dilaaa0t-s2pt052017 L - Active |A7-dBsaald MNons Runing 3 manths Create Snapshat | =

tb1-mgmt

= 17216.181.16

Vérification de l'intégrité apres activité

Etape 1. Exécutez la commande /opt/CSCOar/bin/arstatus au niveau du systéme d'exploitation :

[root@wscaaal4 ~]# /opt/CSCOar/bin/arstatus

Cisco Prime AR RADIUS server running (pid: 24834)
Cisco Prime AR Server Agent running (pid: 24821)
Cisco Prime AR MCD lock manager running (pid: 24824)
Cisco Prime AR MCD server running (pid: 24833)
Cisco Prime AR GUI running (pid: 24836)
SNMP Master Agent running (pid: 24835)
[root@wscaaald ~]1#

Etape 2. Exécutez la commande /opt/CSCOar/bin/aregemd au niveau du systéme d'exploitation et
saisissez les informations d'identification de I'administrateur. Vérifiez que l'intégrité CPAR est 10
sur 10 et quittez l'interface CLI CPAR.

[root@aaal2 logsl# /opt/CSCOar/bin/aregcmd

Cisco Prime Access Registrar 7.3.0.1 Configuration Utility
Copyright (C) 1995-2017 by Cisco Systems, Inc. All rights reserved.
Cluster:

User: admin

Passphrase:

Logging in to localhost



[ //localhost ]
LicenseInfo = PAR-NG-TPS 7.3 (100TPS:)
PAR-ADD-TPS 7.3 (2000TPS:)
PAR-RDDR-TRX 7.3 ()
PAR-HSS 7.3()
Radius/

Administrators/

Server 'Radius' 1is Running, its health is 10 out of 10

--> exit
Etape 3. Exécutez la commande netstat | grand diamétre et vérifiez que toutes les connexions
DRA sont établies.

Le résultat mentionné ici est pour un environnement ou des liaisons de diameétre sont attendues.
Si moins de liens sont affichés, cela représente une déconnexion du DRA qui doit &tre analysée.

[root@aal2 logs]# netstat | grep diameter

tcp 0 0 aaal2.aaa.epc.:77 mpl.dralOl.d:diameter ESTABLISHED
tcp 0 0 aaal2.aaa.epc.:36 tsab6.drall:diameter ESTABLISHED
tcp 0 0 aaal2.aaa.epc.:47 mp2.drall.d:diameter ESTABLISHED
tcp 0 0 aaal2.aaa.epc.:07 tsa5.drall:diameter ESTABLISHED
tcp 0 0 aaal2.aaa.epc.:08 np2.drall.d:diameter ESTABLISHED

Etape 4. Vérifiez que le journal TelePresence Server (TPS) affiche les demandes traitées par
CPAR. Les valeurs mises en évidence représentent le TPS et celles-ci sont celles auxquelles
vous devez préter attention.

La valeur de TPS ne doit pas dépasser 1 500.

[root@wscaaal4 ~]# tail -f /opt/CSCOar/logs/tps-11-21-2017.csv
11-21-2017,23:57:35,263,0
11-21-2017,23:57:50,237,0
11-21-2017,23:58:05,237,0
11-21-2017,23:58:20,257,0
11-21-2017,23:58:35,254,0

11-21-2017,23:58:50,248,0



11-21-2017,23:59:05,272,0
11-21-2017,23:59:20,243,0
11-21-2017,23:59:35,244,0

11-21-2017,23:59:50,233,0
Etape 5. Recherchez tous les messages de ” d'erreur “ ou “ dans name_radius_1_log :

[root@aaal2 logsl# grep -E "error | alarm" name_radius_1_log
Etape 6. Afin de vérifier la quantité de mémoire utilisée par le processus CPAR, exécutez la
commande :

top | grep radius

[root@sfraaal2 ~]# top | grep radius 27008 root 20 0 20.228g 2.413g 11408 S 128.3 7.7 1165:41
radius

Cette valeur mise en surbrillance doit étre inférieure a 7 Go, ce qui correspond au maximum
autorisé au niveau de I'application.
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