Fonctionnement du cluster haute disponibilité
SSM sur site 8.X
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Introduction

Ce document décrit comment la synchronisation des comptes sur site Smart Software Manager
(SSM) et I'enregistrement d'instance de produit fonctionnent sur le serveur sur site SSM déployé
en tant que cluster haute disponibilité (HA) au moment des scénarios de basculement et de
secours.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. SSM sur site
. HA

Components Used

Les informations de ce document sont basées sur SSM On-Prem 8 et versions ultérieures.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Il s'agit des documents de référence qui fournissent de l'information sur la haute disponibilité.

- https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-
Prem 8 Console Guide.pdf

- https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager _On-
Prem_8-202006_Installation_Guide.pdf

Synchronisation de compte sur site SSM lors du basculement et
de la reprise

La haute disponibilité entre deux serveurs SSM On-Prem doit étre configurée a l'aide de ce guide :

Déployer le cluster HA :
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation Guide.pdf

Dans cette démonstration, utilisez :
.5 - Adresse IP du serveur principal
.10 - Adresse IP du serveur secondaire

.12 - Adresse IP virtuelle

Haute disponibilité

1. La configuration réussie de HA montre le serveur principal (.5) comme serveur actif et
secondaire (.10) comme sd de veille et VIP (.12) illustré dans l'image.
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2. La synchronisation de SSM On-Prem avec Cisco Software Central s'est terminée correctement
a partir du serveur principal/actif, comme l'illustre I'image.

sl
cisco

Smart Software Manager On-Prem

System Health

Your machine is working well
General Network Interf:
Server Name Cent0Ss
1 Accounts

Version B-202006
ens192

Uptime 1 day
Access Connected
Management  Availabilil i Ak
Status o Minor Resource Monltor Percentage
cPU |
Name Satellite Name Last Synchronization Synchrc RAM D
IPv6 Address DIsK 1
annanr-ssm-on-prem-8-202006  ar -55M-0N-,.. -Sep-01 14:13:44 -
Accounts Network ek s nNaNe-sant-on 2020-Sep-0 3 2020-C

£192 4 5468 KB/s 41
Accounts &

Hecent Alerts

= Accounts Account Requests Event Log
TOOLS
AFI Tooll
New Account B Search by Account Name
Account Requested By Clsco Smart Account Clsco Virtual Account Account Status Actions wannected Users
dmin 00:06:1
ANNANE-SSM-0N . annan-SSM-On
annanr@cisco.com ' com

Actions
prem-B-202006 Prem-8-202006 e e

Showing All 1 Records

3. L'état HA du cluster montre que la base de données du serveur principal (Replication Master)

sur la gauche se réplique vers la base de données du serveur secondaire (Replication Slave) sur
la droite comme prévu dans l'image.




Basculement

1. Arrét du cluster HA sur le serveur principal, comme illustré dans l'image.

[>>
[>> ha_cluster _stop
Last login: Tue Sep 1 14:45:59 UTC 2020 on pts/®@

Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

2. Principal|Secondaire comme illustré dans l'image.

3. Connecté a l'interface utilisateur graphique SSM On-Prem a l'aide du protocole VIP et l'interface
utilisateur graphique principale est désactivée.

4. Le serveur secondaire (.10) est affiché en tant que serveur actif.
5. La pulsation est déconnectée.

6. Le serveur principal (.5) est passé a I'état Veille.
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7. La synchronisation du compte SSM On-Prem avec Cisco Software Central peut étre vue
correctement a partir de l'interface utilisateur graphique du serveur secondaire/actif, comme
l'illustre l'image.

System Health
Smart Softwareddesaasats i

Connectad Usars

= RN

Good
Vs Mubehiri 8 vioridng wll
Accounts Account Requests ‘Sarver Hama Gort05
e Varsion B-R0R006
Goneral Network Interface Proxy Uptime 1 oy
AtDie Securiy Gener otwork Interface oy
Managament New Account ]

ens192 e Resource Monitor Percentage

Acc ] Requeat y art A 1 C = =2
cooun equested By Cisco Smant Accoun — g Connected ,
Y annanc-ssmeon. annar AL - RAM I
annane@cisc.com COm
prom-8-202005 » Prom " pisk 1

Aceounts Settir s
L 1Sz G356 KE/S 4 161 KR

P Address Prafix e
° Synchronization

Vigw Interface

Accounts Schodules

AF1 Toolkit Support

Canitar
o e Minar Connected Usars

[ Zaderiny 00228
h Nare Satollite Name Last Synchronization

High Synchronizat annans-sem-on-prem-8-202006  annans-ssm-on- 2020-Sep-01 14:13:44

Avadability
Status
i
Matwork Usars

8. Démarrage du cluster HA sur le serveur principal, comme illustré dans l'image.

9. L'état du cluster HA indique que la base de données principale est répliquée a partir de la base
de données secondaire.

10. Principal|Secondaire comme illustré dans I'image.



11. L'interface utilisateur graphique affiche la pulsation en tant que connexion, I'état Secondaire en
état Actif et I'état Principal en veille comme illustré dans l'image.
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12. Créez un compte TEST et activez-le en veille active. (.10).

13. L'interface graphique principale (.5) ne sera pas accessible a ce stade.
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Basculement

1. Arrét de Ha_cluster dans Secondaire comme illustré dans I'image.

>> ha_cluster_stop

Last login: Wed Sep 2 ©9:03:25 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

>>

2. L'état actuel de la base de données du serveur principal et de la base de données du serveur
secondaire est visible ici.

3. Connecté a l'interface utilisateur graphique SSM On-Prem a l'aide du protocole VIP et l'interface
utilisateur graphique secondaire est désactivée.

4. Le serveur principal (.5) est affiché en tant que serveur actif.

5. La pulsation est déconnectée.



6. Le serveur secondaire (.5) est passé a I'état Veille.
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7. Le compte TEST nouvellement créé peut étre vu a I'état synchronisé, car la réplication s'est
produite de la base de données secondaire vers la base de données principale comme l'illustre
l'image.
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8. L'interface utilisateur graphique sera accessible a partir de I'adresse VIP (.12) a ce stade et non
de l'adresse IP secondaire.

9. Démarrage du cluster HA sur le serveur secondaire, comme illustré dans l'image.



>> ha_cluster_start
Last login: Wed Sep 2 ©09:10:52 UTC 2020 on pts/@

Starting Cluster (corosync)...
Starting Cluster (pacemaker)...

10. L'état HA du cluster indique que la base de données du serveur principal (maitre de
réplication) sur la gauche se réplique vers la base de données du serveur secondaire (esclave de
réplication) sur la droite comme prévu dans l'image.

11. L'interface utilisateur graphique affiche Heartbeat connecté entre le serveur principal actif et le
serveur secondaire de secours.

12. Le compte TEST se synchronise correctement avec Cisco Software Central.
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Inscription d'instance de produit avec VIP SSM sur site pendant
le basculement et la restauration

La haute disponibilité entre deux serveurs SSM On-Prem doit étre configurée a l'aide de ce guide :



Déploiement du cluster HA :

https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem_ 8-
202006 Installation Guide.pdf

Dans cette démonstration, utilisez :
.11 - Adresse IP du serveur principal
.9 - Adresse IP du serveur secondaire

.14 - Adresse IP virtuelle
Haute disponibilité

1. Configuration de la haute disponibilité qui affiche le serveur principal (.11) comme serveur actif,
secondaire (.9) comme serveur de secours et VIP (.14).
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2. L'état HA du cluster indique que la base de données du serveur principal (maitre de réplication)

a gauche se réplique vers la base de données du serveur secondaire (esclave de réplication) a
droite comme prévu dans l'image.

3. Lorsque SSM On-Prem est déployé en tant que cluster HA, connectez-vous a SSM On-Prem
Administration Workspace, accédez a Security > Certificates et utilisez I'adresse IP virtuelle sur le
nom commun de I'héte.
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4. Cette valeur doit correspondre a la valeur que vous prévoyez d'utiliser pour I'URL de destination
du produit. Si vous déployez une double pile (IPv4 et IPv6), cette valeur doit étre un nom de
domaine complet (FQDN) et non une adresse IP.

5. Aprés avoir mis a jour le nom commun de I'héte, assurez-vous que vos certificats sont
régénérés avec le nouveau nom commun en synchronisant vos comptes locaux avec Cisco Smart
Software Manager.

6. Vous devez effectuer une synchronisation avant de tenter de réenregistrer les produits avec le
nouveau nom commun dans la configuration de I'URL de destination.

7. La non-synchronisation peut entrainer I'échec de l'enregistrement des produits avec le nouveau
nom commun d'héte.
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8. Deux instances de produit (annanr-39) et (cucmpub) sont enregistrées a l'adresse VIP de SSM
On-Prem, comme indiqué dans I'onglet Product Instances.

9. La licence consommée/demandée par ces instances de produit est reflétée dans I'onglet
Licence.
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1. Arrét du cluster HA sur le serveur principal, comme illustré dans l'image.

2. Connecté a l'interface utilisateur graphique SSM On-Prem a l'aide du protocole VIP (.14) et
l'interface utilisateur graphique principale est désactivée.

3. Le serveur secondaire (.9) est affiché en tant que serveur actif.

4. La pulsation est déconnectée.

5. Le serveur principal (.11) est déplacé a I'état Veille.
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6. Inscription des instances de produit a I'aide du programme VIP SSM On-Prem dans I'URL

d'enregistrement de produit au niveau du paramétre de la passerelle de transport, comme illustré
dans l'image.
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7. Nom de l'instance de produit : pi37 a été enregistré avec succes avec SSM On-Prem avec
['utilisation d'une adresse VIP comme l'illustre I'image.



© L rrime o 209 wo-nooroown &

A | Administration / Licenses and Software Updates / Smart Software Licensing Lienzing Dashboard | @ £5 9@ [
Licenaing Settings  Licanss Dashbosrd Setings

Smart Software Licensing
ﬂ To vk i‘hﬂﬂ‘ﬂﬁﬁgﬁ Smar Licangss e yolr Ciges Bvaait Ammlnl,g:\mﬂml Softwara HM\&J—\:
Smart Software Licensing Status
Licensing Mode Smar Software Licensing
Product Name Prices Infasiudyne

Registration Status Bl Rospisterss un 20 2021)

Licsaps fuhorizslon Status 10 Oul of [ohn 300, 2001
Sonart Account annanr-sEm-on.prem-2-E0EI0s
Virtml Azgount Dot
Product Instancs Name @37
Tranapest Safings Transcor Galksy Waw [ Edi

* Emart License Usage

Choose Licenses Lot upssied: Sunday Jun 20, 021 s T20 FM

Licanan - Daser pdian Courd St

Frine frastnactue 3., Assaanca Lis. Thee Assurancs licanse 2 3 Cut ol Complircy

Frima brasinaciue 3x, BASE Lic Thes Bass [oarsn 1 3 out ol Compliarce

Prifi Erasinacius 3, Liseyehe Lic Thas Litiacycla licuinis ™ 3 Out of Gompliarce

Prima frastncius 3.5, UGS Serasr MGNT Lic. The Cals Cenlee ivenss o Mo Ugerses 0 Use

Fime frastneture 3, UGS ¥ Tre Cata Caner Hyoardzor licanze o Mo linersns In sk
Actians

et shabarad s sy

8. Inscription d'autres instances de produit a I'aide de SSM On-Prem VIP dans I'URL
d'enregistrement de produit au niveau du parameétre de la passerelle de transport.

Status
’VG) Transport settings saved successfully.

Configure how the product instance will communicate with Cisco.

(O Direct - product communicates directly with Cisco licensing servers.
URL : https://tools.cisco.com/its/servicefoddce/services/DDCEService

lE)Tr'ansﬁmrt Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.
URL :  https:// ,14,(Transportgatewayfservices,’De|

(O HTTP/HTTPS Proxy - send data via an intermediate HTTP ar HTTPS Proxy.

Authentication needed on HTTP or HTTPS proxy

IP Address/Host Name :
Port :
User Name :

Password :

[ Do not share my hostname or 1P address with Cisco.

9. L'enregistrement du produit s'est terminé avec SSM On-Prem a I'aide d'une adresse VIP,
comme indiqué sur l'image.

Status
’V® Registration completed successfully

Smart Software Licensing Product Registration

To register the product for Smart Software Licensing:

Paste the Product Instance Registration Token you generated from Smart Software Manager or your Smart Software Manager satellite

10. Nom de l'instance de produit : cucm-pub-30 a été enregistré avec succes aupres de SSM On-
Prem avec l'utilisation d'une adresse VIP comme l'illustre I''mage.
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11. Deux nouvelles instances de produit (pi37) et (cucm-pub-30) sont enregistrées a I'adresse VIP
de SSM On-Prem, comme indiqué dans l'onglet Product Instances.

12. La licence consommeée/demandée par ces instances de produit est reflétée dans l'onglet
Licence.
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13. Démarrage du cluster HA sur le serveur principal.

>> ha_cluster_start

Last login: Sun Jun 20 19:36:49 UTC 2021 on pts/@
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

14. L'état du cluster HA indique que la base de données principale est répliquée a partir de la
base de données secondaire.

15. Principal|Secondaire comme illustré dans I'image.

16. L'interface utilisateur graphique affiche la pulsation en tant que connexion, I'état Secondaire en
état Actif et I'état Principal en veille comme illustré dans l'image.
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1. Arrét de Ha_cluster dans secondaire.

2. L'état actuel de la base de données du serveur principal et de la base de données du serveur
secondaire désactivée est visible.

3. Connecté a l'interface utilisateur graphique SSM On-Prem a l'aide de VIP (.14) et l'interface
utilisateur secondaire est désactivée.

4. Le serveur principal (.11) est affiché en tant que serveur actif.
5. La pulsation est déconnectée.

6. Le serveur secondaire (.9) est passé a I'état Veille.



aluanlns
Cisco

Smart Software Manager On-Prem

Loggedin | hecourt | L0

System Health

High Availability 0 Your machina i wirking wes
v Server Name  anranr-§-302105
L ersion 8202106
Uptims 14 days
Aconss Security
Mary W
Heartbeat Resourca Monitor Percentag
The cluster is degraded Ona of the cluster nodes is ofiing Connection status: (=2t |
. AAM
oisx 1l
Aceounts Sattings i - i
VIP 14
Ae
- Active Server Standby Sorver 0 ins e
public address | a1 public address | 9
AP Toolkit Suppor primany-node (168.254.0.1) secondary-node (163.254.0.2)
Carit
— | i 2 | @ i g I Connected Users
E e 1 oA |: X &admin 00:00:16
..... ™
High Syncheon —
Avcailability
Status
..
"- System Information
Network Users Active Server Standby Server
Physical Memory 1.62GB Physical Memony -
|Disk Space TEIGE Digk Space -
Current Version 8-202105 Current Version —

7. L'interface utilisateur graphique sera accessible a partir de I'adresse VIP (.14) a ce stade et non
de l'adresse IP secondaire.

8. Démarrage du cluster HA sur le serveur secondaire.

>> ha_cluster_start

Last login: Sun Jun 20 18:57:24 UTC 2021 on pts/®©
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

>>

9. L'état HA du cluster indique que la base de données du serveur principal (maitre de réplication)
a gauche se réplique vers la base de données du serveur secondaire (esclave de réplication) a
droite comme prévu.

10. L'interface utilisateur graphique affiche Heartbeat connecté entre le serveur principal actif et le
serveur secondaire de secours.
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11. Les quatre instances de produit enregistrées a I'adresse VIP de SSM On-Prem, comme
indiqué dans I'onglet Instances de produit.

12. La licence consommée/demandée par ces instances de produit est reflétée dans I'onglet
Licence.
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Rétrograder un cluster haute disponibilité

1. Un cluster Cisco Smart Manager On-Prem peut étre directement rétrogradé vers un seul
noeud autonome.

2. Utilisez la console On-Prem pour vous connecter au module SSM principal/actif On-Prem a
I'aide de la commande <ha_teardown>.

3. Aprés avoir vérifié le fonctionnement de SSM On-Prem, le serveur secondaire/veille doit étre
abandonné et ne peut pas étre réutilisé.

4. Vous disposerez désormais d'un systeme autonome au lieu d'un cluster.

5. Le démontage a été initié comme le montre l'image.

6. Déclenchement de la désactivation sur le serveur secondaire comme illustré dans l'image.



WARNING: You are about to destroy the HA cluster con
and convert this se ; into stand-alone mode
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7. Le cluster HA a été détruit. SSMS est maintenant en mode autonome.

cluster has been destroyed. SSMS 1s now 1n stand-alone mode.

ha_status
1st login: Wed Sep 2 11:18:33 UTC 2020
rror: cluster is not currently running on this node
ast login: Wed Sep 2 11:19:02 UTC 2020 on pts/©

is not enabled.

[

8. L'interface utilisateur graphique accessible a l'aide de 'adresse IP du serveur secondaire ne
neige plus le widget Haute disponibilité.
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10. La HA a été désactivée.



11. L'interface utilisateur graphique accessible a 'aide de I'adresse IP du serveur principal
n'enléve plus le widget Haute disponibilité.

Lagged in Account Log Dur
alaln

cisco

Systern Health

Smart Software Manager On-Prem Gl
000

Synchronization & W Eachiin N workdng el
Servie Nama  Cani0S
Accounts Schodules Version B-H2008
D —————— Uptime 2 days
Acoess Saittings
Managemeant
[ o JEe M e Resource Monitor Parcontage
Nams Satallite Name Last Synchronization Synchronizstion Dus  Alarts Actions RAM
[ |
ANANT-5SM-CA-pM-B202006  ANNANFSSM-0n-= 2020-50p-02 07:33:32  2020-0ch-02 07:33:32  Symchronization Successiu Actinns
Aroounts Support o
Bostar enigz - 40435 KB b 429 KELS
TEST TEST 2020-Sep-02 07-35:42  2020-Det-02 07:35:42  Synehrorization Succassh Actions
Recent Alerts
—— ath [ %)
X
o
Genaral Notwork Interface Proxy
AP Toolit  Syncheorization —_ e o
ens192
® " Connbcted Usbre
' iConnecod Zacein CO00:25

Mabwork Uszers

Edit Intarface

Security

Et ensuite ? !

1. Connectez-vous a SSM On-Prem Primary Administration Workspace, accédez a Security >
Certificates et utilisez le serveur principal (adresse IP/nom d'héte/nom de domaine complet) sur le
nom commun de I'héte.

2. Aprés avoir mis a jour le nom commun de I'hdéte, assurez-vous que vos certificats sont
régénérés avec le nouveau nom commun en synchronisant vos comptes locaux avec Cisco SSM.

3. Vous devez effectuer une synchronisation avant de tenter de réenregistrer les produits avec le
nouveau hom commun dans la configuration de I'URL de destination.

4. La non-synchronisation peut entrainer I'échec de I'enregistrement des produits avec le nouveau
nom commun d'héte.

Informations connexes

. Guide de la console :
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-
Prem 8 Console Guide.pdf



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf

- Guide de I'utilisateur:
https://www.cisco.com/web/software/286285517/151968/Smart_Software _Manager On-
Prem 8 User Guide.pdf

. Guide d'installation :
https://www.cisco.com/web/software/286285517/152313/Smart_Software _Manager On-
Prem_8-202006_Installation_Guide.pdf

- Support et documentation techniques - Cisco Systems



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/c/fr_ca/support/index.html
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