Acceso a la administracion para AireOS WLC a
través de Microsoft NPS
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Introduccion

Este documento describe como configurar el acceso de administracion para la GUl y CLI del WLC
de AireOS a través de Microsoft Network Policy Server (NPS).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento de las soluciones de seguridad inalambrica
- Conceptos de AAA y RADIUS

- Conocimientos basicos de Microsoft Server 2012

- Instalacion de Microsoft NPS y Active Directory (AD)

Componentes Utilizados

La informacion proporcionada en este documento se basa en los siguientes componentes de
software y hardware.

- Controlador AireOS (5520) en 8.8.120.0
- Microsoft Server 2012

Nota: Este documento tiene como objetivo dar a los lectores un ejemplo de la configuracién
requerida en un servidor Microsoft para el acceso de administracién del WLC. La
configuracion del servidor de Microsoft Windows que se presenta en este documento se ha
probado en el laboratorio y funciona segun lo esperado. Si tiene problemas con la
configuracion, pongase en contacto con Microsoft para obtener ayuda. Cisco Technical



Assistance Center (TAC) no admite la configuracion del servidor de Microsoft Windows. Las
guias de instalacion y configuracion de Microsoft Windows 2012 se pueden encontrar en
Microsoft Tech Net.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Cuando se accede a WLC CLI/GUI, se le pide al usuario que introduzca las credenciales para
iniciar sesion correctamente. Las credenciales se pueden verificar con una base de datos local o
con un servidor AAA externo. En este documento, Microsoft NPS se utiliza como servidor de
autenticacion externo.

Configuraciones

En este ejemplo, se configuran dos usuarios en el AAA (NPS) por ejemplo loginuser y adminuser.
loginuser sélo tiene acceso de solo lectura mientras que adminuser tiene acceso completo.

Configuracion de WLC

Paso 1. Agregue el servidor RADIUS en el controlador. Vaya a Seguridad > RADIUS >
Autenticacion. Haga clic en Nuevo para agregar el servidor. Asegurese de que la opcion de
administracién esté habilitada para que este servidor pueda utilizarse para el acceso de
administracion, como se muestra en esta imagen.
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Paso 2. Vaya a Seguridad > Orden de prioridad > Usuario de administraciéon. Asegurese de que
RADIUS esté seleccionado como uno de los tipos de autenticacion.
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Nota: Si se selecciona RADIUS como la primera prioridad en el orden de autenticacion, las
credenciales locales se usaran para la autenticacion sélo si el servidor RADIUS es
inalcanzable. Si se selecciona RADIUS como segunda prioridad, primero se verificaran las
credenciales RADIUS con respecto a la base de datos local y luego, se comprobaran con
respecto a los servidores RADIUS configurados.

Configuracion de NPS de Microsoft

Paso 1. Abra el servidor NPS de Microsoft. Haga clic con el botén derecho del raton en Clientes



Radius. Haga clic en New para agregar el WLC como el cliente RADIUS.

Introduzca los detalles necesarios. Asegurese de que el secreto compartido sea el mismo que el
configurado en el controlador mientras se agrega el servidor RADIUS.
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Paso 2. Vaya a Politicas > Politicas de Solicitud de Conexién. Haga clic con el botén derecho del
ratén para agregar una nueva directiva, como se muestra en la imagen.
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Paso 3. En la pestaiia Condiciones, seleccione Identificador NAS como la nueva condicion.
Cuando se le solicite, introduzca el nombre de host del controlador como valor, como se muestra

en la imagen.




| Overview | Condéions. | Settings |

Conrfigurs the condtions for this network policy.

¥ condtions match the connection request, NPS uses this policy to authorize the connection request. ¥ conditions do not match the
connection request, NFS skips this policy and evaluates other policies, ¥ addtional policies are configured.

Condition Value

d NAS Identifier Cisco-WLC

Condition dascription:
The NAS Identfier condition species a character string that is the name of the network access server (HNAS). You can use pattem matching
gyt to specly NAS names.

Paso 4. Vaya a Politicas > Politicas de red. Haga clic con el botdn derecho del ratén para agregar
una nueva directiva. En este ejemplo, la politica se denomina WLC RW de Cisco, lo que implica
que la politica se utiliza para proporcionar acceso completo (de lectura y escritura). Asegurese de
que la politica esta configurada como se muestra aqui.
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Paso 5. En la ficha Condiciones, haga clic en Agregar. Seleccione los grupos de usuarios y haga
clic en Agregar, como se muestra en la imagen.




Cisco WLC RW Properties X

| Overview | Condiions | Constraints | Settings |
Configure the condtions for this netwerk policy.

i condiions match the connection reguest, NP'S uses this policy to authorize the conneclion request, F condiions do not maich the
connection request, NP5 skips this policy and evaluales other policies, f additional policies are configured,

Sedect a condtion, and then click Add.
aroups
Windows Groups

The \Windows Groups conditon specifies that the connecling user or computer must belong to one of the selectad
groups.

Machine Groups
The Machine Groups condition specifies that the connecting computer must belong to one of the selected groups.
User Groups
The User Groups condiion specifies that the connecting user must belong to ane of the selected groups.
HCAP

Location Groups

#9 The HCAP Location Groups condition specifies the Host Credential Authorization Protocol (HCAF) location groups
resuired to match this policy. The HCAP protocol is used for communication between NPS and some third party
network access sarvars (NASs). See your NAS decumentation before using this condition.

B -

Paso 6. Haga clic en Agregar grupos en el cuadro de didlogo que aparece. En la ventana Select

Group que aparece, seleccione el tipo de objeto y la ubicacién que desee e introduzca el nombre
de objeto necesario, como se muestra en la imagen.



Cisco WLC RW Properties
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La condicion, si se agrega correctamente, debe verse como se muestra aqui.



| Overview | Cendtions | Constraints | Settings |

Corfigure the condtions for this network pobicy.

¥ conditions maich the connection requast, NP5 uses this policy to authorize the connection request. F conditions do not maich the
connaction requast, NPS skips thes policy and evalustes other policias, § additional policies are configured,

Candtion Valss
&% User Groups WLANLSC\Domain Admins
Condition descrpbion:

The User Groups condiion specfies that the connecting user must balong to one of the selacted groups.

| Add. || E#. || Remove

Nota: Para averiguar la ubicacion y los detalles del nombre del objeto, abra el directorio
activo y busque el nombre de usuario deseado. En este ejemplo, Domain Admins consta de
usuarios a los que se les da acceso completo. adminuser forma parte de este nombre de
objeto.



[ -
.'_'l_u'.|.'..___'| .l ||_-_u|_:_ L _.'I JSETS dll :_:.._l_'._:

o xm 40/ XD 6 G
] Active Directory Users and Com |
b ) Saved Queries dmil| | Remotscontrl |  Remote Deskiop Services Profle | COM«
4 3 wlanlse.com ifl | Member®f | Dabn | Envionment | Sessions
1 Builtin owf| | Generl | Addmss | Account | Profle | Telephones | Organization
1 Computers
b 2] Domain Controllers
" ForeignSecurityPrinci
] Managed Service Accou
| Users




13 Active Directory Users and Computers

File Action View Help|
& mm &0
i - Remote cortrol |  Aemote Deskiop Services Profle | COM«
3 Active Directory Users a I I I T |
d| b [ Saved Queries —I—‘“ ar OF o : 2
4 3 wianlsc.com
¢ [ Builtin
¢ ] Managed Service £
1 Users
| Add. || Remove |
Primary group: Doman Admines
[ Thers is no nesd to change Frimany unbess
| et Prmary Group | mMﬂHﬁlﬂdﬂianﬂSm
applcatons.
Cancel | | Aoply
<| m |

Paso 7. En la pestafa Restricciones, navegue hasta Métodos de Autenticacidn y asegurese de
que solo se verifique la autenticacién no cifrada.



[ Cverview | Condtions | Constrants | Settings |

Configune the constraints for this network policy.
¥ 2l consiraints are not matched by the connection reguest, network Bocess is denied.
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Paso 8. Bajo la pestafa Settings, navegue hasta RADIUS Attributes > Standard. Haga clic en
Agregar para agregar un nuevo atributo, Tipo de servicio. En el menu desplegable, seleccione
Administrative para proporcionar acceso completo a los usuarios asignados a esta politica. Haga
clic en Aplicar para guardar los cambios, como se muestra en la imagen.



Cisco WLC RW Properties [ x|

Owerview | Condiions | Constraints | Settings |

Configure the settings for this network pobicy.
F condtions and constraints match the connection request and the policy grants accass, seltings are appled,

Settings:
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Nota: Si desea otorgar acceso de solo lectura a usuarios especificos, seleccione NAS-
Prompt en la lista desplegable. En este ejemplo, otra politica llamada Cisco WLC RO se
crea para proporcionar acceso de solo lectura a los usuarios bajo el nombre de objeto de
Usuarios de Dominio.
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Corfigre the condbons for ths network pobcy

¥ conditions match the connection request, NIFS uses this pollicy to suthorze the connection reguest. F oonditions do not match the
connsction requast, NPS skips this polcy and evalustes other policies, f addiional policies sre configuned.

Condition Value
B User Groups WLANLSC Domain Usars
Condition description;

The Lisar Groups condiion speciies thal the connecting user must belong o ons of the sslected groups.

| Add. || Ed. | Remove |

| ok || Concel || ooy




Cisco WLC RO Properties x|

Corfigune the seftings for ths network; pobcy
¥ condiions and consiraints match the connssciion requeest and the policy grants actess, selings are apphed
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1. Cuando se utilizan las credenciales loginuser, el usuario no puede configurar ningin cambio en
el controlador.
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Authorization Failed. No sufficient privileges

Desde debug aaa all enable, puede ver que el valor del atributo service-type en la respuesta de
autorizacion es 7, que corresponde a NAS-prompt.

Dec 07 22:20:14.
Authentication Packet (pktId 14)
30:01:00:00:00:00-00:00

*aaaQueueReader: 664:

30:01:00:00:00:00 Successful transmission of
to 10.106.33.39:1812 from server queue O,

proxy state

*aaaQueueReader: Dec 07 22:20:14.664: 00000000: 01 Oe 00 48 47 £f8 £3 5c 58 46 98 ff 8e f8 20 7a

L WHGOA\XE.L L. z

*aaaQueueReader: Dec 07 22:20:14.664: 00000010: f6 al f1 dl 01 Ob 6c 6f 67 69 6e 75 73 65 72 02

...... loginuser.

*aaaQueueReader: Dec 07 22:20:14.664: 00000020: 12 c2 34 69 d8 72 fd Oc 85 aa af 5c bd 76 96 eb
4i.r..... \.v

*aaaQueueReader: Dec 07 22:20:14.664: 00000030: 60 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43

e j81..C

*aaaQueueReader: Dec 07 22:20:14.664: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*radiusTransportThread: Dec 07 22:20:14.668: 30:01:00:00:00:00 Access-Accept received from

RADIUS server 10.106.33.39 (qgid:0) with port:1812, pktld: 14

*radiusTransportThread: Dec 07 22:20:14.668: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:20:14.668: RadiusIndexSet(l), Index (1)

*radiusTransportThread: Dec 07 22:20:14.668: StrUCLUTreSIizZe . vt i ittt ittt ittt ineneeeennennn 304

*radiusTransportThread: Dec 07 22:20:14.668:

ProtocolUsed. i ittt ittt ettt et e 0x00000001

*radiusTransportThread: Dec 07 22:20:14.668:

pProxyState. . i e e e 30:01:00:00:00:00-00:00

*radiusTransportThread: Dec 07 22:20:14.668: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:20:14.668: AVP[01l] Service-

1. < 1= S 0x00000007 (7) (4 bytes)

*radiusTransportThread: Dec 07 22:20:14.668: AVP[02]

L0 DATA (44 bytes)

2. Cuando se utilizan las credenciales del administrador, el usuario debe tener acceso completo
con el valor de tipo de servicio 6, que corresponde a administrativo.
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*aaaQueueReader: Dec 07 22:14:27.439: AuthenticationRequest: 0x7fba240c2£00
*aaaQueueReader: Dec 07 22:14:27.439: CallbacKk. ...ttt ittt ettt 0xa3cl3ccb70
*aaaQueueReader: Dec 07 22:14:27.439
PrOXYState . vttt it e i e 2E:01:00:00:00:00-00:00
*aaaQueueReader: Dec 07 22:14:27.439: Packet contains 5 AVPs:
*aaaQueueReader: Dec 07 22:14:27.439: AVP[01l] User-NamMe. ..ttt ittt eeeeennnnnneeeennn adminuser
(9 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[04] Nas-Ip-
2N L et = 0x0a6a2431 (174728241) (4 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[05] NAS-TIdentifier. ...t eeeeeenennn Cisco-WLC

(9 bytes)

*radiusTransportThread:

Dec 07 22:14:27.442: 2e:01:00:00:00:00 Access-Accept received from
RADIUS server 10.106.33.39 (gid:0) with port:1812, pktId:13
*radiusTransportThread: Dec 07 22:14:27.442: AuthorizationResponse: 0xa3d3fb25a0
*radiusTransportThread: Dec 07 22:14:27.442: structureSize........ ...t iiiiiiiiiiiinnnn. 304
*radiusTransportThread: Dec 07 22:14:27.442:
ProtocolUsed. c i ittt ittt ettt it 0x00000001
*radiusTransportThread: Dec 07 22:14:27.442:
PrOXYSEatE . vttt it e 2E:01:00:00:00:00-00:00
*radiusTransportThread: Dec 07 22:14:27.442: AVP[01l] Service-
1 1 0x00000006 (6) (4 bytes)
*radiusTransportThread: Dec 07 22:14:27.442: AVP[02]
[ = = DATA (44 bytes)
Troubleshoot
Para resolver problemas de acceso de administracién al WLC a través de NPS, ejecute el
comando debug aaa all enable.
1. Aqui se muestran los registros cuando se utilizan credenciales incorrectas.
*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 Successful transmission of
Authentication Packet (pktId 15) to 10.106.33.39:1812 from server queue 0, proxy state
32:01:00:00:00:00-00:00
*aaaQueueReader: Dec 07 22:36:39.753: 00000000: 01 Of 00 48 b7 e4 16 4d cc 78 05 32 26 4c ec 8d
LHO L MLx.28L. .
*aaaQueueReader: Dec 07 22:36:39.753: 00000010: c7 a0 5b 72 01 O0b 6¢c 6f 67 69 6e 75 73 65 72 02
..[r..loginuser.
*aaaQueueReader: Dec 07 22:36:39.753: 00000020: 12 03 a7 37 d4 cO0 16 13 fc 73 70 df 1f de e3 e4
T SPe....
*aaaQueueReader: Dec 07 22:36:39.753: 00000030: 32 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43
20, 3$1..C
*aaaQueueReader: Dec 07 22:36:39.753: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC
*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 User entry not found in the Local FileDB
for the client.
*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Counted 0 AVPs (processed 20

left 0)
*radiusTransportThread:

bytes,

Dec 07 22:36:39.763:

32:01:00:00:00:00 Access-Reject received from



RADIUS server 10.106.33.
*radiusTransportThread:

39 (gid:0) with
Dec 07 22:36:39.

deleted in the RADIUS cache database

*radiusTransportThread:
'Authentication Failed'
*radiusTransportThread:
*radiusTransportThread:
*radiusTransportThread:
*radiusTransportThread:
protocolUsed
*radiusTransportThread:

*emWeb: Dec 07 22:36:39.

Dec 07 22:36:39.
(-4) for mobile

port:1812, pktId:15

763: 32:01:00:00:00:00 Did not find the macaddress to be
763: 32:01:00:00:00:00 Returning AAA Error
32:01:00:00:00:00 serverIdx 1

Dec 07 22:36:39.763: AuthorizationResponse: 0x7fbaebebf860
Dec 07 22:36:39.763: structureSize. ... ..ottt 136
Dec 07 22:36:39.763: resultCode. ..ttt nneennennn -4
Dec 07 22:36:39.763:

................................. Oxffffffff
Dec 07 22:36:39.763: Packet contains 0 AVPs:
763: Authentication failed for loginuser

2. Los registros cuando se utiliza service-type con un valor distinto de Administrative (value=6) o
NAS-prompt (value=7) se muestran de la siguiente manera. En tal caso, el login falla incluso si la
autenticacion se realiza correctamente.

*aaaQueueReader: Dec 07
*aaaQueueReader: Dec 07
*aaaQueueReader: Dec 07
*aaaQueueReader: Dec 07
proxyState
*aaaQueueReader: Dec 07
*aaaQueueReader: Dec 07
(9 bytes)
*aaaQueueReader: Dec 07
*aaaQueueReader: Dec 07
72 ©
*aaaQueueReader: Dec 07
AddresSS. . veeeeeeeeeennnn
*aaaQueueReader: Dec 07

(9 bytes)

*radiusTransportThread:
*radiusTransportThread:
*radiusTransportThread:
*radiusTransportThread:
*radiusTransportThread:
protocolUsed
*radiusTransportThread:
*radiusTransportThread:

*emWeb: Dec 07 22:46:31.

.849:
.849:
.849:

.849:

:46:

22:46:31.

22:46:31.

853:

AuthenticationRequest:
Callback
protocolType

AVP[02]
AVP[03]
0x00000007
AVP[04]
0x0ab6az2431

AVP[05]

0x00000001

0x7fba240c56a8
0Oxa3cl3ccb70
0x00020001

39:01:00:00:00:00-00:00

Packet contains 5 AVPs:
AVP[01]

User—-Name .« it vttt ittt ettt teetnnnnneeeenns adminuser
User-Password
Service-

(7) (4 bytes)
Nas-Ip-
(174728241) (4 bytes)

NAS-Identifier Cisco-WLC

: AuthorizationResponse: 0xa3d3fb25a0
RadiusIndexSet (1), Index (1)
structureSize

resULtCOde. v v vttt ittt e e e e
0x00000001
Packet contains 2 AVPs:
AVP[01] Service-
(1) (4 bytes)
AVP[02]
(44 bytes)

853:

853:
DATA

Authentication succeeded for adminuser
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