Solucion de problemasdela puerta de enlace
MDNS en € controlador de LAN inalambrica
(WLC)
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| ntr oduccion

Este documento describe laimplementacién del protocolo Bonjour en € controlador inalambrico y
proporciona pautas para ayudar aresolver problemas.

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

» Conocimiento basico de Bonjour Protocol
» Conocimiento basico de como configurar mDNS en WLC
 Conocimientos bésicos sobre routing multidifusion

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* AIR-CT2504-K9WLC, 8.2.141.0
WS-C3560CX-8PC-S
AIR-CAP3702I-E-K9

Apple TV

Iphone 5, 10.2

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de



laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

El protocolo Bonjour es un protocolo de deteccion de servicios de Apple que localiza dispositivos y
servicios en unared local mediante el uso de registros de servicio del sistema de nombres de dominio
(mDNS) multidifusion. El protocolo Bonjour opera en anuncios de servicio y consultas de servicio. Cada
consulta o anuncio se enviaaladireccion de multidifusion de Bonjour ipv4 224.0.0.251 (ipv6 FF02::FB).
Este protocolo utilizamDNS en € puerto UDP 5353.

Ladireccion utilizada por el protocolo Bonjour es la direccion multicast local del link y, por lo tanto, sélo se
reenviaalared L2 local. Los routers no pueden utilizar € routing multidifusion pararedirigir €l trafico
porque el tiempo de vida (TTL) esta establecido en 1. Esto significaba que todos | os proveedores/fuentes de
servicio (que anuncian €l servicio) y los clientes Bonjour (que solicitan €l servicio) tenian que estar en la
misma subred. Esto provoca problemas de escal abilidad.

Para solucionar este problema, el controlador de LAN inalédmbrica de Cisco (WLC) actlia como una gateway
Bonjour. El WL C escuchalos servicios de Bonjour, amacena en caché estos anuncios de Bonjour (AirPlay,
AirPrint, etc.) del origen/host. Por ejemplo, Apple TV y BONJOUR responden a los clientes de Bonjour
cuando solicitan o solicitan un servicio. De esta manera puede tener los origenesy clientes en diferentes
subredes.

Configurar

Diagramadelared



WLC Mgmt IP 10.4
vlan 1

Client, vlan 232

AP 192.168.231.105
Apple TV, vlan 239 vlan 231

Flujo de paquetes con depuraciones

Hay cuatro pasos basicos que tienen lugar cuando mDNS se g ecuta en un WLC de Cisco. Estos pasos se
describen a continuacion:

Paso 1. Cuando habilita globalmente mDNSen el WLC

WL C escucha estos servicios predeterminados si usted no tiene un perfil mMDNS personalizado creado como
se muestra en laimagen.



Query LSS

Service Name Service String Status Status Ori
AirPrint _ipp._tcp.local. o ALL
AirTunes _raop._tcp.local. v ALL
AppleTV _airplay._tcp.local. 4 ALL
HP Photosmart Printer 1 _universal._sub._ipp._tcp.local. L ALL
HP Photosmart Printer 2 _cups._sub._ipp._tcp.local. L ALL
Printer _printer._tcp.local. L ALL

Cada uno de estos servicios tiene una cadena de servicio asociada. Las cadenas de servicio se utilizan para
hacer coincidir lasinstancias de servicio con las consultas de servicio. Un tipo de servicio siempre contiene
el nombre de servicio y € protocolo. Ademés, puede contener uno o mas identificadores de subtipos. El
servicio AppleTV utiliza: _airplay._tcp.local.

Cuando mDNS esta habilitado globalmente, el controlador envia consultas de MDNS a 224.0.0.251 para
todos los servicios en lared por cable (interfaces dindmicas y de administracion) e inalambrica.

En esta capturaen €l puerto del switch del WLC, los paquetes 80, 81y 82 muestran que el WLC envia una
consultaa224.0.0.251 sobre lared cableada con la | P de origen de las interfaces de administracion
(10.48.39.142) y dinamicas (192.168.232.11 y 192.168.239.8) como se muestra en laimagen.

[#mdns , , , -
No. Time Source Destination Protocol  Length  Signal strength (dBm) Che
80 15:24:18.206675 10.48.39.142 224.0.8.251 MDNS 216
81 15:24:18.287818 192.168.232.11 224.8.8.251 MDNS 216
82 15:24:18.2876632 192.168.239.8 224.8.8.251 MDNS 216

24:18.208051 10.48.39.142 MDNS

Frame 8@: 216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface @

» Ethernet II, 5rc: Cisco_b9:62:60 (€@:32:89:b9:62:68), Dst: IPvdmcast_fb (91:80:5e:00:00:fb)
Internet Protocol Version 4, Src: 18.48.39.142, Dst: 224.68.8.251

 User Datagram Protocol, Src Port: 5353, Dst Port: 5353

» Multicast Domain Name System (query)

El paguete 83 muestra que el WL C envia una consulta sobre lared inaldmbrica. El paquete interno muestra
laconsulta WL C a 224.0.0.251 desde lainterfaz de administracion. Dado que esta consulta se realizaa
través de lared inaldmbrica, e encabezado capwap se agrega al paguete; la |P de origen externa sigue
siendo la de administracion, pero €l destino esla P de multidifusion 239.100.100.100, como se muestra en
laimagen.



224.9.0.25]

MONS 2 Standard quer)

| » Frame 83: 292 bytes on wire (2336 bits), 292 bytes captured (2336 bits) on interface @
> Ethernet II, Src: Cisco_b9:62:64 (09:22:89:b9:62:64), Dst: IPvdmcast 64:64:64 (91:00:5e:64:64:64)
» Internet Protocol Version 4, Src: 18.48.39.142, Dst: 239.128@.188.18@
»* User Datagram Protocol, Src Port: 5247, Dst Port: 5247
» Control And Provisioning of Wireless Access Points - Data

» IEEE 882.11 Data, Flags: ..

» Legical-Link Control

el

» Internet Protocol Version 4, Src¢: 10.48.39.142, Dst: 224.0.@.251
* User Datagram Protocel, Src Port: 5353, Dst Port: 5353
* Multicast Domain Name System (query)

Ahora, ¢de dénde viene esta | P multicast 239.100.100.100? En el WLC, & modo multicast del punto de
acceso (AP) (controlador > general) fue configurado para multicast con la direccion del grupo multicast
como 239.100.100.100 (es solamente un gjemplo, cualquier ip en e rango 239). Los AP se unen a este grupo
multicast y lo escuchan. EI WLC reenviala consulta a este grupo, los AP lareciben y la envian sobre € aire.
Ladireccion 239.100.100.100 (esto no es estético, esto eslo que configurd en el siguiente jemplo) solo
aparece en € encabezado capwap entre el WLC 'y los AP, los clientes inalambricos nunca ven nada de esto
(pero puede ver e paquete mdns original interno) como se muestra en laimagen.

cisco

WIRELESS  SECURITY MANAGEMENT COMMA

Controller

General

Icons

Inventory

Interfaces

Interface Groups

Multicast
b Internal DHCP Server
b Mobility Management

Parts

MONITOR  WLANs CONTROLLER

General

Name

802.3x Flow Control Mode
LAG Mode on next reboot
Broadcast Forwarding

AP Multicast Mode 1

AP IPv6 Multicast Mode 4

AP Fallback

CAPWAP Preferred Mode

AKS_WLC

Disabled v
Disabled r {LAG Mode is
Disabled
Multicast * | 239.100.100.100 Multicast Group Addre:
Multicast ¥
Enabled »

ipws ¥

- T

Recuerde en esta configuracion que el WLC esun 2504 envlan 1y el AP estaen vian 231. Dado que los
dispositivos se encuentran en diferentes vlan, necesita tener habilitado el ruteo multicast paravian 1y 239
en el cableado para que esto funcione.

Nota: Si e ruteo multicast no esta habilitado en el cableado paralavlan de administracion del wicy
del AP, e modo multicast del AP se debe establecer en unicast. En este modo, el controlador
unidifusion cada pagquete multicast a cada AP asociado a controlador. Este modo es muy ineficiente y

Nno se recomienda.

Esta captura es e paquete de consulta en detalle como se muestra en laimagen.



| M |mdns

No. Time Source Destination Protocol  Length  Signal strength (dBm) C
88 15:24:18.286675 18.48.39.142 224.8.8.251 MDMNS 216
8115:24:18.287018 192.168.232.11 224.8.8.251 MDNS 216
B2 15:24:18.287663 192.168_239.8 224.8.8.251 MDMNS 216
83 15:24:18.2080851 18.48.39.142 224.9.9.251 MDNS 292

User Datagram Protocol, Src Port: 5247, Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
IEEE 802.11 Data, Flags: ......F.
Logical-Link Control
Internet Protocol Version 4, Src: 108.48.39.142, Dst: 224.9.8.251
» User Datagram Protocol, Src Port: 5353, Dst Port: 5353
v Multicast Domain Name System (query)
Transaction ID: @x@eae
Flags: exe408@ Standard query
Questions: 6
Answer RRs: @
Authority RRs: 8
Additional RRs: @
v Queries
_ipp._tcp.local: type ANY, class IN, "QU" question
_raop._tcp.local: type ANY, class IN, "QU" guestion
_airplay._tcp.local: type ANY, class IN, "QU" question
_universal._sub._ipp._tcp.local: type ANY, class IN, "QU" question
_cups._sub._ipp._tcp.local: type ANY, class IN, "QU" gquestion
_printer._tcp.local: type ANY, class IN, "QU" question

L as depuraciones reflgjan 1o mismo que se ve en las capturas. Aqui el fragmento de cddigo sdlo muestrala
consulta de lainterfaz de administracion.

<#root>

(Cisco Controller) >

debug ndns all enabl e

Cisco Controller) >*emWeb: Feb 22 16:24:18.203: bgSetBonjourAccessPolicy :1192 Bonjour AccessPolicy stat
*emWeb: Feb 22 16:24:18.203: bgSetBonjourQueryInterval :1359

Bonj our query interval is already configured for requested value = 15

*Bonjour_Process_Task: Feb 22 16:24:18.215: bonjourProcessTask :

220 Processi ng nessage type = BONJOUR_AGGREGATED QUERY

*Bonjour_Process_Task: Feb 22 16:24:18.215: sendBonjourPkt : 3881 sendBonjourPkt msg-type = BONJOUR_AGGH
*Bonjour_Process_Task: Feb 22 16:24:18.216: Send to Wired, All vlan is TRUE

*Bonjour_Process_Task: Feb 22 16:24:18.216: sendBonjourPacketToWired : 3652 sending aggregated query on
*Bonjour_Process_Task: Feb 22 16:24:18.216: buildBonjourPacket : 2916 Preparing for 12 Multicast send
*Bonjour_Process_Task: Feb 22 16:24:18.216: buildBonjourPacket : 2936 allVlan = 0 ,

vianld = 0



*Bonjour_Process_Task: Feb 22 16:24:18.216: buildBonjourPacket : 2948 simInterfaceMacAddrGet (

managenent

) = ©00:A2:89:B9:62:60
*Bonjour_Process_Task: Feb 22 16:24:18.216: Inside buildBonjourAggregatedQuery, available len = 1458
*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : 7339 Sending mDNS AGGREGATED qt
*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : [ 1 ] Including SRV = AirPrint
*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : [ 2 ] Including SRV = AirTunes

*Bonj our _Process_Task: Feb 22 16:24:18.216: fill BonjourAggregatedQuery : [ 3 ] Including SRV = Appl eTV

*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : [ 4 ] Including SRV = HP_Photo:
*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : [ 5 ] Including SRV = HP_Photo:
*Bonjour_Process_Task: Feb 22 16:24:18.216: fillBonjourAggregatedQuery : [ 6 ] Including SRV = Printer :

*Bonjour_Process_Task: Feb 22 16:24:18.216: -------mmmmm oo
*Bonjour_Process_Task: Feb 22 16:24:18.216

fill Bonj our Aggr egat edQuery : PACKET-1 nDNS- QUERY sent for [ 6 ] services

*Bonj our _Process_Task: Feb 22 16:24:18.216: fill Bonjour AggregatedQuery : nDNS- QUERY sent for all service

*Bonjour_Process_Task: Feb 22 16:24:18.216: -------mmmmmmmmm oo
*Bonjour_Process_Task: Feb 22 16:24:18.216: buildBonjourPacket : 3054 BONJOUR_AGGREGATED_QUERY: buildBor

*Bonj our _Process_Task: Feb 22 16:24:18.216: buil dBonj our Packet MCAST-DST-1P ADDR = 224.0.0. 251

Paso 2. WL C Caches Bonjour Services (Apple TV Advertisement)

En este paquete, € Apple TV (192.168.239.37 ) envia anuncios a 224.0.0.251 . Dado que en este caso
Apple TV esinalambrico , puede ver e anuncio enviado atraves de capwap. El WL C toma nota solamente
unavez de larespuestadel servicio mMDNS, sin embargo, esa entrada de lamemoriacachétieneun TTL y
keepalives son necesarios para mantenerlo como se muestra en laimagen.

[N |mdns

Mo, Time Source Destination Protocol  Length  Signal strength (dBm) Channel  Info

= 9363 15: -388333 192.168.239.37 224.8.8.251 MDONS 1436 :
9364 15:22:92.389688 fe30::10¢c1:887.. ffe2::fb MDNS 1456 Stand:
9369 15:22:92.402261 192.168.239.8 224.9.8.251 MDNS 714 Stand:
9371 15:22:92.486054 192.168.239.8 224.8.8.251 MDNS 7e7 Stands:

1839 15:22:83.390977 192.168.239.37 224.8.8.25

10043 15:22:03,391354 fe86::10c1:887.. ffe2::fb MDNS 1456 Stands:

Frame 9363: 1436 bytes on wire (11488 bits), 1436 bytes captured (11488 bits) on interface 8
Ethernet II, Src: Cisco 5f:f7:ca (@8:14:f1:5F:f7:ca), Dst: Cisco_b9:62:60 (98:22:89:b9:62:60)
Internet Protocol Versionm 4, Src: 192.168.231.185, Dst: 18.48.39.142

User Datagram Protocel, Src Port: 24585, Dst Port: 5247

Control And Provisioning of Wireless Access Points - Data

IEEE 802.11 Data, Flags: ....... T

Logical-Link Control

Internet Protocol Version 4, Src: 192.168.239.37, Dst: 224.9.0.251

User Datagram Protocel, Src Port: 5353, Dst Port: 5353

Multicast Domain Name System (response)

Larespuesta detallada de Apple TV es como se muestra en laimagen.



A imdns

No. Time Source Destination Protocol  Length  Signal strength (dBm) Channel  Info
93563 15:22:82.3882233 192.168.239.37 224.8.8.251 MDMS 1436 Standar
9354 15:22:92. 389688 feB8: :18c1:887.. ff82::fb MDMNS 1456 Standar
9369 15:22:02.402261 192.168.239.8 224.8.8.251 MDMNS 714 Standar
9371 15:22:82.4086854 192.168.239.8 224.8.8.251 MDNS a7 Standar
18839 15:22:83.398977 192.168.239.37 224.8.8.251 MDNS Standar
18843 15:22:83.391354 fe88: :16c1:887.. ffe2::fb MDMS 1456 S-i:ill'll::la!"ﬁI
[Request In: 9327]

[Time: 2.840968088 seconds]
Transaction ID: exeeee
» Flags: ©x8488 Standard query response, No error
Questions: @
Answer RRs: 21
Authority RRs: @
Additional RRs: &
¥ Answers
» 78-35-60-63.1 Wireless Team (4)._sleep-proxy._udp.local: type TXT, class IN, cache flush
» _services. dns-sd. udp.local: type PTR, class IN, _sleep-proxy. udp.local
» _sleep-proxy._udp.lecal: type PTR, class IN, 78-35-60-63.1 Wireless Team (4)._sleep-proxy._udp.loca,
78-35-60-63.1 Wireless Team (4)._sleep-proxy._udp.local: type SRV, class IN, cache flush, priority f
 Wireless Team (4)._airplay._tcp.local: type TXT, class IN, cache flush
_services. dns-sd. udp.local: type PTR, class IN, _airplay. tep.local
_airplay._tcp.local: type PTR, class IN, Wireless Team (4)._airplay._tcp.local
» Wireless Team (4)._device-info._tcp.local: type TXT, class IN
18EE6911DC61@Wireless Team. raop._tcp.local: type TXT, class IN, cache flush

Estas depuraciones muestran Apple TV en respuesta alas consultas del WLC . En este escenario, Apple TV
respondié con 21 servicios, de los cuales solo el servicio Airplay es de interés.

<#root>

*Bonjour_Msg_Task: Feb 23 16:22:02.372:

18: ee: 69: 11: dc: 60

Parsi ng 21 Bonj our Answers.

*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : 1562 aStringNameStr = Wireless Team (4
*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : 1579 RR: Wireless Team (4)._airplay._t«
*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : 1581 aStringNameStr : Wireless Team (4

*

Bonj our _Msg_Task: Feb 23 16:22:02.374: Found Service Name:_airplay._tcp.local., Service Provider Name:W

*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgServiceAllowedInMsalDb : 181 srv_str = _airplay._tcp.local. t
*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgServiceAllowedInMsalDb : 195 Incoming Service Advertisement sf

*Bonj our _Msg_Task: Feb 23 16:22:02.374: Service-Name = Appl eTV Service-String = _airplay._tcp.local. Tyg

<<< Airplay service registered in WLC DB >>

*Bonjour_Msg_Task: Feb 23 16:22:02.374: Service Name:_airplay._tcp.local. is supported in Master-service
*Bonjour_Msg_Task: Feb 23 16:22:02.374: aDatalen: 2, aSrPtrRecord.aSrvProName.size: 39
*Bonjour_Msg_Task: Feb 23 16:22:02.374: Updating updateBonjourSrPtrDb:

*Bonjour_Msg_Task: Feb 23 16:22:02.374: aType: 12, aClass: 1, aTTL: 4500, aDatalLen: 2, ptr: 0x327a9d93,
*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : .. < SP-SR_PTR PKT >...



*Bonj our _Msg_Task: Feb 23 16:22:02. 374: bgProcessServi ceAdvRsp : SERVICE NAME ......... App

*Bonj our _Msg_Task: Feb 23 16:22: 02. 374: bgProcessServi ceAdvRsp : SERVICE STRING ....... = _air
*Bonj our _Msg_Task: Feb 23 16:22:02. 374: bgProcessServi ceAdvRsp : SERVICE PROVIDER . . ... = Wre
*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : aTTL ................. = 450¢

*Bonjour_Msg_Task: Feb 23 16:22:02.374: bgProcessServiceAdvRsp : 1546 msg : 0x327a9bda, ptr : ©0x327a9d9:

Paso 3. El WL C escucha las consultas del cliente para los servicios

Mas adelante, en cualquier momento, €l cliente inaldmbrico (192.168.232.98) envia una consultaen laque
se solicita el servicio de reproduccion por aire (normal mente cuando € cliente abre una aplicacion que
puede reproducir por aire), como se muestra en laimagen.

R [mdns

No. T Souifce Destination Protocel  Length  Signal strength (dBrm) Channed  Info
2544 16:83:27.563772 192.168.232.58 224.9.8.251 MDNS Standard guery
2545 16:83:27.563785 feB0: :87c:ccSc. ffe2::fb Standard guery

286782 192 .168.232.98 224.8.08.251 MDNS Standard query
3199 16:€3:45.207216 fegd: ;87c:cc5c., ffe2::fb MDNS 215 Standard query
Frame 3198: 196 bytes on wire (1568 bits), 196 bytes captured (1568 bits) on interface @
» Ethernet II, Src: Cisco 5F:f7:ca (00:14:f1:5F:f7:ca), Dst: Cisco b3:62:60 (09:a2:89:b9:62:68)
Internet Protocol Version 4, Src: 192.168.231.105, Dst: 18.4B.39.142
User Datagram Protocol, Src Port: 24585, Dst Port: 5247
» Control And Provisioning of Wireless Access Points - Data
IEEE 882.11 Data, Flags: ......-: T
Legical-Link Contral
Internet Protocol Version 4, Src: 192.168.232.98, Dst: 224.8.8.251
+ User Datagram Protocol, Src Port: 5353, Dst Port: 5353
* Multicast Domain MName System (guery)
Transaction ID: éxPoee
» Flags: @xeege Standard query
Questions: 2
Answer RRs: @
Autharity RRs: @
Additional RRs: 1
v Queries
_raop._tcp.local: type PTR, class IN, "QU" guestion
+ _airplay._tcp.local: type PTR, class IN, "QU" question
» Additional records

<#root>

*Bonjour_Msg_Task: Feb 27 17:03:15.603: 00:6d:52:5d:5a:7d Parsing 2 bonjour questions

*Bonj our _Msg_Task: Feb 27 17:03:15.603: 00: 6d:52:5d: 5a: 7d Query Service Name: _airplay._tcp.local., RRT

*Bonj our _Msg_Task: Feb 27 17:03:15.603: processBonjourPacket : 1017 gNameStr : _airplay._tcp.local., bor

*Bonjour_Msg_Task: Feb 27 17:03:15.603: Service Name : AppleTV Service String : _airplay._tcp.local. i
*Bonjour_Msg_Task: Feb 27 17:03:15.603: 00:6d:52:5d:5a:7d SRV : _airplay._tcp.local. is supported by cl:



Paso 4. El WL C envia una respuesta de unidifusion a las consultas del cliente paralos
servicios de Bonjour

El WL C responde con €l equipo inalambrico del servicio en caché (4)._airplay._tcp.local. LalP de origen
del paguete interno es lainterfaz dindmica de lavlan del cliente, en este caso 192.168.232.11, como se
muestra en laimagen.

AN ___
Mo. Time Source Destination Protocal Length  Signal strength (dBm) Channel
MDNS 77 Standard
MDNS 782 Standard
MDNS F75 Standard

Info

7 .8.8. MDNS : Standard
L128678 192 .168.239. 48 224.8.8.2 MDMNS Standard ¢
:46.121534 feBd: :18c1: BEY.. i MDNS Standard

 Frame BE86: 782 bytes on wire (6256 bits), 782 bytes captured (6256 bits) on interface @
» Ethernet II, Src: Cisco b9:62:64 (P@:32:89:b9:62:64), Dst: Cisco 5f:f7:ca (@8:14:Ff1:5F:Ff7:ca)
» Internet Protocol Version 4, Src: 18.48.39.142, Dst: 192.168.231.185
» User Datagram Protocol, Src Port: 5247, Dst Port: 24505
» Control And Provisioning of Wireless Access Points - Data
IEEE 882.11 Data, Flags: ......F.
» Logical-Link Contrel
» Internet Protocol Version 4, Src: 192.168.232.11, Dst: 224.€.9.251
» User Datagram Protocol, Src Port: 5353, Dst Port: 5353
“~ Multicast Domain Mame System (response)
Transaction ID: Gxe88e
» Flags: 8x8480 Standard query response, No error
Questions: @
Answer RRs: 7
Authority RRs: @
Additional RRs: @
¥ Answers
+ _airplay._tecp.local: type PTR, class IN, cache flush, Wireless Team (4)._airplay._tcp.local
services, dns-sd. udp.local: tvpe PTR, class IN, airplav. tep.local

Fragmento de debug

<#root>

BONJOQUR_AGGREGATED_QUERY_RESPONSE

*Bonj our _Process_Task: Feb 27 17:03:45.229: buil dBonj our Quer yResponsePl d : SRV-NAME .. ... : Appl eTV

*Bonj our _Process_Task: Feb 27 17:03:45.229: buil dBonj our QueryResponsePld : SP-NAME.......

*Bonj our _Process_Task: Feb 27 17:03:45.229: buil dBonj our QueryResponsePld : SEND TO ...... : BONJOUR_PKT_

*Bonj our _Process_Task: Feb 27 17:03:45.229: buil dBonj our QueryResponsePld : VLAN ......... 1 232

*Bonj our _Process_Task: Feb 27 17:03:45.229: buil dBonj our QueryResponsePld : |S MCAST ..... : NO



*Bonj our _Process_Task

*Bonj our _Process_Task
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*Bonj our _Process_Task
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bui | dBonj our Quer yResponsePl d : DST-MAC ......

bui | dBonj our Quer yResponsePld : DST-1P .......

buildBonjourQueryResponsePld : ALL mDNS-AP ..
buildBonjourQueryResponsePld : TTL COUNTER ..
buildBonjourQueryResponsePld : RESTART TIME .
buildBonjourQueryResponsePld : SNOOP STATUS .
buildBonjourQueryResponsePld : LSS STATUS ...
buildBonjourQueryResponsePld : RSP SRV NAME .
buildBonjourQueryResponsePld : MSG-ID .......
buildBonjourQueryResponsePld : POLICY STATUS

bui | dBonj our Quer yResponsePl d | NCLUDI NG SpDat a :

VALID
VALID
VALID
VALID
VALID
VALID

SR-PTR RR FOUND, attaching.....
SD-PTR RR FOUND, attaching.....
SRV RR FOUND, attaching.....
TXT RR FOUND, attaching.....
NSEC RR FOUND, attaching.....
DOMAIN RR FOUND, attaching.....

00: 6D: 52: 5

192. 168. 232.

: 0

: TIMEOUT_RESE
: 0

: 0

: DISABLED

: AppleTV

: 0

: DISABLED

Wrel ess Tec

fillBonjourDomain : 6@55 : attaching SP-DOMAIN RR

VALID

buildBonjourPacket DST-IP ADDR = 192.168.232.98

Transni tting bonj our

DOMAIN-NSEC RR FOUND, attaching.....

Pkt to STA: 00: 6D: 52: 5D: 5A: 7D

Uni cast Packet sent to client 00:6D:52:5D.5A: 7D success.

Verificacion y resolucion de problemas

Esta seccion proporciona informacién que puede utilizar para confirmar y resolver problemas de su

configuracion.

Paraidentificar y aidar los problemas en mdns se requiere que la configuracion sea correctay, por lo tanto,

Se requieren pocas comprobaciones basi cas.

Paso 1. MmDNS debe estar habilitado globa mente.

Desde la GUI, navegue Controlador > mDNS como se muestra en laimagen.



MONITOR  WLANs CONTROLLER WIRELESS SECUR

Controller
Global Configuration
General
Icons mDNS Global Snooping
Inventory mDNS Policy 2
Interfaces

Query Interval {10-120)
Interface Groups

Desde CLI:

<#root>

show network summary

(snippet)
MDNS Snooping......... ..o, Enabled
mDNS Query Interval......................... 15 minutes

Paso 2. Si utiliza un perfil MDNS personalizado, asegurese de que se le han agregado todos |os servicios
necesarios.

Paso 3. Asegurese de que mDNS esté habilitado en el SSID y de que el perfil mdns correcto esté asignado al
SSID.

Desde la GUI, navegue hastaWLAN > WLAN ID > Advanced como se muestra en laimagen.

mDNS

mDNS Snooping ¥ Enabled
mDNS Profile | default-mdns-profile v |

Desde CL1I:

<#root>

show w an

(snippet)



MDNS Status........ ...t Enabled
mDNS Profile Name............ ...t default-mdns-profile

Paso 4. Compruebe si el proveedor de servicios MDNS aparece en |os servicios de dominios mDNS. Esto
enumeralos nombres de dominio ( Apple TV, airprinters) de los servicios que han sido almacenados en
caché por el WLC.

Desde la GUI, navegue hasta Controlador > mDNS > | P de nombr e de dominio mDNS > Resumen como
Se muestra en laimagen.

mDNS Domain Name IP > Summary

Humber of Domain Mame-IF Entries 1

Damain Name MAC Address IP Address Wlan Id Ty
wWireless-Team-J.lecal. 18 ee:69:11 1dcifd 192.168.239.37 213 iireless
[ip) SO0 ankne & =0 e
Desde CLI:
<#root>

show ndns donai n-nane-i p sunmary

Number of Domain Name-IP Entries................. 1
DomainName MAC Address IP Address Vlan Id Type TTL Time left (sec) (sec)
Wrel ess-Team 3.l ocal . 18:ee:69: 11:dc: 60 192. 168. 239. 37 239 Wrel ess 4725 4163

Paso 5. Compruebe si € proveedor de servicios también aparece en €l propio servicio especifico.

Desde GUI, navegue hasta Controller > mDNS > General > Service Name como se muestra en laimagen.



mDNS Ser

vice > Detail

Servte Hame

i Sinng

Senvice 1d

Cernce Query Status

]

L5S Siatus

Oregin

Profile Count

.

Serveoe Provider Count

Prafile Information

Service Provider Informaticon

Profile Mame MAC Address Service Provider Hame AP Radioc MAC
default-mdns-profile 18:ee:69: 11 :dgyBd Wireless Team (4]._airplay._tcp.local. adrio: 2azToaaf
Priority MAC Information

Priority HAC

AP Group default-group

_Add |

Prigrity MAC AP Group
Desde CLI:
<#froot>
show mdns service detail ed Appl eTV
Service Name. .. ...t e AppleTV
Service String........ ... .. _airplay._tcp.local.
Service Id........c.oi i e 3
Service query status........... ... ... Enabled
Service LSS status........ ... .. Disabled
Service learn origin............. ... ... Wireless and Wired
Number of Profiles............ ... . .. 1
Profile. .. ... .o e default-mdns-profile
Number of Service Providers ..................... 1
Number of priority MAC addresses ................ 0

Wreless Team (4)._airplay._tcp.local

18: EE: 69: 11: DC. 60 A4: 6C. 2A: 7C. 8F: 80 239 Wrel ess 4500 3841

Paso 6. Si el servicio no es detectado por e WLC, verifique si debe ser aprendido en el buscador bonjour
(Controlador>>mDNS>>buscador mDNS). El buscador Bonjour es una memoria caché de todos los
anuncios de servicio vistos en el WLC y no descubiertos porgue la configuracion no permitio aprender.
Puede seleccionar y agregar servicios desde el navegador Bonjour, 1o cual resulta Gtil cuando pruebae
implementa un nuevo servicio.

Paso 7. Estos son |os comandos para depurar Bonjour:



<#root>

debug ndns error enabl e

debug ndns nessage enabl e

debug ndns detail enable

debug ndns all enable

El navegador Bonjour y €l servicio show mdns no aprendido también se podrian utilizar como herramienta
de depuracion.

Paso 8. Como se menciond anteriormente, si el WLCy €l AP estan en subredes diferentesy el modo
multicast del AP esta configurado en multicast, entonces asegurese de que el ruteo multicast esté habilitado
en lared cableada entre las dos vlan. En esta configuracion, las vian son vlan 1 (WLC) y vlan 231 (AP).

Conf t
!

interface Vlanl
ip pim sparse-dense-mode

interface Vlan231

ip pim sparse-dense-mode
|

Routing multidifusién en reproduccion:

<#root>

Gateway#sh ip mroute 239.100.100.100
IP Multicast Routing Table

(*, 239.100.100.100), 2w4d/stopped, RP 10.48.39.5, flags: SJC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
V1an231, Forward/Sparse-Dense, 2w@d/00:02:10
V1an232, Forward/Sparse-Dense, 2w4d/00:02:11

(
10. 48.39. 142

, 239.100.100.100), 2w4d/00:02:50, flags: T



Incom ng interface: M anl

RPF nbr ©.0.0.0, RPF-MFD
Outgoing interface list:

’

VI an231, Forward/ Spar se-Dense, 2wod/ 00:02: 10, H

Junto con esta lista de verificacion, la clave es entender el flujo de paquetes cuando mDNS se gjecuta en €l
WLC. El flujo de paguetesy las depuraciones ayudan a profundizar en las areas donde la

|os comandos de verificacion son insuficientes.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



