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Introduccion

Este documento describe como utilizar el TCP Dump en el shell de depuracién de StarOS para
resolver problemas de conexidon Diametro. A menudo se producen casos que solicitan ayuda para
solucionar problemas por los que no se activa o se desactiva una conexién Diametro, aunque
(supuestamente) no se han producido cambios en la configuracién o la red. La conexion de
diametro puede no establecerse en el nivel de negociacién TCP/IP inicial o en el nivel de solicitud
de intercambio de capacidades (CER) / respuesta de intercambio de capacidades (CEA).

Antecedentes

Sin embargo, si bien no hay un problema tipico de peering de diametro, si se clasifican en
algunas categorias:

- Todos los peers de un punto final o protocolo especifico estan inactivos.
<==== este ejemplo

- Los pares para un numero de puerto especifico estan inactivos.

- Los pares vinculados a una tarjeta PSC, DPC o SF especifica estan inactivos.
Normalmente, el puerto TCP 3868 (predeterminado) se utiliza para el servidor Diametro, aunque
también se pueden especificar otros puertos y se puede confirmar que son diferentes de 3868 en
la configuracion si las lineas de configuracion de peer tienen un numero de puerto especificado al
final de la linea.

Problemas de Peers

En el ejemplo aqui, los peers para el punto final 3gpp-aaa-s6b fueron informados por show
diametro peer full all y no tienen un numero de puerto especificado en las lineas de peer y por lo
tanto de forma predeterminada utilizan el puerto 3868, mientras que los peers para Gy utilizan
una combinacion de 3868, 3869 y 370 para los diversos peers ers.

show diametro peers all informa todos los peers configurados para todos los extremos de
diametro. Aqui vemos 6 peers configurados y las lineas de configuracidén asociadas para 3gpp-
aaa-sbb (rotas) asi como para Gy (en funcionamiento), observando que Gy tiene algunos



numeros de puerto personalizados:

di amet er endpoi nt 3gpp- aaa- s6b

origin real mepc. mc260. ntc310. 3gppnet wor k. org

use- pr oxy

origin host s6b. | EPCF201. epc. mc260. ntc310. 3gppnet wor k. org address 10. 168. 86. 144

nmax- out st andi ng 64

route-failure threshold 100

route-failure deadtine 600

route-failure recovery-threshold percent 50

dscp af31

peer np2.dal dra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 113. 136

peer np2. el gdra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 114. 136

peer np2.nvldra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 115. 136

peer tsa06. draaro01. dra. epc. mc260. ncc310. 3gppnetwork. org real m

epc. mc260. ncc310. 3gppnet work. org address 10.162.6.73

peer tsa06. drasyo01. dra. epc. mc260. ncc310. 3gppnetwork. org realm

epc. mc260. ncc310. 3gppnet wor k. org address 10. 164.57. 41

peer tsa06. drawscO01. dra. epc. mc260. ntc310. 3gppnetwork. org realm

epc. mc260. ncc310. 3gppnet work. org address 10.177.70. 201

route-entry peer np2.dal draOl. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer np2.elgdraOl. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer np2.nvldraOl. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer tsa06. draaro0l. dra. epc. mc260. ntc310. 3gppnet work. org

route-entry peer tsa06.drasyo0l. dra. epc. mc260. ntc310. 3gppnet work. org

route-entry peer tsa06.drawscOl. dra. epc. mc260. ntc310. 3gppnet work. org

#exi t

[l ocal ]I EPCF201# show di aneter peers al
Friday Decenber 11 20:27:43 UTC 2020

D aneter Peer details

Context: billing Endpoi nt: 3gpp-aaa-s6b

Peer: np2.dal dra0Ol. dra. epc. mc260. nc Addr: Port 10.160.113. 136: 3868
Peer: np2.el gdra0l. dra. epc. mc260. nc Addr: Port 10.160. 114. 136: 3868
Peer: np2.nvldra0Ol. dra. epc. mc260. nc Addr: Port 10.160. 115. 136: 3868
Peer: tsa06.draaro01l. dra.epc. mc260. Addr:Port 10.162.6.73: 3868
Peer: tsa06.drasyo0l.dra.epc. mc260. Addr:Port 10.164.57.41: 3868

Peer: tsa06.drawsc01l.dra.epc. mc260. Addr: Port 10.177.70.201: 3868



di anmet er endpoint credit-contro

origin real mstarent.gy.com

use- proxy

origin host iepcf201.gy address 10.168.86. 151
desti nation-host-avp al ways

route-failure threshold 100

route-failure deadtine 600

route-failure recovery-threshold percent 50
peer | n24.dal dra0Ol. dra. epc3. mc260. ntc310. 3gppnet work. org real m nsn-gy address 10. 160.113. 136
port 3869

peer | n24.drawscOl. dra. epc3. mc260. ntc310. 3gppnetwork. org real m nsn-gy address 10.177.70. 201
port 3870

peer tsa05.drachr01.dra. epc3. mc260. ncc310. 3gppnetwork. org real m nsn-gy address 10. 164. 144. 88
peer tsa05. draphx01. dra. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.198. 93. 88
peer tsa05. drapol 01. dra. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.182. 16. 88
peer tsa06. drachr01. dra. epc3. mc260. ncc310. 3gppnet work. org real m nsn-gy address 10. 164. 144. 89
peer tsa06. draphx01. dra. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.198. 93. 89
peer tsa06. drapol 01. dra. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.182. 16. 89
route-entry peer I n24.drawsc01.dra.epc3. mc260. ncc310. 3gppnet work. org wei ght 20

route-entry peer |n24.dal dra01l.dra.epc3. mc260. ncc310. 3gppnet work. org
route-entry peer tsa05. drapol 01. dra. epc3. mc260. ncc310. 3gppnet wor k. or g
route-entry peer tsa06. drapol 01. dra. epc3. mc260. ncc310. 3gppnet wor k. or g
route-entry peer tsa05.drachr01.dra. epc3. mc260. ncc310. 3gppnet wor k. or g wei ght
route-entry peer tsa05.draphx01. dra. epc3. mc260. ncc310. 3gppnet wor k. or g wei ght
route-entry peer tsa06.drachr01.dra. epc3. mc260. ncc310. 3gppnet wor k. or g wei ght
route-entry peer tsa06.draphx01. dra. epc3. mc260. ncc310. 3gppnet wor k. or g wei ght

o1 o1 o1 o

#exit

También cabe destacar que, para la mayoria de las configuraciones, se especifica use-proxy
configurable para configurar peering en el lado ASR para utilizar el proceso diamproxy que se
ejecuta en todas las tarjetas activas, por ejemplo, se trata de un vPC-DI donde las tarjetas se
denominan Tarjetas de funcién de servicio.

[l ocal ]1 EPCF201# show task resources facility dianproxy all
Friday Decenber 11 20:34:37 UTC 2020

t ask cputine menory files sessi ons

cpu facility inst used allc used alloc used allc wused allc S status
3/ 0 di anproxy 5 0.12% 90% 41. 62M 250. 0M 38 2500 -- -- - good
5/ 0 di anpr oxy 2 0.11% 90% 41.63M 250.0M 51 2500 -- -- - good
6/ 0 di anproxy 6 0.13% 90% 41. 62M 250.0M 35 2500 -- -- - good
7/ 0 di anpr oxy 3 0.12% 90% 41. 64M 250. 0M 34 2500 -- -- - good
8/ 0 di anproxy 4 0.13% 90% 41. 65M 250. OM 34 2500 -- -- - good
10/ 0 di anpr oxy 1 0.10% 90% 41.64M 250.0M 49 2500 -- -- - good
Tot al 6 0.71% 249. 8M 241 0

[l ocal ]I EPCF201#

Aqui mostrar pares de diametro completos todo se toma de los detalles de la compatibilidad de
show captura el hecho de que los pares Diametro para el punto final 3gpp-aaa-s6b estan todos
inactivos. Tenga en cuenta que esta es una version de depuracion especial del comando show
diametro peers full tomado de los detalles de soporte show (SSD) y por lo tanto también muestra
todas las conexiones de peer a los procesos aamgr (no muestra la salida aqui) y por lo tanto el
conteo final de conexiones es mucho mas alto que si se ejecutara normalmente, pero se muestra



en la parte inferior el resultado de resumen como si se ejecutara normalmente con el menor
numero de conexiones (14) 4). La salida COMPLETA se adjunta a este articulo, por lo que sélo se
muestran las conexiones de un par (pero con los 6 diamproxies) para obtener una mayor
brevedad.

También se muestra un ejemplo de una conexion en funcionamiento abierta para los terminales
Gy, donde puede ver un campo adicional llamado Direccién local que captura la conexion activa
en el lado ASR, mientras que en los pares 3gpp-aaa-s6b rotos ese campo no existe. (Mas
adelante se muestra el resultado después de que el problema fue corregido por el cliente para el
peer 3gpp-aaa-sb6b donde se incluye esa direccion local).

*rxxxxkk ghow di ameter peers ful | **xx**x
Sunday Decenber 13 15:19:00 UTC 2020

Context: billing Endpoint: 3gpp-aaa-s6b

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0001-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 10/0 Task: dianproxy-1

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0002-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 5/0 Task: dianproxy-2

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0003-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |IDLE [ TCP]

CPU:. 7/0 Task: dianproxy-3

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA



Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0004-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 8/0 Task: dianproxy-4

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0005-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 3/0 Task: dianproxy-5

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0006-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 6/0 Task: dianproxy-6

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Context: billing Endpoint: credit-control

Peer Hostnanme: | n24. dal dra01l1. dra. epc3. mc260. ntc310. 3gppnet wor k. or g
Local Hostname: 0001-di anproxy.iepcf201. gy
Peer Real m nsn-gy

Local Realm starent.gy.com

Peer Address: 10.160.113.136: 3869

Local Address: 10.168.86.151: 55584

State: OPEN [ TCP]

CPU: 10/0 Task: dianproxy-1

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: 10415

Admin Status: Enable



DPR Di sconnect: N A
Peer Backoff Timer running: NA

Peers Summary:

Peers in OPEN state: 1404

Peers in CLOSED state: 468

Peers in internediate state: 0

Total peers matching specified criteria: 1872

Para referencia, aqui esta el resultado normal de este comando que muestra el recuento de
conexiones sin los amamgrs:

Peers Summary:

Peers in OPEN state: 107

Peers in CLOSED state: 36

Peers in internediate state: 1

Total peers matching specified criteria: 144

Recopilacion de captura de paquetes

Como se ha explicado, este escenario muestra que TODOS los pares de diametro estan inactivos
para el punto final s6b, el problema NO es para una tarjeta/proxy de diamante especifica, lo que
significa que la coleccién PCAP para cualquiera de las tarjetas deberia representar
adecuadamente el problema para propositos de troubleshooting. Si el problema sélo se veia en
un diamproxy especifico, seria mas importante capturar un PCAP para ese proceso. Esto es
importante porque el proceso de recoleccion requiere especificar una tarjeta especifica - no se
puede ejecutar en todas las tarjetas con una unica captura - y aunque en este escenario el
problema se ve de hecho en todas las tarjetas, a continuacion se muestran capturas tomadas en
dos tarjetas para ayudar a hacer algunos puntos sobre como analizar los datos resultantes.

Lo primero que hay que hacer es mirar la tabla de la tarjeta y elegir un par de tarjetas ACTIVE (3
y 5) en las que ejecutar la captura, asi como anotar cual es la tarjeta Demux que no debe
especificarse.

[l ocal ]1 EPCF201# show card table
Friday Decenber 11 17:15:28 UTC 2020

Sl ot Card Type Qper State SPOF Attach
1. CFC Control Function Virtual Card Active No
2: CFC Control Function Virtual Card St andby -
3. FC 4-Port Service Function Virtual Card Active No <=====
4: FC 4-Port Service Function Virtual Card St andby -
5 FC 4-Port Service Function Virtual Card Active No <=====
6: FC 4-Port Service Function Virtual Card Active No
7. FC 4-Port Service Function Virtual Card Active No
8. FC 4-Port Service Function Virtual Card Active No
9. FC 4-Port Service Function Virtual Card Active No
10: FC 4-Port Service Function Virtual Card Active No

[1ocal ] | EPCF201#

[l ocal ]1 EPCF201# show session recovery status verbose
Sat ur day Decenber 12 21:43:11 UTC 2020
Sessi on Recovery Status:

Overal | Status . Ready For Recovery

Last Status Update : 4 seconds ago



----sessngr--- ----aaangr---- demnux

cpu state active standby active standby active status

3/0 Active 12 1 12 1 0 Good

4/ 0 Standby O 12 0 12 0 Good

5/0 Active 12 1 12 1 0 Good

6/0 Active 12 1 12 1 0 Good

7/0 Active 12 1 12 1 0 Good

8/0 Active 12 1 12 1 0 Good

9/0 Active 0 0 0 0 8 Good ( Derux)
10/0 Active 12 1 12 1 0 Good

[1ocal ] | EPCF201#

Ademas, es necesario recuperar el numero de contexto donde se definen los pares de diametro;
en este caso, el contexto de facturacion es #2.

*kkkkhkkk*k ShOW Context *kkkk k%
Sunday Decenber 13 15:14:24 UTC 2020

Cont ext Name Cont ext | D State Description
| ocal 1 Active
billing 2 Active <==========
cal ea 3 Active
gi 4 Active
sgw 5 Active

A continuacion, inicie sesion en el shell de depuracion de Linux para las tarjetas donde se va a
recopilar el PCAP, en este caso, las tarjetas 3 y 5, en su propia sesion CLI:

Nota: El acceso al shell de depuracion no es algo a lo que la mayoria de los operadores
probablemente tendran acceso a menos que se les haya dicho la contrasena especifica
para el chasis/cliente, dependiendo de cdmo se configurd. Tenga cuidado al iniciar sesion
en el shell de depuracion, ya que esta iniciando sesion en el sistema operativo subyacente
de la tarjeta (PSC o DPC de ASR 5000 o ASR 5500) o maquina virtual (funcién de servicio
(SF) de vPC-DI).

[l ocal ]I EPCF201# cli test password <password>
Sat urday Decenber 12 21:43:54 UTC 2020
War ni ng: Test conmands enabl es internal testing and debuggi ng comands
USE OF THI S MODE MAY CAUSE SI GNI FI CANT SERVI CE | NTERRUPTI ON
[l ocal ]I EPCF201#
[l ocal ]I EPCF201# debug shell card 3 cpu O
Sat urday Decenber 12 21:44:02 UTC 2020
Last login: Fri Dec 11 19:26:34 +0000 2020 on pts/1 from cardl-cpuO.
gvpc-di : car d3- cpul#
Ahora ejecute un comando especial de Linux setvr (set virtual router) disponible solamente en
esta version personalizada de StarOS de Linux, especificando el contexto # recuperado

anteriormente. Tenga en cuenta que el mensaje cambia:

gvpc-di: card3-cpuO# setvr 2 bash
bash- 2. 05b#

En este punto, el volcado TCP se puede ejecutar usando los parametros de la siguiente manera.
Observe que si el numero de puerto es diferente como en el ejemplo anterior para gy, entonces
ese numero de puerto debe ser utilizado. Ademas, se puede especificar una direccion IP de host
con host <direccién ip de host> si hay una direccion de peer especifica para la cual capturar



paquetes. Ejecute el comando durante un par de minutos y detenga la captura con Control-C. Si
se capturan los paquetes, se muestra el numero de paquetes.

bash-2. 05b# tcpdunp -i any -s 0 -w /tnp/dianmeter_SF3.pcap "port 3868"

tcpdunp: |istening on any

e

1458 packets received by filter

0 packets dropped by kernel

bash- 2. 05b#

A continuacion, salga del espacio del router virtual con el comando exit y, a continuacion, copie el
archivo en la memoria flash de la tarjeta de administracion activa, que para ASR 5500 seria MIO 5
0 6, o en el caso de vPC-DI, 1 6 2.

bash- 2. 05b# exit

exit
gvpc-di: card3-cpuO# scp /tnp/di ameter_SF3. pcap cardl:/fl ash/sftp/di ameter_SF3. pcap
di anet er _SF3. pcap 100% 110KB 110. 4KB/s 00: 00

gvpc-di: card3-cpul# exit
[l ocal ]1 EPCF201#

En ese momento, el archivo se puede recuperar con sftp utilizando los medios que existan dentro
de la red para alcanzar el directorio /flash.

Aqui estan los comandos para SF 5 también, que es una repeticién de lo que se acaba de
mostrar para SF 3. Lo ideal es que ambas sesiones se ejecuten al mismo tiempo para tener
capturas simultaneas para el analisis (aunque esto puede no ser necesario).

[l ocal ]I EPCF201# cli test password <password>

Sat ur day Decenber 12 21:43:28 UTC 2020

War ni ng: Test commands enabl es internal testing and debuggi ng comuands
USE OF THI S MODE MAY CAUSE SI GNI FI CANT SERVI CE | NTERRUPTI ON

[l ocal ]I EPCF201# debug shell card 5 cpu O

Sat urday Decenber 12 21:44:13 UTC 2020

gvpc- di : car d5- cpuO#

gvpc-di: card5-cpuO# setvr 2 bash

bash-2. 05b# tcpdunmp -i any -s O -w /tnp/dianeter_SF5. pcap "port 3868"

tcpdunp: |istening on any

~C

1488 packets received by filter

0 packets dropped by kernel

bash-2. 05b# exit

exit
gvpc-di: card5-cpuO# scp /tnp/di ameter_SF5. pcap cardl:/fl ash/sftp/di ameter_SF5. pcap
di amet er _SF5. pcap 100% 113KB 112. 7KB/ s 00: 00

gvpc-di : card5- cpuO# exit
[l ocal ]1 EPCF201#

Analisis PCAP

El objetivo aqui es determinar donde se encuentra la descomposicion en el proceso de
establecimiento de conexiones de diametro. Como se menciond anteriormente, podria estar en la
conexion TCP/IP o podria estar en el paso CER/CEA subsiguiente. Para TCP/IP, observe si se
envia un TCP SYN y si se recibe un TCP SYN ACK, seguido de un ACK enviado desde ASR.
Los paquetes se pueden filtrar con cualquier numero de filtros para ayudar con el analisis y, en
este caso, el filtro tcp.flag.syn == 1 muestra que se esta enviando el SYN para los 6 peers para
esta tarjeta en particular. Al observar una vista sin filtrar, haga clic con el boton derecho del raton



en un paquete SYN y aproveche la funcién de flujo TCP en Wireshark que agrega todos los
paquetes TCP que utilizan el mismo numero de puerto TCP, eligiendo Seguir ... TCP Stream para
ver si hay un intercambio correspondiente de paquetes TCP que establecen la conexion.

Mark/Unmark Packet Ctrlsb
Ignare/Unignone Packet Cirl=D
Set/Unset Time Reference Ct=T
Timsg Shift... Ctri+Shift+T
Packet Comment Ctr+Alt+C

@) h2h=2f8efc82 ele=346e6458 |
'p h2he2f8efcdl elesldGesdsd |
Iival:n?maasgz TSecr=2066048665
|8) h2hsd8bS5b22 eles3a2l6ldd |
) h2h=48b55b22 ele=3a2163d8 |
|'¢l-m5318983 TSecr=2866649203
!B) h2h=48ab3727 e2e=1825966d |
1Y hohegdRah1727 a?eg1A2C0RRA |
TCP Stream {\ Ctel+Alt+ShiftsT

43 2828-12-12 21:47:53.0854953 12.198.94. 148 18.168.86.158 :m:mice-uatchdng Request{!ﬁﬁ} 1
44 2028-12-12 21:47:53.055284  10.168.86.150  10.198.94.148  cmdeDevice-Watchdog Answer(289) £l 5t Resohed Name
45 2828-12-12 21:47:53.066953 19.198.94. 148 19.168.86.158 diameter(3868) - 54833 [ACK] Seq=2f Apply as Filtar

46 2020-12-17 21:47:53.592052  18.165.53.4 10.168.86.150  cmdsDevice-Watchdog Request(280) )
47 2828-12-12 21:47:53.593854 18.168.86.158 18.165.53.4 cmd=Device-Watchdog Answer({288) fl:
48 20820-12-12 21:47:53.595951  10.165.53.4 10.168.86.158  diameter(3868) - 58976 [ACK] SeqeSt
49 2828-12-12 21:47:54.489954 12.198.94.132 18.168.86.158 :m:l}e\lice—utcndng nequest{zan} 1
58 2028-12-12 21:47:54.490996  10.168.86.159  10.198.94.132  cmdsDevice-Watchdog Answer(288) fli__ SCTP
51 2828-12-12 21:47:54.507956 19.198.94.132 19.168.86.158 diameter(3868) - 57098 [ACK] Seq=6 Follew

FPropare as Filter
Corversation Filter
Colarize Conversation

52 2020-12-12 21:47:55.735038  10.168.86.151  10.138.93.88  cadaDevice-Watchdog Request(280) 1 ,  UDPSteam W Cul+AltsShiftsU

53 2020-12-12 21:47:55.748956  10.196.93.88  10.168.86.151  cmd=Device-Watchdog Answer{289) fle TS Stream  CuieAltsShiftsS

54 2020-12-12 21:47:55.749724  10.168.86.151  10.198.93.88 54596 = diameter(3868) [ACK] 509s4]  Protocol Preforences b HTIPSteam  CtlsAlt+ShiftsH [
55 2028-12-12 21:47:56.785952  10.165.53.12  10.168.86.158  cmd=Device-Watchdog Request(288) 1  pucadess_ P

56 2030-12-12 21:47:56.786467  19.168.86.159  10.165.53.12  cmdaDevice-Watchdog Answer(280) Fli g omyes i bew window T

57 2828-12-12 21:47:56.880952 18.165.53.12 18.168.86.158 diameter(3868) - 44122 laCKl S

En este escenario, observe que NO hay mas paquetes mas alla del SYN, y esto confirma que el
ASR probablemente esté enviando un SYN pero no recuperando ninguna respuesta, lo que
eliminaria al ASR de ser la causa de la falla en la configuracion de la conexién (aunque este no es
el caso, posiblemente el paquete no esta siendo enviado, o que la respuesta esta siendo
descartada, en cuyo caso un PCAP externo seria util para reducir aun mas el problema).

Ml Gt 573 p0ap
Fla  Edit Mew Go Captere  Analyze  Stabates  Telephony Wireless Tosk  Help

dm i@ TRE SesETLiS5E0aaD
I Tecp.ctroam og 7
P Teme Senren Destmatian Infe

También cabe destacar que el patron se repite cada 30 segundos, lo que coincide con la
configuracion predeterminada para el punto final de diametro de 30 segundos para volver a
intentar la conexion; el ASR no se rinde, sino que lo volvera a intentar para siempre hasta que sea
exitoso. EI PCAP para SF 5 muestra exactamente el mismo comportamiento.

context billing
di amet er endpoi nt 3gpp- aaa- s6b
connection timeout 30
connection retry-tineout 30
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dm2® 1 NADR==2E8F4 5 =a4qaD
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Al unir las cosas, las estadisticas de la base de diametro muestran que el numero de conexiones
fallidas aumenta a una velocidad proporcional al numero de SF/diamproxies y al tiempo de espera
de reintento. La matematica es la siguiente: 6 pares * 6 diamproxies = 36 intentos cada 30
segundos. Por lo tanto, a lo largo de un minuto serian 72 intentos, y esto puede verse ejecutando
show didmetro statistics proxy y observando los tiempos de espera de conexién aumentando de
60984 a 61056 = 72 durante un periodo de minutos, como lo muestran las marcas de tiempo de la

CLL

[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:10 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:12 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39: 14 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:17 UTC 2020

Connecti on Ti neouts: 60990
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:19 UTC 2020

Connecti on Ti neouts: 60990
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:21 UTC 2020

Connecti on Ti neouts: 60996
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39: 25 UTC 2020

Connecti on Ti neouts: 61002
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:27 UTC 2020

Connecti on Ti neouts: 61002
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:29 UTC 2020

Connecti on Ti neouts: 61008
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"

Friday Decenber 11 20:

39: 32 UTC 2020



Connection Ti meouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:35 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39: 37 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:40 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39: 43 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:45 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:47 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:50 UTC 2020
Connection Ti meouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:56 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:58 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 01 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 03 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 05 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 07 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 09 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 12 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 14 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 16 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 18 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 20 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 22 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 25 UTC 2020
Connection Ti neouts:
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[l ocal ]I EPCF201# show di aneter statistics proxy | grep "Connection Timeouts"
Friday Decenber 11 20:40:27 UTC 2020

Connection Ti neouts: 61074
[l ocal ] | EPCF201#
Tenga en cuenta también que el numero de CER/CEA (en todos los pares de diametro) es ftrivial,
lo que demuestra que nunca llega al punto de intentar intercambiar estos paquetes, lo que
significa que es un problema de configuracion TCP/IP.

[l ocal ]1 EPCF201# show di aneter statistics proxy
Fri day Decenber 11 20:57:09 UTC 2020

Capabi l i ti es Exchange Requests and Answers statistics:
Connecti on CER sent: 109

Connection CER send errors: 0
CERs received: 0
Connection CER create failures: 0
CEAs received: 108
CEA AVPs unknown: 0
CEA Application I D m smatch: 0
Read CEA Messages: 108
Read CEA Messages Unexpect ed: 0
Read CEA M ssi ng: 0
Read CEA Negotiation Failure: 0
Read CER Messages: 0
Read CER Messages Unexpect ed: 0
Read CER M ssi ng: 0
Tw Expire Waiting for CEA 0

Por ultimo, tenga en cuenta que después de que el cliente resolvié el problema, los Peers en el
estado CERRADO vuelven a 0 y el campo Direccidn local aparece en mostrar pares de diametro
que completan todos los resultados.

Peer Hostname: npl. dal dra01. dra. epc. mc260. nrcc310. 3gppnet wor k. or g
Local Hostname: 0001-di anpr oxy. s6b. | EPCF201. epc. c260. ncc310. 3gppnet wor k. or g
Peer Real m epc. mc260. ntc310. 3gppnet work. org
Local Realm epc. mc260. ncc310. 3gppnet wor k. or g
Peer Address: 10.160.113.133: 3868
Local Address: 10.168.86.144: 32852
State: OPEN [ TCP]

CPU. 10/0 Task: di anproxy-1
Messages Qut/ Queued: 0/0

Supported Vendor |Ds: None

Adm n Status: Enable

DPR Di sconnect: N A

Peer Backoff Tinmer running: NA

Peers Summary:

Peers in OPEN state: 144

Peers in CLOSED state: 0

Peers in internediate state: O

Total peers matching specified criteria: 144
[l ocal ] | EPCF101#
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