Solucién de problemas de conmutacion en
nucleo convergente RCM

Contenido

Introduccién

Antecedentes

;. Qué es RCM?

Componentes de RCM

Modelo tipico de implementacién de RCM

Descripciéon general de RCM CLI

Direccion IP de administracion UPF

IP de rol de dispositivo UPF

Comandos CLI utiles para la resoluciéon de problemas de RCM
Identificar UPF en espera actual del centro OPS de RCM
Problema notificado por fallas de RCM en PODs CNDP
Solucién

Solucion Aternativa

Reqistros que se recopilaran en caso de fallo de UPF que provoque un Switchover
Nivel de reqistro del centro de operaciones de RCM
Recopilacion de datos paso a paso

Informacion Relacionada

Introduccién

Este documento describe los pasos basicos para resolver problemas en el administrador de
configuracion redundante (RCM) en caso de un evento de falla de red.

Antecedentes

¢ Qué es RCM?

ElI RCM es un nodo propietario de Cisco o una funcién de red (NF) que proporciona redundancia
para las funciones de plano de usuario (UPF) basadas en StarOS.

El RCM proporciona redundancia N:M de UPF donde N es un numero de UPF activos y es menor
que 10, y M es un numero de UP en espera en el grupo de redundancia.

Componentes de RCM

El RCM consta de componentes que se ejecutan como grupos de dispositivos en la VM del RCM:



/ RCM \
Controller < UP Registration >
BFD
Manager BFD
From User YAML
Configuration Checkpoint :
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ToUP < StarOS CLis >

Keepalived < VRRP >

- Controlador: Comunica las decisiones especificas de los eventos con todos los demas grupos
de dispositivos en el RCM

- Administrador de BFD (BFDMgr): Utiliza el protocolo BFD para identificar el estado del plano
de datos

- Administrador de configuraciéon (ConfigMgr): Carga la configuracion solicitada en los planos
de usuario (UP)

- Administrador de redundancia (RedMgr): También se denomina administrador de punto de
comprobacién. Almacena y envia los datos del punto de control a un UPF en espera

- Mantenimiento: Se comunica entre el RCM Activo y en Espera con el uso de VRRP

Modelo tipico de implementacién de RCM
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Descripcién general de RCM CLI

En este ejemplo, hay cuatro centros OPS de RCM. Para confirmar qué RCM Kubernetes
corresponde con qué Centro OPS de RCM y Entorno de ejecucion comun de RCM (CEE) puede
iniciar sesion en RCM Kubernetes y enumerar los espacios de nombres:



cl oud- user @p0300- ai 0- 1-pri mary- 1: ~$ kubectl get namespace

NANVE STATUS AGE
cee-rce3l Active 54d
def aul t Active 57d
istio-system Active 57d
kube- node- | ease Active 57d
kube- public Active 57d
kube- syst em Active 57d
ngi nx-i ngress Active 57d
rcmrnml Active 54d
rcmrnm3 Active 54d
registry Active 57d
sm -certs Active 57d
sm - node- | abel Active 57d
sm - vi ps Active 57d

cl oud- user @ip300- ai 0- 2- pri mary- 1: ~$ kubectl get namespace

NANVE STATUS AGE
cee-rce32 Active 54d
def aul t Active 57d
istio-system Active 57d
kube- node- | ease Active 57d
kube- public Active 57d
kube- syst em Active 57d
ngi nx-i ngress Active 57d
rcmrnm2 Active 54d
rcmrn4 Active 54d
registry Active 57d
sm -certs Active 57d
sm - node- | abel Active 57d
sm - vi ps Active 57d

Direccion IP de administracion UPF
Esta IP es especifica y esta vinculada a VM o UPF. Se utiliza en la comunicacion inicial entre UPF

y RCM, donde UPF se registra con RCM y RCM configura UPF y también asigna funciones.
Puede utilizar esta IP para identificar UPF de los resultados de RCM CLI.

IP de rol de dispositivo UPF

Vinculado a una funcién (activo/en espera):

Esta direccion IP se mueve a medida que se produce el switchover.
Comandos CLI utiles para la resolucién de problemas de RCM

Puede revisar qué grupo RCM es el UPF del Centro OPS de RCM. Busque un ejemplo de la
plataforma de implementacion nativa en la nube (CNDP):

[l ocal ] UPF317# show rcm info
Redundancy Confi guration Mdul e:

Cont ext : rcm

Bi nd Address: 10.10.9.81
Chassis State: Active
Session State: SockActive

Rout e- Modi fi er: 32



RCM Control | er Address: 10.10.9. 179

RCM Control I er Port: 9200

RCM Control | er Connection State: Connected

Ready To Connect: Yes

Managenment | P Address: 10. 10. 14. 33

Host 1D: UPF320

SSH | P Addr ess: 10. 10. 14. 40 (Acti vated)

Nota: El ID de host no es el mismo que el nombre de host de UPF.

Aqui puede ver el estado en el Centro OPS de RCM:

[ up300-ai 0-2/rnB4] rcn# rcm show-status
nmessage :
{"status":[" Thu QOct 21 10:45:21 UTC 2021 : State is primary"]}

[up300-ai 0-2/rnB4] rcn# rcm show-statistics controller

nessage :
{
"keepal i ve_version": "65820a54450f 930458c01e4049bd01f 207bc6204e598f 0ad3184c401174f d448",
"keepal i ve_tineout": "2s",
"num_groups": 2,
"groups": |
{
"groupid': 2,

"endpoi nts_configured": 7,

"standby_configured": 1,

"pause_swi tchover": fal se,

"active": 6,

"standby": 1,

"endpoi nts": [

{

"endpoint": "10.10.9.85",
“bfd_status": "STATE UP",
"upf_registered": true,
"upf_connected": true,
"upf_state_received": "UpfMsgState_Active",
"bfd_state": "BFDState_ UP",
"upf_state": "UPFState_Active",
"route_nodifier": 32,
"pool _received": true,
"echo_received": 45359,
“management _i p": "10.10.14. 41",
"host _id": "UPF322",
"ssh_ip": "10.10. 14. 44"

"endpoi nt": "10.10.9. 86",
“bfd_status": "STATE UP",
"upf_registered": true,
"upf_connected": true,
"upf_state_received": "UpfMsgState_Active",
"bfd_state": "BFDState_ UP",
"upf_state": "UPFState_ Active",
"route_nodifier": 32,

"pool _received": true,
"echo_received": 4518,
"managenent _i p": "10.10. 14. 43",
"host _id": "UPF317",

"ssh_ip": "10.10. 14. 34"



"endpoi nt":
"bfd_status":
"upf_register

10. 10. 9. 94",
" STATE_UP",
ed": true,

"upf_connected": true,
"upf_state_received": "UpfMsgState_ Active",

"bfd_state":
"upf_state":
"route_nodifi

" BFDSt at e_UP",
"UPFSt at e_Acti ve",
er": 32,

"pool _received": true,
"echo_received": 4518,

"managemnment _i

p": "10.10.14.59",

"host _id": "UPF318",
"ssh_ip": "10.10. 14. 36"

"endpoi nt":
"bfd_status":
"upf_register

10. 10. 9. 81",
" STATE_UP",
ed": true,

"upf_connected": true,
"upf_state_received": "UpfMsgState_ Active",

"bfd_state":
"upf_state":
"route_nodifi

" BFDSt at e_UP",
"UPFSt at e_Acti ve",
er": 32,

"pool _received": true,
"echo_received": 45359,

"managemnment _i

p": "10.10. 14. 33",

"host _id": "UPF320",
"ssh_ip": "10.10. 14. 40"

"endpoi nt":
"bfd_status":
"upf_register

10. 10. 9. 82",
" STATE_UP",
ed": true,

"upf_connected": true,
"upf_state_received": "UpfMsgState_Standby",

"bfd_state":
"upf_state":
"route_nodifi

" BFDSt at e_ UP",
"UPFSt at e_St andby™",
er": B0,

"pool _received": fal se,
"echo_received": 4505,

"managemnment _i
"host id": "

p": "10.10. 14. 35",

"ssh_ip": "10.10.14. 60"

"endpoi nt":
"bfd_status":
"upf_register

10. 10. 9. 83",
" STATE_UP",
ed": true,

"upf_connected": true,
"upf_state_received": "UpfMsgState_ Active",

"bfd_state":
"upf_state":
"route_nodifi

" BFDSt at e_UP",
"UPFSt at e_Acti ve",
er": 30,

"pool _received": true,
"echo_received": 4518,

"managemnent _i

p": "10.10.14. 37",

"host _id": "UPF319",
"ssh_ip": "10.10.14. 38"

"endpoi nt": "10.10.9. 84",

"bfd_status":

" STATE_UP",



"upf_registered": true,
"upf_connected": true,
"upf_state_received": "UpfMsgState_ Active",
"bfd_state": "BFDState_ UP",
"upf_state": "UPFState_ Active",
"route_nodifier": 32,
"pool _received": true,
"echo_received": 4518,
"managenent _i p": "10.10. 14. 39",
"host _id": "UPF321",
"ssh_ip": "10.10. 14. 42"
}
]
H

Identificar UPF en espera actual del centro OPS de RCM

Desde RCM OPS, el Centro identifica el UPF en espera con el uso del comando recm show-
statistics controller:

"endpoi nt": "10.10.9. 82",
"bfd_status": "STATE UP",
"upf_registered": true,
"upf_connected": true,
"upf_state_received": "UpfMsgState_Standby",
"bfd state": "BFDState UP",
"upf_state": "UPFState_Standby”,
"route nodifier": 50,
"pool _received": false,
"echo_received": 4505,
"managenent _i p*: "10.10. 14. 35",
"host_id": "",

"ssh_ip": "10.10. 14. 60"

H
Inicie sesion en UPF vy verifique la informacion de RCM:

[l ocal ] UPF318# show rcm info
Sat ur day Novenber 06 13:29:59 UTC 2021
Redundancy Confi guration Mdul e:

Cont ext : rcm

Bi nd Address: 10. 10. 9. 82
Chassis State: St andby
Session State: SockSt andby
Rout e- Modi fi er: 50

RCM Control | er Address: 10. 10.9.179
RCM Control I er Port: 9200

RCM Control Il er Connection State: Connected
Ready To Connect: Yes
Managenent | P Address: 10. 10. 14. 35
Host | Dt

SSH | P Addr ess: 10. 10. 14. 60 (Acti vated)

Esta es otra informacion util del Centro OPS de RCM:

[ up300-ai 0-2/rnB4] rcn# rcm show-statistics
Possi bl e conpl eti ons:
bf dngr Show RCM BFDMgr Statistics information



checkpoi nt mgr Show RCM Checkpoi ntngr Statistics information
confi gngr Show RCM Configmgr Statistics information
controller Show RCM Controller Statistics information

| Cut put nodifiers

<Ccr>

Descargue la guia del RCM para la version 21.24.

Problema notificado por fallas de RCM en PODs CNDP

Se informd del problema en uno de los UPF relacionados con la alerta
UP_SX_SESS_ESTABLISHMENT_SR. Esta alerta indica que la tasa de éxito de establecimiento
de sesidn en la interfaz SX se redujo bajo el umbral configurado.

Si observa las estadisticas de Grafana, se observa una degradacion de 5G/4G debido a la razon
de desconexion pdn_sess_create || fallos || upf_failure:

- PDU Session Status

56 PDU - CREATE SUCCESS RATE 56 PDU - CREATE FAILURE RATE 4G PDU - CREATE SUCCESS RATE 4G PDU - CREATE FAILURE RATE

2021-11-02 06:04:00 il

4G PDU CREATE SUCCESS:  97% 25%

0400 200 12:00 0400 aB00 1200 £00 o&00 1200 o400 08:00

5G PDU CREATE SUCCESS SG POU CREATE FAILURES 4G POU CREATE SUCCESS 4G PDU CREATE SUCCESS

PROCEDURE FAILURES

pin_sess create || faillures || upf_failure 253

2021-11-02 06:04-30
pin_sess_croats || failures || upf_fallws: 214

04:00 05:00 0600 0700 08300 0%:00 1000 1:00 1200 1300

Esto confirma que pdn_sess_create || fallos || upf_failure fueron causados por UPF419:

[l ocal ] UPF419# show rcm info
Sat urday Novenber 06 14:01:30 UTC 2021
Redundancy Confi guration Mdul e:

Cont ext : rcm

Bi nd Address: 10.10.11.83
Chassis State: Active
Session State: SockActive
Rout e- Modi fi er: 30

RCM Control | er Address: 10.10.11. 179
RCM Control |l er Port: 9200

RCM Control | er Connection State: Connected
Ready To Connect: Yes
Managenment | P Address: 10. 10. 14. 165
Host | Dt DNUD0417
SSH | P Addr ess: 10. 10. 14. 162 (Acti vat ed)

En SMF puede verificar la configuracion de UPF. En este caso, debe buscar la direccion IP UPF
N4:


/content/dam/en/us/td/docs/wireless/upc/21-24/rcm-config-admin/21-24-rcm-config-admin.pdf

[snf/snf2] snf# show running-config profile network-element upf node-id n4-peer-UPF417
profile network-el ement upf upfl9

node-id n4- peer - UPF417
n4- peer - address ipv4 10.10.10.17
n4- peer - port 8805
upf - group-profile upf-groupl
dnn-1i st [ internet ]
capacity 10
priority 1

exit

Luego puede realizar la consulta Grafana para identificar hacia qué direccion UPF N4 hay mas
fallas:

Consulta Grafana:

sum(Increase(proto_udp_res_msg_total{espacio de nombres=~"$espacio de nombres",
message_name="session_establishment_res", status="no_rsp_received_tx"} [15m]) por
(message_name, status, peer_info)

Etiqueta: {{message_name}} || {{status} || {{peer_info}
Grafana debe mostrar donde ocurren los fracasos. En el ejemplo, esta relacionado con UPF419.
Cuando se conecta al sistema, puede confirmar que el sessmgr no se configuré correctamente

después del switchover de RCM porque muchos de los administradores de sesion no estan en el
estado 'Actv Ready' esperado.

[l ocal ] UPF419# show srp checkpoint statistics verbose
Tuesday Novenber 02 17:24:01 UTC 2021

sngr state peer recovery pre-alloc chk-point rcvd chk- poi nt sent
i nst conn records calls full mcro full mcro
1 Actv Ready 0 0 1108 34001 14721 1200158
2 Actv Ready 0 0 1086 33879 17563 1347298
3 Actv Ready 0 0 1114 34491 15622 1222592
4 Actv Conn 0 0 5 923 0 0

5 Actv Ready 0 0 1106 34406 13872 1134403
6 Actv Conn 0 0 5 917 0 0

7 Actv Conn 0 0 5 920 0 0

8 Actv Conn 0 0 1 905 0 0

9 Actv Conn 0 0 5 916 0 0
10 Actv Conn 0 0 5 917 0 0
11 Actv Ready 0 0 1099 34442 13821 1167011
12 Actv Conn 0 0 5 916 0 0
13 Actv Conn 0 0 5 917 0 0
14 Actv Ready 0 0 1085 33831 13910 1162759
15 Actv Ready 0 0 1085 33360 13367 1081370
16 Actv Conn 0 0 4 921 0 0
17 Actv Ready 0 0 1100 35009 13789 1138089
18 Actv Ready 0 0 1092 33953 13980 1126028
19 Actv Conn 0 0 5 916 0 0
20 Actv Conn 0 0 5 918 0 0
21 Actv Ready 0 0 1098 33521 13636 1108875
22 Actv Ready 0 0 1090 34464 14529 1263419

Soluciéon



Esto se relaciona con el Sistema de seguimiento de defectos de Cisco (CDETS) CSCvz9749. La
correccion se integro en 21.22.ua4.82694 y posterior.

Soluciéon Aternativa

En UPF419, debe reiniciar las instancias del administrador de sesion que no estaban en Actv
Ready con el comando oculto instancia sessmgr de la instalacion de habilidades de habilidades
<>y esto resuelve la situacion.

[l ocal ] UPF419# show srp checkpoint statistics verbose
Wednesday Novenber 03 16:44:57 UTC 2021

sngr state peer recovery pre-alloc chk-point rcvd chk- poi nt sent
i nst conn records calls full mcro full m cro
1 Actv Ready 0 0 1108 34001 38319 2267162
2 Actv Ready 0 0 1086 33879 40524 2428315
3 Actv Ready 0 0 1114 34491 39893 2335889
4 Actv Ready 0 0 0 0 12275 1049616
5 Actv Ready 0 0 1106 34406 37240 2172748
6 Actv Ready 0 0 0 0 13302 1040480
7 Actv Ready 0 0 0 0 12636 1062146
8 Actv Ready 0 0 0 0 11446 976169
9 Actv Ready 0 0 0 0 11647 972715
10 Actv Ready 0 0 0 0 11131 950436
11 Actv Ready 0 0 1099 34442 36696 2225847
12 Actv Ready 0 0 0 0 10739 919316
13 Actv Ready 0 0 0 0 11140 970384
14 Actv Ready 0 0 1085 33831 37206 2226049
15 Actv Ready 0 0 1085 33360 38135 2225816
16 Actv Ready 0 0 0 0 11159 946364
17 Actv Ready 0 0 1100 35009 37775 2242427
18 Actv Ready 0 0 1092 33953 37469 2181043
19 Actv Ready 0 0 0 0 13066 1055662
20 Actv Ready 0 0 0 0 10441 938350
21 Actv Ready 0 0 1098 33521 37238 2165185
22 Actv Ready 0 0 1090 34464 38227 2399415

Registros que se recopilaran en caso de fallo de UPF que
provoque un Switchover

Nota: Asegurese de que los registros de depuracion estén habilitados en el RCM (solicite la
aprobacion antes de activar cualquier registro de depuracién). Consulte recomendaciones
de registro.

Nivel de registro del centro de operaciones de RCM

| oggi ng | evel application debug

| oggi ng | evel transaction debug

I ogging | evel tracing off

I oggi ng nanme infra.config.core | evel application warn

I oggi ng nanme infra.config.core |evel transaction warn

| oggi ng nane infra.resource_nonitor.core | evel application warn
| oggi ng nane infra.resource_nonitor.core | evel transaction warn


https://bst.cisco.com/quickview/bug/CSCvz97499

Recopilacién de datos paso a paso

1.

10
11

12.

13.

14.

Resumen del problema: La sentencia del problema debe ser clara. Indiquele el nombre de
nodo/ip problematico para que sea mas facil encontrar la informacién necesaria de los
registros. Por ejemplo, en caso de un problema de switchover, es util si se menciona que IP
x.X.x.x es el origen UPF y x.x.x.y es el destino UPF.

. Si hay varias formas de reproducir el problema, menci6nelas.
. Informacidn de la version de RCM: En el caso de la implementacion de VM RCM desde la

VM RCM, cat /etc/smi/rcm-image-versionesshow helm desde el centro de operaciones. En el
caso del despliegue de CN de RCM, mostrar helm del centro de operaciones.

. Registros de depuracién CN o RCM de Tac RCM en el momento en que se produjo el

problema. En algunos casos, también puede requerir registros desde el principio cuando el
POD acaba de aparecer.

. Indique qué RCM es primario o de respaldo. En el caso de CN, comparta la informacién de

ambos pares de RCM.

. Comparta la configuracién en ejecucion del centro de operaciones de RCM desde todas las

instancias.

. Recopile las trampas SNMP del RCM.
. Independientemente de la falla del switchover o no, es mejor recopilar una SSD UP activa y

una SSD UP en espera.

. Los comandos RCM controller, configmgr, checkpoint manager, switchover y switchover-

verbose statistics se utilizan para mencionar la CLI exacta.

RCM show-statistics controller

rcm show-statistics configmgr

rcm show-statistics checkpoint mgr

rcm show-statistics switchover

rcm show-statistics switchover-verbose

. Syslogs de UPF o RCM.

. Si el problema se relaciona con la falla de switchover, se requiere una nueva UPF SSD
activa y una UPF SSD activa antigua. En algunos casos, old activa el reinicio debido al
switchover. En ese caso, debe reproducir el problema, y justo antes de eso debe recopilar
la antigua SSD UP activa.

En un caso de falla de switchover, también es util recopilar los registros de depuracion vpn,
sessmgr, sess-gr y sxdemux de los actives antiguos y nuevos en la reproduccion del
problema.

logging filter active feature sxdemux level debug

logging filter active facility sessmgr level debug

logging filter active facility sess-gr level debug

logging filter active Facility vpn level debug

Los nucleos Vpnmgr/Sessmgr son necesarios en caso de error/problema en
sessmgr/vpnmgr. El sessmgr_instance_id es la instancia donde se observa el problema.
vpnmgr_instance_id es el n° de contexto del contexto RCM.

recurso principal de tarea sessmgr instance <sessmgr_instance_id>

recurso de nucleo de tarea vpnmgr instance <vpnmgr_instance_id>

En caso de problema de HA de RCM, comparta los registros de debug/pod del TAC de
RCM de ambas instancias.
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