Solucién de problemas de no terminacion de la
sesion PPPoE después de un cambio de
suscripcion en CPS
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Introduccion

Este documento describe el procedimiento para resolver problemas de no terminacion de
sesiones PPPoE después de un cambio de suscripcion en el protocolo Cisco Policy Suite (CPS)
sobre Radius.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
- Linux
- CPS
- Protocolo Radius

Cisco recomienda que tenga acceso privilegiado:

- acceso raiz a CPS CLI
- acceso de usuario "gns-svn" a las GUI de CPS (Policy Builder and Control Center)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CPS 131



- UCS-B

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

CPS esta disenado para funcionar como modelo de servidor/cliente de autenticacion, autorizacion
y contabilidad (AAA), para admitir suscriptores de protocolo punto a punto sobre Ethernet
(PPPoE). CPS interactua con los dispositivos ASR9K o ASR1K para administrar las sesiones
PPPoE.

Problema

Las sesiones PPPoOE no se desconectan ni se reconectan después de una nueva seleccion de
suscripcién en CPS a través de una solicitud de interfaz de programacién de aplicaciones (API)
de protocolo simple de acceso a objetos (SOAP) de un sistema de aprovisionamiento externo.

La observacion es que CPS puede generar la solicitud de cambio de accion (COA) y enviarla al
dispositivo ASR9K, pero esas solicitudes tienen tiempo de espera agotado para el dispositivo
ASR9K con "Error de tiempo de espera sin respuesta”.

Este es el ejemplo de mensaje de error:

dcl-1b01 dcl-1b01 2021-09-28 21:26: 13,331 [pool -2-thread-1] ERROR
c.b.p.r.jms. PolicyActionJmsReceiver - Error executing RenoteAction. Returning Error Message
response
com br oadhop. excepti on. BroadhopExcepti on: Ti meout: No Response from RADI US Server

at com br oadhop. radi us. i nmpl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 213)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r150127. j ar: na]

at
com broadhop. utilities.policy.renote. Renot eActi onSt ub. execut e( Renpt eActi onSt ub. j ava: 62)
~[ com broadhop. utility_13.0.0.rel ease.jar:naj

at
com br oadhop. policy.renmote. jns. PolicyActi onJmsRecei ver $Renpt eAct i onExecut or. run(Pol i cyActi onJnsR
ecei ver.java: 98) ~[com broadhop. policy.renote.jns_13.0.0.rel ease.jar: naj

at
com broadhop. utilities.policy.async.PolicyRenoteAsyncActionRunnabl e. run(Pol i cyRenot eAsyncActionR
unnabl e. java: 24) [com broadhop. utility_13.0.0.rel ease.jar: na]

at java.util.concurrent. Executors$Runnabl eAdapt er. cal | (Executors.java: 511) [na:1.8.0_72]

at java.util.concurrent. FutureTask.run(FutureTask.java: 266) [na:1.8.0_72]

at
com broadhop. utilities.policy.async. AsyncPolicyActi onExecuti onManager $Generi cThead. run( AsyncPol i
cyAct i onExecut i onManager . j ava: 301) [com broadhop.utility_13.0.0.rel ease.jar:na]
Caused by: net.jradi us. exception. Ti meout Exception: Tinmeout: No Response from RADI US Server

at net.jradius.client.RadiusCientTransport.sendRecei ve(Radi usCientTransport.java: 112)
~[ na: na]

at net.jradius.client.RadiusCient.changeOf Aut h(Radi usCient.java: 383) ~[na: na]

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 205)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r150127. j ar: na]

6 common franes onitted



Pasos de reproduccion del problema

Paso 1. Inicie sesiones PPPoE desde dispositivos ASRI9K o ASR1K, asegurese de ver esas
sesiones en CPS a través de Control Center.

Paso 2. Inicie una solicitud de APl SOAP para actualizar la suscripcion de servicios asociada al
suscriptor.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ REser=FToEEaaanm

L] |.'—'Ju-. a display filter < Ctrl-/ >

No. Time Source Destination Protocol Time Info

{. 2665 2021-10-05 13:27:06.497 e ameria M = TCP 32928 + 8080 [ACK] Seg=1 !
2666 2021-10-05 13:27:86.497 e t—— HTTP /XML POST /ua/socap HTTP/1.1
2667 2021-10-@5 13:27:06.498 amonen mmm == TCP 8080 - 32928 [ACK] Seg=1 !

<

> Frame 2666: 1348 bytes on wire (18784 bits), 1348 bytes captured (18784 bits)
> Linux cooked capture vl
> Internet Protocol Version 4, Src: .. __.___.7, Dst: _Z.__2.°°° 7
> Transmission Control Protocel, Src Port: 32928, Dst Port: 80888, Seq: 2897, Ack: 1, Len: 1280
> [2 Reassembled TCP Segments (4176 bytes): #2665(2896), #2666(1288)]
© Hypertext Transfer Protocol
~ eXtensible Markup Language
> <2xml
~ <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://broadhop.com/unifiedapi/soap/types™>
v <SOAP-ENV:Body>
| ~ <ns1:UpdateSubscriberRequest> |
v <nsl:subscriber:>
» 4nsl:id>»
> <nsl:name>
> <nsl:credential>
» <nsl:status>
» <nsl:avp>
» <nsl:avp>
> <nsl:avp>
» <nsl:version>»
» <nsl:subAccount>
» «<nsl:sublccount>
</nsl:subscriber>
</nsl:UpdateSubscriberRequest>
</S0AP-ENV:Body>
</SOAP-ENV:Envelope>

Paso 3. CPS inicia las solicitudes de COA hacia ASR9K o ASR1K. Puede observar que CPS
realiza un reintento de la misma solicitud con la solicitud duplicada del mismo COA.



File Edit Xiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Al 2@ Rl fes=fF LEEaAQQH

| |ladius.User_Narne ==,

No. Time Source Destination Protocol Time Info
2675 2021-10-05 13:27:06.516 - RS E———— RADIUS CoA-Request id=77
2757 2021-16-85 13:27:09.519 e B | aek——— RADIUS CoA-Request id=77, Duplicate Request
2899 2021-16-85 13:27:12.522 S | RADIUS CoA-Request id=77, Duplicate Request
2985 2021-10-05 13:27:15.524 T | MA———— RADIUS CoA-Request id=77, Duplicate Request

Frame 2675: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits)
Linux cooked capture vl
Internet Protocol Version 4, Sre: . 2. 72.27 ..., Dst: =~ ~°~ == 1
User Datagram Protocol, Src Port: 34761, Dst Port: 1708
« RADIUS Protocol
Code: CoA-Request (43)
Packet identifier: @xdd (77)
Length: 9@
Authenticator: dfdbe5861de7@cla39d5b@fb9350b1de
Attribute Value Pairs
AVP: t=Vendor-Specific(26) 1=41 vnd=ciscoSystems(9)
AVP: twAcct-Session-Id(44) 1=19 val=0477a98@
AVP: t=User-MName(1l) 1=19 wval=.... o... «o. - .20

Nota: El primer paquete no es reconocido por el dispositivo de par (ASR9K), por lo que la
l6gica interna en CPS activa un mecanismo de reintento y envia solicitudes duplicadas.

Paso 4. La observacién es que CPS descarta todas las demas acciones de actualizacion de
Sesion, ya que no hay respuesta para la primera solicitud de COA de Sesion y sus reintentos.

Con esto, puede ver que la sesion PPPoE sigue activa en ASR9K y no se envidé ninguna solicitud
de desconexion de sesion hacia CPS para la actualizacion de la sesion. CPS espera una solicitud
de detencion de contabilidad de ASR9K con respecto a la solicitud COA.

Principales aspectos que deben tenerse en cuenta con respecto al COA y sus
jubilaciones

1. CPS inicia las solicitudes COA para todas las sesiones Active/Exist en su base de datos
para un suscriptor determinado.

2. Si CPS no recibe ACK o NACK para una solicitud COA determinada, inicia un mecanismo de
reintento basado en la configuracion en el generador de politicas.

3. Se puede configurar el numero de reintentos y la duracién entre reintentos.



s Generic RADIUS Device Pool Goneral Selection

* Mo Desoriplion
default
Defailt Shared Sacrel Deelaislt Col Shared Secrol
*Cok Port *Caf Retries
1700 3
*Coh Timeout Seconds Correlation Key
3 AncountSeconnld -

*Acopss Bequest Guard Timer (Milliseconds]  Coa Disconnect Template

o gelet | glegr
Desconnect Template Proxy Acoess Acoapt Filter
gelect | dloar gehadt | Clegr
Dup Chiack 'With Framed [p Dup Chidk With MaC Addrass
Badws Metwork Sesaon Cormelatan of | Contral Seton Lifecyde

. Ejemplo de
configuracion de reintento

Soluciéon

Para resolver este problema, necesita analizar mas a fondo ASR9K y encontrar la razén para no
recibir respuesta a CPS para la solicitud de COA y sus reintentos.

Puede ver en los rastros del sabueso que el equilibrador de carga (LB01) de CPS origina COA
desde <IP-1>y enruta los paquetes a través de eth1, que es la ruta predeterminada.

El otro equilibrador de carga (LB02) origina COA desde <IP-2> y toma una ruta especifica a
través de eth2.

ASROK tiene la lista de acceso (ACL) para aceptar el COA solo si procede de <IP-2>, no de <IP-
1>,

Por lo tanto, debe corregir la tabla de rutas en LB01 de CPS para enviar el COA con la IP de
origen adecuada, es decir <IP-2> a través de una ruta especifica.

Aqui puede ver la transaccion RADIUS de extremo a extremo correcta para un cambio de
suscripcion, publicar la correccion necesaria en la tabla de ruta CPS LB.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW:E® RE Qes=F o5 E Q@

] I{ladius.Usef_Name -m " e mme ooee ) ]| (frame.number == 3444)

Ho. Time Source Destination Protocol Time Info
2934 2021-16-05 13:27:06.517 P —— £ " i RADIUS CoA-Request id=181
2939 2021-10-05 13:27:06.788 EE—e——— 1°° """ 5 RADIUS Accounting-Request id=234
2989 2021-10-05 13:27:09.047 ] 8 . _... 1 RADIUS CoA-Request id=102
2990 2021-10-05 13:27:09.056 = . . R RADIUS CoA-NAK id=182
3384 2021-10-05 13:27:30.193 —— J I RADIUS Access-Request id=145
3443 2021-18-85 13:27:33.666 1" """ttt s RADIUS Accounting-Request id=167

3444 2021-18-05 13:27:33.673 iy {————— RADIUS Accounting-Response id=167
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