Falla en la clasificacion y deteccion del
complemento P2P para aplicaciones con flujos
SSL en ASR5x00
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Introduccioén

Este documento describe un escenario especifico en el que el suscriptor utiliza aplicaciones de
velocidad libre como Whatsapp, Snapchat, etc. con flujos de Secure Sockets Layer (SSL)
mientras bloquea el trafico de otros usuarios. Esta aplicacidén en particular se ejecuta en los
routers de servicios agregados (ASR) de Cisco serie 5x00. SSL es un protocolo de redes
informaticas que administra la autenticacion de servidores, la autenticacion de clientes y la
comunicacién cifrada entre servidores y clientes.

Problema

Para detectar cualquier aplicacion, necesita algunos paquetes iniciales para el analisis. Estos dos
requisitos contradictorios se cumplen en la mayor medida posible.

a) La deteccidn debe ocurrir en el primer paquete mismo
b) La exactitud de la deteccion debe ser del 100%

Si intenta cumplir los requisitos (a) y marcar todas las aplicaciones en el primer paquete (que no
es practicamente posible), el requisito (b) de precision de deteccion sufre. Para hacer que la
precision de deteccion sea buena, necesita mas paquetes para analizar muchas aplicaciones (hay
aplicaciones y flujos donde la aplicacion se detecta en el primer paquete). En el caso de la misma
aplicacién, puede ocurrir que pueda marcar algunos flujos en el primer paquete mismo mientras
que otros flujos de la misma aplicacion necesitan mas paquetes para el analisis.

Por lo tanto, si alguna de las aplicaciones esta calificada de forma gratuita mientras se bloquea
cualquier otro trafico, puede ocurrir que el paquete inicial de la aplicacion no se detecte, ya que no
lleva suficiente informacion. En el caso particular de las aplicaciones basadas en flujos SSL, el
protocolo se marca usando el campo server-name-signal presente en el paquete client-hello o el
nombre comun presente en el certificado SSL. Como el nombre de servidor es un campo
opcional, no siempre esta presente. Como se muestra en esta imagen, en un flujo SSL de
Whatsapp, después de un intercambio de senales a tres (TWH) la aplicacion envia el paquete
hello del cliente. Un seguimiento PCAP que no muestra ningin campo de indicacién de nombre



de servidor (SNI). También se ven varias retransmisiones de paquetes hello de cliente que
finalmente se pierden.

No. Time Source SrcPort  Destination DstPort  Protocol Length Tcp Stream  Info
5413 3621.067000 10.162.21.22 3978082.129.130.230 443 TCP 74 259 39780-443 [SYN] Seq=0 Win=14600 Len=0 M5S=1460 SACK_PERM=1 T
5414 3621.070000 82.129.130.230 443 10.162.21.22 39780 TCP 74 259 443-39780 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MS55=1460 SA

5415 3621. 369000 = L3, 72500) 39780 TCP 259 [TCP Retransmission] 443-39780 [SYN, ACK] Seq=0 Ack=1l Win=28
5416 3621.819000 3978082.129.130.230 259 39780-443 [ACK] Seq=1 Ack=1 win=14608 Len=0 TSval=6739606 TS
5417 3622.089000 3978082.129.130.230 259 [TCP Dup ACK 5416#1] 39780-443 [ACK] Seq=1 Ack=1 Win=14608 L]
5418 3622.809000 3978082.129.130.230 259 Client Hello

5426 3627. 317000 3978082.129.130.230 259 [TCP Retransmission] Client Hello

5428 3627.696000 NEONEED 39780 TCP 259 443-39780 [FIN, ACK] Seq=1 Ack=1 Win=29056 Len=0 TSval=29202
5435 3629.202000 BISON2EQ) 44310.162.21.22 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Seg=1 Ack=1 Win=29
5442 3631 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Se i
5444 3635.969000 o ALET0), ZETE) ol 2L, ol 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Seq=1 Ack=1 win=29
5449 3638.975000 10.162.21.22 3978082.129.130.230 443 s5L 282 259 [TCP Retransmission] client Hello

5453 3680. 373000 10.162.21.22 39780 82.129.130.230 443 S5L 282 259 [TCP Retransmission] Client Hello

5465 3800.847000 10.162.21.22 3978082.129.130.230 443 TCP 66 259 39780-443 [FIN, ACK] Seq=217 Ack=1l win=14608 Len=0 TSval=675
5469 3805.165000 10.162.21.22 SRR 128 ). 72510 443 SsSL 259 [TCP Retransmission] Client Hello

5470 3805.170000 82.129.130.230 44310.162.21.22 39780 TCP 259 443-39780 [RST] Seq=1 win=0 Len=0

6057 4104.907000 82.129.130.230 44310.162.21.22 39780 TCP 54 259 443-39780 [RST, ACK] Seq=2 Ack=218 wWin=0 Len=0

Ademas, como se muestra en esta imagen, sus son los hex-bytes para el paquete hello del
cliente en el que el campo SNI, utilizado para marcar Whatsapp, no esta presente. Por lo tanto, el
paquete de saludo del cliente no se puede marcar como Whatsapp y pasa desapercibido. A
medida que este paquete cae en un grupo de clasificacién diferente, se pierde y, por lo tanto, se
ven varias retransmisiones de paquetes de saludo de cliente (consulte la trama no 5449, 5453,
5469). Por ultimo, la conexion finaliza. Varios de esos flujos se ven en el programa de control de
la pobreza. Esta es la razdn por la que no se puede realizar ninguna actividad util, por ejemplo la
carga de imagenes para

Whatsapp.

M vhatsapp_whatsapp_2.12.176_and_ft_det_l.pcap [Wireshark 1.12.2 (v1.12.2-0-g8! om master-1. 5

File Edit Yiew Go Capture Analyze Statistics Telephony Tools [ntemnals Help

codid DR A¢esaTFL/[EE el dEB % B

Wil e ea 7 [ ] Expression..  lear T e
802711 Channel:| | ~ [Channel Offset:| | ~ | FCS Filter: /All Frames ~ None BW\re\ess Settings.. Decryption Keys
No. Time Source Destination Protocol Length Info
855 190. 807000 AR EI9 ) B R EO TCP 74 43488-443 [5¥N] Seq=0 Win=14600 Len=0 MS5=1436 SACK_PERM=1 TSval=575328 TSecr=0 WS=64
856 191.081000 173.193.239.9 a7 s . ats 51 TCP 74 443-43488 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MS5=1436 WS=64 SACK_PERM=1 TSval=684235558
857 191.111000 173, 3. 15, 38 173,183,255, 9 TP 66 43488-443 [ACK] Seq=1 Ack=l Win=14656 Len=0 TSval=575389 TSecr=684235558
858 191.123000 475 39103, 3B 4731193, 238 Y TLSV1 282 Client Hello
859 191. 385000 75 18, 2389 173,28, 13, 38 e 66 [TCP window Update] 443-43488 [ACK] Seq=1 Ack=1 Win=525440 Len=0 TSval=684235862 TSecr=57538"'
860 191.399000 173,185, 2389 1735 38,1151, 31 TLSv1 1430 Server Hello
861 191.399000 173.193.239.9 173.39.13.38 TEP 1490 [TCP segment of a reassembled PDU]
862 191.399000 a7 el 25 7S, 2,15, 58 TLSV1 1314 Certificate
863 191.399000 173.193.239.9 Swgale - TLSv1 281 server Key Exchange
864 191.415000 173,399, 115, 21 173,193,258 9 TCP 66 43488-443 [ACK] Seq=217 Ack=1425 Win=17536 Len=0 TSval=575450 TSecr=684235876
865 191. 430000 LS, 19 15, S e 1, 258 ¢ il 66 43488443 [ACK] Seq=217 Ack=2849 Win=20416 Len=0 TSval=575450 TSecr=684235876 ~
« — — — [ — — — — = — " »
Session ID Length: O =

Cipher Suites Length: 70
@ Cipher Suites (35 suites)
Compression Methods Length: 1
@ Compression Methods (1 method)
Extensions Length: 96
= Extension: server_name
Type: server_name (Ox0000)
Length: 24
= Server Name Indication extension
Server Name 1ist length: 22
Server Name Type: host_name (0) =

® Extension: ec_point_formats
@ Extension: elliptic_curves
@ Extension: SessionTicket TLS N

0070 00 05 00 2F 00 35 cO 02 cO 04 cO 05 cO Oc ~
0080 c0 Of cO 07 c0 09 c0 O0a cO 11 cO 13 c0 14

0090 00 39 00 32 00 38 00 0a cO 03 cO Od <0 08

00a0 00 16 00 13 00 09 00 15 00 12 00 03 00 08

00bo [ol)

00cO 13

00d0 00 04 03 00 01 02 00 Oa

00e0 00 34 00 32 00 Oe 00 Od 00 19 00 Ob 00 Oc 00 18
00f0 00 09 00 Oa 00 16 00 17 00 OB 00 05 00 07 00 14
0100 00 15 00 04 00 05 00 12 00 13 00 01 00 02 00 03
0110 00 Of 00 10 00 11 00 23 00 00

i
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1. capture nmonitor subscriber insi XXXX with follow ng options
19 - User L3

X - PDU Hexdunp

Verbosity |evel 5

Estos comandos proporcionan las estadisticas del analizador para las aplicaciones.

# show act anal yzer statistics nanme p2p application snapchat
# show act anal yzer statistics nane p2p application whatsapp

Para verificar la versidn del complemento:

#show pl ugi n p2p
Wednesday July 29 22:12:07 SAST 2015
plugin p2p
patch-directory /var/opt/lib
base-directory /lib
base-version 1.50.52055
modul e priority 1 version 1.139.505

Solucidn

Para evitarlo, debe asegurarse de que los paquetes antes de que una aplicaciéon (por ejemplo,
whatsapp) se marquen y deben pasar.

Utilice esta regla:

rul edef ssl _clienthello

tcp either-port = 443

tcp payl oad-length >= 44

tcp payl oad starts-with hex-signature 16-03
#exi t

No se debe descartar ningun paquete que coincida con la regla anterior. La prioridad de esta
regla debe estar justo por encima de la regla predeterminada (ip-any ruledef) que coincidia con
este paquete y causaba que se descartara.

Al utilizar esta configuracion, sélo los paquetes que coinciden con las tres lineas de regla
anteriores son de clasificacion libre. Estos incluyen solamente los paquetes iniciales de
intercambio de sefales en el flujo SSL (como client-hello, server-hello) que se permiten usando
esta regla, mientras que el resto de los paquetes en el flujo SSL no coinciden con esta regla. Por
lo tanto, si hay un SSLflow que pertenece a alguna otra aplicacion (que no sea whatsapp que
desea liberar velocidad), no puede haber ninguna transaccién util, ya que solo los dos o tres
paquetes iniciales de un flujo SSL pueden utilizar esta regla.

Configuracion de muestra:

La regla sugerida debe tener una prioridad mas alta que la regla all-ip_004_012_00016 (ip any-
match = TRUE) y

accion de carga que permite el trafico similar a whatsapp
ruledef.(sid_040_rg_400_rate_9999/sid_040_rg_400_rate_00032/ sid_040_rg_400_rate_00 064
con el grupo de clasificacion 400 y cualquier tasa).



Con esta configuracion, el paquete hello del cliente llega a la regla propuesta y se permite en
lugar de ser redirigido. Estas son las dos bases de reglas donde se ven las reglas de whatsapp:

rul ebase nbc-internet-rs action priority 1087 dynami c-only rul edef What sApp_P2P_040_400_99999_Al | _i nternet charging-
action sid_040_rg_400_rate_99999 action priority 1088 dynam c-only rul edef What sApp_P2P_040_400_00064_Al | _i nternet
chargi ng-action sid_040_rg_400_rate_00064 action priority 1089 dynam c-only rul edef

What sApp_P2P_040_400_00032_Al | _internet chargi ng-action sid_040_rg_400_rate_00032 action priority [1090-9909]
dynamic-only ruledef ssl clienthello charging-action sid_040_rg 400_rate99999/00064/00032 -->
Higher priority than all-ip ruledef and charging action with rating group 400

action priority 9910 dynam c-only rul edef all-ip_004_012_00016_M _internet chargi ng-action
sid_004_rg 012 rate_00016

action priority 9920 dynam c-only rul edef all-ip_004_012_00032_M _internet chargi ng-action
sid_004_rg 012 rate_00032

action priority 9930 dynam c-only rul edef all-ip_004_012_00064_M _internet chargi ng-action
sid_004_rg 012 rate_00064

rul ebase nbc-iphone-rs

action priority 1206 dynam c-only rul edef Wat sApp_P2P_040_400_99999 Al |l _i phone chargi ng-acti on
sid_040_rg_400_rate_99999

action priority 1207 dynam c-only rul edef Wat sApp_P2P_040_400_00064_Al | _i phone chargi ng-acti on
sid_040_rg_400_rate_00064

action priority 1208 dynam c-only rul edef Wat sApp_P2P_040_400_00032_Al| _i phone chargi ng-acti on
sid_040_rg_400_rate_00032

action priority [1209-8999] dynamic-only ruledef ssl_clienthello charging-action

sid 040_rg 400_rate99999/00064/00032 --> Higher priority than all-ip ruledef and charging action
with rating group 400

action priority 9000 dynam c-only rul edef all-ip_015_150_00016_ALL_i phone chargi ng-action
sid_015 rg 150 rate_00016

action priority 9010 dynam c-only rul edef all-ip_015_150_00032_ALL_i phone chargi ng-acti on
sid_015 rg 150 rate_00032

action priority 9020 dynam c-only rul edef all-ip_015_150_00064_ALL_i phone chargi ng-action
sid_015 rg 150 rate_00064

action priority 9030 dynam c-only rul edef all-ip_015_150_99999 ALL i phone chargi ng-action
sid_015 rg 150 rate_99999

chargi ng-action sid_040_rg_400_rate_99999
content-id 400
service-identifier 40

billing-action egcdr
cca charging credit
exit

rul edef ssl _clienthello

tcp either-port = 443

tcp payl oad-length >= 44

tcp payload starts-with hex-signature 16-03
exit
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