Ejemplo de Configuracion de DNA Spaces
Captive Portal con Controlador AireOS
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Introduccion

Este documento describe como configurar portales cautivos usando Cisco DNA Spaces con un
controlador AireOS.

Colaboracion de Andrés Silva, ingeniero del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Acceso mediante interfaz de linea de comandos (CLI) o interfaz grafica de usuario (GUI) a
los controladores inalambricos
» Espacios de ADN de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



* Controlador de LAN inalambrica 5520, version 8.10.112.0

Configurar

Diagrama de la red
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y configure las reglas para permitir la comunicacién entre los clientes inaldmbricos a los Espacios
de ADN de la siguiente manera. Reemplace las direcciones IP por las direcciones proporcionadas
por DNA Spaces para la cuenta en uso:
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% Nota: Para obtener las direcciones IP de los Espacios de ADN que se permitiran en la ACL,
haga clic en la opcién Configure Manually del SSID creado en el paso 3 de la seccion
Create the SSID on DNA Spaces bajo la seccion de configuracion de ACL.

El SSID se puede configurar para utilizar un servidor RADIUS o sin él. Si la duracioén de la sesion,
el limite de ancho de banda o el aprovisionamiento de Internet sin problemas se configuran en la
seccion Acciones de la configuracion de la regla de portal cautivo, el SSID debe configurarse con
un servidor RADIUS; de lo contrario, no es necesario utilizar el servidor RADIUS. En ambas
configuraciones se admiten todo tipo de portales en espacios DNA.

Portal cautivo sin servidor RADIUS en espacios DNA

Configuracién de SSID en el controlador

Paso 1. Vaya a WLAN > WLANSs. Cree una nueva WLAN. Configure el nombre del perfil y el
SSID. Asegurese de que el nombre SSID es el mismo que el configurado en el paso 3 de la
seccién Creacion del SSID en Espacios de ADN.
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Paso 2. Configuracion de la seguridad de capa 2. Vaya a la pestana Security > Layer 2 en la
pestafia WLAN configuration y seleccione as None en el menu desplegable Layer 2 Security.

Asegurese de que el filtrado de MAC esta desactivado.
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Paso 3. Configuracion de la seguridad de capa 3. Navegue hasta la pestaia Security > Layer 3 en
la pestafia de configuracion WLAN, configure la politica web como el método de seguridad de la
capa 3, habilite Passthrough, configure la ACL de preautenticacion, habilite Override Global
Config como set the Web Auth Type as External, configure la URL de redireccion.
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~ Nota: Para obtener la URL de redireccion, haga clic en la opcion Configure Manually
(Configurar manualmente) del SSID creado en el paso 3 de la seccion Create the SSID on
DNA Spaces (Crear el SSID en espacios de ADN), en la seccion de configuracion de SSID.



Portal cautivo con servidor RADIUS en espacios DNA

% Nota: El servidor RADIUS de Espacios de ADN sélo soporta la autenticacion PAP
proveniente del controlador.

Configuracién de servidores RADIUS en el controlador

Paso 1. Navegue hasta Seguridad > AAA > RADIUS > Autenticacién, haga clic en Nuevo e
ingrese la informacion del servidor RADIUS. Cisco DNA Spaces actua como servidor RADIUS
para la autenticacion de usuarios y puede responder en dos direcciones IP. Configure ambos

servidores RADIUS:
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% Nota: Para obtener la direccion IP de RADIUS vy la clave secreta para los servidores primario
y secundario, haga clic en la opcion Configure Manually del SSID creado en el paso 3 de la
seccidn Create the SSID on DNA Spaces y navegue hasta la seccion RADIUS Server

Configuration.

Paso 2. Configure el servidor RADIUS de cuentas. Navegue hasta Seguridad > AAA > RADIUS >
Contabilizacion y haga clic en Nuevo. Configure los mismos servidores RADIUS:
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Configuracién de SSID en el controlador

% Importante: Antes de comenzar con la configuracién SSID, asegurese de que Web Radius



~ Authentication esté configurado como "PAP" en Controller > General.

Paso 1. Vaya a WLAN > WLANSs. Cree una nueva WLAN. Configure el nombre del perfil y el
SSID. Asegurese de que el nombre SSID es el mismo que el configurado en el paso 3 de la

seccién Creacion del SSID en Espacios de ADN.
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Paso 2. Configuracion de la seguridad de capa 2. Vaya a la pestana Security > Layer 2 en la
pestana de configuracién WLAN. Configure la Seguridad de Capa 2 como Ninguna. Active el

filtrado de Mac.
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Paso 3. Configuracion de la seguridad de capa 3. Vaya a la pestana Security > Layer 3 en la
pestafa de configuracion WLAN, configure Web Policy como el método de seguridad de la Capa
3, Enable On Mac Filter failure, configure la ACL de preautenticacion, habilite Override Global

Config como set the Web Auth Type as External, configure la URL de redireccion.
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Paso 4. Configuracion de servidores AAA. Navegue hasta la pestaia Security > AAA Servers en
la pestafa de configuracion WLAN, habilite Authentication Servers y Accounting Servers y en el
menu desplegable elija los dos servidores RADIUS:

CISCD FonETOE  WLANE  JONTECLLER  WIEDUERS  SECUETFY MANAGISENT  COsMANGE  HIUF  FEEDAACK
WLaAN WLAKL > Edit "AlreDS-DHASpaces"
il | Genaral | Securty | QoS | Policy-Mapping | Advenced
[ R——  Layer2 | Layerd  ARA Sevwan

faber AAS sErveE EElie Dbt T Lk 0F S e ETE e e LA
LE1-1.5, 3 FEEE
FllO s S el s [ L8]

dppdy Do |5 Difaestc Sottras E gl
Aptharbsalien Larars Arravsviing Ramsnre
- REEE [ [ -

Seever 1) I L EET LBE1FE, Powh: LELD H I b BT B LS, Poet: LEE]
Seever 1 TP AR, Pork LELR H T b 33 R, Poed ERD

ﬂﬂﬂqﬂ

L B e
b En:-u-
S W B ses
Sear il Norm B sew

Paso 6. Configure el orden de prioridad de autenticacion para los usuarios de autenticacion Web.
Navegue hasta la pestafna Security > AAA Servers en la pestaina de configuracion de WLAN y
establezca RADIUS como el primero en orden.
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Paso 7. Vaya a la pestaia Advanced en la pestaina WLAN configuration y habilite Allow AAA
Override.
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Crear el portal en espacios de ADN

Paso 1. Haga clic en Portales cautivos en el panel de Espacios de ADN:
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Paso 2. Haga clic en Create New, ingrese el nombre del portal y seleccione las ubicaciones que
pueden utilizar el portal:
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Paso 3. Seleccione el tipo de autenticacion, elija si desea mostrar la captura de datos y los
acuerdos de usuario en la pagina principal del portal y si los usuarios pueden participar para
recibir un mensaje. Haga clic en Next (Siguiente):
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Paso 4. Configurar elementos de captura de datos. Si desea capturar datos de los usuarios,

marque la casilla Enable Data Capture y haga clic en +Add Field Element para agregar los
campos deseados. Haga clic en Next (Siguiente):
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Paso 5. Marque la opcion Enable Terms & Conditions y haga clic en Save & Configure Portal:
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Paso 6. Edite el portal segun sea necesario, haga clic en Guardar:
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Configuracion de las reglas del portal cautivo en espacios DNA

Paso 1. Abra el menu del portal cautivo y haga clic en Reglas del portal cautivo:
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Paso 2. Haga clic en + Crear nueva regla. Introduzca el nombre de la regla, elija el SSID
configurado anteriormente y seleccione las ubicaciones para las que esta regla de portal esta



disponible:
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Paso 3. Elija la accidn del portal cautivo. En este caso, cuando se alcanza la regla, se muestra el
portal. Haga clic en Guardar y publicar.
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Verificacion

Para confirmar el estado de un cliente conectado al SSID, navegue hasta Monitor > Clients, haga
clic en la direccion MAC y busque Policy Manager State:
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Troubleshoot

El siguiente comando se puede habilitar en el controlador antes de la prueba para confirmar el
proceso de asociacion y autenticacion del cliente.

<#root>
(5520-Andressi) >

debug client

(5520-Andressi) >

debug web-auth redirect enable mac



Este es el resultado de un intento exitoso de identificar cada una de las fases durante el proceso
de asociacidon/autenticacion mientras se conecta a un SSID sin servidor RADIUS:

Asociacion/autenticacion 802.11:

*apfOpenDt1Socket: Apr 09 21:49:06.227: 34:el:2d:23:a6:68 Received management frame ASSOCIATION REQUEST
:el:2d:23:a26:68 Updating the client capabiility as 4

:el:2d:23:a26:68 Processing assoc-req station:34:el:2d:23:a6:68
:el:2d:23:a6:68 CL_EVENT_ASSOC_START (1), reasonCode (1), Resu
:el:2d:23:a26:68 Sending assoc-resp with status 0 station:34:el

*apfMsConnTask_5: Apr
*apfMsConnTask_5: Apr
*apfMsConnTask_5: Apr
*apfMsConnTask_5: Apr

09 21:49:06.227:
09 21:49:06.227:
09 21:49:06.227:
09 21:49:06.228:

Autenticacion DHCP y de capa 3:

*apfMsConnTask_5: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr

*webauthRedirect: Apr
HTTP/1.1 200 OK

Location: https://spl
*webauthRedirect: Apr
Location: https://spl
*webauthRedirect: Apr
*webauthRedirect: Apr
*webauthRedirect: Apr

09 21:49:06.228:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.949:
09 21:49:51.950:
09 21:49:51.950:
09 21:49:51.950:
09 21:49:51.950:

09 21:49:51.950:

34
34
34
34

34:e1:2d:23:a6:68 Mobility query, PEM State: DHCP_REQD
captive-bypass detection enabled, checking for wispr in HTTP GET
captiveNetworkMode enabled, mac=34:el:2d:23:a6:68 user_agent = A

34:
34:
34:
34:
34:
34:
34:
34:
34:
34:
34:
34:
34:

34

rel:

el:
el:
el:
el:
el:
el:
el:
el:
el:
el:
el:
el:
el:

2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:
2d:

2d:

23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:

23

a6:68- Preparing redirect URL according to configure
a6:68- unable to get the hostName for virtual IP, us
a6:68- Checking custom-web config for WLAN ID:1
a6:68- Global status is 0 on WLAN

a6:68- checking on WLAN web-auth type

a6:68- Web-auth type External, using URL:https://spl
a6:68- Added switch_url, redirect URL is now https:/
a6:68- Added ap_mac (Radio ), redirect URL is now ht
a6:68- Added client_mac , redirect URL is now https:
a6:68- Added wlan, redirect URL is now https://splas
a6:68- http_response_msg_bodyl is <HTML><HEAD><TITLE
a6:68- added redirect=, URL 1is now https://splash.dn
a6:68- strl is now https://splash.dnaspaces.io/p2/me

:a6:68- Message to be sent is

ash.dnaspaces.io/p2/mexeastl?switch_url=https://192.0.2.1/1ogin.html&ap_mac=70:d3:
09 21:49:51.950: 34:el:2d:23:a6:68- 200 send_data =HTTP/1.1 200 OK
ash.dnaspaces.io/p2/mexeastl?switch_url=https://192.0.2.1/1ogin.html&ap_mac=70:d3:
09 21:49:51.950: 34:el:2d:23:a6:68- send data length=688

09 21:49:51.950: 34:el:2d:23:a6:68- Url:https://splash.dnaspaces.io/p2/mexeastl
09 21:49:51.950: 34:el:2d:23:a6:68- cleaning up after send

Autenticacion de capa 3 exitosa, mueva el cliente al estado RUN:

*emWeb: Apr 09 21:49:
*emWeb: Apr 09 21:49:
ewaURLHook: Entering:

*ewmwebWebauthl: Apr
*ewmwebWebauthl: Apr
*ewmwebWebauthl: Apr
*ewmwebWebauthl: Apr

57.633: Connection created for MAC:34:el:2d:23:a6:68

57.634:

url=/login.html, virtIp = 192.0.2.1, ssl_connection=0, secureweb=1

09 21:49:57.634:
09 21:49:57.634:
09 21:49:57.634:
09 21:49:57.634:

34:
34:
34:
34:

el:2d:23:
el:2d:23:
el:2d:23:
el:2d:23:

a6:68 10.10.30.42 WEBAUTH_NOL3SEC (14) Change state t
a6:68 CL_EVENT_WEB_AUTH_DONE (8), reasonCode (0), Res
a6:68 CL_EVENT_RUN (9), reasonCode (0), Result (0), R
a6:68 10.10.30.42 RUN (20) Successfully plumbed mobil



*emWeb: Apr 09 21:49:57.634: User Togin successful, presenting login success page to user



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



