Instalacion de CMX 10.5 en Cisco MSE 3375
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Introduccion

Este documento guiara a los administradores de red a través de la instalacion de la imagen Cisco CMX 10.5 en el dispositivo Cisco 3375 MSE. Este proceso
también incluye las instrucciones sobre como configurar Cisco Integrated Management Controller (CIMC) necesario para la instalacion.

No es posible actualizar de CMX 10.2, 10.3 0 10.4 a 10.5. Se requiere una nueva

instalacion. siintenta actualizar directamente, aparecera el siguiente mensaje de error:
"MD5 no coincide, parece que el archivo cmx esta dafado. Descéarguelo de nuevo e inténtelo de nuevo."

Actualice de la versién 10.5 a una versién mas reciente (p. ej. de 10.5.0-206 a 10.5.1-26) se puede realizar en la interfaz web CMX en System-
>Settings->Upgrade

Para evitar que llegue al CSCvn64747 al instalar el 10.5.1-26, se recomienda instalar primero el 10.5.0 y luego actualizar a 10.5.1-26

Prerequisites

Requirements

Dispositivo Cisco 3375 MSE

Archivo ISO Cisco CMX 10.5 (descargado de https://software.cisco.com)
Componentes Utilizados
Componentes utilizados en esta guia:

» Cisco 3375 con CIMC versién 4.0(1a)
« Cisco Connected Mobile Experiences versiéon 10.5.1-27

* MacBook que ejecuta MacOS Mojave y Google Chrome como navegador web

Instalacion

Configuracion de CIMC e inicio de KVM


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn64747/?reffering_site=dumpcr
https://software.cisco.com/#

Paso 1 Conecte el monitor al puerto VGA y el teclado al puerto USB de la parte posterior del dispositivo. Encienda la maquina. Pulse F8 durante la pantalla
de inicio para introducir la utilidad de configuracién de CIMC:

TIY
CISCO

IMC IPvd4 Address
IMC MAC Address

Entering CIMC Configuration Utility

Figura 1. Pantalla de arranque

Paso 2 Configure los parametros de CIMC, pulse F10 para guardar y esperar 45 segundos para que se apliquen los cambios. Pulse F5 para actualizar y
verificar que se han aplicado los parametros. Haga clic ESC para salir.
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Figura 2 Utilidad de configuracion de Cisco IMC

Para obtener acceso a CIMC desde su red, conecte el MSE 3375 al switch a través del puerto de administracion ubicado en el lado posterior del dispositivo:
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Figura 3. Puerto de administracion



Paso 3 En el explorador Web de Chrome, vaya a http://<cimc_ip_address>. Al iniciar sesién por primera vez, el nombre de usuario predeterminado sera
admin. La contrasefia predeterminada es password.Si esta ejecutando CIMC versién 4.0(1a), la pantalla de inicio de sesion sera la siguiente:

il isifis
CISCo

L

>d Management Controller

4.0{1a)

Figura 4 pantalla de inicio de sesion CIMC

Paso 4 Una vez que inicie sesion, presione Iniciar consola KVM en la esquina superior derecha. CIMC v4 admite KVM basado en HTML y Java. Se necesita
la versién 1.6.0_14 o posterior de Java para ejecutar KVM basado en Java. Este tutorial utilizara uno HTML.

Host Power | Launch KVM |

Java based KVM
HTML based KVM

Figura 5. Inicio de la consola KVM

Si las ventanas emergentes del navegador estan bloqueadas, asegurese de pulsar un enlace para reenviarlas:



== b=

Pop-Up blocker is enabled. Please disable Pop-Up Pop-ups blocked:
blocker or add the address 10.48.71.11 to the
allowed sites,

+ https{10.48. 7111 11/htmlflcemvViewer. htmil

) Always allow pop-ups and redirects from

m https:/f10.48.71.11

® Continue blocking

Figura 6. Ventana emergente bloqueada

Paso 5 Una vez que el KVM se haya iniciado, presione en Virtual Media y Active Virtual Devices. Después de activar los dispositivos virtuales, el menu
desplegable se expandira y apareceran opciones adicionales. Presione MAP CD/DVD para mapear el archivo ISO CMX 10.5:

Virtual Media Help

Create Image

Activate Virtual Devices

Figura 7 Activar dispositivos virtuales

Virtual Media Help
Create Image

Deactivate Virtual Devices

Map CD/DVD ...
Map Removable Disk ...

Map Floppy Disk ...

Figura 8 CD/DVD de mapa

Paso 6 Desplacese hasta la imagen CMX descargada y selecciénela y presione Conectar unidad. Una vez presionado, el mena Virtual Media se expandira
de nuevo para mostrar qué imagen esta asignada:



Virtual Media - CD/DVD

Image File : CISCO_CMX-10.5.1-27.iso -

g
el LAY

Map Drive Cancel

Figura 9. Asignacion de la unidad

Virtual Media Help

Create Image

Deactivate Virtual Devices

CISCO CMX-10.5.1-27.iso Mapped to CD/DVD ...
Map Removable Disk ...

Map Floppy Disk ...

Figura 10. Imagen CMX asignada

Paso 7 Después de comprobar que la imagen esta correctamente conectada, vaya a la ficha Power y seleccione Reset System (warm boot) para reiniciar el
dispositivo. Durante el proceso de arranque presione F7 para iniciar la instalacion de la imagen asignada:

Power Boot Device Virtual Media

Power Off System

Reset System (warm boot)

Power Cycle System (cold boot)

Figura 11. Reinicio del dispositivo



NI
CISCO

Cisco IMC IPvd4 Address : 10.48.71.11
Cisco IMC MAC Address : 70:6D:15:96:38:78

Diagnostics requested. Suystem looks for SDU bootable in Flex UtilsVirtual Media

Figura 12. menu de seleccion de arranque CIMC

instalaciéon de imagen CMX

Paso 1 Seleccionar Instalar CMX mediante la consola actual para continuar con la instalacién. Una vez seleccionados, los scripts de instalacion comenzaran
a cargarse:

Select Install Method

Install CHX using Serial

Install CHX using current console

Figura 13. Continuar la instalacion en el KVM actual
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Figura 14. Seguimiento del script de instalacion de CentOS

Paso 2 Una vez que el instalador comienza, solicitara una confirmacién. Escriba si y, a continuacién, pulse ingresepara continuar con la instalacion. "Si"
puede aparecer en la esquina superior izquierda:

Thiz process will reset
||l::.E drives and install a new system

ou wizh to contimue? ( Type the entire word “yes" to proceed . )

Proceed with install:

Figura 15 Es posible que no se alinee el mensaje para continuar con la instalacion
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Figura 16 Una vez que se pulse Intro, comenzara la instalacion

Paso 3 El proceso de instalacion de CMX debe tardar entre 20 y 30 minutos:

Running post-installation scripts
Hounted ~dewvscdrc
Sun Jan £8 14:11:26 PST 2819

Copying CHX Image [ile to base location

This may take ZB8-38 minutes please wait

Figura 17 La instalacion dura de 20 a 30 minutos

configuracién inicial de CMX

Paso 1 Una vez finalizada la instalacion, la maquina se reiniciara automaticamente. Esta vez, no presione ninguna tecla mientras inicia.

Paso 2 Inicie sesion en CMX con las credenciales predeterminadas (cmxadmin/cisco) como se muestra en la parte superior:



AL L

Please login with user ‘cmxadmin’ password: cisco

localhost login:

Figura 18 Inicio de sesion por primera vez

Paso 3 Se le solicitara que cambie la contrasefia para los usuarios root y cmxadmin. Se deben cumplir las especificaciones de contrasefia:

oo o o o T oo o o o e
#» lelcome to Cisco CMX

#»% This setup procedure will take you through conf iguring your CMx.

w» Please press the enter key to continue...

oo oo oo e oo e o oo e oo e o o oo e e

#»* Adding default swap space
oo oo e e e e e e e e e o e e e e e ek

#* Password Specification

#* Password must have 8 to 28 alphanumeric characters...
#» . . starting with an alpha character

#» Password must contain a digit and must also contain...
¢ .., a special character like 10857 &=()_

setting new password for =root=
Password:

Conf irm:

Password changed successfully for root

Password Specification
Password must have 8 to 28 alphanumeric characters...
..starting with an alpha character
Password must contain a digit and must also contain...
a special character like 10#G~"&=()

sSetting new password for *cmxadmin
Password :
Conf irm:

Figura 19 Cambio de las contrasefnas raiz y cmxadmin

Paso 4 Configure los parametros de red. La puerta de enlace y el DNS deben poder alcanzarse para aplicar los parametros de red. En caso contrario, se le
solicitara que vuelva a configurar los parametros de red. Si son accesibles, se reiniciaran los servicios de keepalive. Durante este proceso, NO presione
Intro.




nter hostname: mse-337/o-1
» enter 1P address: 18.48.39.2494
FPlease enter netmask: 255.
Please enter gateway: 18.48.39.5
Please enter DNS server: 10.48.39.5

I'lease enter search domaln name:

Are the network settings correct”:

stopping keepalived service

Verify keepalived service has been stopped
successfully stopped the keepalived service.
otarting keepalived service

Figura 20 Configuracion de parametros de red

Restarting network. ..

Pinging 127.68.8.1 .

Pinging 18.48.71.63..... SS

Pinging 18.48.71.5..... Failed

Error: PING 18.48.71.5 (18.48.71.5) 56(84) bytes of data.
From 18.48.71.63 icmp_s lest st Unreachable
From 18.48.71.63 icmp_seq=Z Des: ost Unreachable
From 18.48.71.63 icmp_s 3 Dest ost Unreachable

From 18.48.71.63 icmp : ost Unreachable

18.48.71.5 ping statistics
4 packets transmitted, B received, +4 errors, 188: packet loss, time 3JHB4ms
pipe 3

The network is not conf igured properly
Do you want to cont igqure the network again?: yes

Figura 21 Si no se puede acceder al gateway, aparecera el mensaje de configuracion de red

Paso 5 Después de reiniciar los servicios de keepalive, la instalacion solicitara que introduzca la direccién IP, regién y pais del servidor NTP. En caso de que
no se utilice NTP, el mensaje saltara a la zona horaria y a la configuracién de fecha/hora:



Restarting network...

Pinging 127.8.8.1.....

Pinging 18.48.39

Pinging 18.48.39.5.....

Network conf iguration comple

oo e oo ek o oo oo oD oo oo oo oo oo
Checking if the machine meets required specification...

o oot oo e oo o o oo et oo o o — oo o o o o oo

Check Minimum Reqguirec fActual

CPU

Disk 158GB
hostname | RFC Compliant Hostname

o oo — e 30— oo e o o o o oo — e — e o oo oo
Conf iguring NTP Server...
e o oo o oo o

Please enter the NTP server name (blank for no NTP server) [1:

Figura 22 Configuracion de NTP



-~ =~~~ = =~~~ =~ ==~~~ ===~ =~~~ - - = = - - - - -

Conf iguring Timezone and date...

oo oo el

Please identify a location so0 that time zone rules can be set correctly.
or ooean.

Please

1)
&)
3]
1)
=)
b)
7]
B
9]
18]
11)

select
Al rica
AMET lCas
fimtarctica
frctic Ocean
Hzla

Atlantic Ocean
fiustralia
Europe

Indian Ocean
Pacit ic Ucean
TN PE

L

Please select

1)
&)
3)
)
5)
6Bl
T
Bl
9]
18)
11)
121
13)
14)
15)
16
17)

a country.
Albania

Andorra

Austria

Belarus

Be Lo ium

Bosnia & Herzegowvina
Britain (UK)
Bulgaria

Croatia

Czech Republic
Dk

Eztonia

Finland

France

G Ty

Gibraltar

Greece

#? 5

a cont inent

18)
19)
ZH)
£1)
28 )
2d)
24)
£5)
2h)
2f)
28)
£9)
JH )
1)
32
33)
Ji4)

buernsey
Humngary
Ireland
Izle of
Italy
JETFSEL
Latwia
Liechtenstein
Lithuania
Luxembourg
Macedonia
Malta

Mo | dowva
Monaco
Montenegro
Hetherlands
Norwaly

Man

| want to specify the time zone using the Fosix T format.

Foland
Portugal
Romania
Russia

asan Marino
aeErhia
Slovakia
Slovenia
Spain

SLeden
SWitzer land
Turkey

Ukra ine
Latican City
Aaland Islands

Figura 23 Configuracion de la zona horaria y la fecha

Paso 6 Se le solicitara que confirme la informacion introducida. Si selecciona No, volvera al mensaje de configuracion de NTP:
The following information has been given:

be lgium

Therefore T lEll['[:ll::lf.'.-""H["l.I:'\.hﬂ:'I:'\.I Will he used.

Mon Jan £1 HH:11:16 CET £B819.
sun Jan £8 Z3:11:16 UTC 2819.

information OKT

Local time iz now:

Universal Time is now:

Is the abouwe

1) Yes
Z2) Mo
i

Figura 24 Configuracion de NTP

Paso 6 En el siguiente mensaje se le pedira que seleccione si desea cifrar el disco. La configuraciéon KVM finaliza aqui y la configuracién restante se
realizara a través de la interfaz web CMX (GUI):

El cifrado de disco es uno de los requisitos para el cumplimiento de GDPR. En este enlace se puede encontrar informacion completa sobre el
cumplimiento de CMX GDPR.



https://www.cisco.com/c/dam/global/es_mx/solutions/collateral/enterprise-networks/connected-mobile-experiences/q-and-a-c67-741124.pdf

Disk Encryption...
oo e s e e e e s e e N R R R e E s NN E e e s e R E RN E e EE
Do you want to encrypt the sopt partition of the disk 7 [ysM]:

o o

s [:||||1'i||||r'=l1 ion is .umplu-r-.-,

Please visit below url to continue CMX conf iguration

https:/7cmx-wlaaan: 1984

[crxadminl loca lhost 15

Figura 25 Indicador de cifrado de disco

Una vez cifrada, la unidad no se puede descifrar.

instalacion del nodo CMX

Paso 1 Acceda a la GUI de CMX a través de https://<cmx_ip_address>:1984. El puerto 1984 s6lo se utiliza durante la configuracién o actualizacién inicial.
Inicie sesién con cmxadminuser y la contrasefia que se configuré previamente:

o & A Mot Secure | htips:/10.48.39.240:

sl o
clisco

Welcome to the CMX Installation

cmxadmin

Figura 26 Inicio de sesion de instalacion del nodo de la GUI de CMX

Paso 2 Seleccione el tipo de nodo CMX (Ubicacién o Presencia). Tenga en cuenta que esto no se puede cambiar después. Después de seleccionar, espere
a que finalice la configuracién y el inicio:



Welcome to the CMX Installation

Node Type o Services e Configuration o Startup

8% 0

Presence Location

% Presence Analytics @ _Location Analytics
= CMX Connect = CMX Connect

Secondary server for High Availability

& 2018 Cisco Systems, Inc.

Figura 27 Seleccion de tipo de nodo CMX



Welcome to the CMX Installation

o Node Type a

Status Consol
= Cache_6383 + Qlesspyworker
= Cache_6384 = Infiuccdb
= Cache_6385 : Cassandra
Gateway £ Metrics

* Consul Haprooy
Confd & Configuration

- Database ¢ lodocs

: Cache_6378 e Analytics

: Cache_6378 v Location

- Cache_G6380 Matlabengine

: Cache_G6381 b Nmsplb

: Cache_6382 Connect

. W |

20%

Y Hyperlocation

Started Cache_6380

Figura 28 Proceso de inicio

Paso 3 Pulse Haga clic para continuar con la configuracion:

Welcome to the CMX Installation

Stamup a

& Cache_6383
E Cache_G384
B Cache_ G385
Gatevway

" Consul

+ Confd

= Daabase

& Cache_G378
E Cache_6379
E Cache_56380
& Cache_B6381
& Cache_6382

Siatus

o (lesspywaorker
B Iinfluxdi
& Cassandra
& Metrics
Haproxy
& Confrguration
v bodocs
& Anahftics
¥ Location
i Matlabangine
< Nmsplib
F Connect
¥ Hyparlocation

| Please click to continue setup I




Figura 29 Haga clic para continuar con la configuracion

Paso 4 El proceso de instalacion ha finalizado. Se le redirigira al asistente de configuracion para finalizar la configuracién especifica del nodo (asigna
importacion, emparejado con el controlador inaldmbrico y la configuracién del servidor de correo):

Una vez finalizada la configuracion, asegurese de borrar las cookies del navegador y la memoria caché. Si no lo hace, algunas paginas web de
CMX podrian quedar en blanco.

- A& KotSscors | Mg 0LE TLE configure/Bdashbosd -4 ‘ﬂ o2 B 8 % .. ] . i

SETUR ASSESTANT

Welcome to CMX

Pltass DAODEed T T Seiuls 23S 10 Qi y0ur SYDEM D Bnd nanveng

Figura 29.Asistente de configuracion de CMX
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