Configuracion de la Autenticacion Web Central
con Anclaje en Catalyst 9800
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Introduccién

Este documento describe como configurar y resolver problemas de autenticacién web central
(CWA) en el Catalyst 9800 que apunta a otro controlador de LAN inalambrica (WLC) como ancla
de movilidad, que abarca el destino con AireOS u otro WLC 9800.

Prerequisites



Requirements

Se recomienda que tenga una comprension basica del WLC 9800, AireOS WLC y Cisco ISE. Se
asume que antes de iniciar la configuracion de anclaje de CWA ya ha activado el tunel de
movilidad entre los dos WLC. Esto esta fuera del alcance de este ejemplo de configuracion. Si
necesita ayuda con esto, consulte el documento titulado "Creacion de tuneles de movilidad en los
controladores Catalyst 9800"

Componentes Utilizados

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.
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Configuraciéon de AAA en ambos 9800
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Tanto en el anclaje como en el externo debera agregar primero el servidor RADIUS y asegurarse
de que la CoA esté habilitada. Esto se puede hacer en el
menUConfiguration>Security>AAA>Servers/Groups>Server> Haga clic en el botén Add

Create AAA Radius Server

Mame™

Senver Address® HAXE

PAC Key

Key Type Clear Text >
Key* | e

ConfirmKey* | e

Auth Port 1812

Acet Port 1813

Server Timeout (seconds) 1-1000

Retry Count 0-100

Support for CoA

[ D Cancel I_r, Apply to Device

Ahora tendra que crear un grupo de servidores y colocar el servidor que acaba de configurar en ese grupo. Esto se hace
aqui Configuration>Security>AAA>Servers/Groups>Server Groups>+Add.



Create AAA Radius Server Group

Name* ‘ CLUS-Server-Group ‘

Group Type ‘ RADIUS

MAC-Delimiter none

none

MAC-Filtering

Dead-Time (mins) ‘ 1-1440

Available Servers

[+] ] [ 4]

Assigned Servers

CLUS-Server

] <] ] [

E Apply to Device

Ahora, cree una lista de métodos de autorizacién (no se requiere una lista de métodos de autenticacion para CWA)
donde el tipo es red y el tipo de grupo es group. Agregue el grupo de servidores de la accién anterior a esta lista de

métodos.

Esta configuracion se realiza aqui Configuration>Security>AAA>Servers/AAA Method List>Authorization>+Add




Quick Setup: AAA Authorization

Method List Name* CLUS-.QumZ—Mem-Lisi|

Type* network

Group Type group

Fallback to local

Authenticated

Available Server Groups Assigned Server Groups
Idap L2 1=
tacacs+
< ~
ISE1 —

(Opcional) Cree una lista de métodos de contabilidad utilizando el mismo grupo de servidores que la lista de métodos de
autorizacion. La lista de contabilidad se puede crear aqui Configuration>Security>AAA>Servers/AAA Method
List>Accounting>+Add




Quick Setup: AAA Accounting

Method List Name® CLUS-Acct-Meth-List

Type* [ dentity ]

Available Server Groups Assigned Server Groups
[radius -] = E:LUS Server Grou;:\_] . —
Idap 2] L=
tacacs+ 1 1
£ A
ISET L i

2] [~]

L=

Configure las WLAN en los WLC

Cree y configure las WLAN en ambos WLC. Las WLAN deben coincidir en ambos. El tipo de
seguridad debe ser el filtrado mac y se debe aplicar la lista de métodos de autorizacidn del paso
anterior. Esta configuracion se realiza en Configuracién>Etiquetas y perfiles>WLANs>+Agregar



Add WLAN

General Advanced

Security

-
Profile Name* CLUS-WLAN-Name Radio Palicy Al -
S51D* CLUS-SSID Broadcast S5ID
WLAN ID* 2

Status enasLen )

D Cancel pply to Device

Add WLAN

General Security Advanced
Layer2 Layer3 ADA

Layer 2 Security Mode None v

Lobby Admin Access

Fast Transition Adaptive Enab...

MAC Filtering -

Over the DS
OWE Transition Mode

Authorization List” | CLUS-AuthZ-Meth-1| I

Reassociation Timeout 20

(=)

Cree el perfil de politica y la etiqueta de politica en el WLC externo




Vaya a la interfaz de usuario web del WLC externo.

Para crear el perfil de politica, vaya a Configuration>Tags & Profiles>Policy>+Add

Al anclar, debe utilizar el switching central.

Add Policy Profile

Advanced

Access Policies QOS and AVC Mobility

General

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile
Name™ CLUS-Policy-Profile WLAN Switching Policy
7 N

Description Policy Profile for CLUS Central Switching enasten
Status | ENABLED . | Central Authentication ENABLED .
Passive Client @ oisasLe | Central DHCP enasler i)
Encrypted Traffic Analytics . DISABLED J Central Association ENABLED .

—_— b, s
CTS Policy Flex NAT/RPAT @ oisasLeD

Inline Tagging

SGACL Enforcement

Default SGT 2-65519

[El Apply to Device

En la ficha "Avanzado", la anulacion de AAA y RADIUS NAC son obligatorias para CWA. Aqui
también puede aplicar la lista de métodos de contabilidad si decide hacerlo.



Add Policy Profile

Genera Access Policies QOS and AVC Mobility

WLAN Timeout Fabric Profile v

Session Timeout (sec) 1800 mDNS Service v
Policy

dle Timeout (sec) 300 Hotspot Server .

dle Threshold (bytes) 0

User Private Network

Client Exclusion Timeout (sec) || &0 s
Status

e A Saceinn T ot -
Guest LAN Session Timeout Drop Unicast

DHCP Umbrella
Pvd DHCP Required Umbrella Mot Configured v
Parameter Map
Clear
DHCP Server IP Address
Flex DHCP Option enasLeD )
for DNS
DNS Traffic [. IGNORE ]
AAA Policy Redirect —
r b )
Allow AAA Override Cd WLAN Flex Policy
MNAC State o VLAN Central Switching
NAC Type RADIUS v Split MAC ACL v
Policy Name default-aaa-policy x| v Air Time Fairness Policies
Accounting List CLUS-Acct-Meth-bi » 2.4 GHz Policy v
y ; olic

En la pestafa "Movilidad" NO marque la casilla de verificacion "exportar anclaje" sino mas bien
agregue el WLC de anclaje a la lista de anclaje. Asegurese de pulsar "Aplicar al dispositivo".
Como recordatorio, esto supone que ya tiene una configuracion de tunel de movilidad entre los
dos controladores

Add Policy Profile

Pty A Fees

Aol mtabe (00 b tend] {7 )

Mrchor B At B2 Ao By

Para que los APs usen este perfil de politica, necesitara crear una etiqueta de politica y aplicarla a



los APs que desea utilizar.

Para crear la etiqueta de politica, vaya a Configuration>Tags & Profiles>Tags?Policy>+Add

Add Policy Tag

Name* CLUS-Policy-Tag

Description Policy Tag for CLUS

v WLAN-POLICY Maps: 0

WLAN Profile ~  Policy Profile 3

0 10

Map WLAN and Policy

WLAN Profile” CLUS-WLAN-Name ¥ Paolicy Profile® CLUS-Policy-Profile| I

RLAN-POLICY Maps: 0

-]

Para agregar esto a varios AP al mismo tiempo, vaya a Configuration>Wireless
Setup>Advanced>Start Now. Haga clic en las barras de vifietas junto a "Tag APs" y agregue la
etiqueta a los AP que elija.




Tags

Palicy | CLUS-Palicy-Tag _v]

Site v

RF .!

Changing AP Tagl(s) will cause associated AP(s) to reconnect

(==

Cree el perfil de politica en el WLC de anclaje

Vaya a la interfaz de usuario web del WLC de anclaje. Agregue el perfil de politica en el anclaje 9800 bajo
Configuracién>Etiquetas y perfiles>Etiquetas>Politica>+Agregar. Asegurese de que coincide con el perfil de politica
hecho en el externo excepto para la pestafa de movilidad y la lista de contabilidad.

Aqui no agrega un anclaje, pero si marca la casilla de verificacion "Exportar anclaje". No agregue la lista de cuentas
aqui. Como recordatorio, esto supone que ya tiene una configuraciéon de tunel de movilidad entre los dos controladores

Nota: No hay razén para asociar este perfil a una WLAN en una etiqueta de politica. Esto creara problemas si lo hace. Si
desea utilizar la misma WLAN para AP en este WLC, cree otro perfil de politica para él.



Add Policy Profile

General Access Policies QOS and AVC |

Mobility I Advanced

Mobility Anchors

II:x:mrt Anchor I

Static IP Mobility |. DISABLED |

Available (1) Selected (0)
Anchor IP Anchor IP Anchor Priority
ﬂ 192.168.160.16 >

D Cancel % Apply to Device

Redirigir configuraciéon de ACL en ambos 9800

A continuacién, debe crear la configuracion de ACL de redireccion en ambos 9800. Las entradas en el Foreign no
importan ya que sera el WLC de anclaje que aplica la ACL al trafico. El Unico requisito es que esté alli y tenga alguna
entrada. Las entradas en el ancla tienen que "denegar" el acceso a ISE en el puerto 8443 y "permitir" todo lo demas.
Esta ACL sdlo se aplica al trafico que llega "dentro” del cliente, por lo que no se necesitan reglas para el trafico de
retorno. DHCP y DNS pasaran sin entradas en la ACL.



Add ACL Setup

Pvd Extended

Rules

Sequence” Action permit

Source Type any -

Protocol t v
Lo a DSCI Mone v
-
Source ~ Source ~ Destingtion ~ Destination - Source ~ Destination -
a Action  ~ P Wildcand IP Wildcard Protocol Port Port DSCP ~ Log
D deny any 192.168.160.99 wp None eq B443 Mone Disabled
O 100 permit any any o None Nane None Disabled
1 L

. o

Configuracion de ISE

El ultimo paso es configurar ISE para CWA. Hay muchas opciones para esto, pero este ejemplo
se cefira a lo basico y usara el portal de invitados autoregistrado predeterminado.

En ISE, debe crear un perfil de autorizacidn, un conjunto de politicas con una politica de
autenticacion y una politica de autorizacidn que utilice el perfil de autorizacion, agregar el
9800(external) a ISE como dispositivo de red y crear un nombre de usuario y una contrasena para
iniciar sesion en la red.

Para crear el perfil de autorizacién, vaya a Policy>Policy
Elements>Authorization>Results>Authorization Profiles>, a continuacién, haga clic en Add.
Asegurese de que el tipo de acceso devuelto es "access_accept" y, a continuacion, establezca los
AVP(pares valor-atributo) que desea devolver. Para CWA, la ACL de redirecciéon y la URL de
redireccion son obligatorias, pero también puede enviar cosas como el ID de VLAN y el tiempo de
espera de sesion. Es importante que el nombre de la ACL coincida con el nombre de la ACL de
redireccion en el externo y el 9800 de anclaje.



& c A Not secure | 192.168.160.99/admin/#policy/policy_elements/policy_elements_permissions/policy_elements_permissions_authorization/policy_element

"Gy ldentity Services Egine  pome ) Context Visibiity  » Operations » Administration  » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning | ~ Policy Elements

Dictionaries  » Conditions

(<]
Authorization Profiles > test
» Authentication o
Authorization Profile
+ Authorization * Name | CLUS-AuthZ-Profile-15E] |
I Authorization Profiles I Description | i
Downloadable ACLS “AccessType [ACCESS_ACCEPT ~] I
+ Profiling Metwork Device Profile |4 Cisco| | &
» Posture Service Template
» Client Provisioning Track Movement [ ;

Passive |dentity Tracking

* Common Tasks

\ioice Domain Permission

¥| \Web Redirection (CWA, MDM, NSP, CPP) i
Cenfralized Web Auth - ACL CLUS-ACL Value | Self-Registered Guest Portal (¢ v]

A continuacion, debe configurar una forma de aplicar el perfil de autorizacion que acaba de crear
a los clientes que pasan por CWA. Para lograrlo, una manera es crear un conjunto de politicas
que omite la autenticacién cuando se usa MAB vy aplicar el perfil de autorizacion cuando se usa el
SSID enviado en el ID de estacion llamada. De nuevo, hay muchas maneras de lograrlo, asi que
si necesita algo mas especifico o mas seguro, esta es la forma mas simple de hacerlo.

Para crear el conjunto de politicas, vaya a Policy>Policy Set y pulse el botén + en el lado
izquierdo de la pantalla. Asigne el nombre al nuevo conjunto de politicas y asegurese de que esté
configurado como "acceso a la red predeterminado” o cualquier lista de protocolos permitidos que
permita "Busqueda de host de procesos" para MAB( para verificar la lista de protocolos permitidos
vaya a Politica>Elementos de politicas>Resultados>Autenticacion>Protocolos permitidos). Ahora,
presione el signo + en medio del nuevo conjunto de politicas que cred.

+ Contet Viokaty  + Operatons. | [IER) ¢ Admesiaton  » Werk Centees

Para este conjunto de politicas cada vez que MAB se utiliza en ISE, pasara a través de este
conjunto de politicas. Posteriormente, puede hacer politicas de autorizacion que coincidan con el
ID de la estacion llamada para que se puedan aplicar resultados diferentes dependiendo de la
WLAN que se esté utilizando. Este proceso es muy personalizable con muchas cosas en las que
puede coincidir.



Conditions Studio

Library Editor
mab Wireless_MAB
]
- — T - Set to 'Is not' @
CFO0xelRFERBECLO@ER )
EE wired_MAB ®
|;E B wireless_MAB ® New | AND | OR

Dentro del conjunto de politicas , cree las politicas. La politica de autenticaciéon puede coincidir de
nuevo en MAB, pero necesita cambiar el almacén de ID para utilizar "terminales internos" y debe
cambiar las opciones para continuar con la autenticacidon de error y el usuario no encontrado.

Icy Sets = CLUS-CWA-Policy.Set Resstan Hitcourts 1 Resst T save ]
s Mame Descriptica Cond Alwed Protecols | Server Sequence  HIts

Una vez establecida la politica de autenticacion, debe crear dos reglas en la politica de
autorizacion. Esta politica se lee como una ACL, por lo que el orden necesita tener la regla post-
auth arriba y la regla pre-auth abajo. La regla posterior a la autenticacidn coincidira con los
usuarios que ya han pasado por guest-flow. Esto es para decir que si ya firmaron, golpearan esa
regla y pararan ahi. Si no han iniciado sesion, continuaran por la lista y aplicaran la regla anterior
a la autenticacion obteniendo la redireccién.Es una buena idea hacer coincidir las reglas de la
politica de autorizacion con el ID de la estacion llamada que termina con el SSID para que solo
llegue a las WLAN configuradas para hacerlo.



Palicy Sets = CLUS-CWA-Palicy-Set m

Stales  Policy Set Name Description Conditions Allowed Prolocols | Server S

@  CLUS-CWA-Foloy-Set B  wreess_Mas Datauit Hatwark Accass

¥ Authentication Palicy (2)
¥ Authonzation Policy - Local Exceptions.
» Authonzation Policy - Global Exceplions

 Authonzation Folicy (4)

Results
+
Stag  Rule Name Condtions Profiles Security Groups

b MetworicAccess UseCase EQUALS. Guast Fiow

@  Postcwa AND = CLUS-Post-Auth + ~
O Rades Cabed-Saation-ID EMDS_WITH CLUS-5SID
G Rades Cabed-Station-10 EMDS_WITH CLUS-5SI0

G AR on WLAN AND = CLUF-AuthZ-Profe-15E e - e
B wwesess_wag

) ] 5 CLUS-Flace + +
@ Dot = DosyAccoss + v

Ahora que el conjunto de politicas esta configurado, debe informar a ISE acerca del 9800
(Foreign) para que ISE confie en él como un autenticador. Esto se puede hacer en
Admin>Network Resources>Network Device>+. Debe asignarle un nombre, establecer la
direccion IP (o, en este caso, toda la subred de administracion), activar RADIUS y establecer el
secreto compartido. El secreto compartido en ISE debe coincidir con el secreto compartido en el
9800 o este proceso fallara. Después de agregar la configuracion, pulse el botén enviar para
guardarla.

‘Uit ldentity ServiceSENgine  Home  » ConlextVisibilly  » Operations  » Policy ¥ Work Centers

» System  » Identity Management » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

- Metwork Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM » Location Services

<]
MNetwork Devices List > JAysNet
.
Network Devices
Default Device —————
* Name § CLUS_Net-Device

Device Security Seltings

Description :|
1P Address «| P I192.158.160.D i N

* Device Profile | % Cisco| ~| &

Software Version :l

* Network Device Group

Location |4 Locations O | | Set To Default
IPSEC [yg & | | SetTo Default
Device Type (all Device Types & | | Set To Default

« RADIUS Authenfication Settings

RADIUS UDP Settings

Frotocol RADIUS

Eﬁred Secret ......._.J | [ Show |

Use Second Shared Secret []

[ Show |

CoA Port | 1700 | | Set To Default

RADIUS DTLS Settings (i

Finalmente, debera agregar el nombre de usuario y la contrasefa que el cliente ingresara en la



pagina de inicio de sesion para validar que deben tener acceso a la red. Esto se realiza bajo
Admin>Identity Management>ldentity>Users>+Add y asegurese de enviar después de agregarlo.
Al igual que todo lo demas con ISE, esto es personalizable y no tiene que ser un usuario
almacenado localmente, pero, de nuevo, es la configuracion mas sencilla.

‘Bses:  ldentity Services Engine Home  » ConlextVisibiity  » Operations  » Policy || ENRun ] @l * Work Centers

b System [~ Identity Management || » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

I « |dentities §Groups  External Identity Sources  Identity Source Sequences » Settings
I

Metwork Access Users List > New Network Access User
* Metwork Access User

Latest Manual Network Scan Results

|
* Name |CLUS-U5er _J

Status Enabled =

Email |

¥ Passwords

Password Type: | Internal Users hd

—
Password Re-Enter Password

* Login Password | sssssss | [ +eeeeedl | [ Generate Password | i

Enable Password | | | [ Generate Password ] i

¥ User Information

First Name | |

Last Name | |

¥ Account Options

Description |

Change password on next login O

¥ Account Disable Policy

O Disable account if date exceeds | 2020-07-17 {yyyy-mm-dd)

¥ User Groups

|Se|ect an item

==y

Configure un Catalyst 9800 anclado a un WLC AireOS
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Configuracion externa de Catalyst 9800

Siga los mismos pasos descritos anteriormente, saltando la seccion "Crear el perfil de politica en
el WLC de anclaje".

Configuraciones AAA en el WLC AireOS de anclaje

Agregue el servidor al WLC yendo a Security>AAA>RADIUS>Authentication>New. Agregue la
direccién IP del servidor, el secreto compartido y la compatibilidad con CoA.

Saye Configeration.  Png  Logeut Belresh

MONITOR  WIAN: CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS MELP  FEEDBACK

A Home

RADIUS Authentication Sarvers | |

Auth Called Stetan 1D Type (AP MAC Adéresa:SSID v

Vi AT Ky e (Cangrad for FIPS cuttomenrs and requres 8 key wrap comphant RADDUS terver)

HAC Demter Hypher -

Framed MTY 1300
Phtwnrk Tunnel  Server Server Addenin
Uner Mansgemesd Proxy EIndex Address{lpvd/lpvi) Port TPSec Skatus

Saye Configuration P Logout  Belnesh

HMONITOR  WLANS CONTROULER  WIRELESS SECURITY  MANAGEMENT COMMANDS WELP  FEEDBACK

# Home

N

RADIUS Authentication Servers > New

Sarver Index (Privrity) i

Sarver P Addrauslipeiiovs]

[Dresigred for FIFS customers and recusres & by wrsg: compihant RADIUS server)

Erakied w

CEZED
¥ Local EAP E
Advanced EAP B gnass

* Priogity Order Bl enatie

» Cortificate 5| wecsed

¥ Access Control Lists Enatie

S m:l‘:s Dretection Enaie
b

* Web Auth

Configuracion WLAN en el WLC AireOS



Para crear la WLAN, vaya a WLANs>Create New>Go.

Configure el nombre del perfil, el ID de WLAN y el SSID, luego presione "Aplicar".

MONITOR  WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELF EEEDBACK

WLANSs WLANs

- WLANS Current Fiter:  None (Change Fiter] (Cleae Fiter) G
WLANS

¢ Advanced

(] WLANID Type Profile Name WLAN SSID Admin Status Security Policies

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs WLANS > New [

e Tre
N Probie Hame
5

i

Esto le llevara a la configuraciéon de WLAN. En la ficha "General" puede agregar la interfaz que
desea que utilicen los clientes si no va a configurar ISE para enviarla en los AVP. A continuacion,
vaya a la ficha Security>Layer2 y haga coincidir la configuracion de "Layer 2 Security" que utilizo
en el 9800 y active "MAC Filtering".

Siye Confguration  fing  Rogout Befresh

MOMITOR  WiAMs CONTROLLER WIRELESS SECURITY HAMAGEMENT COMMANDS HELP  FEEDBACK A Homa
WLANS WLANs > Edit ‘CLUS-WLAN-Hame® Cemaa ]
- WiaNs
. Palicy-Mapging
| emsot [eern ) gos. | potcy movsina | atvonces |
» Advamced Layer 3 l AAA Servers

f
HAC Fitering®
Fast Transition

P Tanson

Labby Admin Configuration

Laper 2 Sacurty

Loblsy Admin Aooess

Ahora pase a la ficha Security>AAA Servers y establezca el servidor ISE como "Authentication
Servers" (Servidores de autenticacion). No establezca nada para los "servidores de contabilidad”.
Desmarque la casilla "Habilitar" para la contabilizacion.

cisco MONITOR  WiAM: CONTROLLER WIRELESS SECURITY MAMAGEMEMT COMMANDS HELP  FEEDBACK
WLANS WLANS > Edit "CLUSMWLAN-Name" E
- WLANS
o | Goneral |[SESTE) o5 | polioyHapsing | Advanced |
» Advanced Layer2 | Laver3 @

Sebect ARA servers below o averside use of defaslt servers on this WLAN
RADIUS Servers

RABIUS Server Overnrite wteface | IDnabied

Apshy Ciste 196 Delaut Settng Eeabled

Serve

Server 3 [Mione

e felleficfclic

Server4 [Mane ] Mo
-
-

Serverd [mzne
RADIUS Server Accounting

Imtrimm, Lipdate

Mientras aun se encuentra en las configuraciones de WLAN, pase a la pestafia "Avanzado" y
habilite "Permitir Anulacién AAA", asi como cambie el "Estado NAC" a "NAC ISE"
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HONITOR  WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK A Home
WLANS WLANs > Edit ‘CLUS-WLAN-Name' |
FLELE Genesal | Security | QoS | Policy-Mapping [ adeanced |

b Advanced
l Adim Ak Ovemde Eﬁmb«:' DHCP
Civerge Hele Detestisn Eratisd BHEF Server Dbinide

Swson Tmeost (secs) DHOF Addr, Assgrment Rrqured
u n
ronet DE [ e
Disprontic Chacnel Al Enabied
Cvemide taberfaze ACL 1Pwd [Here v e (e L Eriabied
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e o8]
Mumimurm liceed Chents & ] #02.11a/n {1 - 155
Statie [P Tnneing & Ensbied $02.18bg/m (2 - 255) (1
i s Direct Clieres Peliey Dianbied -
Maxisumm Slswed Chents ber AP Bads 250 =]
iear Hetdper Conduianen Erabied

Load Balancing and Band Schect

Lo ultimo es anclarlo a si mismo. Para ello, vuelva a la pagina WLANSs y pase el cursor sobre el
cuadro azul de la derecha de WLAN>Mobility Anchors. Establezca "Cambiar direccion IP
(delimitador)" en local y pulse el boton "Crear anclaje de movilidad". Luego debe aparecer con
prioridad 0 anclada local.

MONITOR  WLANs CONTROLLER  WJRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANSs WLANs
* WLANs Ciirpent Filter: None [Change Filter] [Clear Filter] [Create New v
WLANS R .
¥ Advanced
] WLANID Type Profile Name WLAN SSID Admin Status Security Policies
= - o N -
01 WLAN CLUS-WLAN-Name CLUS-55ID Enabled MAC Filtering =
Mobiliay Anchors
—rm
Fareign M.
Service
| Hobpot 10
WLANS Mobllity Anchors
- WiAks
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Redirigir ACL en el WLC AireOS

Esta es la configuracion final necesaria en el WLC AireOS. Para crear la ACL de redireccion, vaya
a Security>Access Control Lists>Access Control Lists>New. Introduzca el nombre de la ACL
(debe coincidir con lo que se envia en los AVP) y pulse "Aplicar".

CISCO HONITOR ~ WiLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Access Control Lists > New [ |
* AAA
Gen Access Control List Name

ACL Tvee Wirvs IR

Ahora haga clic en el nombre de la ACL que acaba de crear. Haga clic en el boton "Agregar
nueva regla". A diferencia del controlador 9800, en el WLC AireOS, usted configura una sentencia
permit para el trafico que se permite alcanzar ISE sin ser redirigido. DHCP y DNS se permiten de
forma predeterminada.
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Configuracion de ISE

El ultimo paso es configurar ISE para CWA. Hay muchas opciones para esto, pero este ejemplo se cefiira a lo basico y usara el
portal de invitados autoregistrado predeterminado.

En ISE, debe crear un perfil de autorizacion, un conjunto de politicas con una politica de autenticacion y una politica de
autorizacion que utilice el perfil de autorizacion, agregar el 9800(external) a ISE como dispositivo de red y crear un nombre de
usuario y una contrasefa para iniciar sesion en la red.

Para crear el perfil de autorizacién, vaya aPolicy>Policy Elements>Authorization>Results>Authorization Profiles>+Add.
Asegurese de que el tipo de acceso devuelto es "access_accept" y, a continuacion, establezca los AVP(pares valor-atributo) que
desea devolver. Para CWA, la ACL de redireccion y la URL de redireccion son obligatorias, pero también puede enviar cosas
como el ID de VLAN y el tiempo de espera de sesion. Es importante que el nombre de la ACL coincida con el nombre de la ACL de
redireccion en el WLC externo y el WLC de anclaje.
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A continuacion, debe configurar una forma de aplicar el perfil de autorizacion que acaba de crear a los clientes que pasan por



CWA. Para lograrlo, una manera es crear un conjunto de politicas que omite la autenticacion cuando se usa MAB vy aplicar el perfil
de autorizacion cuando se usa el SSID enviado en el ID de estacion llamada. De nuevo, hay muchas maneras de lograrlo, asi que
si necesita algo mas especifico o mas seguro, esta es la forma mas simple de hacerlo.

Para crear el conjunto de politicas, vaya aPolicy>Policy Settings y presione el botdn + en el lado izquierdo de la pantalla. Asigne
el nombre al nuevo conjunto de politicas y asegurese de que esté configurado como "acceso a la red predeterminado" o cualquier
lista de protocolos permitidos que permita "Busqueda de host de procesos" para MAB( para verificar la lista de protocolos
permitidos vaya a Politica>Elementos de politicas>Resultados>Autenticacion>Protocolos permitidos). Ahora, presione el signo +
en medio del nuevo conjunto de politicas que creo.

Engire: Herme

Sets || Frofing  Foste  CleniFrovsionng  » Poikcy Elements
Chcki e 101 0 VIAEY 08B D nof o T again

poscy Sas CIED D €
Status  Policy Sed Name Deescription Condtions Allowed Profocols | Server Sequence Hils  Actions  Wiew
d --+ o
Doefanst poticy £ot Detaull Mebwork Access Ry o o ¥

o

Para este conjunto de politicas cada vez que MAB se utiliza en ISE, pasara a través de este conjunto de politicas. Posteriormente,
puede hacer politicas de autorizacion que coincidan con el ID de la estacion llamada para que se puedan aplicar resultados
diferentes dependiendo de la WLAN que se esté utilizando. Este proceso es muy personalizable con muchas cosas en las que
puede

coincidir
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Dentro del conjunto de politicas , cree las politicas. La politica de autenticacion puede coincidir de nuevo en MAB, pero necesita
cambiar el almacén de ID para utilizar "terminales internos" y debe cambiar las opciones para continuar con la autenticacién de
error y el usuario no encontrado.
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Una vez establecida la politica de autenticacion, debe crear dos reglas en la politica de autorizacion. Esta politica se lee como una
ACL, por lo que el orden necesita tener la regla post-auth arriba y la regla pre-auth abajo. La regla posterior a la autenticacion
coincidira con los usuarios que ya han pasado por guest-flow. Esto es para decir que si ya firmaron, golpearan esa regla y pararan
ahi. Si no han iniciado sesion, continuaran por la lista y aplicaran la regla anterior a la autenticacion obteniendo la redireccion.Es
una buena idea hacer coincidir las reglas de la politica de autorizacion con el ID de la estacion llamada que termina con el SSID

para que solo llegue a las WLAN configuradas para hacerlo.
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Security Groups

Ahora que el conjunto de politicas esta configurado, debe informar a ISE acerca del 9800 (Foreign) para que ISE confie en él
como un autenticador. Esto se puede hacer enAdmin>Recursos de red>Dispositivo de red>+. Debe asignarle un nombre,
establecer la direccion IP (o, en este caso, toda la subred de administracion), activar RADIUS y establecer el secreto compartido.
El secreto compartido en ISE debe coincidir con el secreto compartido en el 9800 o este proceso fallara. Después de agregar la
configuracion, pulse el botén enviar para guardarla.
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Finalmente, debera agregar el nombre de usuario y la contrasefia que el cliente ingresara en la pagina de inicio de sesién para
validar que deben tener acceso a la red. Esto se hace enAdmin>ldentity Management>ldentity>Users>+Addy asegurese de
enviar después de agregarlo. Al igual que todo lo demas con ISE, esto es personalizable y no tiene que ser un usuario

almacenado localmente, pero, de nuevo, es la configuracion mas sencilla.
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Diferencias en la configuraciéon cuando el WLC de AireOS es el externo y el
Catalyst 9800 es el ancla

Si desea que el WLC de AireOs sea el controlador externo, la configuracion es la misma que
antes con so6lo dos diferencias.

1. La contabilidad AAA nunca se realiza en el anclaje, por lo que el 9800 no tendria una lista de
meétodos contables y el WLC AireOS tendria la contabilizacion habilitada y apuntando a ISE.

2. El AireOS tendria que anclar al 9800 en lugar de a si mismo. En el perfil de politica, el 9800
no tendria un anclaje seleccionado pero tendria la casilla "Exportar anclaje" activada.

3. Es importante tener en cuenta que cuando los WLC de AireOS exportan el cliente al 9800,
no hay concepto de perfiles de politica, envia solamente el Nombre del Perfil de WLAN. Por
lo tanto, el 9800 aplicara el Nombre del Perfil WLAN enviado desde AireOS tanto al Nombre
del Perfil WLAN como al Nombre del Perfil de Politica. Eso dijo que cuando se anclan de un
WLC AireOS a un WLC 9800, el Nombre del Perfil WLAN en ambos WLC y el Nombre del
Perfil de Politica en el 9800, todos deben coincidir.

Verificacion



Para verificar las configuraciones en el 9800 WLC ejecute los comandos

- AAA

Show Run | section aaalradius

- WLAN

Show wan id <wl an id>
- Perfil de politica

Show wirel ess profile policy detailed <profile nane>
- Etiqueta de politica

Show wi rel ess tag policy detailed <policy tag nane>

- ACL

Show | P access-1ist <ACL nane>
- Verificar que la movilidad esté a la altura del ancla

Show wi rel ess nobility summary
Para verificar las configuraciones en el WLC AireOS ejecute los comandos

- AAA

Show radi us sunmary

Nota: RFC3576 es la configuracion de CoA

- WLAN

Show WLAN <wl an i d>
- ACL

Show acl detail ed <acl nanme>
- Verificar que la movilidad esté a la altura de lo que ocurre en el extranjero

Show nmobi lity sunmary

Troubleshoot

La resolucion de problemas tiene un aspecto diferente en funcion del punto del proceso que
detenga el cliente. Por ejemplo, si el WLC nunca obtiene una respuesta de ISE en MAB, el cliente
se quedaria atascado en el "Estado del Administrador de Politicas: Asociando" y no se exportaria
al ancla. En esta situacién, usted solo resolveria problemas en el Foreign y podria recolectar un
seguimiento de RA y una captura de paquetes para el trafico entre el WLC y el ISE. Otro ejemplo
seria que MAB ha pasado correctamente pero el cliente no recibe la redireccion. En este caso,



debe asegurarse de que el extranjero recibio la redireccion en los AVPs y la aplico al cliente.
También debe verificar el anclaje para asegurarse de que el cliente esté alli con la ACL correcta.
Este alcance de la solucion de problemas esta fuera del disefio de este documento técnico
(verifique las referencias de las pautas genéricas de troubleshooting del cliente).

Para obtener mas ayuda con la solucion de problemas de CWA en el WLC 9800, consulte Cisco
Live. presentacion DGTL-TSCENT-404

Informacion de Troubleshooting de Catalyst 9800

Detalles del cliente

show wireless client mac-address

Aqui debe ver el "Estado del administrador de politicas", "Administrador de sesiones>Método de
autenticacion", "Funcion de movilidad".

También puede encontrar esta informacion en la GUI en Monitoring>Clients

Captura de paquetes integrada

Desde la CLI, el comando inicia #monitor capture <nombre de captura>luego las opciones vienen
después de eso.

Desde la GUI, vaya a Solucionar problemas>Captura de paquetes>+Agregar

Rastreo de RadioActive

Desde la CLI

debug wireless mac|ip

Utilice la forma no del comando para detenerlo. Esto se registrara en un archivo en la memoria
flash de inicializacion denominado "ra_trace", luego en la direccion MAC o IP del cliente y la fecha
y hora.

Desde la GUI, vaya a Solucionar problemas>Seguimiento radiactivo>+Agregar. Agregue la
direccion mac o ip del cliente, haga clic en apply y luego presione start. Después de haber pasado

por el proceso varias veces, detenga el seguimiento, genere el registro y descarguelo en su
dispositivo.

Informacion de resolucion de problemas de AireOS

Detalles del cliente

Desde la CLI show client details <client mac>

Desde el monitor GUI>Clientes



Depuraciones desde la CLI

Debug client
Debug mobility handoff

Debug mobility config

Referencias

Creacion de tuneles de movilidad con 9800 controladores

Depuracion inalambrica y recopilacion de registros en 9800
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	Configuración de la Autenticación Web Central con Anclaje en Catalyst 9800
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Configure un Catalyst 9800 anclado a otro Catalyst 9800
	Diagrama de la red
	Configuración de AAA en ambos 9800
	Configure las WLAN en los WLC
	Cree el perfil de política y la etiqueta de política en el WLC externo
	Cree el perfil de política en el WLC de anclaje
	Redirigir configuración de ACL en ambos 9800
	Configuración de ISE

	Configure un Catalyst 9800 anclado a un WLC AireOS
	Configuración externa de Catalyst 9800

	Configuraciones AAA en el WLC AireOS de anclaje
	Configuración WLAN en el WLC AireOS
	Redirigir ACL en el WLC AireOS
	Configuración de ISE
	Diferencias en la configuración cuando el WLC de AireOS es el externo y el Catalyst 9800 es el ancla


	Verificación
	Troubleshoot
	Información de Troubleshooting de Catalyst 9800
	Detalles del cliente
	Captura de paquetes integrada
	Rastreo de RadioActive

	Información de resolución de problemas de AireOS

	Detalles del cliente
	Depuraciones desde la CLI

	Referencias


