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| ntr oduccion

Este documento describe brevemente y enumera las funciones soportadas en los controladores de LAN
inalambrica de Catalyst serie 9800.

Funciones de cada version de Cisco |OS XE

Cada funcién solo se mencionaen laversion en la que se introdujo por primeravez con versiones
posteriores y solo enumera los cambios en la funcién dada.

Dublin - 17.12.1

e Compatibilidad con mallainalambrica para el acceso definido por software de Cisco
» Umbral de reactivacion para el modo de ahorro de energiadel AP
» Soporte de VRF en e 9800 WLC



compatibilidad con AP 3700/2700/1700/1570

Mejorade laentropiadel software para FIPS 140-3

PMF no autorizado

Ancho de canal no autorizado

Balanceo de Carga Automatico Basado en RF

A partir de estaversion, Australia, Brasil, Costa Rica, Honduras, Hong Kong, Japén, Jordania, Kenia,
Malasia, Marruecos, Nueva Zelanda, Pert, Qatar, Arabia Sauditay |os Emiratos Arabes Unidos se
anaden alalista de paises que admiten la banda de radio de 6 GHz

Compatibilidad de malla en los puntos de acceso Catalyst de Cisco serie 9130AX

Andlisis de MacBook

Consolidacion de capturainteligente (iCAP)

Compatibilidad con implementacion en interiores para dominio UK-ROW en IW91671 y IW9167E
Mejora de larecopilacién de datos bloqueados, panicos del nlcleo, memoriainsuficiente

lafuncion Embedded Packet Capture (EPC) se ha mejorado para admitir un mayor tamafio de bufer,
captura continuay filtrado de varias direcciones MAC en una sesion EPC.

Punto de acceso de servicio pesado Cisco Catalyst 1W9167I

Controlador inaldmbrico Cisco Catalyst 9800 parala nube: perfil ultrabaja (beta, sin compatibilidad
con TAC)

Punto de acceso Wi-Fi 6E Cisco Catalyst serie 9166D

Los archive logs se pueden recopilar durante menos de 1 dia

Compatibilidad con la ubicacion automatica del punto de acceso junto con Cisco Spaces

Cleanair Pro puede registrar las interferencias parala resolucion de problemas de Cisco TAC
Ahora puede configurar el modo de transicion WPA y WPA3 en € mismo perfil WLAN con 6 ghz
Paguete de depuracion del cliente AP

Dublin - 17.11.1

Nuevos paises compatibles con 6 Ghz. Consulte
https:.//www.cisco.com/c/en/us/td/docs/wirel ess/controller/9800/17-11/config-

quide/b wl_17 eleven_cg/m_country_codes.html

Andlisis de fondo de mallay busqueda rapida de antecesor

El portal de Webauth admite més caracteres

Mejoradel perfil del calendario durante varios dias

Paquete de depuracién del clienteen el WLC

FRA puede poner laradio redundante de 2,4 GHz en modo de monitor

Mejorade ladireccién del cliente durante la actualizacion de AP rotatoria

Validacion de latenciaderoaming y OTT flexible en EVPN BGP

Tasa de actualizacion de captura de espectro mejorada en AP 6E

Compatibilidad con tramas gigantes para paquetes RADIUS

Atributo con capacidad de ubicacion en los mensgjes de solicitud de acceso RADIUS
Borrado de datos seguro del PA

Combinacion de autenticacion multiple de 802.1X y autenticacion web local

Se presentala CLI "show aaa server brief"

Actualizacion eficiente de laimagen AP através de HTTPS

Volver acargar historial de motivos

Suscripcién Dampening-Period para telemetria en curso

Compatibilidad con activacion/desactivacion del LED del puerto Ethernet del punto de acceso
Estadisticas de latencia del cliente inaldmbrico

Esperarpidade DFS en 9136

Modo de sondeo del sitio, compatibilidad con WGB y UWGB en IW9167

Cadena de margarita RAP Ethernet con WSTP

Compatibilidad con GNSS en IW 9167

"show tech wireless ap mac <MAC>" se hamejorado para ayudar aresolver problemas de union aAP
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La captura inteligente ahora puede recopilar capturas aéreas (es decir, una captura basada en canales
en lugar de una captura basada en clientes)

Tiempos de permanencia de escaneo fuera del canal mejorados para los chips Cleanair Pro
Compatibilidad con superposicion de | P en implementaciones de switching central.

Comandos de soporte de BLE mejorados en AP

El kernel de AP ahora puede volcar |os archivos crash.

"debug ntp state” permite depurar la sincronizacion NTP en los AP junto con "show ntp logs"

Dublin - 17.10.1

Compatibilidad con ACL descargable (dACL) paraimplementaciones de switches centrales. No
admite dACL en laimplementacion de Flexconnect ni en plataformas EWC-AP

AP Prime Profile para configurar de forma masiva nombres WL C primarios, secundariosy terciarios
y direcciones IP en los puntos de acceso

Carga factorizada cuando mapea A Ps/etiquetas de sitio a través de WNCds para un balanceo de carga
més uniforme atraves de WNCds.

Monitores de Extended Netflow de2 a4

Nuevo SFP admitido: consulte las notas de la versién para obtener la lista exacta

Funcién de ahorro de energia de AP mejorada con transmisiones espaciales deradio y poe flexible
Actualizacion de modelos Yanga l.1

Compatibilidad con el modo WGB en 9124 y 9130

Compatibilidad con CleanAir en 6 GHz

Monitor de rendimiento de las aplicaciones (incluye los modos Flex y Fabric)

Evento del cliente de DNA Center y filtro de telemetria SSID

Sistema de actualizacion XML del clasificador de dispositivos

Reinicio de fabrica seguro con borrado de datos

L os datos de Device Analytics se pueden enviar através de la contabilidad RADIUS

Cupertino- 17.9.3

Compatibilidad con AP basados en 10S (serie x700)

Cupertino - 17.9.2

L os puntos de acceso Catalyst de Cisco serie 916x y los puntos de acceso Catalyst de Cisco serie 9136
son compatibles con otros 75 paises.Para obtener mas informacion sobre la lista de paises admitidos,
consulte el capitulo Dominio de cumplimiento de |as normas.

La frase de contrasefiaiPSK es compatible con la autenticacion SAE H2E en modo local

Los canales 120, 124y 128 para el dominio normativo -E son compatibles con 9124 y 9130.
Compatible con AP 9162|

El WL C todavia puede aprender hasta 8 direcciones |Pv6 por cliente inaldmbrico pero a partir de
17.9.2, no descarta el tréfico del cliente més si viene con una nueva direccion IP después de que se
aprende €l octavo pero reemplaza una | P aprendida existente con la nuevay sigue reenviando el
trafico.

Banda UNII 3 admitida para dominio UK in -ROW en AP 9136 y 916x.

Reserva de AP alos controladores Priming del WLC.

Se agreg6 MIB CISCO-ENVMON-MIB

Cupertino- 17.9.1

Introduccion de cuotas y prioridades para clasificar a escala los sistemas no fiables (para determinar
qué sistemas no fiables se eliminan)
Compatibilidad con laseguridad FT-SAE


/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html

e Compatible con TLS 1.3 en €l servidor web 9800

* El punto de acceso se puede configurar con una zona horaria independiente de la zona horaria del
WLC en € perfil de union del AP

» Compatibilidad con puntos de acceso CW9164 y CW9166

* Modo de sondeo del sitio mejorado para puntos de acceso Wifi6E

» Autenticacion RADIUSy TACACSYy soporte de contabilizacion para WL Cs activosy en esperaen

un par de HA SSO.

Compatibilidad con identidad de usuario imputable en la contabilidad RADIUS

Compatibilidad con RRM mejorada por |A para 6E

Compatibilidad con el modo de escaneo Cleanair Pro

Compatibilidad de radio concurrente para WGB en puntos de acceso Catalyst

Configuracion del Filtrado Basado en la Ubicacion mDNS Usando el Grupo de Ubicacién

Capacidad para habilitar o inhabilitar la consola AP del WLC

Compatibilidad con FRA en 9166 AP

Compatibilidad con HA SSO paraimplementaciones de fabric ACI

Posibilidad de inhabilitar la contabilidad provisional en el perfil de politicas

Soporte LLDP en WL C en espera

Soporte de contabilidad para cambios de configuracién de IU web

Red de retorno RRM

Se han agregado més paises a dominio -ROW

Actualizacion de punto de acceso movil basada en sitio en redes N+1

Compatibilidad con 6 GHz en Canada

Compatibilidad con los atributos de ubicacion RFC 5580 en el controlador

Grupo de VLAN para admitir clientes DHCP e |P estética

Compatibilidad con ancho de canal inalambrico no autorizado

DFS de espera cero para 9130 AP en ciertos dominios.

Opcion de multidifusion de punto de acceso inalambrico para €l tréfico de control mMDNSen el WLC

9800

» Funcion de exploracion y baliza ssmultaneas de BLE

Cupertino-17.8.1

» Caracteristicas del punto de acceso y WiFi6:

- Ahorro de energiadel AP: el controlador ahora puede inhabilitar algunas funciones de radio del
AP para ahorrar energia.

- El modo de puente de grupo de trabajo (WGB) es ahora compatible con |os puntos de acceso
9105, 9115y 9120

- Lagestion de BLE es compatible con e 9136

- A partir de estaversion, se admite lalimitacion de clientes por AP, por radio y por radio AP por
WLAN.

- Los AP con unaradio flexible (2800/3800/9120/9130) ahora soportan €l sniffer XOR, donde
una solaradio puede actuar en el modo sniffer mientras que la otraradio todaviasirve alos
clientes.

- Compatibilidad con sensores ambientales en 9136 AP

- Laradio 9136 CleanAir Pro puede dedicarse al escaneo

- Gestion simplificada de la configuracion de WGB con los comandos " copy configuration™

- Los puertos RLAN en los AP OEAP soportan € retraso de dot1x a MAB en sus puertos
cableados.

- Lafuncion de seguimiento del cliente AP ahora puede rastrear paguetes caidos por tipo de
protocolo con el comando config ap client-trace dr op-count

» Posibilidad de desactivar €l enlace IP-MAC y activar/desactivar ladifusion ARP por VLAN para
detener e seguimiento de dispositivos NAC o admitir WGB de terceros.
» Ahorase envian informes de andlisis de dispositivos (incluidos los andlisis de Intel) al centro DNA de



Cisco

» Lasetiquetas de sitio de Flexconnect ahora pueden tener hasta 300 puntos de acceso en lugar de un
maximo de 100 anteriormente.

* LasACL detanel dividido OEAP ahora admiten IPv6, asi como filtros de URL

» Compatibilidad con €l proveedor de servicios mDNS por cable més cercano y filtrado basado en
VLAN y MAC en modo de switching central, politica de servicio personalizada en modo flexconnect

* se admiten nuevos SFP

» Compatibilidad con € etiquetado en linea Trustsec en interfaces PortChannel

Cupertino- 17.7.1

» Caracteristicas del punto de accesoy WiFi6:
- Compatibilidad con ACL basadas en URL paratunelacion divididaen OEAP
- Compatibilidad con SD-AV C paratodos los modos AP (incluidos fabric y Flex)
- Eliminacion de lared de malla més rapida cuando el RAP detecta unafallade link ascendente
- Retorno serie para puntos de acceso 9124
- Modo FIPSen AP de malla
- Compatibilidad con RLAN en 9124 AP
- Compatibilidad con RLAN en los puntos de acceso de fabric
- Coexistencia de tuneles de telemetrialcap e 10T en e punto de acceso
- Compatibilidad con 9136 AP

* Innovaciones inalambricas de Catalyst 9800:
- Compatibilidad con certificado SUDI99: nuevas CA raiz de Cisco paraWLC y AP con periodo
devalidez méaslargo
- Megjor deteccion de puntos de acceso no autorizados que anuncian un canal incorrecto
- Compatibilidad con WPA3 H2E parala autenticacion SAE
- El modo de transicion desactivo la compatibilidad con WPA3
- Compatibilidad con RRM mejorada por 1A: mueva su algoritmo RRM al centro DNA y ala
nube
- Compatibilidad con 9800-CL en la nube de Microsoft Azure
- Controle e conjunto de cifrado parala autenticacion EAP local
- Habilite y configure las radios AP BLE directamente desde el controlador
- Aplicacién de licencias 9800-CL
. Mantenlmlento
- Configurar una cadena personalizada como NAS-ID
- Posibilidad de restablecer un AP dependiendo del umbral de estadisticas en tiempo real del AP
- Compatibilidad con 802.11k/802.11v en las etiquetas del sitio y las instancias WNCd
- Lainterfaz de usuario web ahora tiene una pagina de entrada de alarma para eventos criticos

Bengaluru - 17.6.3

* Nuevo SFP compatible (ACU7M y ACU10M principalmente)

* Informacion actualizada de Apple y Samsung parala creacion de perfiles de dispositivos locales en el
9800

» Compatibilidad con etiquetado en linea SGT para PortChannels

» seagrego € comando "ip arp-limit rate” paralimitar €l trafico ARP de los clientes

Bangalore- 17.6.2

 El limite de velocidad bidireccional se puede aplicar por completo por cliente en los puntos de acceso
de switching locales de FlexConnect
» Compatibilidad con malla Flex+Bridge para puntos de acceso 9124



» 802.1X con compatibilidad con fallo de filtrado webauth en mac

Bangalore- 17.6.1

» Caracteristicas del punto de acceso y WiFi6:

1.
2.
3.
4.
5.
6.

7.

Configuracion de persistencia de etiquetas globales en el WL C gue escribe etiquetas
automaticamente en los AP.

Compatibilidad con Mesh EFT en Catalyst 9124

Compatibilidad con dominio del resto del mundo (-FILA)

Soporte de antena C-ANT9104 junto con la configuracion de ancho de haz y recuento de antena
enel WLC

Politica de radio WLAN: Es posible configurar en qué SSID de ranurade 5 ghz sevan a
transmitir

Se pueden conectar diferentes tipos de antenas SIA a mismo AP aungue esta no es una
implementacion recomendada.

9124 asociacion maxima de clientes cambiada de 255 a 420

* Innovaciones inalambricas de Catalyst 9800

1.

2.

La compatibilidad con ata disponibilidad est& ahora disponible en lafuncion mDNS cuando €l
controlador esta configurado en los modos de servicio habilitado o deshabilitado por el par
Registro automatico de direcciones MAC aleatorias en entornos UDN

3. Registro de paquetes del plano de datos

4.

00 N O O

9
10.
11.
12.

Reservapara VLAN anulada AAA: si laVLAN anulada AAA no esta configurada en el
controlador o AP (parael modo FlexConnect LS), se puede utilizar laVLAN del perfil de
politicasi lareserva esta activada.

. MDNS: compatibilidad con FHRP en SDG para un par de servicio

. Los andlisis de dispositivos de Intel setransfieren al centro DNA de Cisco

. Certificacion IPv6 Ready

. Laautenticacién LDAP puede utilizar mapas de atributos que permiten utilizar otros campos

distintos de CN para el nombre de usuario (como samAccountName)

. Puente local de enlace del tréfico después del roaming de capa 3

Se admiten mas protocol os de gestion através del puerto de servicio: SNMP, RADIUS,
TACACS, Syslog, NTP, SSH, NETCONF, HTTPSy Netflow

El clasificador de dispositivos (definicidn de perfiles) ahoraincluye datos de Device Analytics
Después de interrumpir una configuracion de HA SSO, € modo en espera mantiene lamisma
configuracion (excepto con las interfaces apagadas) en lugar de perder toda la configuracion

+ Mantenimiento

1
2.
3.

~N o o bs

10.
11.

Compatibilidad de FQDN para telemetria gRPC

Motivos mas granulares parala eliminacion de clientes del proceso SANET

Algunas CLI se han vuelto més coherentes desde el punto de vista del formato de direccion
MAC (hacia XXXX.XXXX.XXXX)

. Configuracion de arrangue seguro para ESXi, KVM, NFVISy Microsoft Hyper-V

. Estado de lainterfaz en espera utilizando Activo através de SNMP

. Compatibilidad con Syslog para awips

. Los clientes ahora pueden ser desautenticados por direccién IP (cliente inalambrico direccién IP

A.B.C.D desautenticado) o por nombre de usuario (cliente inalambrico nombre de usuario Bob
desautenticado)

. Lavalidacion de claves solo serealizaen las balizas y |as tramas de respuesta de sondeo (en

lugar de en todas las tramas) cuando se habilitala MFP para evitar la deteccidn de AP de Cisco
como no fiables.

. "show ap name <ap-name> wlan vlan" ahora muestra la asignacién wlan-vlan de un AP con

SSID de conmutacion local de flexconnect
El servidor web AP degjade admitir laversion de TLS anterior aTLS 1.2
Deshabilitado & cebado de AP universal en los AP Cat9100.



» Asistente para WLAN nuevaen lainterfaz de usuario web

Bangalore- 17.5.1

Caracteristicas del punto de acceso y WiFi6:

1. Compatibilidad con la nueva plataforma de punto de acceso C9124A X

2. Inteligencia de espectro para C9105A X

3. Aumento de 11 usuarios de OFDMA por transmision en |os puntos de acceso Catalyst 9105,

9115y 9120

4. Compatibilidad con MU-MIMO 11ac y wifi6 para C9105A X

5. Parametros EDCA basados en carga del cliente

6. Posibilidad de activar o desactivar funciones especificas de wifi6 por SSID
Innovaciones inaldmbricas de Catalyst 9800

1. Compatibilidad con LAG en 9800-CL

2. Compatibilidad con MIC y LSC para unirse al mismo WLC de C9800
Mantenimiento

1. Supervision en espera

2. Posibilidad de prohibir la asociacién de clientes MAC aleatorios

3. Seguimiento del uso de CPU AP

4. Megjoras de HA como la actualizacién automatica del WLC en esperasi € par HA no estaen la

mismaversion

5. Retransmision DHCP: alinea la configuracién de los pardmetros de retransmisiéon DHCP, como

ladireccion IP de la puerta de enlace, laopcion 82 y ladireccion del servidor DHCP con €l
comportamiento de Cisco AireOS.

6. Canal de puerto disponible entre 1y 64

Seguridad y resistencia

1. Fécil PSK: incorporacion de clientes WLAN sin registro

2. Compatibilidad con el aprovisionamiento de AVP de 192 bits Suite B

3. Comprobacion de alcance | P de gateway predeterminado

4. Compatibilidad de CA intermedia para certificados LSC

5. Compatibilidad con MICy LSC AP para unirse al controlador

6. Compatibilidad con varios conjuntos de cifrado paraDTLS

7. WPA (2)-PSK con compatibilidad con la combinacion webauth-on-mac-filter-failure

8. firmas adicionales para Wips

Bangalore- 17.4.1

L os puntos de acceso Wavel (basados en Cisco |0S) ya no son compatibles (excepto e 1W3700)
RLDP yano es compatible con esta version.

Lainformacion de lamemoria AP se comparte ahora

Compatibilidad con la opcion DHCP 12 para establecer el nombre de host de |os puntos de acceso
Solicitud de programacién avanzada para clientes

Deteccion de antenas desconectadas

Visibilidad de integridad de arranque

Comprobacion de IP de gateway con |PV6 nativo

"show ap image file summary" ahora muestraimagenes de AP

Compatibilidad con Deteccion de paguetes OBSS

Compatibilidad con direcciones | P solapadas en implementaciones Flex

Deteccion mas rapida de la pérdida de alcance del gateway

encadenamiento en margarita RAP Ethernet

802.1X admite ID de sesion de contabilidad

Compatibilidad con delimitadores en la subopcién de ID remota de la opcion 82 de DHCP

Wips: umbral configurable parala compatibilidad de capturade alarmas'y diagnéstico



Asistente de CLI de Day0O

Soporte parareiniciar todos los AP asociados a una etiqueta de sitio en un clic.

Los servidores de Syslog ahora se pueden configurar con FQDN

Licenciasinteligentes mediante politicas

Mejoras en lainterfaz de usuario web para supervisar € uso dela CPU y €l plano de datos
Compatibilidad con TWT afiadida para puntos de acceso 9115y 9120

9800 admite la configuracion del atributo RADIUS Framed-MTU

Amsterdam - 17.3.5

se agrego e comando "ip arp-limit rate” paralimitar €l trafico ARP de los clientes

Amsterdam - 17.3.2

Autorizacion de puntos de acceso OfficeExtend mediante nimero de serie

El administrador puede habilitar o deshabilitar €l acceso local alainterfaz de usuario de los puntos de
acceso de Office Extend

Coexistenciade BLE y Assuranceen el AP sin ICAP.

Licencias inteligentes mediante politicas

Compatibilidad con TL S para telemetria hacia la nube de DNA Center

Compatibilidad con subredes de clientes superpuestas en implementaciones Flex, solo para PSK y
dot1x.

Amsterdam - 17.3.1

802.11ax/Wifi6

- El panel de control de Cisco DNA Center Assurance Wi-Fi 6 proporciona una representacion
visual de lared inaldmbrica.

- Compatibilidad dindmica con tres radios para 9130

- Lasfunciones de acceso multiple por division de frecuencia ortogonal (UL OFDMA y DL
OFDMA) de enlace ascendente y descendente son compatibles con los puntos de acceso Cisco
Catalyst 9130 en esta version. Actua mente limitado para soportar ocho usuarios en una
transmision DL OFDMA o UL OFDMA.. En esta version, se admiten 37 usuarios en los anchos
de banda de 80 MHz y 160 MHz.

- Lafuncién de entrada mdltiple y salida mdltiple multiusuario (UL MU MIMO) es compatible
con los puntos de acceso Cisco Catalyst 9130 en esta version.

Funciones relacionadas con el punto de acceso

Lafuncion AP Audit Configuration ayuda a detectar problemas de sincronizacion del servicio
inalambrico entre el controlador y €l AP.

Compatibilidad con AP 9105

Compatibilidad con Wifi Direct

Lamejoradel tiempo de descarga de laimagen AP afade soporte a multiples ventanas deslizantes
para los paguetes de control que van del controlador a AP.

Paquete de soporte de AP: ahora puede recuperar lainformacion del paguete de soporte de un APy
exportarlaal controlador 0 a un servidor externo.
Caracteristicas especificas del IW3702:

- Compatibilidad con AVC en IW3702

- IW3702 ahora puede habilitar o deshabilitar sus calentadores

- Compatibilidad con encadenamiento de margarita Ethernet en IW3702

- Configuracion de puerto de antenaflexible



Funcién de inteligencia de espectro en C9115

Compatibilidad con médulo externo

persistencia de configuracion gNMI

Administracion del modulo de loT

Filtrado Multicast Ipv6

Compatibilidad con gateway mDNS para Flex

Asistencia de hardware de cifrado DTLS en 9120y 9115

Compatibilidad con IGMPv3 en los puntos de acceso COS (puntos de acceso wave?2 y 11ax)

Caracteristicas relacionadas con € controlador

Administracion de BLE en & controlador.

El controlador permite e roaming sin problemas entre lamisma WLAN asociada con diferentes
perfiles de politicas.

Latecnologiainal@ambricaintegrada en los switches Cat9k ahora se soporta de una manera no sda
(pero todaviafabric).

La pagina de administracion de PKI se amplid y ahora permite la creacion de CSR y laimportacion de
certificados.

Caracteristicas de certificacion de HostPort 2.0 Release 3

Laautenticacion Web y la administracion Web ahora tienen configuraciones independientes para
HTTPHTTPS

Caracteristicas de malla
- Red deretorno de mallaen 2,4 ghz.
- Escaneo de fondo fuera del canal de malla
- Convergencia de mallamejorada.
proxy ARP
El controlador retiene la sesion del cliente durante 10 segundos en lugar de eliminarlainmediatamente
para unos pocos clientes.

No se incluye ningun dispositivo no autorizado que esté habilitado con marcos de administracion
protegidos (PMF) 802.11w. En su lugar, € dispositivo no autorizado se marca como Contenido
pendiente y se activa una alarma de garantia de servicio inalambrico (WSA) parainformar sobre e
evento.

Es posible monitorear un WLC en esperaen un par de HA SSO al alcanzar su |P de administracion de
redundancia.

Laaplicacion movil Cisco User Defined Network (UDN) ayuda a crear unared definida por el usuario
y arestringir el acceso alos dispositivos a menos que se les invite acompartir lared.

SR-10V se puede configurar en entornos KVM y ESXi.

Lafuncion Syslog Support for Client State Change permite realizar un seguimiento de los detalles del
cliente, como las direcciones | P, los nombres de AP, etc.

Soporte parael conjunto de parametros DS: Los AP administrados ahora tienen informacion adicional
sobre el conjunto de parametros DS del AP Rogue detectado, en los informes de AP Rogue.

2 firmas de atague Wips adicionales.

Compatibilidad total con 1SSU

El paquete de tar de webauth personalizado ahora también se copiaen el WLC en espera

Los detalles del cliente ahoraindican si € cliente estd usando una direccion MAC administrada



universalmente o una MAC deatoria.

* A partir delaversion 17.3, se pueden configurar plantillas de alto rendimiento en las instancias de
nube privada del controlador inaldmbrico parala nube Cisco Catalyst 9800-CL.

* Interfaz de usuario web:
- Modo oscuro
- Parpadeo del LED del PA
- Descarga del paguete de soporte de AP
- Pagina de administracion de PKI mejorada
- OpenRoaming
- Tecnologiainadmbricaintegrada en e switch 9000 (no SDA)
- Megjoras en la pagina de actualizacion de software
- Configuracién deradio TRi
- Seguimiento de latemperatura del aparato en el salpicadero

otros cambios
* Los controladores inal@mbricos Cisco Catalyst 9800-CL ahorarequieren 16 GB de disco.
* A partir de Cisco |OS XE Amsterdam 17.3.1 en adelante, se admite un mayor nimero de canales de
puerto en estos controladores inal@mbricos Cisco Catalyst serie 9800:
- Controlador inaldmbrico Cisco Catalyst 9800-80: de 1-40 a 1-64
- Controlador inal@ambrico Cisco Catalyst 9800-40: del 1-4 al 1-16
- Controlador inaldmbrico Cisco Catalyst 9800-L: del 1-6 al 1-14
» A partir de Cisco IOS XE Amsterdam 17.3.1 en adelante, el nombre del AP solo puede tener hasta 32
caracteres.

* Si realiza un downgrade de Cisco 10S XE Amsterdam 17.3.1 a una version anterior. |os canales de
puerto que estan configurados con un rango mas alto desaparecen.

* Cuando se utiliza EOGRE AAA-proxy, los puertos AAA se establecen en 1645y 1646 de forma
predeterminada. Para cambiar esta configuracion de puerto, utilice el siguiente comando: tunnel eogre
interface tunnel-intf aaa proxy key key key-name auth-port auth_port acct-port acct_port

 El tinel de movilidad se desactivay se activasi se activael SSO debido a un fallo en la comprobacion
del gateway.

* Incorporacion de compatibilidad con el parpadeo LED de los controladores inalambricos Cisco
Catalyst 9800.

» Ventanadel visor de registros agregada ala GUI paraver los registros de trazas radiactivas.
» Nuevo campo agregado para mostrar el estado de configuracion del AP en la GUI.

* El encabezado de columna en la deteccidn de elementos no fiables ha cambiado de MFP obligatorio a
PMF obligatorio.

» El campo Reenvio central que estaba presente en |a pestafia EOGRE > Perfiles de tlnel > Editar perfil
de tinel > General, ha sido eliminado.



Estos MIBs fueron modificados.

CISCO-LWAPP-AP-MIB.my
- Se agregaron estos objetos escalares:
- cCLApGIlobal APAuditReport
- cLApGIlobal APAuditReportinterval
- Objetos agregados a la tabla cL ApProfileEntry:
- cLApProfilePersistentSsidBroadcastEnable
- cLApProfileDhcpFallback
CISCO-LWAPP-DOT11-CLIENT-CALIB-MIB.my
CISCO-LWAPP-DOT11-CLIENT-MIB.my
CISCO-LWAPP-DOT11-MIB.my
CISCO-LWAPP-WLAN-SECURITY-MIB.my
CISCO-WIRELESS-HOTSPOT-MIB.my
CISCO-LWAPP-REAP-MIB.my
CISCO-LWAPP-WLAN-MIB.my
- cLWIlanWifiDirectPolicyStatus: se agreg0 este valor de politica

- xconnectNotAllow

Amsterdam - 17.2.1

802.11ax/Wifi6
- Tiempo de activacion de destino
- Compatibilidad dinamica con tres radios para 9130
- Andlisis de espectro con DNAC
Compatibilidad con el punto de acceso de servicio pesado 1W6300
Posibilidad de deshabilitar/habilitar el almacenamiento en caché de claves oportunistas
Las RLAN conmutadas |ocalmente mantienen €l trafico de reenvio en el modo local incluso cuando €l
WLC esinacanzable
Compatibilidad con Multi-LAG
Compatibilidad con QoS IPV6 (sin AV C) en configuraciones de fabric y switching local flexible
Fabric en una cgja compatible con e extremo de la estructura externa
FT ahora es compatible con el switching local y la autenticacion local de FlexConnect
Posibilidad de crear un ID de dominio de movilidad para compartir claves en caché entre AP
Serequiere DHCPy ahora es compatible con el switching local de FlexConnect
HA SSO con RMI: e comando "ip default-gateway" yano es necesario. La P de la puerta de enlace
se puede encontrar en latabla de routing.
estadisticas de contadores BSSID
Compatibilidad con OpenRoaming en CLI
Aironet |E se hamejorado paraincluir el nombre de AP.
El modo de sensor yano se soportaen el AP



Interfaz de usuario web:
- Soporte de triradio
- Informe de andlisis del cliente inteligente del ecosistema de dispositivos
- Semuestran los atributos SGT y VN

Amsterdam - 17.1.1s

Altadisponibilidad (AP SSO)

- Interfaz de gestion de redundancia

- Compatibilidad con verificacion de gateway

- Compatibilidad con LACP paraHA SSO (LACP ya se admitiaen e WL C independiente)
11ax/Wifi 6

- Colorante BSS (sin OBSS-PD todavia)

- FastLocate en 9120

- Reenvio IPV6 RA en caso deinvitado por cable

- Compatibilidad con OpenDNS en ipv6 y flexconnect

- Compatibilidad con Analisis de trafico cifrado ipv6

- Flex/Fabric AVC en Ipv6

- Autenticacion local de Flexconnect en ipv6

- Espacios CMX y DNA sobre compatibilidad con NMSP ipv6

- Garantiade Ipv6 y Netconf

- Compatibilidad con UDPlite para tineles Capwapv6

Nuevo hardware

- Compatibilidad con AP IW3700 e IW6300

- Compatibilidad con 9800-CL en HyperV

- Compatibilidad con controlador inalambrico integrado en puntos de acceso Catalyst (EWC-AP)
Compatibilidad con malla (modo puente) en todos los PA de onda 2 interiores
Compatibilidad con e modo Flex+Bridge (excepto para puntos de acceso Wi-Fi6)
Compatibilidad con licencia de rendimiento 9800-L
awips
Facebook Express Wi-Fi
Compatibilidad con anulacion de VLAN después de la autenticacion de invitados (LWA y CWA)
Soporte de tunel de movilidad para WLCs detras de NAT
Cambio de la politica de QoS del cliente inaldmbrico sin desconexion
Ecosistema de dispositivos: Samsung Analytics
Red personal del usuario
Seguimiento de eventos activados/desactivados de PA dentro de la contabilidad RADIUS
Bloqueo iPSK deigual aigual
MDNS avanzado (politicaen VLAN, mdns en RLAN, extension de filtrado de ubicacion, mdns en
AP, mdns parainvitado por cable)
Compatibilidad con SGACL para el acceso inaldmbrico de invitados con anclgje
Smart License mejora el seguimiento de laidentidad de los puntos de acceso para evitar recuentos
duplicados
Autenticacion multiple de cliente para invitado: compatibilidad con la combinacion de autenticacion
L2 (dot1x,PSK) + L3 (LWA/CWA) con anclgje de invitado
Compatibilidad con TLS 1.2 para autenticacioén EAP local
Compatibilidad con switching local flexible para ACL defiltro de URL DNS antesy después de la
autenticacion
Filtros de URL mejorados (que permiten la accion de permitir/denegar por URL) solo para Flex Local
Switching
Compatibilidad con DNS para servicios de red como Radius



Gibraltar - 16.12.4a
No hay nuevas funciones en esta version
Gibraltar - 16.12.3

A partir de esta version, solo funcionan los SFP compatibles. Si utiliza un SFP no compatible, el puerto no
funciona.

Gibraltar - 16.12.2t
Sin funciones nuevas.
Gibraltar - 16.12.2s

e Compatibilidad con PA 9120AX y 9130-AXI

 Default-policy-tag editable: asignacion automatica del id. de wlan 1-16 al default-policy-profile
deshabilitado

Gibraltar - 16.12.1t
» Evitaque 9120AX y 9130AXI se unan a 9800
Gibraltar - 16.12.1

* Hardware
- Compatibilidad con 9800-L
- Compatibilidad con 1840 AP
- Compatibilidad con la plataforma de nube de Google como operador de nube publica
Compatibilidad con el dominio -P
Compatibilidad con vMotion para Esxi
Compatibilidad con dongle USB BLE
WPA 3
Compatibilidad con HostPort 2.0
Invitado por cable
Compatibilidad mejorada con la nube publica (hasta 6000 puntos de acceso)
Soporte OFDMA para Catalyst 9100 APs
Alianza Wi-Fi: funcionamiento multibanda agil
Compatibilidad con MFP
Equidad del tiempo de transmision en malla
Ventana del verificador de practicas recomendadas en lainterfaz de usuario web del WLC
Denegar establecimiento de sesion de cliente inalambrico mediante perfil de calendario
Compatibilidad con Ipv6 para clientes en modo de fabric y ACL de autenticacion previay posterior
Multidifusion a unidifusion |Pv6
Compatibilidad con IPv6 Prime Infrastructure
Modo permisivo de Linux con seguridad mejorada
El seguimiento de RadioActive ya esta disponible en lainterfaz de usuario web
RadioActive rastrea una direccion | P de grupo de multidifusion
Permitir lareversion a versiones anteriores ("show install rollback")
Certificacion FIPS
LACP para WLC independiente



Gibraltar - 16.11.1

Hardware
- Compatibilidad con los model os de punto de acceso WiFi6 11ax 9115, 9117 y 9120
- Compatibilidad inal&mbricaintegrada en Cat9400, Cat9500 (especificamente en 16.11.1c)
Compatibilidad con gateway/proxy mDNS en el WLC 9800
Limite de velocidad bidireccional con anulacién de AAA
Compatibilidad con PAT en CAPWAP paralaincorporacion de puntos de acceso remotos (detras de
NAT/PAT)
Funcién de actualizacion del paquete de dispositivos AP
Actualizacion de SMU de AP por sitio o por modelo de AP
Embajador del vestibulo
Compatibilidad con LAG en los puntos de acceso para el modo Flexconnect
Compatibilidad con EOGRE
DHCP enlos AP de mallaraiz con soporte NAT
Soporte paralas radios BLE dentro de los AP
Compatibilidad con Webauth local (LWA) para ACL Ipv6 en Flex
CAC demalla
Concha de invitados en dispositivos [ 9800-40/9800-80]
Protocolo de administracion de configuracion RESTCONF (RESTCONF)
Listas de Control de Acceso aNivel de Servicio NETCONF y RESTCONF
Rastreo RadioActive para el proceso NM SP mediante la direccion IP de CM X
Estadisticas del protocolo de movilidad del 9800 mediante el comando "show wireless stats mobility
messages
Reiniciar AP por grupos
La pagina de actualizacion de lainterfaz de usuario web admite ahora la opcion SFTP
Cliente pasivo en SDA
Compatibilidad con la direccion MAC como filtro en el rastreador de paguetes
Motor de clasificacion de politicas
Perfil de accion para dispositivos DESCONOCIDOS con perfileslocales:

Gibraltar - 16.10.1

Esta es la primera version que admite controladores 9800.

Plataformas Soportadas
- 9800-40 (incluidala compatibilidad con SFP para el puerto RPy USB 3.0)
- 9800-80
- 9800-CL en ESXi, KVM, ENCS (NFviS)
- 9800-CL en AWS
- 9800-SW: compatibilidad de fabric en Cat9300
M odos AP
- Loca
> FlexConnect
- Puente (Malla)
- Rastreador
- Monitor
Compatibilidad con OEAP
General
- Fragmentacion CAPWAP
- DTLS de datos
- Interfaz de gestion inaldmbrica
- Gestion através de redes inalambricas



- Dominio normativo (se admiten 20 cddigos de pais)
- Compatibilidad con Smart License

- Reserva de licencia especificada

- Canal depuerto L2

- L3 Access-List

- WLC paragenerar laclave RSA de 2048 hits

- Certificados CSR

- Certificado PKI firmado localmente (L SC)

- Interceptacion legal: atributos AAA

- Cliente inactivo

- Servidor Web

- Uso de dispositivos propios (BY OD)

- Andlisisde tréfico cifrado (ETA)

- Admitala creacion de suscripciones de telemetria dindmica

- Préacticas recomendadas con correccion

- Mejoras de Plug-n-Play

- Agistentede diaO

- Herramienta de migracion paralaimplementacion en segundo plano de nubes privadasy

publicas alojadas en lainterfaz de usuario y la aplicacion independiente VEWLC

- Smart Call Home

- Vision del estadio

- Captura de paguetes integrada

- Plano de datos Packet Tracer

- TrustSec SGT: SGACL vy etiquetado en lineaen WLC

- Difusion inalambrica

- ACL DNS, ACL de autenticacion previa FQDN, filtrado de URL

e Servi

Programabilidad y telemetria
ciosdered
DNS

- RADIUS (incluidala seleccién de RADIUS por rango)

- Ping

- TELNET

- SSH

- HTTP

- NTP

- SNMP (Protocolo de administracion de red simple)

- Registros del sistema (incluidala compatibilidad para configurar hosts de registro del sistema

« WLAN

por nombre de host)

Nuevo modelo de configuracion

- Autenticacion central (WPA/WPA2, EAP-FAST/EAP-PEAP, WPA2-PSK)

- WEP estética

- WPA-PSK/TKIP

- MAB

- LDAP

- LDAP seguro

- CCKM

- Seguridad Multi-PSK (MPSK) para SSID con hasta 5 claves por SSID

- Cambio de autorizacion (CoA)

- Métodos de autenticacion multiple (PSK+LWA/CWA, MAB+iPSK+LWA, dolx+LWA): sdlo



para clientes no invitados (externos/de anclgje).

« WLAN avanzada

- Equilibrio de carga del cliente

- Limite de clientes

- Blogqueo P2P

- Seleccién de banda

- 802.11h

- 11w

- 11r

- 11 v (transicion BSS, tiempo de espera de inactividad, servicio de multidifusion dirigida)
- Compatibilidad con cliente P2P

- Anulacion de AAA

- Agrupacion de VLAN

Proteccion de | P de origen v4/v6

. DHCP

- Servidor DHCP interno

- Robo de P
- Retransmisién DHCP (incluidala opcion 82)
- Opcion 82 de DHCP (SSID de nombre de AP, nombre de grp de AP, nombre de grp flexible,

ubicacion de AP, MAC de AP, nombre de AP + VLAN, MAC de eth de AP),

- Subopcion DHCP 5, 151/152 (Cisco IOSy COS AP)
- DHCP en AP con NAT (soloipv4)

. Conm

DHCP opt 60 + nombre del proveedor
utado por modo local/central

- Modo local:autenticacion abierta+ MAB

- Modo local:WPA/WPA2-PSK/802.1x

- Modo local:LWA/CWA

- Modo local:1Pv6 ddl cliente

- Modo local: agrupacion de radiofrecuencial TPC/DCA/CHD
- Modo local: 802.11k

- Modo local:ACL

- Modo local:RxSoP

- Modo local:Itineranciainteligente

- Modo local: Clean Air

- Modo local:EDRRM

- Modo local:XoR

- Modo local: compatibilidad con SXPv4 paraWLC

* FH exC

Flujo de trabajo de automatizacién y garantiade DNAC pararedes locales
onnect

- Switching central/DHCP central

- Actualizacion de imagen de FlexConnect (FC) eficiente

- Teletrabajador

- TrustSec:etiquetado en linea SGT para el modo Flex

- reservade Ethernet

- Etiquetade VLAN Ethernet en AP

- tunel dividido, NAT-PAT, reservade RADIUS, DHCP central (SW local)
- Cliente V6

- Proxy ARP

- Compatibilidad con LAN remota (RLAN) para 1815

- TrustSec SGT: SGACL y etiquetado en linea para Flex

- APflexibleviaNAT a WLC. Si € link estainactivo, el AP flexible actia como servidor DHCP

locd

- Flujo de trabgjo de garantiay automatizacion de DNAC para Flex

« Mdla



- Seleccion de mejor padre: Calculo sencillo, decision del padre, suavizado SNR, prevencion de
bucles, padre preferido
- VariosRAP
- RRM en RAP de5 GHz
- Soporte GPS para exteriores
- Modos de implementacion: red de retorno inal@mbrica, acceso universal, puente inaldmbrico
punto a multipunto, puente P-P
- Certificados firmados |ocalmente (L SC)
- Diferentes mecanismos de autenticacion: direccion MAC, RADIUS, PSK, LSC
« WGB
- WGB con varias VLAN (funcion de mineria de datos)
- WGB universal
> Roaming de alta velocidad (WGB y WLC)
- WGB de anclgje estético
* RF/RRM/Rogue
- Agrupacion de RF
- Asignacion dindmica de canales (DCA)
- Control de potencia de transmisién (TPC)
- Deteccion de taladros de cobertura
- Rx-SOP
- Pardmetros EDCA
- 1lac- 80 MHz
- FRA
- XOR
- Seleccion dindmica de banda (DBS)
- Soporte del médulo de 32 radio
- Tarifas por fecha de activacion/desactivacion de SSID
- Andlisisde canales DFSy no DFS
- Ahorro de energia (U-APSD)
- Enlace de cliente
- WIPS Auto SPT (seguimiento de puertos de switch) - Prime obligatorio
- Rogue/RLDP - Controlador anico
- Rogue por AP
- Derecho de tiempo de emisién
- CleanAir
- Inteligencia de espectro en puntos de acceso 18xx
- DFSflexible
* AP
- Prioridad de AP
- AP Local Auth Internal
- AP Loca Auth External
- Cargade archivos de desperfecto de AP
- AP CDP
- Predescarga de imagen AP
- APNTP
- AP AuthList
- Volcado de paquetes AP
- APLAG (modo local)
- Ajuste de MSS de TCP (modo local, Flexconnect y modo fabric)
- Filtrode PA
- PnP de aprovisionamiento de PA
- Especifique el dominio DNSy AP en los AP que utilizan ladireccion I P estética
- Puerto Ethernet auxiliar habilitado en PA de onda 2 para conectividad de dispositivos
descendentes



* Movilidad
IRCM
. Acceso deinvitado
- L2 Mobility (instancia Unica) Open Auth
- L2 Mobility MAB/dot1x
- L2 Movilidad LWA/CWA
- Movilidad L3 Openauth
- Movilidad L3 Dot1x, MAB
- Movilidad de capa 3 CWA, LWA
- Actualizaciones de perfiles de seguridad para casos practicos de anclgje (funcion GS)
- Movilidad Apple L3
- Itinerancia para cliente estatico
- Compatibilidad con anclaje automético para ACL basadaen DNS
* Guest
- Ancladeinvitado
- webauth interno/externo
- CWA
- Redundancia de grupo de anclgje de invitado
- Webauth en fallade MAC
- Roaming perfecto en WebAuth pendiente
Compatibilidad con mapa externo
. Altadlsponlbllldad
HA APy SSO de cliente [sin RMI, sin comprobacién de gateway, sin acceso remoto al puerto
de servicio en espera]

- HA: redundancia N+1 para conexion inalambrica integrada en switches (9800-SW)

- Reinicio de procesos y compatibilidad con parches parala conexion inaldmbricaintegrada en
switches (9800-SW)

- SMU + actualizacion de punto de acceso movil

- Actualizacion de punto de acceso N+1 rotatorio para actualizacion completa de laimagen del
controlador

. QoS/voz/wdeo

-V 0z sobre tecnol ogia inal&mbrica

- Auto QoS

- Movilidad de voz

- QoS- BSSID

- QoS- Cliente

- QoS: viardpida

- QoS SDN

- QOSTCLAS, SIP

- QoS SIP Voice Call Snooping

- CACSIP

- Marcas Dot1P

- Ancho de banda justo aproximado
- Diagnostico de voz

- Métricas de voz



- CAC devideo

» AVC/definicion de perfiles
Deteccion de protocolo NBAR
- Flexible NetFlow
- Visibilidad y control de aplicaciones (AVC)
- Perfiles nativos
- Actualizacion del paguete de protocolo dinamico
. Multldlfuson/mDNS
- Multidifusion: 1Pv4
- Multidifusién: itinerancia de capa 2 (instancia Unica)
- Seleccion de VLAN y optimizacion de multidifusion L2/L3
- Transmision de medios (MC2UC)
* IPV6
- IPv6 nativo
- Proteccién de IP de origen V6
- Webauth IPv6
- Cliente IPv6: movilidad/roaming
- Cliente |Pv6 - SDA inalambrico (solo)
- Multidifusion IPV6-Multidifusion
- Servidor DHCP interno IPv6
- Unase ala nube publica mediante Cisco Cloud Connect PnP Workflow
- Incorporacion de PA alanube privada mediante Cisco DNA-Center PnP Workflow o mediante
la opcion DHCP/DNS/Priming normal
» Ubicacion
- NMSP
- Hiperubicacion
- Sondeo RSSI y ubicacién
- Compatibilidad con lanube CM X
- Compatibilidad con NM SP para CleanAir
- Compatibilidad con etiquetas RFID
- Hiperubicacion: filtrado de puntos de acceso, CMX y HA
- Compatibilidad con hiperubicacion: modos de fabric
* SDA
- Compatibilidad con Over-the-Top (OTT)/Flex
> Compatibilidad con sensores del siglo X1X
- Flujo de trabajo de automatizacién y garantiade DNAC parafabric
- IRCM SDA
- Netflow admite Fabric Edge
- Plano de control seguro
- Un WLC paravarios dominios de fabric (servidor de MAP por grupo de AP)
- Soporte de AP para exteriores
- Compatibilidad con iCAP para AP4800



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



