Configurar RADIUS & TACACS+ para GUI & CLI
Auth en WLC 9800
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Introducciodn

Este documento describe como configurar un Catalyst 9800 para la autenticacion externa
RADIUS o TACACS+.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Modelo de configuracidon de Catalyst Wireless 9800
» Conceptos AAA, RADIUS y TACACS+

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ C9800-CL v17.9.2
+ ISE 3.2.0



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cuando un usuario intenta acceder a la CLI o a la GUI del WLC, se le pide que ingrese un nombre
de usuario y una contrasefa. De forma predeterminada, estas credenciales se comparan con la
base de datos local de usuarios, que esta presente en el propio dispositivo. Alternativamente, el
WLC se puede instruir para comparar las credenciales de entrada contra un servidor AAA remoto:
el WLC puede hablar con el servidor con el uso de RADIUS o TACACS+.

Configurar

En este ejemplo, se configuran dos tipos de usuarios en el servidor AAA (ISE), respectivamente
adminuser, yhelpdeskuser. Estos usuarios forman parte de admin-group y de los hel pdesk-group grupos respectivamente. Se espera que €l
usuario adminuser, parte deladmin-group, tenga acceso completo al WLC. Por otro lado, € helpdeskuser, parte del hel pdesk-group, esta

destinado a ser concedido solamente privilegios del monitor a WL C. Por |o tanto, no hay acceso ala configuracion.

Este articulo primero configura el WLC e | SE parala autenticacion RADIUSy luego realizalo mismo para TACACS+.

Restricciones de usuario de sblo lectura

Cuando se utiliza TACACS+ 0 RADIUS para la autenticacion 9800 WebUI, existen estas restricciones:

e Losusuarios con nivel de privilegio O existen pero no tienen acceso ala GUI

.

Los usuarios con niveles de privilegio 1-14 sdlo pueden ver laficha Monitor (esto equivale a nivel de privilegio de un usuario
autenticado localmente de sdlo lectura)

Los usuarios con €l nivel de privilegio 15 tienen acceso completo

No se admiten los usuarios con €l nivel de privilegio 15y un conjunto de comandos que solo permite comandos especificos. El usuario
todavia puede gjecutar los cambios de configuracién atraves de lainterfaz de usuario Web

Estas consideraciones no se pueden cambiar ni modificar.



Configuracion de la Autenticacion RADIUS parael WLC

Paso 1. Declare el servidor RADIUS.

Desde la GUI:

En primer lugar, cree € servidor RADIUS de I SE en e WLC. Esto se puede hacer desde la pestafia Servers/Groups > RADIUS > Serversdela
pagina GUI WL C accesible en https.//<WL C-1P>/webui/#/asa, 0 s navega a Configuration > Security > AAA , como se muestra en estaimagen.

Configuration = > Security~ > AAA

+ AAA Wizard

Sarvers [ Groups AAA Method List AfA Advanced
Sarvers Server Groups

TACACS+

Mame Y Address Y Auth Port T AcectPort T
=]
Lk (=] ISE-lab 10.48.39.134 1812 1813

1 0 -

For Redius Faiiback fo work, please make sure the De

Time configuration exists on the davice

Walk Me Thraugh >

Para agregar un servidor RADIUS en el WLC, hagaclic en el boton Add enmarcado en rojo en laimagen. Se abriralaventana emergente que se

muestra en la captura de pantalla.

Create AAA Radius Server

Name* Support for CoA (&) ENABLED .
O

Server Address” 10.48.39.134 CoA Server Key Type Cliar Text

PAC Key CoA Server Key (&)

Key Type Clisar Terst v Confirm CoA Server Key

Key* @ ranern—. Automate Tester

Confirm Key*

Auth Port

Acet Port

Server Timeout (seconds)

Retry Count

‘D Cancel



https://%3CWLC-IP%3E/webui/#/aaa,

En esta ventana emergente, debe proporcionar:

« El nombre del servidor (tenga en cuenta que no tiene que coincidir con el nombre del sistemade | SE)

e Ladireccion P del servidor

e El secreto compartido entreel WLC'y €l servidor RADIUS

Se pueden configurar otros parametros, como |os puertos utilizados para la autenticacion y la administracion de cuentas, pero no son obligatorios

y se dejan como predeterminados para esta documentacion.

Desde CLI:

<#root>

WL C-9800(config)#radius server

| SE-1 ab
WLC-9800(config-radius-server)#address ipv4

10. 48. 39. 134

auth-port 1812 acct-port 1813
WLC-9800(config-radius-server)#key

Ciscol23

Paso 2. Asigne el servidor RADIUS a un grupo de servidores.

Desde la GUI:

En caso de que tenga varios servidores RADIUS que se puedan utilizar parala autenticacién, se recomienda asignar todos estos servidores a
mismo grupo de servidores. El WL C se ocupadel balanceo de carga de las diferentes autenticaciones entre los servidores en el grupo de
servidores. Los grupos de servidores RADIUS se configuran desde la Servers/Groups > RADIUS > Server Groups pestaia desde lamisma

pagina GUI que lamencionada en el Paso 1, como se muestra en laimagen.



Configuration = > Security~ > AAA

+ AAA Wizard

Name T Serer1 Server 2 Server 3

AAA Method List AAA Advanced

=] RADIUS-Group ISE-lab /A MNiA

1 0 -

Walk Me Through >

En cuanto alacreacion del servidor, aparece una ventana emergente al hacer clic en el botdn Agregar (enmarcado en laimagen anterior), que se

muestra aqui.

Create AAA Radius Server Group

Nare* RADIUS-Group

Group Type RADIUS
MAC-Delimiter

MAC-Filtering

Dead-Time (mins)

Load Balance

Sowrce Interface VLAN ID ~]

Available Servers Assigned Servers

ISE-lab

D Cancel

En laventana emergente, proporcione un nombre al grupo y muevalos servidores deseados a la lista Servidores asignados.

Desde CLI:

<#root>



WLC-9800(config)# aaa group server radius

RADI US- G oup

WLC-9800(config-sg-radius)# server name

I SE-1ab

Paso 3. Cree un método de inicio de sesion de autenticacion AAA que apunte a grupo de servidores RADIUS.
DesdelaGUL:

Desde |a pagina GUI https.//<WL C-1P>/webui/#/aaa, navegue hastala AAA Method List > Authentication pestafiay cree un método de
autenticacién como se muestra en esta imagen.

Configuration = *» Security~ > AAA

+ Ann Wizard

+ Add
Authorization
Group T

Accounting Name Y Type T Type Group1 Y Group2 Y Group3 T Groupd

O defaul legin tocal NiA MNiA MNiA NFA

radius-authe- N
0 methesd login local RADIUS -Group NfA MyA NfA
1 10 »

Como es habitual, cuando utiliza el boton Add (Agregar) para crear un método de autenticacion, aparece una ventana emergente de
configuracion, similar ala que se muestra en estaimagen.



Quick Setup: AAA Authentication

Method List Name* radius-authe-method

Type* login

SRS ®

Aveilable Server Groups Assigned Server Groups

radius r RADIUS-Growp
Idap
tacacs+

D Cancel ] Apply to

En esta ventana emergente, proporcione un nombre para el método. Elija Type como conexion y agregue €l servidor de grupos creado en el paso
anterior alaAssigned Server Groups lista. Con respecto a campo Tipo de grupo, son posibles varias configuraciones.

« Sieligeel tipo de grupo como local, el WLC primero verificasi las credenciales del usuario existen localmente y después vuelve al
grupo del servidor.

« Sidligeel tipo de grupo como grupo y no marcalaopcion Volver alocal, el WLC verifica solamente las credenciales del usuario
contrael grupo del servidor.

« Sielige Group Type como grupo y marcalaopcion Fallback to local, el WL C verificalas credenciales del usuario contra el grupo
del servidor y consultalabase de datos local solamente si € servidor no responde. Si €l servidor envia un rechazo, €l usuario se
autenticard, aunque pueda existir en la base de datos local.

Desde CLI:

Si desea que las credenciales de usuario se comprueben con un grupo de servidores slo si no se encuentran primero localmente, utilice:

<#root>

WL C-9800(config)#aaa authentication login

radi us- aut he- net hod



Tocal group

RADI US- G oup

Si desea que las credenciales de usuario se comprueben sélo con un grupo de servidores, utilice:

<#root>

WL C-9800(config)#aaa authentication login

radi us- aut he- net hod

group

RADI US- G oup

Si desea que las credenciales de usuario se comprueben con un grupo de servidoresy si esta Ultima no responde con una entrada local, utilice:

<#root>

WL C-9800(config)#aaa authentication login



r adi us- aut he- net hod

group

RADI US- G oup

Tocal

En este giemplo de configuracién, hay algunos usuarios que solo se crean localmente y algunos usuarios solo en el servidor | SE, por lo tanto,
hacen uso de la primera opcion.

Paso 4. Cree un método de ejecucion de autorizacion AAA que apunte a grupo de servidores RADIUS.
DesdelaGUI:

El usuario también debe estar autorizado para que se le conceda acceso. En la GUI Page Configuration > Security > AAA, vayaala AAA
Method List > Authorization fichay cree un método de autorizacion como se muestra en estaimagen.

Configuration = » Security~ > AAA

+ AAA Wizard

AAA Method List AR A

Authentication

Name Y Type T Group Type Y Groupl T Group2 T Group3 T Groupd T
Accounting
0 defauit exec lecal MiA MNiA MIA A

0 radius-autho

] exec lecal RADILS-Group MiA MIA NiA

1 10 »

Creacioén del método de autorizacion

Una ventana emergente de configuracién de método de autorizacién similar ala representada aparece cuando se agrega una nueva con €l boton
Add (Agregar).



Quick Setup: AAA Authorization

Methed List Name® radius-autha-method

Type* exec

Group Type

Authenticated

Awzilable Server Groups Assigned Server Groups

radis RADILS-Growp
Idap
EBCHCS+

En esta ventana emergente de configuracién, proporcione un nombre para el método de autorizacion, elijael Tipo como exec y utilice el mismo
orden de Tipo de grupo que €l utilizado para el método de autenticacién en el Paso 3.

Desde CLI:

En cuanto a método de autenticacion, |a autorizacion se asigna primero para comprobar 1os usuarios con las entradas locales y, a continuacion,
con las entradas de un grupo de servidores.

<#root>

WL C-9800(config)#aaa authorization exec

radi us- aut ho- net hod

Tocal group

RADI US- G oup



Paso 5. Asigne los métodos a las configuraciones HTTPy alaslineas VTY utilizadas para Telnet/SSH.
DesdelaGUI:

L os métodos de autenticacion y autorizacion creados se pueden utilizar parala conexion de usuario HTTP y/o Telnet/SSH, que se puede
configurar desde la AAA Advanced > AAA Interface pestafia todavia desde la pagina WL C de GUI accesible en https://<WL C-1P>/webui/#/aaa,
COMO Se muestra en esta imagen:

Configuration = > Security= > AAA

+ AAA Wizard

Servers | Groups AAA Method List AAA Advanced
—
Glebal Config
[ @y |

RADIUS Fallback

Authentication Awuthorization Accounting
Attribute List Name
Console None > | B MNone | B Nane | B
Bevice S VTY radius-authe -method» | |6 radius-autho-method » || MNane v | B
Authentication
HTTP radius=-authe -method » |u | radiug-autho-method » || MNone v B
AP Policy

Pagaword Policy

CLI paraautenticacién GUI:

<#root>

WL C-9800(config)#ip http authentication aaa login-authentication

r adi us- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

radi us- aut ho- net hod



CLI para autenticacion Telnet/SSH:

<#froot>

WL C-9800(config)#line vty 0 15 WL C-9800(config-line)# ogin authentication

radi us- aut he- net hod

WLC-9800(config-Tine)#authorization exec

radi us- aut ho- net hod

Tenga en cuenta que cuando se realizan cambios en las configuraciones HTTP, esmejor reiniciar los serviciosHTTPy HTTPS. Esto se puede
lograr con estos comandos:

WL C-9800(config)#no ip http server WL C-9800(config)#no ip http secure-server WL C-9800(config)#ip http server WL C-9800(config)#ip http secure-sen

Configuracion de ISE para RADIUS

Paso 1. Configure el WLC como un dispositivo de red para RADIUS.

Desde la GUI:

Paradeclarar el WLC utilizado en la seccidn anterior como un dispositivo de red para RADIUS en | SE, navegue hasta Administration >
Network Ressources > Network Devicesy abrala ficha Network devices (Dispositivos de red), como se muestra en la siguiente imagen.



= Cisco ISE | Administration - Network Resources & Evaluation Mode 82 Days Q1 (D

Network Daevices MNetwork Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequences More ~

Network Devices I
DA e Network Devices

Device Security Settings

Selected 0 Total 1

vk Import Ty Export @ Delete All -

= Name -~ IP/Mask Profile Name Location Type Description

[ WLC- 9800 10.48.39.133/32 & Cisco (D All Locations All Device Types

Para agregar un dispositivo de red, utilice el botén Add (Agregar), que abre el formulario de configuracién del nuevo dispositivo de red.



= Cisco ISE Administration - Network Resources v “ Q ® 8 @&

Network Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Network Devices
» Mew Metwork Device

Default Device
Network Devices

Device Security Settings

Name WLC-3800
Description

1P Address "I 10.48.39.133 | 32 &
Device Profile e Cisco e
Model Name o
Software Version ~

Metwork Davice Group

Location All Locations w Set To Default
IRSEC Is IPSEC Device w Set To Default
Device Type All Device Types w Set To Default
~  RADIUS Authentication Settings |

RADIUS UDP Settings

Protocol RADIUS

I Shared Secret ISr.o-.w

[] use Second Shared Secret ()

Second Shared

Show
Secret 3

CoA Port 1700 Set To Default

RADIUS DTLS Settings (
(] pTLS Reguired (

Shared Secret radius/dtls

En la nueva ventana, proporcione un nombre para €l dispositivo de red y agregue su direccién | P. Elijalos gjustes de autenticacion de RADIUS
y configure el mismo secreto compartido de RADIUS que el que se utilizaen el WLC.

Paso 2. Cree un resultado de autorizacion para devolver € privilegio.
DesdelaGUL:

Paratener derechos de acceso de administrador, € adminuser necesitatener un nivel de privilegio de 15, que permite acceder al intérprete de
comandos exec. Por otro lado, €l helpdeskuser no necesita acceso al shell exec prompt y, por lo tanto, se puede asignar con un nivel de privilegio
inferior a15. Paraasignar €l nivel de privilegio adecuado alos usuarios, se pueden utilizar perfiles de autorizacion. Estos se pueden configurar
desde lalSE GUI Page Policy > Policy Elements > Results, en la pestafia Authorization > Authorization Profiles que se muestra en la siguiente
imagen.



= Cisco ISE Policy - Policy Elements

Dictionaries Conditions Results

Authentication

Standard Authorization Profiles

Authorization w

Authorization Profiles |

Downloadable ACLs

Profiling % Name

Posturs 3 9800-admin-priv
9800-helpdesk-priv

Client Provislaning >

Block_Wireless_Access

Ciseo_IP_Phones

Ciszo_Tempaoral_Onboard

Cisco_WabAuth

NSP_Onboard

Non_Cisco_IP_Phones

UDN

O/0j0|0O/0O0j0o|O|C(O|B

DenyAccoss

bl

Profile

& Cisco

&5 Cisco

&% Cisco

&k Cisco (

& Cisco

&5 Cisco

&5 Cisco

&k Cisco

& Cisco

For Policy Export go to Administration » System > Backup & Restore = Policy Export Page

A Evalvation Mode 82Days QO (B L8 &

Salected 0 Total 11 3 {3
s~ T

Description

Default profile used to block wireless devices. Ensure tl
Default profile used for Cisco Phones.

Onboard the device with Cisco temporal agent

Default Profile used to redirect users to the CWA partal
Onboeard the device with Native Supplicant Provisioning
Default Profile used for Non Cisco Phones.

Default profile used for UDN.

Default Profile with aceess type as Access-Reject

Para configurar un nuevo perfil de autorizacion, utilice el botén Agregar, que abre el formulario de configuracién del nuevo perfil de
autorizacion. Este formulario debe ser especialmente similar a este para configurar €l perfil que se asigna a adminuser.



= Cisco ISE Policy - Policy Elements

Dictionaries Conditions Results

Authentication Authorization Prefiles > New Authorization Profile

Authorization Profile
Authorization

Autherization Profiles ‘ -
Hame 9800-admin-priv |

Downloadable AGLS

Description

Profiling
* Access Type

Posture b} ACCESS_ACCEPT hd

Glsnt Brovisioning 4 Network Drevice Profile &% Ciscn i@

Service Template

Track Movement
Agentless Posture

Passive Identity Tracking

> Common Tasks

~ Advanced Attributes Settings

Cisco:cisco-av-pair R - shell:priv-Ivl=15 w

~ Attributes Details
Acciss Type = ACCESS_ACCEPT
cisco-aw-pair = shell;priv-ii=15

m Zace

La configuracion mostré el nivel de privilegio de concesiones 15 a cualquier usuario a que esté asociado. Como se ha mencionado
anteriormente, este es el comportamiento esperado para el adminuser que se crea durante el paso siguiente. Sin embargo, el hel pdeskuser debe
tener un nivel de privilegio inferior y, por lo tanto, debe crearse un segundo elemento de politica.

El elemento de directiva para el helpdeskuser es similar a creado justo encima, excepto que la cadena shell:priv-lvi=15 debe cambiarse a
shell:priv-lvi=X 'y reemplazar X con €l nivel de privilegio deseado. En este gjemplo, se utiliza 1.

Paso 3. Cree grupos de usuarios en | SE.

DesdelaGUL:

Los grupos de usuarios de I SE se crean en laficha Grupos de identidades de usuario de Administration > Identity Management > Groups GUI
Page, que se muestra en la captura de pantalla.



Cisco ISE

Administration - Identity Management

'y

Identities Groups External Identity Sources Identity Source Sequences

Identity Groups

User Identity Groups

o)
@ Dalate &y Import
» [ Endpoint Identity Groups
» I User Identity Groups | Name
8 IR helpdesk-group
D 52 admin-group
a &t OWN_AGCOUNTS (default)
0 S GuestType_Weekly (default)
O 5 GuestType_SocialLegin (default)
[H] 3 GuestType_Dally (default)
a 3 GuestType_Contractor (default)
O # GROUP_ACCOUNTS (default)
a &t Employee
a I ALL_ACCOUNTS (default)

£

Settings

Selacted 0 Total 10

t Export ~ All

Description

This is the group containing all users with read-only privileges.
This is the group containing all users with administrator privileges.
Default OWN_ACCOUNTS (default) User Group

Identity group mirroring the guest type

Identity group mirroring the guest type

ldentity group mirraring the guest type

Identity group mirroring the guest type

Default GROUP_ACCOUNTS (default) User Group

Default Employee User Group

Default ALL_ACCOUNTS (default) User Group

Q @ @B @

&

AV

Para crear un nuevo usuario, utilice el boton Agregar, que abre el formulario de configuracion del nuevo grupo de identidades de usuario como

Sse muestra.
= Cisco ISE Administration - Identity Management
Identities Groups External Identity Sources Identity Source Sequences

User Identity

s » Mew User Identity Group
Identity Groups

F

Q @

Settings

= ldentity Group
* Mame admin=group
» [ Endpoint Identity Groups
s This is the group containing all users with administrator privileges.
> B9 User Identity Groups Description

Proporcione el nombre del grupo que se ha creado. Cree los dos grupos de usuarios mencionados anteriormente, a saber, admin-group y

hel pdesk-group.
Paso 4. Cree usuarios en | SE.

Desde la GULI:

Cancel

2 &

Los usuarios de | SE se crean en laficha Users of the Administration > Identity Management > Identities GUI Page (Usuarios de), que se muestra

en la captura de pantalla.



Q @ @B @

= Cisco ISE | Administration - Identity Management '
Identities Groups External Identity Sources Identity Source Sequences Settings
Users I
Latest Manual Network Scan Res... N etwork ACCQSS U sers
Selected 0 Total 2 [ 3
& Change Status &y Import oty Export f Delete ~ All Y
Status Username -~ Description First Name Last Name Email Address User Identity Groups  Admin
) @ Enabled ¢ adminuser admin-group
O B Enabled ¢ helpdeskus... helpdesk-group

Para crear un nuevo usuario, utilice el boton Add (Agregar) para abrir €l nuevo formulario de configuracion de usuario de acceso alared, como

Se muestra.



= Cisco ISE

0o
S
i3
o

Administration - ldentity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Users

a1 3 M Metwork Access User

Latest Manual Network Scan Res...

~ Network Access User

| * Username adminuser

I Status Enabled ~

Account Mame Alias

Email

~ Passwords

Password Type: Imernal Users w

Password Lifetime:

© With Expiration

Password will expire in 60 days

() Never Expires

Password

Re-Enter Password

* Login Password

Enable Password

~

User Information

Generate Password

Generate Password

o

Account Options

N

Account Disable Policy

~ User Groups

admin-group ~ ) .

Proporcione las credenciales alos usuarios, a saber, su nombre de usuario y contrasefia, que son los que se utilizan para autenticar en el WLC.
Ademas, asegurese de que €l estado del usuario es Enabled. Por Ultimo, agregue el usuario a su grupo relacionado, que se ha creado en el paso 4,
con el menu desplegable Grupos de usuarios a final del formulario.

Cree |os dos usuarios mencionados anteriormente, a saber, el adminuser y hel pdeskuser.
Paso 5. Autentique alos usuarios.
Desde la GUI:

En esta situacion, la politica de autenticacion de |os conjuntos de politicas predeterminados de | SE, que ya esta preconfigurada, permite el
acceso alared predeterminado. Este conjunto de politicas se puede ver en la paginaPolicy > Policy Sets de laGUI de I SE, como se muestraen
estaimagen. Por |o tanto, no hay necesidad de cambiarlo.



= Cisco ISE Policy - Policy Sets ' Q @ 58 &

Policy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits
-
L
Q Dafault Default policy set Default Network Aceess 5] o

~ Authentication Policy (3)

Status  Rule Name Conditions Use Hits Actions
Q
Internal Endpaints ] W
] wired_mag
-] MAB CR 0
[E  wireless_mas > QOptions @
All_User_|D_Stores & v
[ Wired_802.1%
-] Dot OR o
Wireless_B02.1X #  Options {C:)}
All_User_ID_Stores & v
[ -] Default 0
* QOptions {§}

Paso 6. Autorizar alos usuarios.
Desde la GUI:

Unavez que € intento de inicio de sesion supera la politica de autenticacion, debe estar autorizado e | SE debe devolver el perfil de autorizacion
creado anteriormente (aceptacién de permiso, junto con €l nivel de privilegio).

En este ejemplo, los intentos de inicio de sesion sefiltran en funcion de ladireccion IP del dispositivo (que esladireccion IPdel WLC) y
distinguen el nivel de privilegio que se otorgara en funcion del grupo a que pertenece un usuario. Otro enfoque valido esfiltrar los usuarios en
funcién de sus nombres de usuario, ya que cada grupo solo contiene un usuario en este gjemplo.



= Cisco ISE Policy - Policy Sets A EwlustionModo 8200y Q, @ 53 8

Paolicy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits
[-] Default Default policy set Default Metwork Access <& ~ 152

» Authentication Policy (3)

» Authorization Policy - Local Exceptions

~ Authorization Policy - Global Exceptions (2)

Results

(+) Status Rule Name Conditions Profiles Security Groups Hits Actions

Q

Network Access Device IP
B Address
EQUALS 10.48.38.133
[ ] 9800 Helpdesk Users AND 9800-helpdesk-priv = o Select from list w 1 é@}
InternalUser-IdentityGroup
EQUALS User Identity
Groups:helpdesk-group

®

Network Access Device IP
3 Address
EQUALS 10.45.39.133
[-] 9E00 Admin Usars AND 9800-admin-priv b Saelect from list w 2 i@}
Internallser-ldentityGroup
M EQUALS User Identity
Groups:admin-group

» Authorization Policy (12)

Después de que este paso se haya completado, las credenciales configuradas para adminuser 'y helpdesk usuario se pueden utilizar para
autenticar en el WLC vialaGUI o através de Telnet/SSH.

Configuracion de TACACS+ WLC

Paso 1. Declare el servidor TACACS+.

Desde laGUI:

En primer lugar, cree el ISE del servidor Tacacs+ en el WLC. Esto se puede hacer desde |a pestafia Servers/Groups > TACACS+ > Serversdela
pagina GUI WL C accesible en el https.//<WL C-IP>/webui/#/aaa, 0 si navega a Configuration > Security > AAA, como Se muestra en esta
imagen.



https://%3CWLC-IP%3E/webui/#/aaa,

g Cisco Catalyst 9800-CL Wireless Controller

cl

# © A #+mec Q = Foedback | (@
Configuration - > Security - > AAA
+ AAA Wizard
Servers | Groups AAA Method List ABA Advanced
Add
RADIUS
Servers Server Groups
T Server Address T Pom o
S ] I1SE-lab 10.48.39.134 43
1 10 -

Walk Me Through »

Para agregar un servidor TACACS en el WLC, hagaclic en € boton Add enmarcado en rojo en laimagen de arriba. Se abrira la ventana
emergente representada.

Create AAA Tacacs Server
MName*
Server Address* 10.48.39.134
Key Type Clear Text

Key*

Confirm Key*

Part

Sarver Timeout
(seconds)

D Cancel

Cuando se abrala ventana emergente, proporcione el nombre del servidor (no tiene que coincidir con el nombre del sistema | SE), su direccion
IP, la clave compartida, el puerto utilizado y € tiempo de espera.

En esta ventana emergente, debe proporcionar:

¢ El nombre del servidor (tenga en cuenta que no tiene que coincidir con el nombre del sistema de ISE)



e Ladireccién IP del servidor

¢ El secreto compartido entreel WLC y el servidor TACACS+

Se pueden configurar otros parametros, como los puertos utilizados para la autenticacion y la contabilidad, pero estos no son obligatoriosy se
degjan como predeterminados para esta documentacion.

Desde CLI:

<#root>

WL C-9800(config)#tacacs server

| SE-| ab

WLC-9800(config-server-tacacs)#address ipv4

10. 48. 39. 134

WLC-9800(config-server-tacacs)#key

Ci scol123

Paso 2. Asigne el servidor TACACS+ a un grupo de servidores.

Desde laGUI:

En caso de que tenga varios servidores TACACS+ que se puedan utilizar parala autenticacion, se recomienda asignar todos estos servidores al
mismo grupo de servidores. El WL C entonces se ocupa del balanceo de carga de | as diferentes autenticaciones entre |os servidores en €l grupo
de servidores. Los grupos de servidores TACACS+ se configuran desde la Servers/Groups > TACACS > Server Groups pestafia desde la misma
pagina de GUI que lamencionada en el Paso 1, que se muestra en laimagen.



@ luide Cisco Catalyst 9800-CL Wireless Controller

cl

Welcome ac ®# % A & n e 2o Q & Feedback | (%
Configuration - > Security - > AAA
+ AAA Wizard
Servers [ Groups AAA Method List ABA Advanced
RADIUS
Servers Server Groups
Name T Server1 Sarver 2 Server 3
= ] TACACS-Group ISE-lab Ml NiA

Walk Me Through »

En cuanto alacreacion del servidor, aparece una ventana emergente al hacer clic en el botén Agregar enmarcado en laimagen anterior, que se
representa en laimagen.

Create AAA Tacacs Server Group

Name* TACACS-Group

Group Type TACACS

Awailable Sarvers Assigned Servars

ISE-lab

O Cancel

En laventana emergente, asigne un nombre al grupo y mueva los servidores deseados a lalista Servidores asignados.

Desde CLI:

<#root>



WL C-9800(config)#aaa group server tacacs+

TACACS- G oup

WLC-9800(config-sg-tacacs+)#server name

| SE-| ab

Paso 3. Cree un método de registro de autenticacion AAA que apunte a grupo de servidores TACACS+.

Desde la GUI:

En la pagina GUI https://<WL C-1P>/webui/#/aaa, vayaala AAA Method List > Authentication fichay cree un método de autenticacion como se
muestra en laimagen.

g b Cisco Catalyst 9800-CL Wireless Controller

cl
# % A B & nheo Q = Feedback | [
Configuration~ > Security~ > AAA
+ AAA Wizard
Servers | Groups Adn Method List Ans Advanced
—
Authorization -
Group T
Accounting Name Y Type T Twe Group1 T GroupZ T Group3 T Groupd T
0O default login local NiA MiA M NiA
radius-authe-
0 Bl legin local RADIUS-Group LTS MM MiA
s-authe- "
g lecacs-authe login local TAGAGS-Group NI HiA NI

mathod

1 10 »

Como es habitual, cuando utiliza el boton Add (Agregar) para crear un método de autenticacion, aparece una ventana emergente de
configuracion, similar ala que se muestra en estaimagen.



Quick Setup: AAA Authentication
Method List Name®
Type* @

Group Type @

Avnilable Sarver Groups Assigned Serar Groups

radius TACACS-Group
Idap

LACACS+
RAMUS-Group

‘D Cancel

En esta ventana emergente, proporcione un nombre para el método, elija Tipo como login y agregue €l servidor de grupos creado en €l paso
anterior alalista Grupos de servidores asignados. Con respecto a campo Tipo de grupo, son posibles varias configuraciones.

¢ Sidigee tipo de grupo como local, el WLC primero verificasi las credenciales del usuario existen localmente'y después vuelve a
grupo del servidor.

¢ Sidigeel tipo de grupo como grupo y no marcalaopcion Volver alocal, e WLC verifica solamente las credenciales del usuario
contra el grupo del servidor.

¢ Si elige Group Type como grupo y marcalaopcién Fallback to local, el WLC verificalas credenciales del usuario contra el grupo
del servidor y consulta la base de datos local solamente si el servidor no responde. Si el servidor envia un rechazo, €l usuario se
autenticard, aunque pueda existir en la base de datos local.

Desde CLI:

Si desea que las credenciales de usuario se comprueben con un grupo de servidores solo si no se encuentran primero localmente, utilice:

<#root>

WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod



Tocal group

TACACS- G oup

Si desea que las credencial es de usuario sdlo se comprueben con un grupo de servidores, utilice:

<#froot>

WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod

group

TACACS- G oup

Si desea que las credenciales de usuario se comprueben con un grupo de servidoresy s esta Ultima no responde con una entrada local, utilice:

<#froot>



WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod

group

TACACS- Gr oup

Jocal

En esta configuracién de ejemplo, hay algunos usuarios que solo se crean locamente y otros usuarios solo en el servidor ISE, por lo tanto, hacen
uso de la primera opcion.

Paso 4. Cree un método exec de autorizacion AAA que apunte a grupo de servidores TACACS+.

Desde laGUI:

El usuario también tiene que estar autorizado para que se le conceda acceso. En la pagina GUIConfiguration > Security > AAA, vayaalaAAA
Method List > Authorization fichay cree un método de autorizacion como se muestra en laimagen.

@ lul Cisco Catalyst 9800-CL Wireless Controller

cl

# % AR & "o Q &= Feedback | P @
Configuration - > Security~ > AAA
+ AAA Wizard
Servers | Groups AAA Method Adh Advanced
Authentication
Name T Type T Group Type T Groupl T Group2 T Group3 T Groupd T
Accounting
G default Bxec lecal Min MiA MAA MNIA
radius-autho- i .
O cared axec local RADIUS-Group A NfA NIA
BTG
0 tacacH-auo exec local TACACS-Group NA MNiA N/A

method

1 10 -

Una ventana emergente de configuracién de método de autorizacion similar ala representada aparece cuando se agrega una nueva con €l botén
Add (Agregar).



Quick Setup: AAA Authorization

Method List Name*®

Type*

Group Type

tacacs-autho-method

@
®

Authenticated

Aveilable Server Groups Assigned Server Groups

radius ’ TAGAGS-Group
Ickag

tacacs+
RADILS-Group

En esta ventana emergente de configuraciéon, proporcione un nombre para el método de autorizacion, elija Type as exec y utilice el mismo orden
de Group Type que €l utilizado para el método de autenticacion en €l paso anterior.

Desde CLI:

<#root>

WL C-9800(config)#aaa authorization exec

t acacs- aut ho- et hod

Tocal group

TACACS- Gr oup

Paso 5. Asigne los métodos a las configuraciones HTTPy alaslineas VTY utilizadas para Telnet/SSH.



Desde la GUI:

L os métodos de autenticacion y autorizacion creados se pueden utilizar parala conexion de usuario HTTP y/o Telnet/SSH, que se puede
configurar desde laAAA Advanced > AAA Interface ficha todavia desde la pagina WL C de GUI accesible en https.//<WL C-1P>/webui/#/aaa,
como se muestra en laimagen.

B Uuthe Cisco Catalyst 9800-CL Wireless Controller
' #  AB S mMec Q = Fa
Configuration~ > Security~ > AAA
+ AAA Wizard
Sarvers | Groups Ans Method List AlA Advanced
Global Config
B Apply
RADIUS Fallback
Authentication Aythorization Accounting
Attribute List Name
Console None v (4] MNone v | B Maone - [ 2]
baace VTY tacacs-authe-methody || @ tacacs-autho-methody | B2 Neona + B
Authentication
HTTP I tacacs-authe-methody |u I tacacs-autho-methods I[_' MNaone v | B
AP Policy

Password Policy

Desde CLI:

Para |a autenticacién GUI:

<#root>

WLC-9800(config)#ip http authentication aaa Togin-authentication

t acacs- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

t acacs- aut ho- net hod



Para autenticacion Telnet/SSH:

<#root>

WLC-9800(config)#1ine vty 0 15
WLC-9800(config-1ine)#login authentication

t acacs- aut he- net hod

WLC-9800(config-Tine)#authorization exec

t acacs- aut ho- et hod

Tenga en cuenta que cuando se realizan cambios en las configuraciones HTTP, esmejor reiniciar los serviciosHTTPy HTTPS. Esto se puede
lograr con estos comandos.

WLC-9800(config)#no ip http server
WLC-9800(config)#no ip http secure-server
WLC-9800(config)#ip http server
WLC-9800(config)#ip http secure-server

Configuracion de ISE de TACACS+
Paso 1. Configure el WLC como un dispositivo de red para TACACS+.

Desde la GUI:

Para declarar el WLC utilizado en la seccion anterior como un dispositivo de red para RADIUS en | SE, navegue hasta Administration >
Network Resources > Network Devicesy abralaficha Network devices (Dispositivos de red), como se muestra en estaimagen.



= Cisco ISE Administration - Network Resources

MNetwork Devices Network Device Groups MNetwork Device Profiles External RADIUS Servars RADIUS Server Sequences More

| Network Devices

|
Default Device Network DeViceS

Device Zecurky; Selings Selected 1 Total 1 25 {3
~+ Add () Duplicate Ly Impornt Ty Export i Delete - T4
] Name < IP/Mask Profile Name Location Type Description
WLC-9800 10.48.39.... &k Cisco () All Locations All Device Types

En este eiemplo, el WLC ya se ha agregado para la autenticacion RADIUS (consulte el Paso 1 de la seccion Configuracion de RADIUS ISE).
Por lo tanto, su configuracion simplemente necesita ser modificada para configurar la autenticacion TACACS, que se puede hacer cuando usted
eligeel WLC en lalistade dispositivos dered y hace clic en el botdn Edit. Esto abre el formulario de configuracion del dispositivo de red como

Se muestra en estaimagen.

= Cisco ISE Administration - Network Resources

Network Devices Network Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Network Devices General Settings

Dafault Device M Enable KeyWrap (1)
Device Security Sattings

Key Encryption Key

Message
Authenticator Code
Kay

Key Input Format
© ASCll () HEXADECIMAL

~ TACACS Authentication Settings

|Snared Secrey s Show

: Enable Single Connect Mode

© Legacy Cisco Device
(3 TACACS Draft Compliance Single Connect Support

] ~ SHNMP Settings

(] ~ Advanced TrustSec Settings

Unavez que se haya abierto la nueva ventana, despléacese hacia abajo hasta la seccién Configuracion de autenticacion TACACS, habilite estas
configuracionesy agregue el secreto compartido ingresado durante el Paso 1 de la seccion Configuracion de TACACS+ WLC.

Paso 2. Active lafuncion Device Admin para el nodo.



Nota: para utilizar | SE como servidor TACACS+, debe disponer de un paquete de licencias Device Administration y unalicencia
Base o Mohility.

DesdelaGUI:

Unavez instaladas | as licencias Device Administration, debe habilitar la funcién Device Admin para el nodo para poder utilizar |SE como
servidor TACACS+. Para ello, edite la configuracion del nodo de implementacion de | SE utilizado, que se encuentra en Administrator >
Deployment, y haga clic en su nombre o hégalo con laayuda del Edit botdn.



Q @ @B @

Administration - System

= Cisco ISE
Dreployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Deploymant Deployment Nodes
= {
Selected 0 Total1 [ {3
» 3% Deployment .
2% PAN Failover
[:] Hostname ~  Personas Role(s) Services Node Status
(-]

STANDALC... SESSION,PROFILER

3] Administration, Monitoring, Policy Service

Unavez abiertala ventana de configuracién del nodo, verifique la opcion Enable Device Admin Service bajo la seccion Policy Service, como se

muestra en estaimagen.
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= Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Deployment rployment Mod i) Ise
Edit Node
Deployment
M. PAM Failover General Settings Profiling Configuration
——
Hostname 58
FGQDN g8 citdo. com
1P Address 10.48,39.134
Mode Type Identity Services Engine (ISE)}

Make Primary

Fole STANDALOMNE

Administration

~  Maonitoring

Rale FRIMARY

Other Monitering Node

[[] Codicatod MnT

Palicy Service

~ Enable Session Services

Include Node in Node Gioup MNong

Enable Profiling Servce

[_] Enabie Threat Centric MAC Service

] »  Enable SXP Service

Enable Device Admin Service

| Ensble Pasaivi Identity Saevice

» pxGrid

Reset m

Paso 3. Cree perfiles TACACS para devolver € privilegio.

DesdelaGUL:

Para tener derechos de acceso de administrador, el adminuser necesita tener un nivel de privilegio de 15, que permite acceder a intérprete de
comandos exec. Por otro lado, el helpdeskuser no necesita acceso al shell exec prompt y, por lo tanto, se puede asignar con un nivel de privilegio
inferior a 15. Para asignar el nivel de privilegio adecuado alos usuarios, se pueden utilizar perfiles de autorizacion. Se pueden configurar desde
lapaginade laGUI de ISEWork Centers > Device Administration > Policy Elements, en la pestafia Results > TACACS Profiles que se muestra

en lasiguiente imagen.



= Cisco ISE
Overview Identities
Conditions

Livrary Conditlons

Smart Conditions

Network Conditions

Results
Allowed Protocols

TAGACS Command Sets

<

TACACS Profiles

|Work Centers - Device Administration |

TACACS Profiles

£ Teoch
& Trash

Name

Dofault Shell Profile
Dény All Shell Profile
105 Adrmin

105 Helpdesk

WLC ALL

O WLC MONITOR

Type

Shell

Shell

Shell

Shell

wLe

WLG

User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Mora -

Rows/Page ©

Description

Default Shell Profile

Deny All Shell Profile

Assigned to each user in the group admin- group

Assigned to each user in the group helpdesk-group

WLC ALL

WLC MONITOR

B,
=

2 &

& Total Rows

Para configurar un nuevo perfil TACACS, utilice el botdén Add (Agregar), que abre €l nuevo formulario de configuracion del perfil similar a que
se muestra en laimagen. Este formulario debe tener un aspecto especial para configurar € perfil que se asignaal adminuser (es decir, con €l
nivel 15 de privilegios de shell).



= Cisco ISE Work Centers - Device Administration Q @ A &

Overview Identities User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Maore

Conditions y ACACS Profiles 2 105 Admin

TACACS Profile

Network Conditions >
MName
Results o 105 Admin
Allowed Protocols
TACACS Command Sets
i Description
TAGACS Profilee Assigned to each user in the group
admin=-group
Task Attribute View Raw View

Common Tasks

Common Task Twe

Default Privilege 15 v (Select 0 ta 15)
Maximum Pridlage 19 ~ (Select O to 15)
Access Control List b
v

Auto Command

~ [(Select true or false)

No Escape
Timeout ~  Minutes (0-9999)
Idlle Tirm ~ Minutes (0-9999)

Custom Attributes

Type Name Value

No data found.

cancal m

Repitala operacion parael helpdesk perfil. Para este Ultimo, €l privilegio predeterminado, asi como €l privilegio maximo, se establecen en 1.

Paso 4. Cree grupos de usuarios en | SE.

Esto es o mismo que se presenté en €l paso 3 de la seccion Configuracion de RADIUS | SE de este documento.
Paso 5. Creelos usuarios en | SE.

Esto es o mismo que se presenta en €l Paso 4 de la seccion Configuracion de RADIUS | SE de este documento.
Paso 6. Cree un conjunto de directivas de administracion de dispositivos.

Desde laGUI:

En cuanto al acceso RADIUS, unavez que se crean |0s usuarios, sus politicas de autenticacion y autorizacion todavia deben definirse en ISE
para otorgarles los derechos de acceso adecuados. La autenticacion TACACS utiliza conjuntos de politicas de administracién de dispositivos
paraese fin, que se pueden configurar desde el Work Centers > Device Administration > Device Admin Policy Sets GUI Page como se muestra.



= Cisco ISE Work Centers - Device Administration A Q @ @ @

Overview Identities User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Maore
Policy Sets Reset Policyset Hitcounts
EI Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits Actions View
O
-
Network Access-Device IP Address
. | =] ! i 2
] WLEC TACACS Authentication Bl eoiiniii0ae 510 Default Device Admin & v o {@} >
[ ] Default Tacacs Default policy set Default Device Admin LE IR o {(:)} >

Para crear un conjunto de directivas de administracion de dispositivos, utilice el boton agregar enmarcado en rojo en laimagen anterior. De este
modo, se agrega un elemento alalista de conjuntos de directivas. Proporcione un nombre parael conjunto recién creado, una condicion bajo la
cual debe aplicarsey la Secuencia Protocol os/Servidor Permitidos (aqui, Default Device Adminbasta). Utilice el Save boton parafinalizar 1a
adicién del conjunto de politicasy utilice la punta de flecha de su derecha para acceder a su pagina de configuracion, tal y como aparece en la

representada.



= Cisco ISE

Overview Identities

User Identity Groups

Work Centers - Device Administration

Ext Id Sources

Policy Sets— | WLC TACACS Authentication

Network Resources

Policy Elements

Device Admin Policy Sets

Reset Polieyset Hitcounts

More

Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits
Q
[] WLC TACACS Authentication 2 Network Access-Davice IP Address EQUALS 10.48.39.133 Default Device Admin H] ]
~ Authentication Policy (1)
Status  Rule Nama Conditions Use Hits  Actions
+
All_User_ID_Stores & v
-] Default o {(‘:}}
* Options
» Authorization Peliey - Local Exceptions
> Authorization Policy - Global Exceptions
~ Authorization Policy (3)
Results
Status  Rule Name Conditions Command Sets Shell Profiles Hits  Actions
~
L
— - Internallser-ldentityGroup EQUALS User i
u L W
[-] Helpdesk users autherization fa \dentity Groups:helpdesk- group AllowAllCommands e 105 Helpdesk o L] {"9}
i iiseridantityG EQUALS L
©  Admin users authorization 2 (e % AllowAllCommands ~ 10S Admin @ v o o)
Identity Groups:admin-group
-] Default DenyAllCommands e Deny All Shell Profile & o {@}

El conjunto de politicas especifico 'WLC TACACS Authentication' en este iemplo filtralas solicitudes con la direccién |P igual aladireccién

IP del WLC C9800 de gjemplo.

Como politica de autenticacion, se ha dejado la regla predeterminada porque satisface las necesidades del caso de uso. Se han establecido dos

reglas de autorizacion:

e Laprimerase activa cuando el usuario pertenece a grupo definido admin-group. Permite todos |os comandos (mediante laregla
predeterminada Permit_all) y asigna el privilegio 15 (mediante e perfil TACACS definidolOS_Admin ).

¢ El segundo se activa cuando el usuario pertenece a grupo definido helpdesk-group. Permite todos los comandos (através de la

Permit_all regla predeterminada) y asigna el privilegio 1 (através del perfil TACACS definidol OS_Helpdesk).

Después de que este paso se haya completado, las credenciales configuradas para adminuser y loshelpdesk usuarios se pueden utilizar para




autenticar en el WLC vialaGUI o con Telnet/SSH.
Troubleshoot

Si su servidor RADIUS espera que se envie el atributo RADIUS del tipo de servicio, puede agregar enel WLC :

radius-server attribute 6 on-for-Togin-auth

Resolucién de problemas de WLC GUI o CLI RADIUS/TACACS+ acceso atravésde WLC CLI

Pararesolver problemas del acceso TACACS+ alaGUI o CLI del WLC, gjecute e debug tacacs comando, junto con el monitor de terminal uno
y vealasalidaen vivo cuando serealiza un intento deinicio de sesion.

Por ejemplo, uninicio de sesion correcto seguido de un cierre de sesion del adminuser usuario genera este resultado.

<#root>

WL C-9800#

term nal nonitor

WLC-9800#

debug tacacs

TACACS access control debugging is on

WLC-9800#

Dec 8 11:38:34.684: TPLUS: Queuing AAA Authentication request 15465 for processing

Dec 8 11:38:34.684: TPLUS(00003C69) Togin timer started 1020 sec timeout Dec 8 11:38:34.684: TPLUS: pro

Se puede ver en estos registros que el servidor TACACS+ devuelve el privilegio correcto (que es AV priv-lvl=15).
Cuando resliza la autenticacién RADIUS, se muestra una salida de depuracidn similar, que concierne al tré&fico RADIUS.

L os comandos debug aaa authentication y debug aaa authorization en su lugar, muestran qué lista de métodos es elegida por el WLC cuando €



usuario intentainiciar sesion.
Resolucién de problemas de WLC GUI o CLI TACACS+ Access através de ISE GUI

Desde |a pagina Operations > TACACS > Live Logs, se puede ver cada autenticacion de usuario realizada con TACACS+ hastalas Ultimas 24
horas. Paraampliar los detalles de una autorizacion o autenticacion TACACSH, utilice € botdn Detalles relacionado con este evento.

= Cisco ISE Operations - TACACS & Evaluation ¥ 2 Ds O ® @ &
Live Logs
| ——
Refresh Shaw Within
Newver ~w  Latest 20 records ~ Last 3 hours w
% d r v
Logged Time Status Detalls Identity Type Authentication Policy Authorization Polley Ise Node N
X e Identity w Authentication Poliey Authorization Policy Ise Node N
Dec 0B, 2022 06:51:46.1... E helpdeskuser Authorization WILC TACACS Authentication >... ise W
Dec 0B, 2022 06:51:46.0.. [ -] a helpdeskuser Authentication WLC TACACS Authentication »... [2:1] W
Dec 0B, 2022 06:38:38.2... ﬂ a adminuser Authorization WLC TACACS Authentication ... 21 w
Doc 0B, 2022 06:38:38.1.., a adminuser Authentication WLC TACACS Authentication »... [2:1 W
Dec 0B, 2022 06:34:54.0... Q adminuser Authorization WLC TACACS Authentication >... 21 W
Dec 0B, 2022 06:34:53.9,., u a adminuger Authentication WLC TACACS Authentication >,., i@ w
Last Updated: Thu Dec 08 2022 12:57:09 GMT+0100 (Central European Standard Time) Records Shown: 6

Cuando se expande, un intento de autenticacion correcto parael helpdeskuser se ve asi:



Cisco ISE

it
Overview Steps
—_— 13013 Received TACACS+ Auth ion START Request
Request Type Authentication
15049 Evaluating Policy Group
Stetus Pass 15008 Evalusting Service Selection Policy
Session Key ise/459637517/243 15048 Queried PIP - Network Access.Device IP Address
15041 luating Identi i
Message Text Passed-Authentication: Authentication succeeded &l Evaluating Identity Policy
22072 Selected identity source sequence - All_User_ID_Stores
Usarmame helpdaskuser 15013 Selected Identity Source = Internal Users
Authentication Palicy WLC TACACS Authentication >> Default 24210 Looking up User in Internal Users IDStore
e i 24212 Found User in Internal Users IDStore
Salected Autharization 10S Helpdesk
Profile P 13045 TACACS+ will use the password prompt from global
TACACS+ configuration
13015 Returned TACACS+ Authentication Reply
13014 Received TACACS+ Authentication CONTINUE Request (
Authentication Details [ Step latency=31 49ms)
15041 Ewvaluating Identity Policy
Generated Time 2022-12-08 06:51:46.077000 -05:00
22072 Selected identity source sequence - All_User_ID_Stores
Logged Time 2022-12-08 06:51:46.077 15013 Selected Identity Source - Internal Users
Epoch Time (sec) 1670500306 24210 Looking up User in Internal Users IDStore
24212 Found User in Internal Users IDStore
ISE Nade ise
22037 Authentication Passed
Message Text Passed-Auth ian: Authentication su dad 15036 Evalusting Authorization Policy
Failure Reason 15048 Queried PIP - Network Access.UserName
15048 Queried PIP - InternalUser.ldentityGroup
Resalution
13015 Returned TACACS+ Authentication Reply
Root Cause
Username helpdeskuser
Network Device Name WLC-9800
Network Device IP 10.48.39.133

Network Device Groups

IPSECHIs IPSEC Device#No,LocationHAll Locations,Device
Type#all Device Types

Deavice Type Davice TypeHAll Device Types
Location Location#All Locations

Deavice Port tyS

Remote Address 10.61.80.151

A partir de esto, puede ver que el usuario hel pdeskuser se ha autenticado correctamente en el dispositivo de red WLC-9800 con laayudade la
politica de autenticacion WLC TACACS Authentication > Default. Ademas, € perfil de autorizacién |OS Helpdesk se ha asignado a este
usuario 'y sele ha concedido €l nivel de privilegio 1.
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