Configuracion del SSID de autenticacion de

MAC en los controladores inalambricos Catalyst
9800
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Introducciodn

Este documento describe como configurar una red de area local inalambrica (WLAN) con
seguridad de autenticacion MAC en Cisco Catalyst 9800 WLC.

Prerequisites
Requisito

Cisco recomienda que tenga conocimiento sobre estos temas:

 Direccion MAC
» Controladores inalambricos Cisco Catalyst serie 9800
+ Identity Service Engine (ISE)



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Cisco |IOS® XE Gibraltar v16.12
 ISE V2.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar
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Configuracion de AAA en WLC 9800
Autenticar clientes con servidor externo

GUI:



Lea los pasos 1-3 de la seccion 'Configuracion AAA en WLC 9800' de este link:

Configuracion AAA en el WLC de la serie 9800

Paso 4. Cree un método de red de autorizacion.

Desplacese hasta yconfiguration > Security > AAA > AAA Method List > Authorization > + Addcréelo.

Q Search Menu ltems Authentication Authorization and Accounting

+ AAA Wizard

= Dashboard

S~ E AAA Method List Servers | Groups AAA Advanced
(£) Monitoring
X, Configuration General
. . uthentcalon
Administration
: Authorization Name ¥ Type <
Troubleshooting
Quick Setup: AAA Authorization »®
Method List Name* | AuthZ-method-name |
Type™ | network - |
Group Type | group v |
Fallback to local
HAvailable Server Groups Assigned Server Groups
radiug ISE-KCG-arp
|dap ®
tacacs+ »
) Sove & Aomly o Device
CLL:
# config t

# aaa new-model

+*

radius server <radius-server-name>
address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
# timeout 300

+*


https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7

# retransmit 3

# key <shared-key>

# exit

# aaa group server radius <radius-grp-name>
# server name <radius-server-name>

# exit

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authorization network <AuthZ-method-name> group <radius-grp-name>

Autenticar clientes localmente

Cree un método de red de autorizacién local.

Desplacese hasta yconfiguration > Security > AAA > AAA Method List > Authorization > + Addcréelo.

Q Search Menu ltems Authentication Authorization and Accounting

+ AAA Wizard

FS Dashboard

. s AAA Method List Servers | Groups AAA Advanced
) Monitoring
Conﬁguration General
. e . uthentcaton
Administration
; Authorization Name v, Type L
Troubleshooting

Quick Setup: AAA Authorization

Method List Name* | AuthZ-local |

Type* | network v

Group Type | local v

Mvailable Server Groups Assigned Server Groups

radius

Idap

tacacs+
ISE-KCG-grp

= Save & Apply to Device




CLlI:

# config t
# aaa new-model
# aaa authorization network AuthZ-Tocal Tocal

Configuracion de WLAN

GUI:
Paso 1. Cree la WLAN.

Configuration > Wireless > WLANs > + AddDesplacese hasta la red y configurela segun sea necesario.

Q, Search Menu ltems WIRELESS NETWORKS

+ Add

: : MName
Monitoring

EE N T B

Dashboard

Paso 2. Introduzca la informacion de la WLAN.



Add WLAN x

General Security Advanced
Profile Name* | mac-aut| | Radio Palicy | All v |
551D | mac-auth | Broadcast SSID
WLAN ID* | 3 |

Status ENABLED .

=/ Save & Apply to Device

Paso 3. Vaya a lasecurityficha y desactiveLayer 2 Security Modey activeMAC Filtering. EnAuthorization List, €lija el
meétodo de autorizacion creado en el paso anterior. A continuacion, haga clic ensave & Apply to Device.

Add WLAN x

General Security Advanced
Layer2 Layer3 AAA
. _ Fast Transition . Adaptive Enab... v |
Layer 2 Security Mode | None v ' :
Over the DS vd
MAC Filtering vd

Reassociation Timeout 20

Authorization List* | AuthZ-method-name »

=/ Save & Apply to Device

CLI:



config t

wlan <profile-name> <wlan-id> <ssid-name>
mac-filtering <authZ-network-method>

no security wpa akm dotlx

no security wpa wpa2 ciphers aes

no shutdown
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Configuracion del perfil de la politica

Debe activarasa-overrideen el perfil de politica para asegurarse de que el filtrado de MAC por SSID
funciona correctamente.

Configuracion del perfil de politica en 9800 WLC

Configuracion de etiquetas de politicas

Etigueta de politica en el WLC 9800

Asignacion de etiquetas de politicas

Asignacion de etiquetas de politicas en el WLC 9800

Registre la direccion MAC permitida.
Registre localmente la direccion MAC en el WLC para la autenticacion local

Desplacese hastaconfiguration > Security > AAA > AAA Advanced > AP Authentication > + Add.

Q. Search Menu ltems Authentication Authorization and Accounting
+ AAA Wizard
Dashboard
3k AAA Method List Servers [ Groups AAA Advanced
(£) Monitoring
Q_}\\_) Configuration RADIUS Fallback
. MAC Address Serial Number
Eis B Agtribute List Name
Troubleshooting
AP Palicy MAG Address
Password Policy aabhocddaalt
24b3187c3058
1 0 -

Escriba la direccion MAC en minusculas sin separadores y haga clic ensave & Apply to Device.


https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc9
https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc10
https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc11

Quick Setup: MAC Filtering x
MAC Address* | aaaabbbbecce ‘l

Attribute List Name | None v |

‘ 9 Cancel |=| Save & Apply to Device

% Nota: En las versiones anteriores a la 17.3, la interfaz de usuario web cambid cualquier
formato MAC que haya escrito al formato 'sin separador' que se muestra en la ilustracion.
En la versidn 17.3 y posteriores, la interfaz de usuario web respeta cualquier disefio que
haya introducido y, por lo tanto, es esencial no introducir ningun separador. El Id. de bug

Cisco CSCvv43870 de la mejora rastrea el soporte de varios formatos para la autenticacion
MAC.

CLlI:

# config t
# username <aabbccddeeff> mac

Introduzca la direcciéon MAC en la base de datos de terminales ISE

Paso 1. (Opcional) Cree un nuevo grupo de terminales.
Desplacese hastawork Centers > Network Access > Id Groups > Endpoint Identity Groups > + Add.

‘bl Identity Services Engine

Home

» Operations » Policy » Administration

» Guest Access » TrustSec » BYOD  » Profiler » Posture  » Device Administration  » PassivelD

» Overview  » Identities Ext Id Sources  » Network Resources  » Palicy Elements  Authentication Policy  Authorization Po

Identity Groups Endpoint Identity Groups
[ A)

v = . J Edit K Delete

b T Endranint ldantibe Moo e Bl Pt ol o



https://tools.cisco.com/bugsearch/bug/CSCvv43870

Identity Services Engine

Home » Context Visibility

» Operations » Policy

» Administration ~Work Centers
~ Metwark Access b Guest Access » TrustSec » BYOD » Profiler » Posture » Device Administration  » PassivelD
» Overview  » Identities |d Groups  Extld Sources  » Network Resources  » Policy Elements  Authentication Policy  Autherization Policy
I

Identity Groups Endpoint Identity Group List > New Endpoint Group
[ = D ] Endpoint Identity Group

v B I *Name | MACaddressgroup |
» | Endpoint Identity Groups Description

» || User Identity Groups

Parent Group |

(G

Paso 2. Desplacese hastawork Centers> Network Access > Identities > Endpoints > +Add.

ulwile  |dentity Services Engine

Home » Context Visibility
- Metwork Access » Guest Access

}» Operations » Policy » Administration = Work Centers

b TrustSec » BYOD  » Profiler » Posture  » Device Administration  » PassivelD
» Overview Id Groups  Extld Sources  » Metwork Resources  » Policy Elements  Authentication Policy  Authorization Pelicy  » Troubleshoot

o
Endpoints

Network Access Users INACTIVE ENDPOINTS © © ¢  AUTHENTICATION STATUS ¢
Identity Source Sequences

No data availabl

Last Activity Date

3/] i & ANC - Change Authorization « Clear Threats & Vulnerabilities Export Import



Add Endpoint

= General Attributes

Mac Address * aa:bb:cc:dd:ee:ff

Description

Static Assignment

Policy Assignment Unknown N

Static Group Assignment ¢

Identity Group Assignment MACaddressgroup v

Cancel Save
o ()

Configuracion de ISE
Adicion del WLC 9800 a ISE.

Lea las instrucciones de este enlace: Declare el WLC a ISE.

Crear una regla de autenticaciéon

Las reglas de autenticacion se utilizan para comprobar si las credenciales de los usuarios son
correctas (comprobar si el usuario es realmente quien dice ser) y limitar los métodos de
autenticacion que puede utilizar.

Paso 1. Desplacese hastarolicy > Authenticationcomo se muestra en la imagen.
Confirme que la regla MAB predeterminada existe en su ISE.

b Context Wisikility k Dperations k Adim
Summary Endpaints Guesis Wulnerability Threat el | Authentication

il ldentity Services Engine Home

Profiling
METRICS Client Provisioning

Total Endpoints € Active Endpoi

— .


https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Paso 2. Verifique que la regla de autenticacion predeterminada para MAB ya existe:

MAB - If  Wired MAB AND
Wireless_ MABAllow Protocols : Default Network Access and
Default :use Internal Endpoints

Si no es asi, puede agregar uno nuevo al hacer clic eninsert new row above.

.I:I|I<é!-.l, Identity 25 Enging Harme b Cont ility » Operations b Administration

Audthentication | Authorization  Profiling Posture  Client Provigioning  » Palicy Elements

ing the pratocols that ISE should use to communicate with the network devices, and the identity sources that it should use for authentication.
watem = Backup & Restore = Policy Export Page
ed

Sf Wired_MAB OR b
| Protocols  and I Insert neww row above '
: =T =TT =
=g Internal Endpoints -
Duplicate abowve

SIf Wiired_802 14 OR Duplicate below
IC_Frotocols and | Cisleto

Creacioén de reglas de autorizacion

La regla de autorizacion es la encargada de determinar qué resultado de permiso (perfil de
autorizacion) se aplica al cliente.

Paso 1. Desplacese hastarolicy > Authorizationcomo se muestra en la imagen.

Bs Endine Horme ¥ Contest Visibility ¢ Cperations ¥ Administration ¥ Wiork Centers
norization | Profiling Posture  Client Pravisioning  k Policy Ele guthentication Authorization
Profiling Posture
kd Client Provisioning Policy Elements
Falicy by canfiguring rules based an identity aroups andfor other condi Dictionaries
dministration = Systerm = Backup & Restore = Policy Export Page conditions
Lies - | Results

Paso 2. Inserte una nueva regla como se muestra en la imagen.



License '

el dentity Engine Hame

Authentication Authorization Profiing  Posture  Client Provisioning ¢ Policy Elemernts

figuring rules based on identity groups andior ather conditions. Drag and drop rules to change the order.
= System = Backup & Restare = Policy Export Page

-l

Conditions (identity groups and other conditions) Permiz=sions

: ]
 Insert Mew Rule Above J7

Insert Mew Rule Below
Duplicate Abowe

Duplicate Below

Paso 3. Introduzca los valores.

En primer lugar, elija un nombre para la regla y el grupo de identidad donde se almacena el
extremo (MACaddressgroup), COMO se muestra en la imagen.

Status  Rule Name Conditions (identity groups and other conditions) Permissions

P + [ MAC-rule || | Any I l | Condition(s) AuthZ Pr...

MACaddressgroup

(< ]

(]

<]

[]
a
b
@
a
Q
=
g=]

Después de esto, elija otras condiciones que realizan el proceso de autorizacidon para que se
ajusten a esta regla. En este ejemplo, el proceso de autorizacion llega a esta regla si utiliza
Wireless MAB y su ID de estacion llamada (el nombre del SSID) termina conmac-authcomo se

muestra en la imagen.

# - [ MACTule | [Seuecmnnnm = AuthZ Pr...
H Add All Conditions Below to Library
E —— ; : Condition Name Description : ] aND_ ]
. v \Radius: Called-Stat... 0| | Ends With ~ | |mat—aulh 2| AND Erw
| 1 [wiretess_man | | Normalised Radius:RadiusFiowType EQUALS WirelessMAB .
=
_ FEE———|

Por ultimo, elija el perfil de autorizacion que se asigna, en este caso,rPermitAccessa l0s clientes que
cumplen esa regla. Haga clicboney guardelo.

Status  Rule Name Conditions (identity groups and other conditions) Permissions

# » | MaCrule [ maa | | Radius:Called-Station-ID ENDS_V/._. Permitéccess Done




Verificacion

Puede utilizar estos comandos para verificar la configuracion actual:

show wlan { summary | id | name | all }

show run wlan

show run aaa

show aaa servers

show ap config general

show ap name <ap-name> config general

show ap tag summary

show ap name <AP-name> tag detail

show wlan { summary | id | name | all }

show wireless tag policy detailed <policy-tag-name>
show wireless profile policy detailed <policy-profile-name>
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Troubleshoot

EI WLC 9800 proporciona capacidades de seguimiento SIEMPRE ACTIVO. Esto garantiza que
todos los errores, advertencias y mensajes de nivel de notificacion relacionados con la
conectividad del cliente se registren constantemente y que pueda ver los registros de una
condicion de incidente o error después de que se haya producido.

% Nota: Aunque depende del volumen de registros generados, puede retroceder unas horas a
varios dias.

Para ver los seguimientos que 9800 WLC recolectd por defecto, puede conectarse via SSH/Telnet
al 9800 WLC y leer estos pasos (asegurese de registrar la sesién en un archivo de texto).

Paso 1. Compruebe la hora actual del controlador para poder realizar un seguimiento de los
registros desde el momento en que se produjo el problema.

# show clock

Paso 2. Recopile registros del sistema del buffer del controlador o del registro del sistema externo
segun lo dicte la configuracion del sistema. Esto proporciona una vista rapida del estado y los
errores del sistema, si los hubiera.



# show logging

Paso 3. Verifique si hay alguna condicion de depuracion habilitada.

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ |__________

% Nota: Si ve alguna condicion en la lista, significa que los seguimientos se registran en el
nivel de depuracion para todos los procesos que encuentran las condiciones habilitadas
(direccion MAC, direccion IP, etc.). Esto aumenta el volumen de registros. Por lo tanto, se
recomienda borrar todas las condiciones cuando no se esta depurando activamente.

Paso 4. Si la direccion MAC en la prueba no se incluyé como condicion en el paso 3, recopile los
seguimientos del nivel de aviso siempre activo para la direccion MAC especifica.

# show Togging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-

Puede mostrar el contenido de la sesion o copiar el archivo en un servidor TFTP externo.

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>



Depuracion condicional y seguimiento activo por radio

Si los seguimientos siempre activos no proporcionan suficiente informacion para determinar el
desencadenador del problema que se esta investigando, puede habilitar la depuracion condicional
y capturar el seguimiento de Radio Active (RA), que proporciona seguimientos de nivel de
depuracion para todos los procesos que interactuan con la condicion especificada (direccion MAC
del cliente en este caso). Para habilitar la depuracién condicional, lea estos pasos.

Paso 5. Asegurese de que no hay condiciones de depuracién habilitadas.

# clear platform condition all

Paso 6. Habilite la condicion de depuracion para la direccion MAC del cliente inalambrico que
desea monitorear.

Estos comandos comienzan a monitorear la direccion MAC proporcionada durante 30 minutos
(1800 segundos). Opcionalmente, puede aumentar este tiempo hasta 2 085 978 494 segundos.

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

% Nota: Para monitorear mas de un cliente a la vez, ejecute el comando debug wireless mac
por direccion mac.

% Nota: Usted no ve el resultado de la actividad del cliente en la sesion de terminal, ya que
todo se almacena en buffer internamente para ser visto mas tarde.

Paso 7. Reproduzca el problema o el comportamiento que desea monitorear.

Paso 8. Detenga las depuraciones si el problema se reproduce antes de que se agote el tiempo
de monitoreo predeterminado o configurado.

# no debug wireless mac <aaaa.bbbb.cccc>



Una vez que ha transcurrido el tiempo del monitor o se ha detenido el debug wireless, el WLC
9800 genera un archivo local con el
nombre: ra trace MAC_aaaabbbbcccc HHMMSS. XX X_timezone DayWeek_Month_Day_year.log

Paso 9. Recopile el archivo de la actividad de la direccion MAC. Puede copiar el archivoratrace
logen un servidor externo o mostrar el resultado directamente en la pantalla.

Verifique el nombre del archivo de seguimiento activo por radio:

# dir bootflash: | inc ra_trace

Copie el archivo en un servidor externo:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.

Muestre el contenido:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Paso 10. Si la causa raiz aun no es obvia, recopile los registros internos que son una vista mas
detallada de los registros de nivel de depuracion. No es necesario depurar el cliente de nuevo, ya
que solo se tiene en cuenta un aspecto mas detallado de los registros de depuracién que ya se
han recopilado y almacenado internamente.

# show Togging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r

% Nota: Esta salida de comando devuelve seguimientos para todos los niveles de registro para
todos los procesos y es bastante voluminosa. Pdngase en contacto con el TAC de Cisco
para analizar estos seguimientos.



Puede copiar elrainterna-FILENAME.txten un servidor externo o mostrar el resultado directamente en la
pantalla.

Copie el archivo en un servidor externo:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Muestre el contenido:

# more bootflash:ra-internal-<FILENAME>. txt

Paso 11. Elimine las condiciones de depuracion.

# clear platform condition all

%ﬁ Nota: Asegurese de eliminar siempre las condiciones de depuracién después de una sesion
de troubleshooting.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).
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