Configuracion de la autenticacion 802.1X en
Catalyst serie 9800 Wireless Controller
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Introduccion

Este documento describe como configurar una WLAN con seguridad 802.1X en un Cisco Catalyst
9800 Series Wireless Controller.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ 802.1x

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Controlador inaldmbrico Catalyst serie 9800 (Catalyst 9800-CL)
» Cisco IOS® XE Gibraltar 17.3.x
+ Cisco ISE 3.0

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Diagrama de la red

RADIUS 9800 WLC

=

Client

Configuracion de WLC

Configuracion AAA en WLC 9800



GUI:

Paso 1. Declarar servidor RADIUS. Desplacese hasta cConfiguration > Security > AAA > Servers/ Groups >
RADIUS > Servers> + Add lainformacién del servidor RADIUS eintrodlzcala.

Authentication Authorization and Accounting

&= AAM Wizard

jj Dashboard

Maonitoring

_ Configuration m
1 Administration e
Troubleshooting TACACS
| FLAD P} AN SS

Asegurese de que Support for CoA esté habilitado si planea utilizar la Autenticacion web central (o cualquier tipo de seguridad que requieraun

cambio de autorizacién [CoA]) en el futuro.

Create AAA Radius Server x

Name* ISE-kcg Clear PAC Key
IPV4/IPv6 Server Address* 172.16.0.11 Set New PAC Key
Shared Secret*

Confirm Shared Secret*

Auth Port 1812
Acct Port 1813
Server Timeout (seconds) 1-1000
Retry Count 0-100

| O Cancel [ | Save & Apply to Device

Paso 2. Agregue € servidor RADIUS a un grupo RADIUS. Despléacese hasta Configuration > Security > AAA > Servers/ Groups >

RADIUS > Server Groups > + Add. Asignar un nombre a grupo y mueva el servidor que cred anteriormente en lalistade Assigned Servers.



Create AAA Radius Server Group

Mame® S| s
Group Typs RADIUS
MAC-Delimiter none
MAC-Filtering none
Dead-Time (mins) 1-1440
Available Servers
L=

) Cancel

Assigned Servers

|SE-kcg

[=] Save & Apply to Device

Paso 3. Cree unalista de métodos de autenticacion. Despléacese hasta Configuration > Security > AAA > AAA Method List > Authentication

>+ Add.
Q Search Menu ltems

E Dashboard

@ Monitoring

b-Eﬁ}::___] Configuration

Administration

Introduzca lainformacion:

Authentication Authorization and Accounting

+ AAA Wizard
AAA Method List Servers [ Groups

General
+ Add J
!
Anthnrizatinn Mame



Quick Setup: AAA Authentication

Method List Name?* list-name
T\‘_.':_je" dotlx v
Group Type group v

Fallback to loca

Available Server Groups Assigned Server Groups
radius ISE-grp-nams
Idlap =
tacacs+
|SE-kcg-arp i

D Cancel [=] Save & Apply to Device

CLI:

# config t # aaa new-model # radius server <radius-server-name> # address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813 # timeout 300 # retransn

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>
# aaa authentication dot1x <dot1x-list-name> group <radius-grp-name>

Nota sobre la Detecciéon de Servidor Muerto AAA

Unavez configurado el servidor RADIUS, puede comprobar si se considera"ACTIVO™:

#show aaa servers | s WNCD Platform State from WNCD (1) : current UP Platform State from WNCD (2)

Usted puede configurar el dead criteria, asi como el en deadtime su WLC, especialmente si usted utiliza servidores RADIUS mdiltiples.

#radius-server dead-criteria time 5 tries 3 #radius-server deadtime 5

% Nota: El dead criteria es el criterio utilizado para marcar un servidor RADIUS como muerto. Constade: 1. Un tiempo de espera (en
segundos) que representala cantidad de tiempo que debe transcurrir desde la Gltima vez que el controlador recibié un paquete vélido del
servidor RADIUS hasta el momento en que € servidor se marca como muerto. 2. Un contador, que representa el nimero de tiempos de

espera consecutivos que deben ocurrir en €l controlador antes de que el servidor RADIUS se marque como muerto.

. aur



% Nota: El deadtime especificala cantidad de tiempo (en minutos) que el servidor permanece en estado inactivo después de que € criterio
deinactividad lo marque como inactivo. Unavez que vence el tiempo muerto, el controlador marca el servidor como ACTIVO (ALIVE)
y notificaalos clientes registrados sobre el cambio de estado. Si el servidor sigue siendo inal canzable después de que €l estado se
marque como ACTIVO'y si secumple € criterio de inactividad, €l servidor se marcaré de nuevo como inactivo durante el intervalo de

tiempo muerto.

Configuracion del perfil WLAN

GUI:

Paso 1. CreelaWLAN. Vayaa Configuration > Wireless> WLANs > + Add y configure lared seglin sea necesario.

Q, Search Menu ltems WIRELESS NETWORKS

= Dashboard

Mame w

'ﬂ\! Monitoring

EE N T B

Paso 2. Introduzcalainformacion de laWLAN

General Security Advanced
Profile Name™* prof-name Radio Policy All v
SSID ssid-name Broadcast SSID
WLAN ID* 1

Status ENABLED .

5 Sov 8 sl 0 Dowcs

Paso 3. Vayaalaficha Seguridad y seleccione el método de seguridad necesario. En este caso, WPA2 + 802.1x.




Add WLAN x

-

General Security Advanced

Layer2 ayer3 AAAN

| ayer 2 Security Mode | WRA S WPAZ East Transition | Adaptive Enab... v

MAC Filtering Owver the DS v

Protected Management Frame Reassociation Timeout ‘ 20 |

PME Disabled v

WPA Parameters

WPA Palicy [] M

[= Save & Apply to Device
Add WLAN x

PMF | Disabled v
WPA Parameters
WPA Policy
WPA2 Policy v
WPAZ Encryption AES(CCMP128) v
COMP256
GCMP128
GCMP256
Auth Key Mgmt 802.1x v
=| Save & Apply to Device

Paso 4. En la Security > AAA pestafia, seleccione el método de autenticacion creado en el Paso 3 de la seccion Configuracion AAA enel WLC
9800.



General Security Advanced
Layer2 Layer3
Authentication List | list-namg| vl

Local EAP Authentication

| = Save & Apply to Device

CLI:

# config t # wlan <profile-name> <wlan-id> <ssid-name> # security dot1x authentication-list <dot1x-list-name> # no shutdown

Configuracion del perfil delapolitica

Dentro de un perfil de politica puede decidir aqué VLAN asignar los clientes, entre otras configuraciones (como lalista de controles de acceso
[ACL], calidad de servicio [QoS], ancla de movilidad, temporizadores, etc.).

Puede utilizar el perfil de directiva predeterminado o puede crear un nuevo perfil.

GUI:

Navegue hasta Configuration > Tags & Profiles> Policy Profiley configure su default-policy-pr ofile o cree uno nuevo.

Menu ltems Policy Profile
+ Add
Dashboard -
o : g Policy Profile Name ~  Description
<) Monitoring
¥ voice
Conﬁguration I default-policy-profile I default policy profile

1 10 «

Administration




Aseglrese de que €l perfil esté habilitado.

Ademas, si e punto de acceso (AP) esta en modo local, asegurese de que € perfil de politicatenga activados Central Switchingy Central

Authentication.

Edit Policy Profile

General Access Policies QOS and AVC Mobility Advanced

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.

Name*

default-policy-profile ‘ WLAN Switching Policy

Description

default policy profile ‘ Central Switching

Status enasen R Central Authentication

Passive Client Central DHCP

VNN K

Encrypted Traffic Analytics . DISABLED Central Association Enable

Flex NAT/PAT
CTS Policy

Inline Tagging

SGACL Enforcement

Default SGT 2-65519

SeleccionelaVLAN alaque se deben asignar los clientes en |a pestafia Politicas de acceso.



Edit Policy Profile

General

Access Paolicies

WLAN Local Profiling

HTTP TLV Caching
RADIUS Profiling
DHCP TLV Caching

Local Subscriber Policy Name

VLAN

QOS and AVC Mobility

VLAN/VLAN Group

‘ VLAN2602 v

Multicast VLAN

‘ Enter Multicast VLAN |

Advanced
WLAN ACL
IPva ACL ‘ v
IPv6 ACL ‘ v
URL Filters
Pre Auth ‘ v |
Post Auth ‘ v '

Si tiene pensado que | SE devuelva atributos en la asignacion de VLAN de tipo Access-Accept, habilite laanulacion de AAA enla

Advanced ficha:



Edit Policy Profile X

-

General Access Policies QOS-and AVC Mobility Advanced

WLAN Timeout Fabric Profile | v
Session Timeout (sec) | 1800 | Umbrella | Not Configured v |
| Parameter Map 3 :
Idle Timeout (sec) ‘ 300 | mDNS Service | default-mdns-servict v |
- Policy cauc)
Clear
Idle Threshold (bytes) ‘ 0 |

WLAN Flex Policy

Client Exclusion Timeout (sec) N | 60 |

VLAN Central Switching
DHCP

Split MAC ACL : v

IPv4 DHCP Regquired v
Air Time Faimess Policies

DHCP Server IP Address

2.4 GHz Policy | =
aNo nore == )
5 GHz Palicy | - -
AAA Policy )
Allow AAA Override _\/'
NAC State
Palicy Name default-aaa-policy x| v
i'j Update & Apply to Device
CLI:

# config # wireless profile policy <policy-profile-name>
# asa-override # central switching # description "<description>" # vlan <vlanlD-or-VLAN_name> # no shutdown

Configuracion de etiquetas de politicas

Laetiquetade directiva se utiliza paravincular el SSID con € perfil de directiva. Puede crear una nueva etiqueta de politica o utilizar la etiqueta

de politica predeterminada.

% Nota: default-policy-tag asigna autométicamente cualquier SSID con un ID de WLAN entre 1y 16 a perfil de politica predeterminado.
No se puede modificar ni eliminar. Si tiene una WLAN con ID 17 o superior, no se puede utilizar default-policy-tag.

GUI:



Desplacese hasta uno nuevo Configugation > Tags & Profiles> Tags > Policy y agréguelo si es necesario.

Q h Menu ltems Manage Tags
Palicy Site RF AP
B Dashboard : S A
€2} Moniton
e Monitoring + Add
. Configuration Palicy Tag Name ~  Description

central-anchor

Administration

default-policy-tag default policy-tag

Troubleshooting 1 10 ¥

Vincule su perfil de WLAN con €l perfil de politica deseado.

Add Policy Tag X

Name* PolicyTagName I

Description Enter Description |

KX

WLAN Profile ~ Policy Profile v

0 J 10 « |itemns per page No items to display

=] Save & Apply to Device




‘

Add Policy Tag

Name* l PolicyTagName ‘
Description ’ Enter Description \
+ Add
WLAN Profile ~  Policy Profile v
| 0 ) [ 10 » J tems per page No items to display

Map WLAN and Paolicy

WLAN Profile* ‘ prof-name - ‘ Policy Profile* default-policy-profile v

=| Save & Apply to Device

Add Policy Tag

MName* PolicyTaghName

Description Emter Description

WLAN Profile ~  Policy Profile w
[ ] prof-name default-palicy-profile

4 1 [ 10 »

| 2 Cancel

CLI:

# config t # wireless tag policy <policy-tag-name> # wlan <profile-name> policy <policy-profile-name>

Asignacion de etiquetas de politicas



Asigne la etiqueta de politicaalos AP necesarios.
GUI:

Para asignar la etiqueta a un AP, navegue hasta Configuration > Wireless > Access Points > AP Name > General Tags, asignar la etiqueta de

politicarelevante y luego hagaclic en Update & Apply to Device.

Edit AP x

General Interfaces High Availability Inventory Advanced
General Version
AP Mame* AP3802-02-WS Primary Software Version ke 2
Location* default location Predownloaded Status N/A
) Predownloaded Version N/A
Base Radio MAC 00:42:68:c6:41:20
Mext Retry Time MNSA
Ethernet MAC 00:42:68:a0:d0:22
' y Boot Version b
Admin Status Enabled v
- 105 Version 10.Giov.me
AP Mode Local v
Mini 10S Version 0.0.0.0
Operation Status Registered
Fabric Status Disabled IFGonig
Tags IP Address 172.16.0.207
T Static IP
Policy default-policy-tag v
Time Statistics
Site default-site-tag -
= [ Up Time Qdays 1 hrs
RF default-rf-tag - 17 miieE 24
205
Controller Associated Time 0 days 3 hrs
26 mins 41
S2cs
Controller Association Latency 8 days 21 hrs
50 mins 33
SBCS

D Cancel (51 Update & Apply to Device

% Nota: Tenga en cuenta que cuando se cambia la etiqueta de la politica en un AP, deja caer su asociacion al WLC 9800 y se une de nuevo

unos momentos mas tarde.



Para asignar la misma etiqueta de politica a varios AP, navegue hasta Configuration > Wireless Setup > Advanced > Start Now > Apply.



STAMT NOW el

@

Tags & Profiles
o--------- -| WLAN Profile
&--------- -| Policy Profile
e--------- -| Policy Tag &
[ REECECEED -| AP Join Profile
o--------- -| Flex Profile
o--------- -| Site Tag ¥
- -| RF Profile
- -| RF Tag ¥

Apply
- -| Tag APs



https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_device_admin.html

consta de un conjunto de atributos que se devuelven cuando se coincide una condicion. El perfil de autorizacion determinasi el cliente tiene
acceso 0 no alared, laslistas de control de acceso (ACL) deinsercion, lainvalidacion de VLAN o cualquier otro pardmetro. El perfil de

autorizacion que se muestra en este gjemplo envia una aceptacion de acceso para el clientey asignael clientealaVLAN 1416.

Paso 1. Desplécese hasta Policy > Policy Elements > Results > Authorization > Authorization Profilesy hagaclic en el Add botén .

Cisco |5t

Dictionaries Conditions Results

Authentication

Q @ 8 @

Palicy - Policy Elements

Cisgo

Standard Authorization Profiles

Authorizati
bl For Policy Export go to Administration > System > Backup & Restors = Poiicy Expert Page

| Authorization Profiles Selected 0 Total 10
Downloadable ACLs "

Name Profile ~  Description
Profiling

Authz_Profile_iPSK & Ciseo (7)
Posture

Blackhole_Wircless_Access &k Cisco (7Y Dafault profila used to blacklist wiraloss dovices. Ensura that you configis
Client Provisioning

Ciseo_IP_Phones & Ciszo (D) Default profile used for Cisco Phones.

Paso 2. Introduzca los valores como se muestra en laimagen. Aqui podemos devolver atributos de anulacion AAA como VLAN por eiemplo. El
WL C 9800 acepta los atributos de tinel 64, 65, 81 que utilizan el ID o el nombre de VLAN, y acepta también el uso del Air Space-Interface-

Name atributo.



= Cisco ISE Policy - Policy Elements 'y N Q @ ;@ &
Dictionaries Conditions Results

> Permithccessviani4 16
Authentication »

Autharization Profile

Authorization “
I Authorizatian Profiles hama Permithce ‘
Downloadable ACLs
agerip
£
* Access Type = i
Profiling ACCESS_ACCEPT e
Posture > .
Matwork Device Profile &% Cisco @
Client Provisioning * Senvice Template
Track Movement
Agentless Posture
Passive ldentity Tracking [ (0
~ Common Tasks
Sa
VLAN Tagil 1 Edit Tag DiName 1416 w

~ Advanced Attributes Settings

- Selact an item w -

~ Attributes Details

Actess Type = ADCESS_ACCEFT

Tunnel-Private-Group-1D = 1:1416

Tunnel-Type = 1:13
Tunnel-Medium-Type = 1:6

Crear un conjunto de paliticas

Un conjunto de directivas define una coleccion de reglas de autenticacion y autorizacion. Para crear uno, vayaa Policy > Policy Sets, hagaclic

en el engrangje del primer conjunto de paliticas de lalistay seleccione I nsert new row above como se muestra en esta imagen:



= Cisco ISE Policy - Policy Sets o @ ;8 @
Policy Sets Reset Policyset Hitcounts
Status  Policy Set Name Description Caonditions Allowed Protocols | Server Sequence  Hits  Actions  View
O
s,
= - Cisco-cisco-av-pair EQUALS cisco-wlan- iR e
(] Pollcy_Set_IPSK b ideWLAN_IPSK Default Network Access >
] Dadault Dafault policy set Default Network Access >

Configure un nombre y cree una condicion para este conjunto de directivas. En este jemplo, la condicidn especifica que coincidamos con €

tréfico que viene del WLC:

Radius:NAS-IP-Address EQUALS X.X.X.X // X.X.X.X is the WLC IP address

Aseglirese de que Default Network Access esta seleccionado en Allowed Protocols/ Server Sequence.

= Cisco ISE Policy - Policy Sets Q @ B 2
Policy Sets Reset Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits  Actions  View
']
ot
] Polley_Set_802.1X @ RadiusNAS-IP-Address EQUALS 10.48.38.86 Default Network Access < 3 {é} by

Crear palitica de autenticacion

Para configurar las directivas de autenticacidn y autorizacion, debe introducir la configuracién del conjunto de directivas. Esto se puede hacer si

hace clic en laflecha azul aladerechadelaPoalicy Set linea:

Reset Reset Policyset Hitcounts Save

Policy Sets
Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View
Q
-] Policy_Set_B02.1X Q@  Radius-NAS-IP-Address EQUALS 10.48.36.86 Default Network Access <& 3 {@}

Las politicas de autenticacion se utilizan para verificar si las credenciales de |os usuarios son correctas (verificar si el usuario es realmente

quien dice ser). En Authenticaton Policy, cree una politica de autenticacion y configirela como se muestra en estaimagen. La condicion parala

politica utilizada en este ejemplo es:



RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

Ademas, elijaUsuarios internos en la Use pestafia de esta Politica de autenticacion.

icy Sets— Policy_Set_802.1X Reset Reset Policyset Hitcounts

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits
(] Palicy_Se1_802. 1% @ Rodlus-NAS-IP-Address EQUALS 10.48.38.86 Default Network Access - 3
=~ Authentication Policy (1)
Status  Rule Name Conditions Use Hits Actions
[ Auth_Policy_802,1% (=] Radius-Called-Station-ID ENDS_WITH Test-8032,1%

Options {é}

Crear directiva de autorizacion

En lamisma pagina, vayaa Authorization Policy y cree unanueva La condicion para esta directiva de autorizacion es:

RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

En laResult > Profiles ficha de esta directiva, seleccione ladirectiva Authorization Profile que cred anteriormente. Esto hace que | SE envie
los atributos correctos al WLC si el usuario esta autenticado.

» Authentication Policy (2)
» Authorization Policy - Local Exceptions

» Authorization Policy - Global Exceptions

~ Autherization Poliey (2)

Results
Status  Rule Name Conditlons Profiles Security Groups Hits Actions
- Radlus-Called-Station=10 ENDS_WITH Test =
] Authz_Peliey_802.1X = ;32":1 = : | PermitAccessilan Select from list 4 {?\}
] Default DenyAccess Select from list o {é)}

En este momento, toda la configuracién parael WLC e | SE esta completa, ahora puede intentar conectarse con un cliente.

Para obtener més informacién sobre las politicas de | SE Allow Protocols, consulte € capitulo: Manage Authentication Policies from the Cisco

Identity Services Engine Administrator Guide Manage Authentication Policies


https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_segmentation.html#ID37

Para obtener mas informacion sobre las fuentes de identidad de | SE, consulte el capitulo: Administracion de usuariosy fuentes de identidad

externas de la Guia del administrador de Cisco |dentity Services Engine: fuentes de identidad

Verificacion

Puede utilizar estos comandos para verificar su configuracién actual :

# show run wlan // WLAN configuration # show run aaa// AAA configuration (server, server group, methods) # show aaa servers // Configured AAA servi
# show ap tag summary // Tag information for AP'S

# show wlan { summary |id | name| al } // WLAN details

# show wireless tag policy detailed <policy-tag name> // Detailed information on given policy tag

# show wireless profile policy detailed <policy-profile name>// Detailed information on given policy profile

Troubleshoot



https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_asset_visibility.html#concept_9B49577E9B314CE79A6361771B5FCF19

Nota: El uso de balanceadores de carga externos es correcto. Sin embargo, aseglrese de que el equilibrador de carga funcione por
cliente mediante el atributo RADIUS call-station-id. Confiar en el puerto de origen UDP no es un mecanismo admitido para
equilibrar las solicitudes RADIUS del 9800.

Troubleshooting en el WLC

El WL C 9800 proporciona capacidades de seguimiento SIEMPRE ACTIVO. Esto garantiza que todos |os mensgjes de nivel de aviso,
advertencias y errores relacionados con la conectividad del cliente se registren constantemente y que pueda ver |os registros de una condicion de

incidente o error después de que se haya producido.
Depende del volumen de registros generados, pero por lo general, puede retroceder unas horas a varios dias.

Para ver |os seguimientos que 9800 WL C recolect6 por defecto, puede conectarse por SSH/Telnet al 9800 WLC y realizar estos pasos:

(Aseglrese de registrar la sesion en un archivo de texto).

Paso 1. Verifique la hora actual del WL C para que pueda rastrear los registros en €l tiempo hasta cuando ocurri6 el problema.

# show clock

Paso 2. Recopile los syslogs del buffer del WLC o del syslog externo, segin lo dicte la configuracion del sistema. Esto proporciona unavista
répidadel estado del sistemay delos errores, si corresponde.

# show logging

Paso 3. Verifique si hay alguna condicion de depuracion habilitada

# show debugging |OSXE Conditional Debug Configs: Conditional Debug Global State: Stop IOSXE Packet Tracing Configs: Packet Infra debugs: 1p Adc

% Nota: Si ve alguna condicién en lalista, significa que los seguimientos se registran en €l nivel de depuracion para todos |os procesos que
encuentran |as condiciones habilitadas (direccion MAC, direccion IP, etc.). Esto aumenta el volumen de registros. Por lo tanto, se

recomienda borrar todas las condiciones cuando no se esta depurando activamente.

Paso 4. Suponga que la direccién MAC en prueba no seincluy6 como condicion en el Paso 3, recopile los seguimientos del nivel de aviso



siempre activo paraladireccién MAC especifica:

# show logging profile wirelessfilter { mac |ip} { <asaa.bbbb.cccc> | <ab.c.d>} to-file dways-on-<FILENAME.txt>

Puede mostrar €l contenido de la sesién o copiar €l archivo en un servidor TFTP externo:

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>

Depuracion condicional y seguimiento activo por radio

Si los seguimientos siempre activos no proporcionan suficiente informacion para determinar el desencadenador del problema que se esta
investigando, puede habilitar la depuracion condicional y capturar el seguimiento de Radio Active (RA), que proporciona seguimientos de nivel
de depuracién para todos |0s procesos que interacttian con la condicion especificada (direccion MAC del cliente en este caso). Puede hacerlo a
travésdelaGUI olaCLI.

CLI:
Para habilitar la depuracién condicional, siga estos pasos:

Paso 5. Asegurese de que no hay condiciones de depuracién habilitadas.

# clear platform condition all

Paso 6. Habilite la condicion de depuracion parala direccion MAC del cliente inalambrico que desea monitorear.

Este comando comienza a monitorear ladirecciéon MAC proporcionada durante 30 minutos (1800 segundos). Opcionalmente, puede aumentar
este tiempo hasta 2085978494 segundos.

# debug wireless mac <aaaa.bbbb.cccc> { monitor-time <seconds>}

% Nota: Para monitorear més de un cliente alavez, gjecute el comando debug wirel ess mac<aaaa.bbbb.cccc> por direccion MAC.



% Nota: Usted no ve lasalidade la actividad del cliente en una sesion de terminal, ya que todo se almacena en buffer internamente para

Ser visto mastarde.

Paso 7. Reproduzca €l problema o el comportamiento que desea monitorear.

Paso 8. Detenga las depuraciones si € problema se reproduce antes de que transcurra el tiempo de supervision predeterminado o configurado.

# no debug wirel ess mac <aaaa.bbbb.cccc>

Unavez que hatranscurrido el tiempo de monitoreo o se ha detenido la depuracion inalambrica, e WL C 9800 genera un archivo local con el

nombre;
ra_trace MAC_aaaabbbbccce HHMMSS. XXX _timezone DayWeek_Month_Day_year.log

Paso 9. Recopile el archivo de la actividad de ladireccién MAC. Puede copiar € archivo trace.log de ra en un servidor externo o mostrar el

resultado directamente en la pantalla.

Verifique el nombre del archivo de seguimiento activo por radio:

# dir bootflash: | inc ra_trace

Copie e archivo en un servidor externo:

# copy bootflash:ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone DayWeek Month Day_year.log tftp://a.b.c.d/ra-FILENAME.txt

Muestre €l contenido:

# more bootflash:ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Paso 10. Si lacausaraiz ain no es obvia, recopile |os registros internos, que son una vista mas detallada de | os registros de nivel de depuracion.
No es necesario depurar € cliente de nuevo, ya que examinamos mas detalladamente | os registros de depuracién que ya se han recopilado y

almacenado internamente.

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <ab.c.d>} to-filera-interna-<FILENAME>.txt



% Nota: Esta salida de comando devuel ve seguimientos para todos |os niveles de registro para todos |0s procesos y es bastante

voluminosa. Utilice Cisco TAC para analizar estos seguimientos.

Puede copiar ra-internal-FILENAME.txt en un servidor externo o mostrar €l resultado directamente en la pantalla.

Copie e archivo en un servidor externo:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Muestre € contenido:

# more bootflash:ra-internal-<FILENAME>.txt

Paso 11. Elimine las condiciones de depuracion.

# clear platform condition all

% Nota: Asegurese de eliminar siempre las condiciones de depuracion después de una sesién de solucion de problemas.

GUI:

Paso 1. Vayaa Troubleshooting > Radioactive Trace > + Add y especifique ladireccion MAC/IP del cliente o clientes paralos que desea

solucionar problemas.

roubleshooting - »  Radioactive Trace

Conditional Debug Global State: Stopped

MACP Addrass T Trace file

0 10 »

Paso 2. Haga clic en Start (Inicio).

Paso 3. Reproduzca €l problema.

Paso 4. Hagaclic en Stop.



Paso 5. Haga clic en el Generate boton, seleccione € intervalo de tiempo para el que desea obtener los registros y hagaclic en Apply to Device.

In this example, the logs for the last 10 minutes are requested.

Enter time interval

Enable Internal Logs U

Generate logs for last | G 10 minutes

O 30 minutes
O 1 hour

O since last boot

O | 0-4204967295 seconds

Paso 6. Descargue Radioactive Trace en su equipo y hagaclic en €l botén de descargay consultelo.
Troubleshooting - > Radioactive Trace

Conditional Debug Global State: Stopped

Last Run Result
MAC/IP Address T Trace file / " State Successful
(0  2aaa.bbbb.ccce debugTrace_aaaa bbbb.ccce.txt E B » Generate SsslUEtals
1 10 - | items per page 1-1gf1 tems MAC/IP Address aaaa.bbbb.ccce
Start Time 08/24/2022 08:46:49
End Time 08/24/2022 08:47:00 /
Trace file debugTrace_aaaa.bbbb.coce.txt

Resolucién de problemas en ISE

Si experimenta problemas con la autenticacion del cliente, puede verificar los registros en el servidor ISE. Vayaa Operations > RADIUS >
LiveLogsy veralalistade solicitudes de autenticacion, asi como el conjunto de directivas que coincidid, el resultado de cada solicitud, etc.

Puede obtener mas detalles si hace clic en |lalupa situada debajo de la Details pestaiia de cada linea, como se muestra en laimagen:



= Cisco ISE Q @ @ @

Live Sessions

Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops Client Stopped Responding

0 0 0 2 0

Repeat Counter

Rafrash Show Within
Never ~  Latest 20 records ~  Last 3 hours ~

i Refresh

O Reset Repeat Couns

Ty Expart To

W Filter v &

Time Status \ Details  Repea.. Identi Endpeint ID Endpoint.. Authenti.. Authoriz.. Authoriz.. IP Address Netwol
x . Idantity Endpoint ID Endpoint Pr Authenticat Authorizatic Authorizatic P Address ~ Natwor

Aug 23, 2022 06:18:42.5... E [1] userl 08:BE:AC:27:85:... Unknown Policy_Set... Poliey_Set... ParmitAce... 10.14.96.112,...

Aug 23, 2022 0D:45:48.1... o & userl BC:DO:74:28:6D:... 9E00-W



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



