Configuracion de la lista de autorizacion AP de
controladores inalambricos Catalyst 9800
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Introducciodn

Este documento describe cémo configurar la politica de autenticacion del punto de acceso (AP)
del controlador LAN inalambrico Catalyst 9800.

Antecedentes

Para autorizar un punto de acceso (AP), la direccion MAC Ethernet del AP debe autorizarse frente
a la base de datos local con el controlador de LAN inalambrica 9800 o frente a un servidor externo
del servicio de usuario de acceso telefénico de autenticacion remota (RADIUS).

Esta funcidn garantiza que solo los puntos de acceso (AP) autorizados puedan conectarse a un
controlador de LAN inalambrica Catalyst 9800. Este documento no cubre el caso de los AP de
malla (serie 1500) que requieren una entrada de filtro mac para unirse al controlador pero no
rastrean el flujo de autorizacion de AP tipico (ver referencias).

Prerequisites



Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

« WLC 9800
» Acceso mediante la interfaz de linea de comandos (CLI) a los controladores inalambricos

Componentes Utilizados

9800 WLC v17.3

AP 1810W

AP 1700

|dentity Service Engine (ISE) v2.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Diagrama de la red
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Configuraciones
Lista de autorizaciones de MAC AP: local

La direcciéon MAC de los AP autorizados se almacena localmente en el WLC 9800.
Paso 1. Cree una lista de métodos de descarga de credenciales de autorizacién local.

Vaya a Configuration > Security > AAA > AAA Method List > Authorization > + Add

@ Search Monulems Authentication Authorization and Accounting

+ AAA Wizard
&=l Dashboard

i AAA Method List Servers [ Groups AAA Advanced
%) Monitoring |_|

2\, Configuration General
Authenticati l + Add J
T . uthentication
Administration
7, s Authorization Name v Type
y’ Troubleshooting
default network
Accounting
AuthZ -Netw-I1SE network

Quick Setup: AAA Authorization

Method List Name™* AP-auth
Type* credential-download »

Group Type local v
Available Server Groups Assigned Server Groups

radius

ldap

tacacs+ "
ISE-KCG-grp

ISE-grp-name

[=| Save & Apply to Device

Paso 2. Habilite la autorizaciéon MAC de AP.

Vaya a Configuration > Security > AAA > AAA Advanced > AP Policy . Habilite Authorize APs
contra MAC y seleccione la Lista de Métodos de Autorizacion creada en el Paso 1.



Authentication Authorization and Accounting

+ AAA Wizard
AAK Method List Sarvers | Groups
RADIUS Fallack:
’ Authorize APS against MAG [enveren !]l
Atribiane List Marmd
Authorize APs against Serial Number [ T
AP purthensication —
|n.:||mr.n=oe| Mathod List AP-gth - |

Password Poicy

Paso 3. Agregue la direccion MAC de Ethernet del AP.

Vaya a Configuration > Security > AAA > AAA Advanced > Device Authentication > MAC Address
>+ Add

Configuration~ > Security~ > AAA

=+ AAA Wizard

Servers / Groups AAA Method List AAA Advanced

Global Config
’ MAC Address Serial Number

RADIUS Fallback

>

Attribute List Name

Device Authentication MAG Address

(=]

| 10 ||'.:'.-""|.- per page
AP Policy S

Password Policy

AAA Interface

Quick Setup: MAC Filtering x

MAC Address* ‘ 00:B0:E1:8C:49:E§ ‘

Attribute List Name | MNone v |

) Cancel I =| Save & Apply to Device |




% Nota: La direccion MAC Ethernet del punto de acceso debe tener uno de estos formatos
cuando se introduce en la interfaz de usuario web(XX:XX:XX:XX:XX (0) XXXX.XXXX.XXXX (O) XX-
XX-XX-XX-XX-XX) en la version 16.12. En la version 17.3, deben estar en el formato
XXXXXXXXXXXX sin ningun separador. El formato CLI siempre es XXXXXXXXXXxx en cualquier
version (en 16.12, la interfaz de usuario web elimina los separadores de la configuracion). El
ID de bug de Cisco CSCvv43870 permite el uso de cualquier formato en CLI o interfaz de
usuario web en versiones posteriores.

CLI:

# config t
# aaa new-model
# aaa authorization credential-download <AP-auth> Tocal

# ap auth-Tist authorize-mac
# ap auth-1ist method-1ist <AP-auth>

# username <aaaabbbbcccc> mac

Lista de autorizacion de MAC AP: servidor RADIUS externo
Configuracion de 9800 WLC

La direccion MAC de los AP autorizados se almacena en un servidor RADIUS externo, en este
ejemplo ISE.

En ISE, puede registrar la direccion MAC de los puntos de acceso como nombres de
usuario/contrasefia o como terminales. A lo largo de los pasos se le indica como seleccionar
utilizar una forma u otra.

GUI:
Paso 1. Declarar servidor RADIUS

Navegue hasta Configuration > Security > AAA > Servers / Groups > RADIUS > Servers > + Add
e ingrese la informacion del servidor RADIUS.


https://tools.cisco.com/bugsearch/bug/CSCvv43870

Authentication Authorization and Accounting

+ Ahd Wizard
a Dashboard

Maonitoring o . Q—

Configuration m
' Troubleshooting TACADS

I MLAE W bt

Asegurese de que el soporte para CoA esté habilitado si planea utilizar la autenticacion web
central (o cualquier tipo de seguridad que requiera CoA) en el futuro.

Create AAA Radius Server X

Mame* ISE=kcg Clear PAC Key
IPV4/IPvE Server Address* 172.16.0.11 Set New PAC Key
Shared Secret* | e

Confirm Shared Secrét® | e

Auth Port 1812

Acct Part 1813

Sarver Timaout (Seconds) 1-1000

Retry Count

Support for CoA ENABLED .]
[0 Cancel [ | Save & Apply to Device

Paso 2. Agregar el servidor RADIUS a un grupo RADIUS
Vaya a Configuration > Security > AAA > Servers / Groups > RADIUS > Server Groups > + Add

Para que ISE autentique la direccion MAC del punto de acceso cuando los nombres de usuario
dejen el filtrado de direcciones MAC como ninguno.



Create AAA RHadius Server Group

- liat [l —1]
Group Type RADILIG
WUSC = Dhadrmitir (e g »
MAC-Filtenng e g w
Dapicd-Tima {ming] i
Fupdaiin Sarvors ASsonad Sarvers
5 FSE-mog
-
4
D) Cance

Para que ISE autentique la direcciéon MAC del punto de acceso cuando los terminales cambien el

filtrado de MAC a MAC.

|._r_ sSave B Apply to Dewce




Create AAA Radius Server Group x

Mame™ ISE-grp-name

Group Type RADILIS
MAC-Delimiter none -
MAC-Filtering mac v
Dead-Time (mins) 1-1440

Available Servers Assigned Servers

ISE-KCG

9 Cancel | Save & Apply to Device

Paso 3. Cree una lista de métodos de descarga de credenciales de autorizacion.

Vaya a Configuration > Security > AAA > AAA Method List > Authorization > + Add

Authentication Authorization and Accounting

Q, Search Menu ltems

+ AAA Wizard
&=l Dashboard

L i AAA Method List Servers [ Groups AAA Advanced
(<) Monitoring |_|

) .
¥\ Configuration General
Authenticati l i) J
T . uthentication
Administration
: Authorization Name v  Type
TIDUD'GShOOtlng default network
Accounting
AuthZ -Netw-I1SE network




Quick Setup: AAA Authorization =

Method List Name* | AP-ISE-auth |
Type* | credential-download |
Group Type | group - |

Fallback to local

Available Server Groups Assigned Server Groups
radius |SE-grp-name
Idap
tacacs+

<
ISE-KCG-grp

=| Save & Apply to Device

Paso 4. Habilite la autorizacién MAC de AP.

Vaya a Configuration > Security > AAA > AAA Advanced > AP Policy . Habilite Authorize APs
contra MAC y seleccione la Lista de Métodos de Autorizacion creada en el Paso 3.

Authentication Authorization and Accounting

+ AAA Wizard

AAA Methad List Servers | Groups | AAA Advanced |

RADIUS Fallback

I Authorize APs against MAC [ENABLEO [ ] |
Aftribute List Name
Authorize APS against Serial |l oisasLeo |
AP Authentication Number .

- Authorization Method List AP-ISE-auth -
AP Policy |
Password Policy l [E Apply to Device

CLI:

IH*

config t
aaa new-model

IH*

radius server <radius-server-name>

address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
timeout 300

retransmit 3

key <shared-key>

exit

H R H W KRR



# aaa group server radius <radius-grp-name>
# server name <radius-server-name>
# exit

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authorization credential-download <AP-auth> group <radius-grp-name>
# ap auth-Tist authorize-mac
# ap auth-Tist method-Tist <AP-ISE-auth>

Configuracion de ISE

Paso 1. Para agregar 9800 WLC a ISE:

Declarar 9800 WLC en ISE

Elija configurar en funcion de la autenticacion la direccion MAC de los AP con los pasos
requeridos:

Configure USE para autenticar la direccion MAC como terminales

Configuraciéon de ISE para autenticar la direccién MAC como nombre de usuario/contrasena

Configuracion de ISE para autenticar la direccion MAC como terminales

Paso 2. (Opcional) Crear un grupo de identidad para puntos de acceso


https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Debido a que el 9800 no envia el atributo NAS-port-Type con autorizacion de AP Cisco bug
IDCSCvy74904



https://tools.cisco.com/bugsearch/bug/CSCvy74904

), ISE no reconoce una autorizacién de AP como un flujo de trabajo MAB y, por lo tanto, no es
posible autenticar un AP si la direccion MAC del AP se coloca en la lista de terminales a menos
que modifique los flujos de trabajo MAB para no requerir el atributo NAS-PORT-type en ISE.

Vaya a Administrator > Network device profile y cree un nuevo perfil de dispositivo. Active
RADIUS y agregue service-type=call-check para el MAB con cables. Puede copiar el resto del
perfil original de Cisco, la idea es no tener ninguna condicién "nas-port-type" para el MAB
cableado.



Cisco ISE Administration - Network Resources

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers

* Name  Ciscotemp

Description
7
Icon gkls| Change icon... @
Vendor Cisco

Supported Protocols

RADIUS

TACACS+ (]

TrustSec a

RADIUS Dictionaries
Templates
Expand All / Collapse All
v Authentication/Authorization

v Flow Type Conditions
Wired MAB detected if the following condition(s) are met :
% Radius:Service-Type v °  Call Check v w +

Vuelva a la entrada del dispositivo de red para el 9800 y establezca su perfil en el perfil del
dispositivo recién creado.

Vaya a Administration > Identity Management > Groups > Endpoint Identity Groups > + Add.

‘et Identity Services Engine Home » Context Visibility » Operations » Policy I ~ Administration l

b System | - |[dentity Management I + Network Resources » Device Portal Management pxGrid Services » Feed Servict

b Identities External Identity Sources  Identity Source Sequences  » Seftings

Identity Groups Endpoint Identity Groups
E 2
v . e J Edit X Delete

» __ Endpoint Identity Groups Name « Description




Elija un nombre y haga clic en Enviar.

Endpoint Identity Group List > New Endpoint Group
Endpoint Identity Group

*Name | AccessPoints

Description

Parent Group -

[ |E==8

Paso 3. Agregue la direccion MAC de Ethernet AP a su grupo de identidad de terminal.

Vaya a Centros de trabajo > Acceso a la red > Identidades > Terminales > +

‘Heh: Identity Services Engine Home  » ContextVisibility  » Operstions  » Policy  » Administration [|Raici it

« Metwork Access | » Guest Access b TrustSec » BYOD » Profiler » Posture  » Device Administration ¥ PassivelD

b Overview Id Groups  Extld Sources b Network Resources  » Pelicy Elements  Authentication Pelicy  Authorization Polic

<]
Metwork Access Users INACTIVE ENDPOINTS © (] AUTHENTICAT
Identity Source Sequences
$
__________________________ diseonnected: [100%
EI-'2]"

Last Activity Date

0 Selected Row

= i © ANC - Change Authorization - Clear Threats & Vulnerabilities Ex

MAC Address Status IPv4 Address Username



Introduzca la informacién necesaria.

Add Endpoint

= Goeneral Attributes

Mac Address * DO.BD:E1 8040 Ed

Description Access Point

Statlc Assignment

Policy Assignment | Unknown =

Static Group Assignment &

Iden ity Group Assignment | AccessPoants i

Cano

Paso 4. Compruebe que el almacén de identidades utilizado en la regla de autenticacion
predeterminada contenga los extremos internos.

A. Navegue hasta Policy > Authentication y tome nota del almacén de identidad.

‘il Identity Services Engine Home  » Context Visibility  » Operations » Administration

Authentication | Authorization  Profiing  Posture  Client Provisioning  » Policy Elements

Authentication Policy

Define the Authentication Policy by selecting the protocols that ISE should use to communicate with the network devices, and the idei
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

Policy Type () Simple (®) Rule-Based

B MAB :If Wired_MAB OR
Wireless MABAllow Frotocols : Default Network Access  and
Default :use Internal Endpoints
- Dot1X :If  Wired_802.1X OR
Wireless_802.1XAllow Protocols : Default Network Access and
Default :use All_User_ID_Stores
Default Rule (If no match) : Allow Protocols : Default Network Access and use : All_User_ID_Stores |

B. Vaya a Administracion > Gestion de Identidad > Secuencias de Origen de Identidad > Nombre
de Identidad.



'éll':'é!uh Identity Services Engine Home » Context Visibility » Operations » Policy + Administration

» System | + |dentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service

» Identities  Groups  External Identity Sourcesl Identity Source Sequences | » Settings

Identity Source Sequences
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

J Edit <feAdd [fyDuplicate =~ )€ Delete

[] Name 4 | Description Identit
I:l All_User_ID_Stores | A built-in Identity Sequence to include all User Identity Stores Preloac
[l Certificate_Request_Sequence A built-in Identity Sequence for Certificate Request APIs Intern:
[l Guest_Portal_Sequence A built-in Identity Sequence for the Guest Portal Internz
[l MyDevices_Portal_Sequence A built-in Identity Sequence for the My Devices Portal Internz
[l sponsor_Portal_Sequence A built-in Identity Sequence for the Sponsor Portal Internz

C. Asegurese de que los terminales internos le pertenezcan; si no es asi, agréguelo.



Identity Source Sequences List > All_User_ID_Stores
Identity Source Sequence
» Identity Source Sequence

* Name | All_User_ID_Stores

Description | A built-in Identity Sequence to include all User Identity Stores

+ Certificate Based Authentication

Select Certificate Authentication Profile |Pre|0aded_Certiﬁcate_P v

v Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints Internal Users
3 All_AD_Join_Paints
Guest Users
>
<<

» Advanced Search List Settings

If a selected identity store cannot be accessed for authentication

) Do not access other stores in the sequence and set the "AuthenticationStatus" attribute to "ProcessError”

#) Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

Configuracion de ISE para autenticar la direccion MAC como nombre de usuario/contrasena

No se recomienda este método, ya que requiere politicas de contrasefia mas bajas para permitir
la misma contrasefia que el nombre de usuario.

Sin embargo, puede ser una solucién alternativa en caso de que no pueda modificar su perfil de
dispositivo de red

Paso 2. (Opcional) Crear un grupo de identidad para puntos de acceso

Vaya a Administration > Identity Management > Groups > User Identity Groups > + Add.



el Identity Services Engine Home  » ContextVisibility  » Operstions  » Policy Lo

» System I ~ |dentity Management I » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service

b Identities External Identity Sources  Identity Source Sequences  » Settings

Identity Groups User Identity Groups
- )
v/ =~ 53, J Edit |Add || X Delete v | @aImport g Export +
* | Endpoaint Identity Groups Name & Description
[*___ User Identity Groups | OJ S ALL_ACCOUNTS (default) Default ALL_

Elija un nombre y haga clic en Enviar.

User |ldentity Groups > New User Identity Group
Identity Group

*Name | AccessPoints

Description

B9 (o)

Paso 3. Compruebe que la directiva de contrasefas actual le permite agregar una direccion MAC
como nombre de usuario y contrasefa.

Vaya a Administration > Identity Management > Settings > User Authentication Settings >
Password Policy y asegurese de que al menos estas opciones estén inhabilitadas:



‘dsco’ Identity Services Engine  Home  » ContextVisibilty  » Operations  » Policy » Work Conters

» System I ~ [dentity Management I » Network Resources » Device Portal Management pxGrid Services » Feed Service » Threat Centric NAC

» Identities Groups  External Identity Sources  Identity Source Sequences | ~ Settings
o

User Custom Aftributes Account Disable Policy

User Authentication Settings I

Password Policy
Endpoint Purge . Minimum Length: characters (Valid Range 4 to 127)

Endpoint Custom Attributes Password must not contain:

I :I User name or its characters in reverse crderl

:l "cisco" or its characters in reverse order

:I This word or its characters in reverse order: I

I (] Repeated characters four or more times oonsecutivelyl

O Dictionary words, their characters in reverse order or their letters replaced with other characters |
» Default Dictionary ;
Custom Dictionary i Choose File No file chosen
The newly added custom dictionary file will replace the existing custom dictionary file.

Password must contain at least one character of each of the selected types:

(] Lowercase alphabetic characters

[C]  Uppercase alphabetic characters|

(] MNumeric characters
(] Non-alphanumeric characters
Password History

*  Password must be different from the previous versions (Valid Range 1 to 10)
(] Password change delta characters (Valid Range 3 to 10)
= Cannot reuse password within | 15 | days (Valid Range 0 to 365)

Password Lifetime

Users can be required to periodically change password

["] Disable user aceount after | 60 | |days if password was not changed (valid range 1 to 3650)

n Display remindar days prior to password expiration (valid range 1 to 3650)

(] Lock/Suspend Account with Incorrect Login Attempts

*#3 (Valid Range 3 to 20)

* Suspend account for minutes (Valid Range 15 to 1440) Disable account

% Nota: También puede deshabilitar la opcion Deshabilitar la cuenta de usuario después de
XX dias si la contrasena no se cambid.Como se trata de una direccion MAC, la contrasena
nunca cambia.

Paso 4. Agregue la direccion MAC de Ethernet del AP.

Vaya a Administration > Identity Management > |dentities > Users > + Add .



cisco  Identity Services Engine Home  » ContextVisiiity ~ » Operations  » Policy ||l |I

» System |  |dentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Servic

« |dentities | Groups  External Identity Sources  Identity Source Sequences  » Settings

[ <]
Network Access Users
Users

Latest Manual Network Scan Results

/ Edit | o= Add [Jchange Status »  @Import g Export v )€ Delete v 5

Status Name a  Description First N

Introduzca la informacién necesaria.



Network Access Users List > New Network Access User

» Network Access User

* Name | aaaabbbbccee

Status

Email |

Enabled =

v Passwords

Password Type: | Internal Users

Password

Re-Enter Password

* Login Password | T

| ‘uununn ‘ | Generate Password | i

Enable Password |

| ‘ ‘ | Generate Password | i

» User Information

First Name ‘ ‘

Last Name ‘ ‘

¥ Account Options

Description |

Change password on next login O

» Account Disable Policy

O Disable account if date exceeds  2018-11-09

¥ User Groups

| AccessPoints

| Cancel |

(yyyy-mm-dd)

% Nota: El campo Name y Login Password debe ser la direccion MAC de Ethernet del AP,

todas en minusculas y sin separadores.

Politica de autorizacion para autenticar AP

Vaya a Policy > Authorization como se muestra en la imagen.



:es Engine Haorme b Context Visibility b Cperations b Administration

norization | Profiling Posture  Client Provisioning  » Policy EI2  juthentication

Profiling

kd Client Provisioning

Falicy by configuring rules hased on identity groups andfor other condi
dministration = Systerm = Backup & Restore = Policy Export Page

lies - |

Authorization

Posture

Policy Elements
Dictionaries

Canditions
Results

Inserte una nueva regla como se muestra en la imagen.

AL dentity Services Engine Hame

v Dperations b Administration

(RN

k Certers

License |

Authentication Authorization Profiing  Posture  Clisnt Provisioning v Policy Elemernts

figuring rules based on identity groups andior ather conditions. Drag and drop rules to change the order.
= System = Backup & Restare = Policy Export Page

-l

Conditions (identity groups and other conditions) Permis=ions

Insert Mew Rule Below
Duplicate Abowe
[uplicate Below

: M
i Insert Mew Rule Above J7

En primer lugar, seleccione un nombre para la regla y el grupo de identidad donde se almacena el
punto de acceso (AccessPoints). Seleccione User Identity Groups si decidié autenticar la
direccién MAC como nombre de usuario y contraseiia o Endpoint Identity Groups si elige

autenticar la direccion MAC de AP como extremos.

» [[ AP authentication] | Acc.. [—}'" | Radius:Service-Type EQUALS Cal... ]
B yninismaiineas] Rad
e Ra |Acumnts I:I = o
Acg User Identity Groups
CTIIETETE Rad | o)
TR Wi ar = -
& GuestType Weekly (default)
v - - Ral
. Aca 2 OWN_ACCOUNTS (default)
= Radh. g GROUP_ACCOUNTS (default)
2 Employee
Standard Rule 2_copy f  (Radius:Called-Station-1D ENDS_WITH 6827 ;
— — u GuestType_Daily (default)
Access:UseCase EQUALS Guest Flow
Standard Rule 2 I  Radius:Called-Station-ID ENDS_WITH 6827
B GuestType_Contractor (default)
Wireless Black List Default I Blacklist AND Wireless_Access @ ALL_ACCOUNTS (default)

A continuacion, seleccione otras condiciones que realizan el proceso de autorizacion para que se
ajusten a esta regla. En este ejemplo, el proceso de autorizacion llega a esta regla si utiliza la




Verificacidn de llamada de tipo de servicio y la solicitud de autenticacion proviene de la direccion
IP 10.88.173.52.

Radius:Service-Type EQUALS Cal... | | AuthZ Pr...

[£] Add All Conditions Below to Library

!~ Condition Name Description AND =
i |Radius:Service-Type | Equals v |Ca|| Check Oy
J '

|Radius:NAS-IP-Ad... &) | Equals  ~| [10.88.173.52 e

Finalmente, seleccione el perfil de autorizacion que se asigna a los clientes que alcanzaron esa
regla, haga clic enFinalizado y guardelo como se muestra en la imagen.

Status Rule Name Conditions (identity groups and other conditions) Permissions

ra AP authentication AccessPoints Radius:Service-Type EQUALS Call Check PermitAccess
Radius:NAS-IP-Address EQUALS 10.88.173.52

% Nota: Los AP que ya se unieron en el controlador no pierden su asociacion. Sin embargo, si
después de habilitar la lista de autorizacién, pierden la comunicacion con el controlador e
intentan volver a unirse, pasan por el proceso de autenticacion. Si sus direcciones MAC no
estan listadas localmente o en el servidor RADIUS, no podran unirse de nuevo al
controlador.

Verificacion
Verifique si el WLC 9800 ha habilitado la lista de autenticacién de AP

<ffroot>

# show ap auth-1i st

Authorize APs against MAC : Disabled
Authorize APs against Serial Num : Enabled
Authorization Method List : <auth-1ist-name>

Verificar configuracion de RADIUS:

<tfroot>
#

show run aaa




Troubleshoot

EI WLC 9800 proporciona capacidades de seguimiento SIEMPRE ACTIVO. Esto garantiza que
todos los mensajes de nivel de advertencia, advertencia y errores relacionados con la union de
AP se registren constantemente y que pueda ver los registros de una condicion de incidente o

falla después de que haya ocurrido.

S

Nota: El volumen de registros generados varia de unas horas a varios dias.

Para ver los seguimientos que el WLC 9800 recolectd por defecto, puede conectarse via
SSH/Telnet al WLC 9800 a través de estos pasos (asegurese de registrar la sesion en un archivo
de texto).

Paso 1. Compruebe la hora actual del controlador para poder realizar un seguimiento de los
registros en el tiempo hasta el momento en que ocurrié el problema.

# show clock

Paso 2. Recopile registros del sistema del buffer del controlador o del registro del sistema
externo segun lo dicte la configuracion del sistema. Esto proporciona una vista rapida del estado
del sistema y de los errores, si corresponde.

# show Togging

Paso 3. Verifique si hay alguna condicion de depuracion habilitada.

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Trace Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ |__________

S

Nota: Si ve alguna condicion en la lista, significa que los seguimientos se registran en el



S

nivel de depuracion para todos los procesos que encuentran las condiciones habilitadas
(direccion MAC, direccion IP, etc.). Esto aumenta el volumen de registros. Por lo tanto, se
recomienda borrar todas las condiciones cuando no se depura activamente.

Paso 4. Suponga que la direccidon MAC en la prueba no aparece como una condicion en el Paso
3, recopile los seguimientos del nivel de aviso siempre activo para la direccion MAC de radio
especifica.

# show Togging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-

Puede mostrar el contenido de la sesion o copiar el archivo en un servidor TFTP externo.

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>

Depuracion condicional y seguimiento activo por radio

Si los seguimientos siempre activos no proporcionan suficiente informacion para determinar el
desencadenador del problema que se esta investigando, puede habilitar la depuracion condicional
y capturar el seguimiento de Radio Active (RA), que proporciona seguimientos de nivel de
depuracion para todos los procesos que interactuan con la condicion especificada (direccion MAC
del cliente en este caso).

Paso 5. Asegurese de que no haya condiciones de depuracién habilitadas.

# clear platform condition all

Paso 6. Habilite la condicién de depuracion para la direccion MAC del cliente inalambrico que
desea monitorear.

Estos comandos comienzan a monitorear la direccion MAC proporcionada durante 30 minutos
(1800 segundos). Opcionalmente, puede aumentar este tiempo hasta 2 085 978 494 segundos.

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}



% Nota: Para monitorear mas de un cliente a la vez, ejecute el comando debug wireless
mac<aaaa.bbbb.cccc> por direccion MAC.

% Nota: No vera el resultado de la actividad del cliente en la sesidn del terminal, ya que
todo se almacena internamente para verlo mas adelante.

Paso 7. Reproduzca el problema o el comportamiento que desea monitorear.

Paso 8. Detenga las depuraciones si el problema se reproduce antes de que se agote el tiempo
de monitoreo predeterminado o configurado.

# no debug wireless mac <aaaa.bbbb.cccc>

Una vez que ha transcurrido el tiempo de monitoreo o se ha detenido la depuracion inalambrica,
el WLC 9800 genera un archivo local con el nombre:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Paso 9. Recopile el archivo de la actividad de la direccion MAC. Puede copiar el archivo de
seguimiento activo por radio .log en un servidor externo o mostrar el resultado directamente en la
pantalla.

Verifique el nombre del archivo de seguimiento activo por radio

# dir bootflash: | inc ra_trace

Copie el archivo en un servidor externo:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.

Muestre el contenido:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.Tog

Paso 10. Si la causa raiz aun no es obvia, recopile los registros internos, que son una vista mas



detallada de los registros de nivel de depuracion. No es necesario depurar el cliente de nuevo, ya
que solo examinamos con mas detalle los registros de depuracion que ya se han recopilado y
almacenado internamente.

# show Togging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r

% Nota: Esta salida de comando devuelve seguimientos para todos los niveles de registro para
todos los procesos y es bastante voluminosa. Utilice Cisco TAC para analizar estos
seguimientos.

Puede copiar ra-internal-FILENAME.txt en un servidor externo o mostrar el resultado directamente
en la pantalla.

Copie el archivo en un servidor externo:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Muestre el contenido:

# more bootflash:ra-internal-<FILENAME>.txt

Paso 11. Elimine las condiciones de depuracion.

# clear platform condition all

% Nota: Asegurese de eliminar siempre las condiciones de depuracidén después de una sesion
de troubleshooting.
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