Configuracion de topologias de movilidad en
controladores de LAN inalambrica (WLC)
Catalyst 9800
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Introduccion



Este documento describe escenarios de configuracion de movilidad que cubren topologias entre
los controladores de LAN inalambrica (WLC) Catalyst 9800 y los WLC de AireOS.

Prerequisites

Requirements
Cisco recomienda conocer estos temas:

- Acceso CLI o GUI a los controladores inalambricos.

Componentes Utilizados

- Aireos wLc version 8.10 MR1 o posterior. También puede utilizar inter Release Controller Mobility
(IRCM) imagenes especiales 8.5
. 9800 WLC, Cisco I0S® XE v17.3.4

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Diagrama de la red
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Directrices y restricciones

1. Mobility Group €l nombre en el 9800 fuera de la caja es "predeterminado”.

Nota:

1) En los casos en que los WLC estén en subredes diferentes, asegurese de que el puerto
UDP 16666 y 16667 esté abierto entre ellos.

2) Se recomienda que ambos WLC 9800 ejecuten la misma versién para que los clientes
gue se desplazan tengan una experiencia uniforme en los escenarios de itinerancia de capa
3 y de anclaje de invitado.

Tanel de movilidad entre dos WLC Catalyst 9800



Este ejemplo basico describe como configurar la movilidad entre dos controladores 9800. Esto se
utiliza normalmente para el acceso de invitado (delimitador) o para permitir que los clientes se
desplacen por los controladores y preserven la identidad del cliente.

Al configurar la movilidad en C9800, lo primero que debe elegir es el nombre del grupo de
movilidad. El nombre del grupo de movilidad rellenado previamente es un valor predeterminado,
pero se puede personalizar con el valor deseado.

Debe configurar el mismo nombre de grupo de movilidad entre los controladores cuando un grupo
répido de capa 2 se desplaza COMO Fast Transition (FT) OF Cisco Centralized Key Management (CCKM) esta
en uso.

De forma predeterminada, la direccion MAC de Ethernet base del chasis, como se muestra en
show version se refleja en la GUI de la direccion MAC de movilidad.

En CLI, de forma predeterminada, la mac de movilidad es 0000.0000.000, como se ve en show run
all | inc mobility mac-address

En los casos en los que se emparejan los 9800 para High Availability (HA) Stateful Switchover (SSO):
Si la configuracién se deja en el valor predeterminado y la direccion MAC del chasis se utiliza
para formar un tunel de movilidad, el chasis activo y el tunel de movilidad fallan cuando ocurre el

failover.

Por lo tanto, es obligatorio que se configure una direccion MAC de movilidad para el par C9800
HA.

Paso 1: En la interfaz grafica de usuario, vaya a Configuration > Wireless > Mobility > Global Configuration.

Configuration ™ » Wireless~ » Mobility ]

Global Configuration Peer Configuration
Mobility Group Mame™* default
Multicast IPv4 Address 0.0.0.0

Multicast IPve Address

( Administration

Keep Alive Interval (sec)* 10

Licensing
Mobility Keep Alive Count® 3

Troubleshooting
Mobility DSCP Value® 48

Walk Me Through »
[ Mobility MAC Address® 001e.e67e.75ff ]

A través de CLI:



# config t
# wireless nmobility mac-address <AAAA. BBBB. CCCC>
# wireless nobility group nane <nobility-group-nanme>

Paso 1. Recopile la configuraciéon de movilidad de ambos WLC 9800.

Para ambos WLC 9800, navegue hasta configuration > Wireless > Mobility > Global Configuration 'y tomar
nota de su Mobility Group Name Y Mobility MAC Address.

A través de CLI:

#show wirel ess nobility sunmmary
Mobi lity Sunmary

W rel ess Managenent VLAN. 2652

Wrel ess Managenent | P Address: 172.16.51.88
W rel ess Managenent | Pv6 Address:

Mobility Control Message DSCP Val ue: 48
Mobility Keepalive Interval/Count: 10/3
Mobility Group Nane: default

Mobility Milticast |pv4 address: 0.0.0.0
Mobility Milticast |pv6 address:

Mobi I ity MAC Address: 001le.e67e. 75ff
Mobility Domain ldentifier: Ox34ac

Paso 2. Agregar configuracién de peer

Desplacese hasta configuration > Wireless > Mobility > Peer Configuration € introduzca la informacién del
controlador de peer. Haga lo mismo para ambos 9800 WLC.

A través de la GUI:

i:i Dashboard

Monitoring W Mobility Peer Configuration

Configuration 3 @

= Administration 3 IP Address - Public P ~  Geoup Name

_ 0 b v
Troubleshooting

Mon-Local Mobility Group Multicast Configuration




Add Mability Peer x

MAC Address* 001e.e67e.75ff

Peer IPv4/IPv6 Address* 172.16.51.88

Public IPv4/IPv6 Address 172.16.51.88

Group Name™ default "

Data Link Encryption [. DISABLED |

oSG Hash
A través de CLI:
# config t

# wireless mobility group nmenber mac-address <peer-mac-address> ip <peer-ip-address> group
<group-nane> [ data-link-encryption ]

Nota: Opcionalmente, puede activar el cifrado de enlace de datos.

Tanel de movilidad entre controladores AireOS WLC y 9800-CL

Este escenario es normal para brownfield 0 durante la migracién del controlador, donde dividimos la
red en un area de puntos de acceso (AP) controlada por un controlador AireOS y otra por un
9800.

Es recomendable que los AP se distribuyan entre los controladores por areas fisicas o de RF, de
modo que los clientes solamente se muevan entre los controladores cuando se muevan.

Evitar salt and pepper implementacion. Opcionalmente, esta topologia de movilidad también se

podria utilizar para guest anchor donde 9800 actua como externo y un AireOS como controlador de
anclaje.

Diagrama de la red
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Configuracion de AireOS WLC

Si los controladores 9800 estan en High Availability, asegurese de haber configurado la direccion
MAC de movilidad.

Paso 1. Recopile informacién de movilidad del WLC 9800.

A través de la GUI:

Desplacese hasta configuration > Wireless > Mobility > Global Configuration Y tomar nota de su Mobility Group
Name Y Mobility MAC Address.

Configuration ™ » Wireless~ » Mobility ]

Global Configuration Peer Configuration
Mobility Group Mame™* default
Multicast IPv4d Address 0.0.0.0

Multicast IPve Address

Administration

Keep Alive Interval (sec)* 10
censing

Mobility Keep Alive Count®

(%]

Troubleshooting

Mobility DSCP Value® 48
Walk Me Through >

[ Mobility MAC Address® 001e.e67e.75ff ]

A través de CLI:

#show wireless mobility summary
Mobi l'ity Sunmary

W rel ess Managenent VLAN 2652

Wrel ess Managenent | P Address: 172.16.51.88
W rel ess Managenent | Pv6 Address:

Mobility Control Message DSCP Val ue: 48



Mobility Keepalive Interval/Count: 10/3
Mobility Group Nane: default

Mobility Milticast |pv4 address: 0.0.0.0
Mobility Milticast |pv6 address:

Mobi ity MAC Address: 00le.e67e. 75ff
Mobility Domain ldentifier: Ox34ac

Paso 2. Recopile el valor Hash del WLC 9800

# show wireless management trustpoint

Trust poi nt Nanme : Jay 9800 _W.C TP

Certificate Info : Available

Certificate Type : SSC

Certificate Hash : d7bde0898799dbfeffd4859108727d3372d3a63d
Private key Info : Available

FIPS suitability : Not Applicable

Paso 3. Agregue la informacién del 9800 WLC al WLC de AireOS.

A través de la GUI:

Desplacese hasta CONTROLLER > Mobility Management > Mobility Groups > New.

Sawe Conflguration PFing  Logout  Refresh

d'hllll

cI5CO MONITOR ~ WLAM: CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP Usaradmin{Readwrite) M Hame
e

Controller Static Mobility Group Members
General
T Lacal Mability Group  TEST
Inventary
Tolerfaces MAC Address Address(Ipwd /IpwE) Group Name Multicast IP Status Hazh Key Secure Mobility
DB 96; ad ;e FhoBd 10.88,173.72 TEST [RE N Up rane H&

Interface Groups
Multicask

F Matwork Routes

F Fabric Configuration

F Redundancy

+ Mobility Management
Mubiity Groups
Mob ity A or Config

Multicast Messaging

Introduzca los valores y haga clic en Apply.

Save Configuration  Ping  Logout Refresh

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS Ll User:admin(ReadWrite) M Home
Mobility Group Member > New | < Back | Apply |

Member |P Address(Ipv4/ipve) | 172.16.51.88

Member MAC Address [001e.e67e. 756 |

Group Name | defauit |

Secure Mobility Enabled v

Data Tunnel Encryption

High Ciper [ Disabled v|

Hash [d7bde0B98799dbrelfda859108727d3372d3863d |

1. Hash, Secura mobility and Data Tunnel Encryption are not supported for IPvé members

Nota: Hash solo se requiere en los casos en los que el 9800 utiliza un certificado
autofirmado como el C9800-CL. Los dispositivos de hardware tienen un certificado SUDI y
no necesitan un hash (por ejemplo, un 9800-40, 9800-L, etc.).

A través de CLI:



>config nmobility group nmenber add <9800 mac- address> <9800 W.C- | P> <group- nane> encrypt enabl e
>config nmobility group nenmber hash <9800 W.C- | P> <9800 W.C- Hash>
>config mobility group nenber data-dtls <9800 mac-address> disable

Configuracion de 9800 WLC
Paso 1. Recopile informacién sobre la movilidad de AireOS.

A través de la GUI:

Inicie sesion en la GUI de AireOS y navegue hasta CONTROLLER > Mobility Management > Mobility Groups
y tome nota de la direccion MAC, la direccion IP y el nombre de grupo.

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP
Controller Static Mobility Group Members
General
Icons Local Mobility Group TEST
Inventory 1P
Interfaces MAC Address Address(Ipvad /Ipv6) Group Name Multicast IP
Interface Groups 0B:96:ad:ac:3b:Bf 10.88.173.72 TEST 0.0.0.0
Multicast 00:1e:e6:7e:75:ff 172.16.51.88 default 0.0.0.0
b Network Routes
} Fabric Configuration
¢ Redundancy
+ Mobility Management|
Maobility Groups
Mobility Anchor Config
Multicast Messaging
A través de CLI:
>show nobility sumary
Mobility Protocol Port........................... 16666
Default Mbility Domain.......................... TEST
Multicast Mode ....... ... .. .., Di sabl ed
Mobility Domain ID for 802.11r................... Ox6ef 9
Mobility Keepalive Interval ...................... 10
Mobility Keepalive Count......................... 3
Mobility Group Menmbers Configured................ 2
Mobility Control Message DSCP Value.............. 48

Controllers configured in the Mobility G oup

MAC Addr ess | P Address Group Nare Mil ticast IP
St at us
08: 96: ad: ac: 3b: 8f 10. 88.173. 72 TEST 0.0.0.0
Up

Paso 2. Agregue la informacién de AireOS WLC al 9800 WLC

A través de la GUI:

Desplacese hasta configuration > Wireless > Mobility > Peer Configuration > Add



Configuration = » Wireless ™ >  Mobility

Global Configuration [ Peer Configuration ]

" Mobility Peer Configuration

|I s
L L&)

MaALC v P « Public +~ Group +~ Multicast -~ Multicast

Addrass Addrass P MNama IPwd IPvE Status  ~ PMTU +~ 33C Hash
o0lee67e 75 172165188 N/A default 0.0.0.0 : A MNfA d7boeOB9E7 I
1 10 »
Walk Me Through > Non-Local Mobility Group Multicast Configuration

Introduzca la informacion de AireOS WLC.

Nota: En el WLC 9800, el cifrado del plano de control siempre esta habilitado, lo que
significa que debe tener la movilidad segura habilitada en el lado de AireOS. Sin embargo,
el cifrado de vinculos de datos es opcional. Si lo habilita en el lado 9800, hagalo en AireOS
con: config mobility group member data-dtls enable

Add Mobility Peer X

MAC Address® 0896.adac.3bBf

Peer IPv4/IPv6 Address* 10.88.173.72 = Ping Test
Public IPv4/IPvE Address 10.88.173.72

Group Name® TEST v

Data Link Encryption [. DISABLED ]

SSC Hash Hash (must

T
+
i
r LY
L
{85
W
g
iT
T

A través de CLI:

# config t
# wireless mobility group nmenber mac-address <peer-nmac-address> ip <ip-address> group <group-
name>

Verificacion



Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Verificacion de AireOS WLC

>show nobility sunmary

Mobility Protocol Port..........................
Default Mobility Domain.........................
Milticast Mode ... ... .. . .
Mobility Domain ID for 802.11r..................
Mobility Keepalive Interval.....................
Mobility Keepalive Count........................
Mobility Group Menbers Configured...............
Mobility Control Message DSCP Value.............

Controllers configured in the Mbility G oup
MAC Address | P Address

Mul ticast | P
00: le: e6: 7e: 75:ff 172.16.51. 88

0.0.0.0
08: 96: ad: ac: 3b: 8f 10.88.173.72

0.0.0.0

Verificacion del WLC de Catalyst 9800

#show wirel ess nobility sunmmary
Mobi lity Sunmary

W rel ess Managenent VLAN. 2652

Wrel ess Managenent | P Address: 172.16.51. 88
Mobility Control Message DSCP Val ue: 48
Mobility Keepalive Interval/Count: 10/3
Mobility Group Nane: nb-kcg

Mobility Milticast |pv4 address: 0.0.0.0
Mobility Milticast |pv6 address:

Mobi ity MAC Address: 00le.e67e. 75ff

Controllers configured in the Mbility Domain:

TEST
Di sabl ed
Ox6ef 9

St at us

G oup Nane

PMTU

def aul t

TEST

Mul ti cast

| Pva

Mul ti cast

I P Public Ip G oup Nane
| Pv6 St at us
172. 16.51. 88 N A def aul t
N A N A
10. 88.173.72 10. 88.173.72 TEST
Up 1385
Troubleshoot

Esta seccion proporciona informacion utilizada para resolver problemas de su configuracion.

Para resolver problemas de implementacion del tunel de movilidad, utilice estos comandos para

depurar el proceso:

WLC de AireOS



Paso 1. Habilite las depuraciones de movilidad.

debug nobility handoff enable

debug nobility error enable

debug nobility dtls error enable
debug nobility dtls event enable
debug nobility pntu-di scovery enabl e
debug nobility config enable

debug nobility directory enable

Paso 2. Reproduzca la configuracion y verifique el resultado

Ejemplo de creacion exitosa de un tunel de movilidad en un WLC de AirOS.

*capwapPingSocketTask: Feb 07 09:53:38.507: Client initiating connection on 172.16.0.5:16667 <->
172.16.0.21:16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38. 507: Sending packet to 172.16.0.21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38. 508: Received DTLS packet fromnobility peer 172.16.0.21
bytes: 48

*capwapPi ngSocket Task: Feb 07 09:53:38.508: nm.dtls2 process_data_rcv_nsg: 1207 rcvBuf Len 48
clr_pkt_len 2048 peer acl00015

*capwapPi ngSocket Task: Feb 07 09:53: 38.508: Record : type=22, epoch=0, seq=0
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 508: Hndshk : type=3, |en=23 seq=0, frag_off=0
frag_|l en=23

*capwapPi ngSocket Task: Feb 07 09: 53: 38. 508: Handshake in progress for link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.508: Sending packet to 172.16.0.21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.508: DITLS consumed packet fromnobility peer 172.16.0.21
bytes: 48

1

I<--output-onted-->

1

*capwapPingSocketTask: Feb 07 09:53:38.511: dtls2_cert_verify callback: Forcing Certificate
validation as success

*capwapPingSocketTask: Feb 07 09:53:38.511: Peer certificate verified.

*capwapPi ngSocket Task: Feb 07 09:53:38.511: Handshake in progress for link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09:53:38.511: Nothing to send on link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09:53:38.511: DITLS consumed packet fromnobility peer 172.16.0.21
bytes: 503

*capwapPi ngSocket Task: Feb 07 09:53: 38.511: Received DTLS packet fromnobility peer 172.16.0.21
bytes: 56

*capwapPi ngSocket Task: Feb 07 09:53:38.511: nmdtls2_process_data_rcv_nsg: 1207 rcvBufLen 56
clr_pkt_len 2048 peer acl00015

*capwapPi ngSocket Task: Feb 07 09:53:38.511: Record : type=22, epoch=0, seq=6
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 511: Hndshk : type=13, |en=6 seq=3, frag_off=0
frag_|l en=6

*capwapPi ngSocket Task: Feb 07 09: 53: 38. 523: Handshake in progress for link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.523: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38.523: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 523: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 523: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38.523: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 524: Sending packet to 172.16.0.21: 16667
*capwapPi ngSocket Task: Feb 07 09: 53: 38. 524: Sending packet to 172.16.0.21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.524: DILS consumed packet fromnobility peer 172.16.0.21
bytes: 56
*capwapPi ngSocket Task: Feb 07 09:53: 38.527: Received DTLS packet fromnobility peer 172.16.0.21



bytes: 91

*capwapPi ngSocket Task: Feb 07 09:53:38.527: nmdtls2_process_data_rcv_nsg: 1207 rcvBufLen 91
clr_pkt_len 2048 peer acl00015

*capwapPi ngSocket Task: Feb 07 09:53: 38.527: Record . type=20, epoch=0, seq=8

*capwapPi ngSocket Task: Feb 07 09: 53: 38.527: Connection established for link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.527: ci perspec 1

*capwapPi ngSocket Task: Feb 07 09:53:38.527: Nothing to send on link 172.16.0.5: 16667 <->
172.16. 0. 21: 16667

*capwapPi ngSocket Task: Feb 07 09: 53: 38.527: DITLS consumed packet fromnobility peer 172.16.0.21
bytes: 91

*mmMobility: Feb 07 09:53:38.527: DTLS Action Result message received

*mmMobility: Feb 07 09:53:38.527: Key plumb succeeded

*mrivobi lity: Feb 07 09:53:38.527: nmdtls2_cal |l back: Connection established with
172.16. 0. 21: 16667

*mrivobi lity: Feb 07 09:53:38.527: mmdtls2_db_status_up: 895 Connections status up for entry
172.16. 0. 21: 16667

*mrivobi lity: Feb 07 09:53:38.527: nmmdtls2_cal |l back: DTLS Connection established with
172.16. 0. 21: 16667, Sendi ng update msg to mobility HB

WLC Catalyst 9800

De forma predeterminada, los controladores 9800 registran continuamente la informacion del
proceso sin necesidad de ningun procedimiento de depuracion especial.

Soélo tiene que conectarse al controlador y recuperar los registros asociados a cualquier
componente inalambrico para solucionar los problemas.

Los registros pueden durar dias; eso depende de cuan ocupado esté el controlador.
Para simplificar el analisis, extraiga los registros con un rango de tiempo o para el ultimo niumero
de minutos (el tiempo predeterminado esta configurado en 10 minutos) y puede filtrar por

direcciones IP o MAC.

Paso 1. Verifique la hora actual en el controlador para que pueda rastrear los registros en el
tiempo hasta cuando ocurrié el problema.

# show cl ock
Paso 2. Recopile los registros del controlador, en caso de que haya alguna informacion a nivel del
IOS de Cisco que pueda estar relacionada con el problema.

# show | oggi ng

Paso 3. Recopile los seguimientos del nivel de aviso siempre activo para una direccion especifica.
Puede utilizar la IP o MAC del par de movilidad para filtrar.

# show | ogging profile wireless filter ipvd to-file bootflash:ra-AAAA. BBBB. CCCC. t xt

Este comando genera registros de los ultimos 10 minutos, es posible ajustar este tiempo con el
comando show logging profile wireless last 1 hour filter mac AAAA.BBBB.CCCC to-file bootflash:ra-
AAAA.BBBB.CCCC.txt.

Puede mostrar el contenido en la sesién o copiar el archivo en un servidor TFTP externo.



# nore bootfl ash: al ways-on- <FI LENAME. t xt >
or

# copy boot fl ash: al ways-on-<FI LENAME. txt> tftp://a.b.c.d/ path/al ways-on- <Fl LENAME. t xt >
Rastreo activo de radio

Si los registros siempre activos no proporcionan suficiente informacién para saber qué problemas
desencadenados durante la configuracidn del tunel, puede habilitar las depuraciones
condicionales y capturar Radio Active (RA) , que proporcionan una actividad de proceso mas
detallada.

Paso 1. Verifique que no haya condiciones de depuracion ya habilitadas.

# show debuggi ng
| OSXE Condi ti onal Debug Confi gs:

Condi tional Debug G obal State: Stop

| OSXE Packet Traci ng Confi gs:

Packet |Infra debugs:

I p Address Por t

Si ve alguna condicion que no esté relacionada con la direccion que desea supervisar,
inhabilitela.

Para eliminar una direccion especifica:

# no debug platformcondition feature wirel ess { mac <aaaa. bbbb.cccc> | ip <a.b.c.d>}
Para eliminar todas las condiciones (forma recomendada):

# clear platformcondition all
Paso 2. Agregue la condicion de depuracidn para una direccion que desee supervisar.

# debug platformcondition feature wireless ip <a.b.c.d>
Nota: Si desea supervisar mas de un par de movilidad al mismo tiempo, utilice un debug
platform condition feature wireless mac por direccion MAC.

Paso 3. Haga que el 9800 WLC comience a monitorear la actividad de direccion especificada.

# debug platformcondition start



Nota: La salida de la actividad de movilidad no se muestra, ya que todo se almacena en el
bufer interno para su recopilaciéon posterior.

Paso 4. Reproduzca el problema o el comportamiento que desea supervisar.
Paso 5. Detenga las depuraciones.

# debug platformcondition stop
Paso 6. Recopile el resultado de la actividad de direccion.

# show | ogging profile wireless filter ipv4 to-file bootfl ash:ra- AAAA. BBBB. CCCC. t xt

Este comando genera registros de los ultimos 10 minutos. Es posible ajustar este tiempo con el
comando show logging profile wireless last 1 hour filter mac AAAA.BBBB.CCCC to-file
bootflash:ra-AAAA.BBBB.CCCC.ixt.

Puede copiar el archivo FILENAME.txt @ un servidor externo o muestre el resultado directamente en
la pantalla.

Copie el archivo en un servidor externo:

# copy bootflash: FI LENAME. txt tftp://a.b.c.d/ra-Fl LENAME. t xt
Muestre el contenido:

# nore bootfl ash:ra-FI LENAME. t xt
Paso 7. Si sigue sin poder encontrar el motivo de un error, recopile el nivel interno de registros.

(No es necesario depurar el cliente de nuevo. Utilice los registros que ya estaban almacenados
internamente, pero recopile una gama mas amplia de ellos).

# show | ogging profile wireless internal filter ipv4 to-file bootflash:ralnternal -
AAAA. BBBB. CCCC. t xt

Puede copiar el archivo FILENAME.txt @ un servidor externo o0 muestre el resultado directamente en
la pantalla.

Copie el archivo en un servidor externo:

# copy bootflash: FILENAME. txt tftp://a.b.c.d/ra-Fl LENAME. t xt
Muestre el contenido:

# nore boot fl ash: ra- FI LENAME. t xt
Paso 8. Elimine las condiciones de depuracion.



# clear platformcondition all

Nota: Elimine siempre las condiciones de depuracidon después de una sesion de solucion de
problemas.

Ejemplo de creacion exitosa de un tunel de movilidad en un WLC 9800.

2021/09/28 10:20:50.497612 {mobilityd R0-0}{1}: [errmsg] [26516]: (info): %MM_ NODE_LOG-6-
MEMBER_ADDED: Adding Mobility member (IP: IP: 172.16.55.28: default)

2021/ 09/ 28 10: 20: 52.595483 {nobilityd _RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_data of XID (0) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 10: 20: 52. 595610 {mobilityd _RO-0}{1}: [mmpntu] [26516]: (debug): Peer IP:
172.16.55.28 PMIU size is 1385 and cal cul ated additi onal header length is 148

2021/ 09/ 28 10: 20: 52.595628 {nobilityd _RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_ctrl_req of XID (80578) to (ipv4: 172.16.55.28 )
2021/ 09/ 28 10: 20: 52. 595686 {nobilityd_RO-0}{1}: [nm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepal i ve data packet misssed, total m ssed packet = 1

2021/ 09/ 28 10: 20: 52. 595694 {nobilityd_RO-0}{1}: [nrm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepalive ctrl packet misssed, total m ssed packet = 1

2021/ 09/ 28 10:21:02.596500 {nobilityd RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_data of XID (0) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 10: 21:02.596598 {nobilityd _RO-0}{1}: [nrm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepal i ve data packet misssed, total m ssed packet = 2

2021/ 09/ 28 10:21:02.598898 {nobilityd RO-0}{1}: [mmclient] [26516]: (debug): MAC

00le. e68c. 5df f Recei ved keepal i ve_data, sub type: 0 of XID (0) from (ipv4: 172.16.55.28 )
2021/ 09/ 28 10:21:12.597912 {nobilityd RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_data of XID (0) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 10:21:12.598009 {nobilityd_RO-0}{1}: [nm keepalive] [26516]: (note): Peer |P:
172.16.55.28 Data link set state to UP (was DOW)

2021/09/28 10:21:12.598361 {mobilityd RO0-0}{1l}: [errmsg] [26516]: (note): %MM_NODE_LOG-5-
KEEP_ALIVE: Mobility Data tunnel to peer IP: 172.16.55.28 changed state to UP

I I'<--output-omted-->

2021/ 09/ 28 10: 21: 22. 604098 {nobilityd RO-0}{1}: [ew c-infra-evq] [26516]: (debug): DTLS record
type: 22, handshake

2021/09/28 10:21:22.604099 {mobilityd R0-0}{1l}: [ewlc-infra-evq] [26516]: (info): DTLS client
hello

2021/ 09/ 28 10: 21:22.611477 {nobilityd RO-0}{1}: [ewW c-infra-evq] [26516]: (debug): DTLS record
type: 22, handshake

2021/ 09/ 28 10: 21:22. 611555 {nobilityd RO-0}{1}: [ew c-infra-evq] [26516]: (debug): DTLS record
type: 22, handshake

2021/ 09/ 28 10:21:22.611608 {nobilityd RO-0}{1}: [ew c-infra-evq] [26516]: (debug): DTLS record
type: 22, handshake

2021/ 09/ 28 10:21:22.611679 {nobilityd RO-0}{1}: [ewW c-infra-evq] [26516]: (debug): DTLS record
type: 22, handshake

2021/ 09/ 28 10:21:22.611933 {nobilityd RO-0}{1}: [mmdtls] [26516]: (note): Peer |P: 172.16.55.28
Port: 16666, Local |P: 172.16.51.88 Port: 16666 DILS SSC HASH VERI FY_CB: SSC hash validation
success

2021/09/28 10:21:22.612163 {mobilityd R0-0}{1l}: [ewlc-dtls-sessmgr] [26516]: (info): Remote
Host: 172.16.55.28[16666] Completed cert verification, status:CERT VALIDATE SUCCESS

I I'<--output-omted-->

2021/ 09/ 28 10:21:52.603200 {nobilityd_RO-0}{1}: [nrm keepalive] [26516]: (note): Peer |P:
172.16.55.28 Control link set state to UP (was DOMN)

2021/09/28 10:21:52.604109 {mobilityd R0-0}{1}: [errmsg] [26516]: (note): %MM NODE_LOG-5-
KEEP_ALIVE: Mobility Control tunnel to peer IP: 172.16.55.28 changed state to UP

Captura de paquetes integrada



La mayoria de las veces, es muy util para verificar los paquetes intercambiados entre los WLC.
Resulta especialmente util para filtrar capturas con Access Control Lists (ACLs) para limitar el trafico
capturado.

Esta es una plantilla de configuracion para capturas incrustadas en CLI.

Paso 1. Cree la ACL de filtro:

conf t

ip access-list extended <ACL_NAVE>

10 permt ip host <W.C | P_ADDR> host <PEER W.C | P_ADDR>
20 pernmit ip host <PEER W.C | P_ADDR>host <W.C_| P_ADDR>
end

Paso 2. Defina los parametros de captura:

nmoni t or capture <CAPTURE_NAME> access-list <ACL_NAME> buffer size 10 control-plane both
interface <I NTERFACE NAME> both limt duration 300

Nota: Seleccione la interfaz de gestidon para el parametro INTERFACE_NAME

Paso 3. Inicie la captura:

noni tor capture <CAPTURE_NAME> start

Paso 4. Detener la captura:

noni t or capture <CAPTURE_NAME> st op
Paso 5. Vaya a Troubleshooting > Packet Capture en la GUI para recopilar el archivo de captura
de paquetes.

Escenarios comunes de Troubleshooting

Los siguientes ejemplos consisten en tuneles formados entre 9800 WLCs.

Ruta de datos y control inactiva por problemas de conectividad

Habilitar Always-On-Logs Y Embedded packet captures para proporcionar informacién adicional para
solucionar problemas:

2021/ 09/ 28 09: 54: 22. 490625 {nobilityd_RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 sending keepalive ctrl_req of XID (80552) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 09: 54: 22. 490652 {nobilityd_RO-0}{1}: [nm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepal i ve data packet m sssed, total nissed packet = 29

2021/ 09/ 28 09: 54: 22. 490657 {nobilityd_RO-0}{1}: [nrm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepalive ctrl packet misssed, total missed packet = 10

2021/ 09/ 28 09: 54: 32. 491952 {nobilityd_RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 sending keepalive_data of XID (0) to (ipv4: 172.16.55.28 )



2021/ 09/ 28 09: 54: 32. 492127 {nobilityd_RO-0}{1}: [nm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepalive data packet misssed, total missed packet = 30

Las capturas de paquetes son utiles para confirmar el comportamiento.

o0 2821-89-28 12:33:52.924933 172.16.51.8B 172.16.55.28 116 Mobi-Contrel - PingReq[Malformed Packet]

91 Z021-09-28 12:34:92.925046 172.16.51.8B 172.16.53.28 172 Mobi-Data Keep-Alive - Mobility CAPWAP Ping Request
9z Z2021-@89-28 12:34:12.925946 172.16.51.88B 172.16.53. 28 172 Mobi-Data Keep-Alive - Mobility CAPWAP Ping Request
93 2021-@9-28 12:34:22.927945 172.16.51.8B 172.16.53.28 172 Mobi-Data Keep-Alive - Mobility CAPWAP Ping Request
94 2021-@9-28 12:34:22.027045 172.16.51.BB 172.16.55.28 116 Mobi-Contrel - PingReq[Malformed Packet]

95 2021-89-28 12:34:32.027045 172.16.51.8B 172.16.55.28 172 Mobi-Data Keep-Alive — Mobility CAPWAP Ping Request
96 2021-09-28 12:34:42.929944 172.16.51.88 172.16.55.28 172 Mebi-Data Keep-Alive - Mobility CAPWAP Ping Request
97 2021-@9-28 12:34:52.9389531 172.16.51.BB 172.16.53.28 172 Mobi-Data Keep-Alive - Mobility CAPWAP Ping Request

Observe que tanto debug como WLC muestran que no hay respuesta a los pings de datos o
control. Un escenario comun muestra que la conectividad IP esta permitida, pero los puertos
16666 o0 16667 no estan permitidos para comunicarse a través de la red.

Discordancia de configuracién entre WLC

En este caso, confirmamos la conectividad para todos los puertos entre los WLC, pero seguimos
notando que los keepalives fallan.

Habilitar Always-On-Logs Y Embedded packet captures para proporcionar informacién adicional para
solucionar problemas:

2021/ 09/ 28 11:34:22.927477 {nobilityd _RO-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_data of XID (0) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 11:34:22.928025 {nobilityd RO-0}{1}: [mmpntu] [26516]: (debug): Peer IP:
172.16.55.28 PMIU size is 1385 and cal cul ated additi onal header length is 148

2021/ 09/ 28 11:34:22.928043 {nobilityd R0O-0}{1}: [mmclient] [26516]: (debug): MAC

0000. 0000. 0000 Sendi ng keepalive_ctrl _req of XID (80704) to (ipv4: 172.16.55.28 )

2021/ 09/ 28 11:34:22.928077 {nobilityd RO-0}{1}: [rnm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepalive data packet misssed, total m ssed packet = 8

2021/ 09/ 28 11:34:22.928083 {nobilityd RO-0}{1}: [nm keepalive] [26516]: (note): Peer |P:
172. 16. 55. 28 keepalive ctrl packet misssed, total m ssed packet = 3

Los registros internos en el par 172.16.55.28 nos ayudan a confirmar la discordancia de la
configuracion

2021/ 09/ 28 17:33:22.963 {mobilityd_RO-0}{1}: [mm keepalive] [27081]: (ERR): Peer |P:

172. 16.51. 88 Failed to validate endpoint: Invalid argument

2021/ 09/ 28 17:33:22.963 {mobilityd RO-0}{1}: [errmsg] [27081]: (ERR): %M NODE_LOG 3-

Pl NG DROPPED: Drop data ping fromIP: 172.16.51.88. Failed to validate endpoint

La discrepancia de configuracion comun incluye: nombre de grupo incorrecto, discrepancia en Dpata

Link Encryption y la direccion MAC de movilidad incorrecta.

Registro de discordancia de grupo:

2021/ 09/ 28 17:33:22.963 {nobilityd_R0-0}{1}: [errnsg] [27081]: (ERR): %M | NFRA LOG 3-
M5G_PROC_FAI LED _GROUP_NAME_HASH: Pkt group name hash: 82FEO070E6E9A37A543CEBEDI6DB0388F Peer
group nane hash: 3018E2A00F10176849AC824E0190AC86 Failed to validate endpoint. reason: Group
name hash mismatch.

Registro de discordancia de direcciones MAC:

2021/ 09/ 28 19: 09: 33. 455 {nobilityd RO-0}{1}: [errmsg] [27081]: (ERR): %M | NFRA LOG 3-



M5G_PROC _FAI LED MAC ADDR: Pkt MAC:. 00le.e67e.75fa Peer MAC. 00le.e67e. 75ff Failed to validate
endpoint. reason: MAC address mismatch.

Problemas de intercambio de sefiales DTLS

Este tipo de problema esta relacionado con los establecimientos de tunel DTLS entre los WLC.
Podria ser el caso de que la trayectoria de datos esté ACTIVA pero la trayectoria de control
permanezca DOWN.

Habilitar Always-On-Logs Y Embedded packet captures para proporcionar informacién adicional para
solucionar problemas:

2021/ 09/ 28 19:30:23.534 {nobilityd_RO-0}{1}: [mmnsg] [27081]: (ERR): Peer |P: 172.16.51.88
Port: 16666 DTLS MSG DTLS nessage process failed. Error: Invalid argunent

2021/ 09/ 28 19:30: 23.534 {mobilityd_RO-0}{1}: [errnsg] [27081]: (warn): %M NCDE LOG 4-

DTLS _HANDSHAKE_FAIL: Mobility DTLS Ctrl handshake failed for 172.16.51.88 HB is down, nheed to
re-initiate DILS handshake

2021/ 09/ 28 19:30: 23.534 {mobilityd_RO-0}{1}: [ew c-capwapnsg-sess] [27081]: (ERR): Source

I P:172.16. 51. 88[ 16666], DTLS message process failed. |ength:52

UsO show wireless management trustpoint Y show crypto pki trustpoints commands para comprobar la

informacion del certificado.

La situacién de HA SSO

Si tiene controladores en un par SSO de alta disponibilidad, hay un problema importante que
debe conocer. La direccion MAC de movilidad no esta configurada de forma predeterminada y
puede provocar que el tunel de movilidad se desactive si se produce una conmutacion por fallo.

El resumen show wireless mobility le brinda el MAC de movilidad actual en uso, pero no
necesariamente esta configurado. Verifique si la configuracion tiene el MAC de movilidad
configurado con show run | i movilidad

Si el mac de la movilidad no se configura en la configuracién en ejecucion, cambia al failover al
WLC standby y esto hace que los tuneles de la movilidad fallen.

La solucion sencilla consiste en navegar hasta la pagina Configuration > Wireless > Mobility Web
Ul (Configuracion > Inalambrico > Movilidad)y pulsar apply (Aplicar). Esto guarda la MAC de
movilidad actual en la configuraciéon. EI MAC permanece igual después de la conmutacion por
fallas y se conservan los tuneles de movilidad.

Este problema ocurre principalmente si realiza la configuracion de movilidad a través de la linea

de comandos y olvida configurar la direccion MAC de movilidad. La interfaz de usuario web
guarda automaticamente una direcciéon MAC de movilidad cuando se aplican los parametros.
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