Configuracion de 802.1X en AP para PEAP o
EAP-TLS con LSC
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Introducciodn

Este documento describe como autenticar los puntos de acceso de Cisco en su puerto de switch
mediante los métodos 802.1X PEAP o EAP-TLS.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Controlador inalambrico



Punto de Acceso

» Switch

servidor ISE

Autoridad de certificados.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Controlador inalambrico: C9800-40-K9 que ejecuta 17.09.02
* Punto de acceso: C9117AXI-D

» Switch: C9200L-24P-4G que ejecuta 17.06.04

» Servidor AAA: ISE-VM-K9 con 3.1.0.518

Autoridad de certificacion: Windows Server 2016

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Si desea que sus puntos de acceso (AP) se autentiquen con su puerto de switch usando 802.1X,
de forma predeterminada utilizan el protocolo de autenticacion EAP-FAST que no requiere
certificados. Si desea que los AP utilicen el método PEAP-mschapv2 (que utiliza credenciales en
el lado AP pero un certificado en el lado RADIUS) o el método EAP-TLS (que utiliza certificados
en ambos lados), primero debe configurar LSC. Es la unica manera de aprovisionar un certificado
raiz/de confianza en un punto de acceso (y también un certificado de dispositivo en el caso de
EAP-TLS). No es posible que el AP haga PEAP e ignore la validacién del lado del servidor. En
este documento se trata primero la configuracion de LSC y, a continuacion, el lado de la
configuracion de 802.1X.

Utilice un LSC si desea que su PKI proporcione una mayor seguridad, tenga el control de su
autoridad de certificacion (CA) y defina politicas, restricciones y usos en los certificados
generados.

Con LSC, el controlador obtiene un certificado emitido por la CA. Un AP no se comunica
directamente con el servidor CA pero el WLC solicita certificados en nombre de los AP que se
unen. Los detalles del servidor de la CA deben configurarse en el controlador y deben ser
accesibles.

El controlador utiliza el Protocolo simple de inscripcidn de certificados (SCEP) para reenviar las
solicitudes de certificado generadas en los dispositivos a la CA y vuelve a utilizar SCEP para
obtener los certificados firmados de la CA.

SCEP es un protocolo de administracion de certificados que los clientes PKIl y los servidores CA



utilizan para admitir la inscripcion y revocacién de certificados. Se utiliza ampliamente en Cisco y
es compatible con muchos servidores de CA. En SCEP, HTTP se utiliza como protocolo de
transporte para los mensajes PKI. El principal objetivo de SCEP es la emision segura de
certificados para los dispositivos de red.

Diagrama de la red
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Configurar
Hay dos cosas que configurar principalmente: la CA SCEP y el WLC 9800.

CA SCEP de Windows Server 2016

Este documento cubre una instalacién basica de una CA SCEP de Windows Server para fines de
laboratorio. Una CA de Windows real de nivel de produccion debe configurarse de forma segura y
adecuada para las operaciones empresariales. Esta seccidn esta pensada para ayudarle a
probarlo en el laboratorio, asi como inspirarse en los ajustes requeridos para hacer que esta
configuracion funcione. Estos son los pasos:

Paso 1.Instalar una experiencia de escritorio de Windows Server 2016 nueva.
Paso 2.Asegurese de que el servidor esta configurado con una direccion IP estatica.

Paso 3.Instale un nuevo rol y servicio, comience con los servicios de dominio de Active Directory
y el servidor DNS.



Tz Add Roles and Features Wizard

Select server roles

DESTINATION SERVER
WIN-3E202T1QD0U

Hide

Before You Begin Select one or more roles to install on the selected server.
i Installation Type Rales Description
" SEFVer SElEction [] Active Directory Certificate Services - Active Directun{r Domair_i Services
chive Directory Domain Services (AD DS) stores information about
E— (] Active Directory Federation Services ob_Jelcts on the netw?rk and makes
== [[] Active Directory Lightweight Directory Services this information a}fa_llable to users
DIMS Server [] Active Directory Rights Management Services and netwm_'k administrators. fa‘D bs
~ [] Device Health Attestation uses domain controllers to give
AD D5 ] DHCP Server network users access to permitted
Confirmation DNS Server resources anywhere on the network
] Fax Server through a single logon process.
| [W] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service
[] Hyper-v
[ MultiPoint Services
[[] Network Policy and Access Services
[] Print and Dacument Services
[ Remote Access
[[] Remote Desktop Services
[ Veolume Activation Services
[C] Web Server (1IS)
[ Windows Deployment Services W
b | < Previous | I Next > Install |
Events Events
Performance H Services
BPA results Performance
BPA results
1010030732 11,058 Ahd

instalacion de Active Directory



E'; Add Roles and Features Wizard - = X

DESTINATION SERVER

Installation progress WIN-3E202T1QD0U |

i View installation progress
LD o Feature installation
i
ﬁ‘l‘a Canfiguration required. Installation succeeded on WIN-3E202T1QDOU.
L Active Directory Domain Services
¥

Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

DMS Server

Group Policy Management
Remate Server Administration Tools
Role Administration Tools
DNS Server Tools
AD DS and AD LDS Tools
Active Directory medule for Windows PowerShell
AD D5 Toels v

Hide

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking MNotifications in the command bar, and then Task Details.

Export configuration settings

MNext » Cancel

Events Events
Services Services
Performance Performance
BPA results BPA results

Fin de la instalacion de AD

Paso 4.Una vez hecho, haga clic en el panel de Promover este servidor a un controlador de
dominio.

fe Server Manager —_ %

Server Manager * Dashboard -@ | FA Manage Tools  View  Help

|, Post-deployment Configuration

Dashboard WELCOME TO SERVER MANAGI

Configuration required for Active Directory Domain

il Local Server
l Services at WIN-3E202T1QDOU
Wi All Servers o Ci Promote this server to a domain controller
il AD DS
o Feature installation
2 DNS QUICK START
- 5
WE File and Storage Services b < Configuration required. Installation succeeded on
WIN-3E202T1QDOU.
3 Add Roles and Features
S 4 | Task Details
C et thic coriome o clenid cmr i o

Configurar los servicios de AD

Paso 5.Cree un nuevo bosque y elija un nombre de dominio.



[z Active Directory Domain Services Configuration Wizard

Deployment Configuration

Deployment Configuration

]
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Select the deployment operation
Domain Controller Options

() Add a domain controller to an existing domain

Additional Options () Add a new domain to an existing forest

Paths (@ Add a new forest

Review Options ) o _ ) )
Specify the domain information for this operation
Prereguisites Check

Root domain name: mydomain.loca‘

More about deployment configurations

< Previous Mext =
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TARGET SERVER
WIN-3E202T1QDOU

Cancel

Fuonte [ Fuantc

Elija un nombre de bosque

Paso 6.Agregue el rol Servicios de Certificate Server:

Server Manager * Dashboard

Dashboard WELCOME TO SERVER MANAGER

Local Server | —

Manage

Tools

View

All Servers {2 Add Roles and Features Wizard
AD D5

DNS Select server roles

File and Storage Ser|

& -

= e

Select one or more roles to install on the selected server,

Before You Begin

+ Active Directery Domain Services (Installed)
[] Active Directory Federation Services
[[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Device Health Attestation
[[] DHCP Server
Confirmation ' DNS Server (Installed)

— - oa

Role Services

Agregar servicios de certificados

Roles Description

[m}

X

DESTINATION SERVER

WIN-3E202T1QD0U. mydoemain local

Active Directory Certificate Services
(AD CS) is used to create
certification authorities and related
role services that allow you to issue
and manage certificates used in a
variety of applications.

de

Help




Server Manager * Dashboard

Manage Tools

T WELCOME TO SERVER MANAGER

B olocalServer | |

liE All Servers [ Add Reles and Features Wizard
il ADDs

o N .

& DNS Select role services
W§ File and Storage Ser|

Before You Begin

Installation Type Role services

Certification Authority]

[[] Certificate Enrollment Policy Web Service
[1 Certificate Enrallment Web Service

[] Certification Authority Web Enrollment
AD C5 ] Metwork Device Enrollment Service

Connmaticn

Server

Agregue sélo la entidad emisora de certificados

WIN-3E202T1QL0U.mydomain.local

Select the role services to install for Active Directory Certificate Services

Description

Certification Authority (CA) is used
to issue and manage certificates.
Muiltiple CAs can be linked to form a
public key infrastructure.

Paso 7.Una vez hecho esto, configure su entidad emisora de certificados.

T AD CS Configuration

- O X

DESTIMATION SERVER

de

DESTINATION SERVER

Role Services WIN-3E202T1QDOU.mydomain.local

i Lod

i All Select Role Services to configure
E} 4D
I—i'i AD [¥] Certification Authority

a o Certification Authority Web Enroliment
-1 Online Responder
g File Network Device Enrollment Service

Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service
Validity Period
Certificate Database

Confirmation

More about AD CS Server Roles

< Previous | | Next >

Paso 8.Seleccione Enterprise CA.

Configure Cancel

DESTINATION SERVER
IQD0U. mydomain.local

main.local

n the destination

less or open this



I Setu p Type WIN-3E202T1QDO0U.mydomain.local
B Log
B ANl Credentals Specify the setup type of the CA -
E® AD Role Services
g AD Setup Type Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to AT IO SERYER
~ o simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage jR0fL. raydomantocal
£ Drj CA Type certificates.
g Fil Private Key

Cryptography
CA Mame

Validity Pericd

DESTINATION SERVER

®) Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

() Standalone CA

age Tools

main.local

Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD

C ot DS and can be used without a network connection (offline). .
Confirmation ( ) n the destination

More about Setup Type

Configure Cancel

< Previous | [ Next >

less or open this

CA empresarial

Paso 9.Conviértalo en una CA raiz. Desde Cisco |I0OS XE 17.6, las CA subordinadas son
compatibles con LSC.
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DESTINATION SERVER
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Specify the type of the CA

When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
Privata Kay hierarchy.

Cryptography ® Root CA

CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

() Subordinate CA

Suberdinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

More about CA Type

< Previous I | Next » Configure Cancel

nain.local.

n the destination

ess or open this

EN  page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext = Close Cance

Elija una CA raiz

DESTINATION SERVER
Q00U mydormain, local

ide

Es importante tener la cuenta que utiliza para que la CA forme parte del grupo IIS_IUSRS. En
este ejemplo, se utiliza la cuenta Administrador y se va al menu Usuarios y equipos de Active
Directory para agregar los usuarios Administrador al grupo IIS_IUSRS.




Server Manager * Dashboard

- @\] I rm Manage Tools View Help

File Action View Help
-I Local 5¢ p E}' » '.“' ¥ o d
Wi All Sery : Active Directory Users and
B} ADCS | Saved Queries
g ADDS| | 3 mydomain.local
~ | Builtin
e DNS | Computers
ii File and o | Domain Controllers
- | ForeignSecurityPrin
® 15 | Managed Service Ac

| Users

Schema Admins

Administrator Properties ? *
Remote control Remote Desktop Services Profile COM=
General Address  Account Profile Telephones  Onganization
Member Of Dial-in Environment Sessions

Member of:
Mame Active Directory Domain Services Folder
Administrators mydomain Jocal,/Buittin
Demain Admins mydomain local/Users
Domain Uszers mydomain Jocal/ Users
Enterprize Adming  mydomain local/ Users
Group Policy Cre... mydomain local/Users
lIS_IUSRS mydomain Jocal//Buittin

mydomain local/Users

Rerore

Primary group:

Set Primary Group

oK

Domain Users

There is no need to change Pramary group unless
you have Macintosh clients or POSIX-compliant
applications.

Cancel

Help

Hide

BPA results

< Previous Mext »

BPA results

Configure Cancel

ENG 10:47PM

~ H s geg 1

Agregue su cuenta de administrador al grupo IIS_USER

Paso 10.Una vez que tenga un usuario en el grupo de 1IS adecuado, agregue funciones y
servicios. A continuacion, agregue los servicios Respondedor en linea y NDES a la entidad

emisora de certificados.



Server Manager * Dashboard gy Manage Tools  View  Help

[z Add Roles and Features Wizard — [m} *® .
i# Dashbg
= DESTINATION SERVER
B Locals) Se | ect server roles WIN-35202T10D0U mydemain local
liE All Seny
Ez ADCS Before You Begin Select one or more roles to install on the selected server.
I§l ADDS Installation Ty, Roles Description
2 DNS ' ' i -
= 4 [W] Active Directory Certificate Services (1 of 6 installe * Online Besponde.r makes certlﬁcgte
g File ang | Certification Autherity (Installed) revocation checking data accessible
[] Certificate Enrollment Policy Web Service o clI ients in complex network
[] Certificate Enrollment Web Service environments.

[] Certification Authority Web Enroliment
MNetwork Device Enrollment Service
Confirmation | Active Directory Domain Services (Installed)
[[] Active Directory Federation Services Hide
[ Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Device Health Attestation

[C] DHCP Server

«f DNS Server (Installed)

[ Fax Server

[m] File and Storage Services (2 of 12 installed)

[T] Host Guardian Service

[ Hyper-v

[71 MultiPoint Services

< Previous | | Next » Install

Performance Performance

BPA results BPA results

Instalar los servicios NDES y Respondedor en linea

Paso 11.Una vez hecho esto, configure esos servicios.



Server Manager * Dashboard | Tools

[ AD C5 Configuration — O 5
Local 5¢

| . DESTINATION SERVER
All Sery Role Services WIN-3E202T1QD0U.mydomain.local
AD CS
AD DS Credentials Select Role Services to configure
DNS Role Services
File ang Service Account for MDES /! Certification Authority
iis Certification Authority Web Enrcliment

Online Responder

Metwork Device Enrollment Service
Certificate Enrollment Web Service
Certificate Enrollment Policy Web Service

Maore about AD CS Server Roles

| < Previous | | MNext = Configure Cancel

BPA results ‘ | BPA results |

Instalar el Respondedor en linea y el servicio NDES

Paso 12.Se le solicita que elija una cuenta de servicio. Esta es la cuenta que agregé previamente
al grupo IIS_IUSRS.



Server Manager * Dashboard @) | Fg Mamage Tools  View g

iz ADCS Configuration — O =

i Local 5 |

L . DESTINATION SERVER
I& All Serv Service Account for NDES WIN-3E202T1QD0U.mydomain.local
® ADCS

il ADDS Cradentials Specify the service account

& DNS Role Services

ii File and Service Account for NDES Select the identity the Network Device Enrollment Service (NDES) will use,

® IS RA Information (®) Specify service account (recommended)

The account must be a member of the domain and must be added to the local [1S_IUSRS group.
MYDOMAIN\Administrator

I 0 Use the built-in application pool identity bid
iae

More about Service Account for NDES

| < Previous | | Next = Configure

BPA results ‘ ‘ BPA results

Seleccione el usuario que agrego6 al grupo IIS

Paso 13. Esto es suficiente para las operaciones SCEP, pero para lograr la autenticacion 802.1X,
también necesita instalar un certificado en el servidor RADIUS. Por lo tanto, para mayor facilidad,
instale y configure el servicio de inscripcion web para poder copiar y pegar facilmente la solicitud
de certificado de ISE en nuestro servidor Windows.



-rﬁ Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

Featurzs

Confirmation

Select one or more roles to install on the selected server.

Roles

4 [W] Active Directory Certificate Services (3 of 6 installe ™

+| Certification Authority (Installed)
[] Certificate Enrallment Palicy Web Service
] Certificate Enrollment Web Service
| Metwork Device Enrollment Service (Installed)
+| Online Responder (Installed)
+| Active Directory Domain Services (Installed)
[] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation
[C] DHCP Server
+| DNS Server (Installed)
[] Fax Server
| [m] File and Storage Services (2 of 12 installed)
[T Host Guardian Service

— a ot

DESTINATICON SERVER
WIN-3E202T1C00U.mydomain.local

Description

Certification Authority Web
Enrollment provides a simple Web
interface that allows users to
perform tasks such as request and
renew certificates, retrieve certificate
revacation lists (CRLs), and enroll for
smart card certificates.

[] Hyper-v
[T MultiPoint Services W
{ *
< Previous | | MNext = Install
T — . T T — T

Instalar el servicio de inscripcion en la Web




fiz AD CS Configuration — O x

DESTINATION SERVER

Role Services WIN-3E202T1QD0U.mydomain.local

Credentials Select Role Services to configure

Role Services

Confirmation +f| Certification Authority
Certification Authority Web Enrollment
+| Online Responder
+f| Metwork Device Enrollment Service
I Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service

More about AD C5 Server Roles

< Previous | | Mext > Configure Cancel

configurar el servicio de inscripcion web

Paso 14. Puede verificar que el servicio SCEP funciona correctamente visitando
http://<serverip>/certsrv/mscep/mscep.dll:



http://%3Cserverip%3E/certsrv/mscep/mscep.dll

| - |3 -
o
<« = @ No seguro ||1?2.‘1E.BU.S,J(E-HS!'\.r,"msc::p,r'lmcep.dl| | r 0

Metwork Device Enroliment Service

Network Device Enroliment Service allows you to obtain certificates for routers or other network devices
using the Simple Certificate Enrollment Protocol (SCEP).

@ Network Device Enrollment Serv. X

This URL is used by network devices to submit certificate requests.

To obtain an enrollment challenge password, go to the admin URL. By default, the admin URL is
http://Chuu-Win12/CertSrvimscep_admin

For more information see Using_Network Device Enrollment Service .

Verificacion del portal SCEP

Paso 15.

De forma predeterminada, Windows Server utilizé una contrasefia de desafio dinamico para
autenticar las solicitudes de cliente y de extremo antes de la inscripcion en Microsoft SCEP
(MSCEP). Esto requiere una cuenta de administrador para navegar a la GUl web y generar una
contrasefa a pedido para cada solicitud (la contrasefa debe incluirse en la solicitud). El
controlador no puede incluir esta contrasefna en las solicitudes que envia al servidor. Para quitar
esta caracteristica, es necesario modificar la clave del Registro en el servidor NDES:

Abra el Editor del Registro y busque Regedit en el menu Inicio.

Vaya a Computer > HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptography >
MSCEP > EnforcePassword

Cambie el valor de EnforcePassword a 0. Si ya es 0, déjelo tal cual.




e § Registry Editor — ':_-

File Edit View Favorites Help
MSCEP “~ || Name Type Data
- CAType ab] (Default) REG 57 (value not set)

- CertsinMYStore #8|EnforcePassword | REG_DWORD 0x00000000 (0)
=1 EnforcePassword

: PasswordVDir
b UseSinglePassword
QD
Protect
Providers
Services
Userinterface
CTF
DataAccess
DevDiv
Device Association Framework %
Dfrg
DFs
DHCPMibAgent
DirectDraw
Directlnput
DirectPlay8
DirectPlayNATHelp W
< 11} > £ i >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

Establecer el valor de EnforcePassword

Configurar la plantilla de certificado y el Registro

Los certificados y sus claves asociadas se pueden utilizar en varios escenarios para diferentes
propositos definidos por las directivas de la aplicacion dentro del servidor de la CA. La directiva de
aplicaciéon se almacena en el campo Uso extendido de claves (EKU) del certificado. El
autenticador analiza este campo para comprobar que el cliente lo utiliza para el fin previsto. Para
asegurarse de que la politica de aplicaciéon adecuada esté integrada en los certificados WLC y
AP, cree la plantilla de certificado adecuada y asignela al registro NDES:

Paso 1. Vaya a Inicio > Herramientas administrativas > Entidad emisora de certificados.

Paso 2. Expanda el arbol de carpetas Servidor de la CA, haga clic con el botén derecho en las
carpetas Plantillas de certificado y seleccione Administrar.

Paso 3. Haga clic con el botdn derecho en la plantilla de certificado Users y, a continuacion,
seleccione Duplicate Template en el menu contextual.

Paso 4. Vaya a la pestaia General, cambie el nombre de la plantilla y el periodo de validez segun



desee y deje todas las demas opciones sin marcar.

.& Precaucion: cuando se modifique el periodo de validez, asegurese de que no sea mayor
que la validez del certificado raiz de la entidad emisora de certificados.



]

[ Publish cedificate in Active Directory
| | Do not automatically reenroll § a duplicate cedificate exdsts in Active
Directory

Configuracion de la plantilla de certificado



Paso 5. Vaya a la pestaiia Nombre del Asunto, asegurese de que Aprovisionar en la solicitud esta
seleccionado. Aparecera una ventana emergente para indicar que los usuarios no necesitan la
aprobacion del administrador para firmar su certificado. Seleccione Aceptar.

Superseded Templates Exensions | Security
Subject Name Server | lIssuance Requirements

I@Smﬂyhﬂumq.ﬂ [

r— Use subject information from esdsting certificates for autoenroliment
" renewal requests )

() Build from this Active Directory information
Select this option to enforce consistency among subject names and to
simplify cedificate administration

Aprovisionamiento en la solicitud

Paso 6. Vaya a la pestana Extensions, seleccione la opcién Application Policies y seleccione el
botdn Edit.... Asegurese de que Client Authentication esté en la ventana Application Policies; de lo

contrario, seleccione Add y agréguelo.



Properties of New Template

[ x|

Compatibilty | General | Request Handling

Key Attestation

Subject Name |

Server

Superseded Templates

Issuance Requirements

Extensions

Security

To modify an esdension, select it, and then chck Edit.

Verificar extensiones

Paso 7. Vaya a la ficha Seguridad, asegurese de que la cuenta de servicio definida en el paso 6
de Habilitar servicios SCEP en el servidor de Windows tiene los permisos de Control total de la
plantilla y, a continuacién, seleccione Aplicar y Aceptar.



P&nmn uum a:l-luumummnum Lhm}
82 Entemprise Admins (CHUU-DOMAIN\Entemprise Admins)

Proporcionar control total



Paso 8. Vuelva a la ventana Entidad de certificacion, haga clic con el botdén derecho en la carpeta
Plantillas de certificado y seleccione Nuevo > Plantilla de certificado para emitir.

Paso 9. Seleccione la plantilla de certificado creada anteriormente, en este ejemplo es 9800-LSC,
y seleccione Aceptar.

%'A Nota: la plantilla de certificado recién creada puede tardar mas en aparecer en varias
implementaciones de servidores, ya que debe replicarse en todos los servidores.

Selact one Cenificate Tempiate to enable on this Certification Authorty.

Mole: F a cedtificate template that was recently created does not appear on this kst, you may need to wait unti
information about this template has been replicated to all domain controllens.

Al of the cerficate lemplales in the organization may not be available (o your CA

For more information, see Certificate Template Concepts,

intandad Pumoss

3800-L5C Chent Authentication, Secure Email, Encrypling File System

Code Signing

<Al

Centficale Request Agent
Cestificate Request Agent
Secure Emai

Secure Email

IP security IKE intermediate

Key Becovery Agent
WSP Siorsnn

Elija la plantilla

La nueva plantilla de certificado aparece ahora en el contenido de la carpeta Plantillas de
certificado.
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4 gl CHUU-WIN12-CA
| Resoked Cemificates
1 kssued Certificates
[} Pending Requests
] Failed Requests
| Certificate Ternplates

Intended Purpose

Chent Authentication, Secure Email, En...
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Authenticated Sestien

=) Exchange Ennallrment Agent (Offline r...
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= CEP Encryption
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2 Wb Server

3 Computer
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Seleccione el LSC

Paso 10. Vuelva a la ventana Registry Editor y navegue hasta Computer >
HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptography > MSCEP.

Paso 11. Edite los registros EncryptionTemplate, GeneralPurposeTemplate y SignatureTemplate

para que sefalen a la plantilla de certificado recién creada.
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Cambiar la plantilla en el Registro

Paso 12. Reinicie el servidor NDES, de modo que vuelva a la ventana Certification Authority,
seleccione el nombre del servidor y seleccione el boton Stop y Play sucesivamente.

Mame
T Revoked Certficates
T Isgued Centificates

Configuraciéon de LSC en el 9800

Estos son los pasos en secuencia para configurar LSC para AP en WLC.



1. Crear clave RSA. Esta clave se utiliza mas adelante para el punto de confianza PKI.
2. Cree un punto de confianza y asigne la clave RSA creada.
3. Habilite el aprovisionamiento de LSC para los AP y asigne el punto de confianza.
1. Habilite LSC para todos los AP unidos.
2. Habilite el LSC para los AP seleccionados a través de la lista de aprovisionamiento.
4. Cambie el punto de confianza de administracion inalambrica y senale al punto de confianza
LSC.

Pasos de Configuracién de GUIl de AP LSC

Paso 1.Vaya a Configuration > Security > PKI Management > Key Pair Generation .

1. Haga clic en Agregar y asignele un nombre relevante.

2. Agregue el tamafio de la clave RSA.

3. La opciodn de clave exportable es opcional. Esto sélo es necesario si desea exportar la clave
fuera de la caja.

4. Seleccione Generar

Configuration* > Security~ > PKI Management

Trustpoints CA Server Key Pair Generation Add Certificate Trustpoo

Key Y Key 4 4

Key Name T Type Exportable Zeroize AP-SCEP
L3 -
TP-self-signed-2147029136  RSA No
9800-40,cisco.com RSA Mo @® RSA Key O EC Key
TP-self-signed-
i _ RSA Mo

2147029136.server m Modulus Size* 2048
CISCO_IDEVID_SUDI RSA No
CISCO_IDEVID_SUDI_LEGACY RSA No EEZ2 ey Exportable”

s -

Paso 2. Vaya a Configuration > Security > PKI Management > Trustpoints

1. Haga clic en Agregar y asignele un nombre relevante.

. Introduzca la URL de inscripcion (donde la URL es
http://10.106.35.61:80/certsrv/mscep/mscep.dll) y el resto de los detalles.

. Seleccione los pares de claves RSA creados en el paso 1.

. Haga clic en Authenticate.

. Haga clic en Inscribir punto de confianza e introduzca una contrasena.

. Haga clic en Aplicar al dispositivo.

N

o O bh W


http://10.106.35.61:80/certsrv/mscep/mscep.dll

Add Trustpoint

Label®

Access_Point=MS-CA

Subject Name

Country Code

Location

Organization

Enrollment URL

IN

Bengaluru

TAC

Enrollment Type

State

Domain Name

Email Address

® SCEP (O Terminal

KA

TAC-LAB.cisco.local

mail@tac-lab.local

{certsrvimscep/mscep.dil Authenticate v l

Available RSA
Keypairs

Key Generated AP-SCEP

Enrall Trustpaint

Password*

Re-Enter Password®

_'_='_ Apply to Device

Paso 3.Vaya a Configuracion > Inalambrico > Puntos de acceso. Desplacese hacia abajo y
seleccione LSC Provisioning.

1. Seleccione el estado como activado. Esto habilita el LSC para todos los AP que estan
conectados a este WLC.
2. Seleccione el nombre de punto de confianza que creamos en el paso 2.

Rellene el resto de los datos segun sus necesidades.
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Una vez que habilita el LSC, los AP descargan el certificado via el WLC y reinician. En la sesién
de la consola AP, vera algo como este fragmento de codigo.

[#00/25/2023 18:03:28.0993] ..cuwiuu.. . S e . . . E e e R R e R R AR R K R A R K AN RN RS A EEEAEEEEEEA e

Paso 4.Una vez habilitado LSC, puede cambiar el certificado de administracion inalambrica para
que coincida con el punto de confianza de LSC. Esto hace que los AP se unan con sus
certificados LSC y que el WLC utilice su certificado LSC para la union AP. Este es un paso
opcional si su unico interesado es hacer la autenticacién 802.1X de sus AP.

1. Vaya a Configuration > Interface > Wireless y haga clic en Management Interface.
2. Cambie el Trustpoint para que coincida con el trustpoint que creamos en el paso 2.

Esto concluye la parte de configuracion de la GUI de LSC. Los AP deben poder unirse al WLC
usando el certificado LSC ahora.

onfiguration - sarface~ » ‘Winsless Edit Managament Intarface *

IrmerTno: Mame T emertnes Ty T VasmD T P Adceess T P Mook

Pasos de Configuracién de LSC CLI de AP

1. Cree una clave RSA con este comando.

9800-40(config)#crypto key generate rsa general-keys modulus 2048 label AP-SCEP

% You already have RSA keys defined named AP-SCEP.
% They will be replaced



% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...

[OK] (eTapsed time was 0 seconds)

Sep 27 05:08:13.144: %CRYPTO_ENGINE-5-KEY_DELETED: A key named AP-SCEP has been removed from key storag
Sep 27 05:08:13.753: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named AP-SCEP has been generated or imported

2. Cree el punto de confianza PKI y asigne el par de claves RSA. Introduzca la URL de inscripcidn
y el resto de los detalles.

9800-40(config)#crypto pki trustpoint Access_Point-MS-CA

9800-40(ca-trustpoint)#enrollment url http://10.106.35.61:80/certsrv/mscep/mscep.dl]
9800-40(ca-trustpoint)#subject-name C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.local,E=mail@tac-Tab.
9800-40(ca-trustpoint)#rsakeypair AP-SCEP

9800-40(ca-trustpoint)#revocation none

9800-40(ca-trustpoint)#exit

3. Autentique e inscriba el punto de confianza PKI con el servidor CA mediante el comando crypto
pki authenticate <trustpoint>. Introduzca una contrasena en la solicitud de contrasena.

9800-40(config)#crypto pki authenticate Access_Point-MS-CA

Certificate has the following attributes:

Fingerprint MD5: C44D21AA 9B489622 4BF548E1l 707F9B3B

Fingerprint SHAl: D2DE6E8C BA665DEB B202ED70 899FDBO5 94996ED2

% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

9800-40(config)#crypto pki enroll Access_Point-MS-CA

%

% Start certificate enrollment ..

% Create a challenge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.

For security reasons your password will not be saved in the configuration.

Please make a note of it.

Password:

Sep 26 01:25:00.880: %PKI-6-CERT_ENROLL_MANUAL: Manual enrollment for trustpoint Access_Point-MS-CA
Re-enter password:

% The subject name in the certificate will include: C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.Tlocal
% The subject name in the certificate will include: 9800-40.cisco.com

% Include the router serial number in the subject name? [yes/no]: yes

% The serial number in the certificate will be: TTM244909MX

% Include an IP address in the subject name? [nho]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose Access_Point-MS-CA' commandwill show the fingerprint.

Sep 26 01:25:15.062: %PKI-6-CSR_FINGERPRINT:

CSR Fingerprint MD5 : B3D551528B97DA5415052474E7880667

CSR Fingerprint SHAl: D426CE9B095E1B856848895DC14F997BA79F9005

CSR Fingerprint SHA2: B8CEE743549E3DD7C8FA816E97F2746AB48EE6311F38FOB8F4D01017D8081525

Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint MD5 :B3D55152 8B97DA54 15052474 E78806
Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint SHA1 :D426CE9B 095E1B85 6848895D C14F9
Sep 26 01:25:15.063: CRYPTO_PKI: Certificate Request Fingerprint SHA2 :B8CEE743 549E3DD7 C8FA816E 97F27
Sep 26 01:25:30.239: %PKI-6-CERT_INSTALL: An ID certificate has been installed under

Trustpoint : Access_Point-MS-CA



Issuer-name : ch=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com

Subject-name : e=mail@tac-lab.local,cn=TAC-LAB.cisco.local,o=TAC,1=Bengaluru,st=KA,c=IN,hostname=9800-4
Serial-number: 5C0000001400DD405D77E6FE7F000000000014

End-date : 2024-09-25T06:45:157Z

9800-40(config)#

4. Configure la union de AP con el certificado LSC.

9800-40(config)#ap lsc-provision join-attempt 10

9800-40(config)#ap 1sc-provision subject-name-parameter country IN state KA city Bengaluru domain TAC-L
9800-40(config)#ap 1sc-provision key-size 2048

9800-40(config)#ap 1sc-provision trustpoint Access_Point-MS-CA

9800-40(config)#ap 1sc-provision

In Non-WLANCC mode APs will be provisioning with RSA certificates with specified key-size configuration
Are you sure you want to continue? (y/n): vy

5. Cambie el punto de confianza de gestidn inalambrica para que coincida con el punto de
confianza creado anteriormente.

9800-40(config)#wireless management trustpoint Access_Point-MS-CA

Verificacion de LSC de AP
Ejecute estos comandos en el WLC para verificar el LSC.
#show wireless management trustpoint

#show ap Tsc-provision summary
#show ap name < AP NAME > config general | be Certificate
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988@-40#sho aE lsc-frovision summ

Trustpoint used for LSC-provisioning : Access_Point-MS-CA
Certificate chain status : Available
Number of certs on chain : 2
Certificate hash : b7f12604ffe66bdd4abedle32c92a417b5c6cade
LSC Revert Count in AP reboots : 18

AP LSC Parameters :
Country : IN

State : KA

City : Bengaluru

Orgn : TAC

Dept : TAC-LAB.cisco.local

Email : mail@tac-lab.local
Key Size : 2048
EC Key Size : 384 bit

AP LSC-provision List
Total number of APs in provision list: @

Mac Addresses :

980@-40#sho wire

980@-40#sho wireless man

98@@-40#sho wireless management tru

98@@-40#sho wireless management trustpoint

Frustpoint Name : Access Point-MS-CA |

Certificate Info : Available

Certificate Type : LSC

Certificate Hash : b7fl26084ffe66b4ddabe@le32c92a417b5c6eabde
Private key Info : Available

FIPS suitability : Not Applicable

9BeR-40#
4B#sh it AP JFEJA, & cont general | begin Certificate
AP Certificate type : Locally Significant Certificate |
AF CertiTicate Explry-Time T U d008 Bhan s
AP Certificate issuer common-name : sumans-lab-ca
AP Certificate Policy Default
AP CAPWAP-DTLS LSC Status
Certificate status t Avallable
LSC fallback status t No
Issver certificate hash 1 611255bc691565a7537be 59297 14535930432¢10
Certificate expiry time i 09/25/2024 06:48:23
AP BBZ,1x LSC Status
Certificate status : Mot Mvailable
AP LSC authentication state : CAPWAP-DTLS

Una vez que se recargan los AP, inicie sesion en la CLI del AP y ejecute estos comandos para
verificar la configuracion de LSC.

#show crypto | be LSC
#show capwap cl1i config | in 1sc
#show dtls connection

APBCD@ . FBI9A. 46FEB#sho crypto | be LSC
SC: Enabled
Device Certificate —

Certificate:
Data:
Version: 3 (@8x2)
5c:00:08:80:18:18:14:ed:da:85: f9:bFf:d1:02:0@:00:28:00:18
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = tac-lab, DC = sumans, N = sumans—Llab—ca
Validity
Not Before: Sep 28 84:15:28 2823 GMT
Not After : Sep 27 24:15:28 2824 GMT
Subject: C = IN, 5T = KA, L = Bengaluru, 0 = TAC, N =[anlgE—BCDBF89A46E&] emailAddress = mail@tac—lab.local
Subject Public Key Infao:
Public Key Algorithm: rsaEncryption
RSA Public—Key: (2848 bit)
Modulus:




Resolucién de Problemas del Aprovisionamiento de LSC

Puede tomar una captura EPC del puerto del switch de link ascendente WLC o AP para verificar
el certificado que AP esta utilizando para formar el tunel CAPWAP. Verifique desde el PCAP si el

tinel DTLS se ha construido correctamente.

- Datagram Transport Layer Security
DTLSv1.2 Record Layer: Handshake Protocol: Certificate (Reassembled)
Content Type: Handshake (22)
Version: DTLS 1.2 (@xfefd)
Epoch: @
Sequence Number: 5
Length: 82
+w Handshake Protocol: Certificate (Reassembled)
Handshake Type: Certificate (11)
Length: 1627
Message Sequence: 2
Fragment Offset: 1557
Fragment Length: 78
Certificates Length: 1624
¢ Certificates (1624 bytes)
Certificate Length: 1621

w Certificate: 3082065139820539200302010202135c000000181814eddad5f9bfd1000000000018300d.. (pkcs-9-at-emailAddress=mail@tac-lab. local, id-at-commonNg

» signedCertificate
version: v (2]
serialMumber: @x5c888880181814eddad5fobfdlaoReaae08018
» signature (sha256WithRSAEncryption)
Algorithm Id: 1.2.848.113549.1.1.11 (sha256WithRSAEncryption)
issuer: rdnSequence (@)
rdnSequence: 4 items (id-at-commonMame=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com)
RDNSequence item: 1 item (dc=com)
» RelativeDistinguishedName item (dc=com)
Object Id: 9.9.2342.192080300.100.1.25 (dc)
IASString: com
+ RDNSequence item: 1 item (dc=tac-lab)
v RelativeDistinguishedName item (dc=tac-lab)
Object Id: 9.9.2342.19200300.100.1.25 (dc)
IASString: tac-lab
+ RDMSequence item: 1 item (dc=sumans)
v RelativeDistinguishedName item (dc=sumans)
Object Id: ©.9.2342.19200380.100.1.25 (dc)
IASString: sumans
+ RDNSequence item: 1 item (id-at-commonName=sumans-lab-ca)
v RelativeDistinguishedName item (id-at-commonNamessumans-lab-ca)
Object Id: 2.5.4.3 (id-at-commonMName)
v DirectoryString: printableString (1)
printablestring T sumans=lab=ca
v wvalidity
« notBefore: utcTime (@)
utcTime: 2023-89-28 84:15:28 (UTC)
v notAfter: utcTime (@)
uteTime: 2024-89-27 @04:15:28 (UTC)
s subject: rdnSequence (8)

Los debugs DTLS se pueden ejecutar en AP y WLC para comprender el problema del certificado.




Autenticacion 802.1X por cable AP mediante LSC

El AP esta configurado para utilizar el mismo certificado LSC para autenticarse. EI AP actua como
suplicante de 802.1X y es autenticado por el switch contra el servidor ISE. El servidor ISE se
dirige al AD en el back-end.

Nota: Una vez que se habilita la autenticacion dot1x en el puerto del switch de link
ascendente AP, los AP no pueden reenviar ni recibir trafico hasta que se pasa la
autenticacion. Para recuperar los AP con autenticacion fallida y obtener acceso al AP,
inhabilite la autenticacién dot1x en el puerto del switch cableado AP.

Flujo de trabajo de autenticacion EAP-TLS e intercambio de mensajes
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Pasos de Configuracion de Autenticacion 802.1x por Cable AP

1. Active la autenticacion de puerto dot1x junto con CAPWAP DTLS y seleccione el tipo de
EAP.

2. Cree credenciales dot1x para AP.

3. Habilite dot1x en el puerto del switch.

4. Instale un certificado de confianza en el servidor RADIUS.

Configuracion GUI de autenticacion 802.1x con cable AP

1. Navegue hasta el perfil de unién a AP y haga clic en el perfil.
1. Haga clic en AP > General. Seleccione el tipo de EAP y el tipo de autorizacion de AP
como "CAPWAP DTLS + autenticacion de puerto dot1x".
2. Navegue hasta Administracion > Credenciales y cree un nombre de usuario y una
contrasena para AP dot1x auth.
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Configuracion CLI de autenticacion 802.1x por cable de PA

Utilice estos comandos para habilitar dot1x para AP desde la CLI. Esto solo habilita la
autenticacion por cable para los AP que estan usando el perfil de unién especifico.

#ap profile ap-auth

#dotlx eap-type eap-tls

#dotlx Tsc-ap-auth-state both

#dotlx username ap-wired-user password 0 cisco!123



Configuracion del switch de autenticacion 802.1x por cable AP

Esta configuracion del switch se utiliza en LAB para habilitar la autenticacion por cable AP. Puede
tener diferentes configuraciones basadas en el disefo.

aaa new-model

dotlx system-auth-control

aaa authentication dotlx default group radius
aaa authorization network default group radius
radius server ISE

address ipv4 10.106.34.170 auth-port 1812 acct-port 1813
key cisco!123

|

interface GigabitEthernetl/0/2

description "AP-UPLINK-PORT-AUTH-ENABLED"
switchport access vlan 101

switchport mode access

authentication host-mode multi-host
authentication order dotlx

authentication priority dotlx

authentication port-control auto

dotlx pae authenticator

end

Instalacion del certificado del servidor RADIUS

La autenticacidon se produce entre el AP (que actua como el solicitante) y el servidor RADIUS.
Ambos deben confiar en el otro certificado. La unica manera de que el AP confie en el certificado
del servidor RADIUS es hacer que el servidor RADIUS utilice una velocidad certici emitida por la
CA SCEP que también emiti6 el certificado AP.

En ISE, vaya a Administration > Certificates > Generate Certificate Signing Requests.

Genere una CSR y rellene los campos con la informacién de su nodo de ISE.
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Una vez generado, puede exportarlo y copiarlo y pegarlo como texto también.
Navegue hasta la direccion IP de la CA de Windows y agregue /certsrv/ a la URL

Haga clic en Solicitar un certificado

<« = G A\ Nonsécurisé | 192.168.1.98/certsry/

Microsoft Active Directory Certificate Services — mydomain-WIN-3E202T1QD0U-CA

Welcome

Use this Web site to request a cerificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity io people you communicate with

You can also use this Web site to download a certificate authority (CA) cerlificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation
Select a task:
Request a cerificate

View the status of a pending_cerificate request
Download a CA cerificate, certificate chain, or CRL

Haga clic en Enviar una solicitud de certificado con un certificado base-64 ....



< G A Non sécurisé 192.168.1.98/certsrv/certrqad.asp

Microsoft Active Directory Centificate Services — mydomain-WIN-3E202T1QD0U-CA

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:

Create and submit a request to this CA.
Submit a cerfificate request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using a base-64-encoded PKCS #7 file.

Pegue el texto CSR en el cuadro de texto. Elija la plantilla de certificado del servidor Web.

« O A& MNon sécurisé | 192.166.1.98/certs

Microsoft Active Direclory Cerificate Services — mydomain-WIN-JE202T1QD0U-CA

Submit a Certificate Request or Renewal Request

To submit a saved request ta the CA, paste a base.6d.encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an extemal source (such as a Web server) in the Saved Request box

Soved Request:

Basi-B4-encaded
cartificats request
(CMC or

PKCS #10 or
PHCE #T)

Centilicate Template:
o templates faundl) )

Additional Attributes:

Asribustas |

A continuacion, puede instalar este certificado en ISE volviendo al menu Solicitud de firma de
certificado y haciendo clic en Enlazar certificado. A continuacién, puede cargar el certificado
obtenido desde Windows C.

= Cisco ISE Administration - System

Deploymeant Licensing Certificates Logging Maintanance Upgrade Health Checks Backup & Restore Admin Access Settings
Cortificats Mansgamant - g i :

Certificate Signing Requests
Syatem Cor
Trusted Certificates
Generate Certificate Signing Requests [CSR)
OCEP Chient Profile
" " A Certificate Signing Requests (CSRs) must be send 10 and signed by sn externsl suthority. Glck export” 10 ownkond one o more CSR3 30 That they may be signed by sn external suthority. After b request has been signed, click

Getificate Signing Requests s

Certificate Periodic Eheck Se.
Cartificate Authority * [ Friendly Name Certificate Subject Koy Length  Partal gro.  Timestamp Host

-] ISEQONEAP Authenication CN=ISE99.mydomain.local 4096 Mon, 30 Oct 2023 ISE99

Verificacion de autenticacion 802.1x por cable del PA

Tome el acceso de la consola al AP y ejecute el comando:

#show ap authentication status

La autenticacion de AP no esta habilitada:



Registros de la consola desde el AP después de habilitar la autenticacion de AP:

AP@CDO.F89A.46E0#[+09/26/2023 08:57:40.9154]
[%09/26/2023 08:57:40.9154] Restart for both CAPWAP DTLS & 802.1X LSC mode
[*09/26/2023 08:57:40.9719] AP Rebooting: Reset Reason - LSC mode ALL

AP autenticado correctamente:

Este es un ejemplo de los registros de la consola AP que indican una autenticacion exitosa:

*09/26/2023 07:33:57.5512] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5513] hostapd:EAP: Status notification: started (param=)

*09/26/2023 07:33:57.5513] hostapd:EAP: EAP-Request Identity

*09/26/2023 07:33:57.5633] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5634] hostapd:EAP: Status notification: accept proposed method (param=TLS)
*09/26/2023 07:33:57.5673] hostapd:dotlx: CTRL-EVENT-EAP-METHOD EAP vendor 0 method 13 (TLS) selected
*09/26/2023 07:33:57.5907] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5977] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6045] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6126] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6137] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=1 subject="'/DC=com/DC=tac-Tab
*09/26/2023 07:33:57.6145] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=0 subject='/C=IN/ST=KA/L=BLR/
*09/26/2023 07:33:57.6151] hostapd:EAP: Status notification: remote certificate verification (param=su
*09/26/2023 07:33:57.6539] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6601] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6773] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:EAP: Status notification: completion (param=success)

*09/26/2023 07:33:57.7812] hostapd:dotlx: CTRL-EVENT-EAP-SUCCESS EAP authentication completed successf
*09/26/2023 07:33:57.7813] hostapd:dotlx: State: ASSOCIATED -> COMPLETED

*09/26/2023 07:33:57.7813] hostapd:dotlx: CTRL-EVENT-CONNECTED - Connection to 01:80:c2:00:00:03 comp]l
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Solucionar problemas de autenticacion 802.1X

Tome PCAP en el link ascendente del AP y verifique la autenticacion del radio. Este es un
fragmento de la autenticacion exitosa.

i@ Nearest-non-TP. EAP Response, TLS EAP (EAP-TLSI [Packet size Limited during o
78 18,105.181.151  RADIUS 1812 55431 Acces: id=251

TCPdump collect de ISE que captura la autenticacion.

Si se observa un problema durante la autenticacion, se necesitaria la captura simultanea de
paquetes desde el enlace ascendente por cable AP y el lado ISE.

Comando de depuracién para AP:

#debug ap authentication packet
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



