Respuestas del ARP para el punto de direccion
IP del gateway predeterminado a los clientes
inalambricos
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Summary

En 2019, los clientes informaron de que, de forma intermitente en una subred determinada, las respuestas del protocolo de resolucién de direcciones (ARP)
para la direccion IP del gateway predeterminado apuntan a algunos clientes inaldambricos especificos en lugar de al router. Esto podria ocasionar problemas
de conectividad en todo el cliente o en la red para otros dispositivos en la misma VLAN/subred.

Condiciones

« Las respuestas ARP incorrectas apuntan a direcciones MAC que pertenecen a dispositivos Apple macOS que estan ejecutando 10.14 o anterior

* Los dispositivos que ejecutan Android de la cosecha 2019 estan asociados a la misma subred

* Los puntos de acceso a los que estan asociados los dispositivos macOS son AP-COS (1800/2800/3800/4800/1540/1560/9100 Series), en el switching
local FlexConnect o SDA, en modo, no en los APs Cisco IOS®.

* Los puntos de acceso tienen el ARP proxy de FlexConnect (almacenamiento en caché ARP) activado De forma predeterminada, el almacenamiento
en caché ARP de FlexConnect esta habilitado en AP-COS 8.3 y versiones posteriores8.2 no es susceptible, porque no soporta el almacenamiento en

caché ARP de AP-COS FlexConnect

Este problema puede afectar a las implementaciones con AireOS o los controladores de LAN inalambrica serie 9800, o con Mobility Express

Causa raiz

* No se trata de un ataque malintencionado, sino que se activa por una interaccion entre el dispositivo macOS en modo de suspension y el trafico de
difusion especifico generado por los dispositivos Android. El comportamiento de macOS se fija en 10.15 y superior

* Los AP AP AP-COS, mientras estan en el modo FlexConnect o SDA, proporcionan servicios ARP de proxy (almacenamiento en caché ARP) de forma
predeterminada. Debido a su disefio de aprendizaje de direcciones, modificaran las entradas de la tabla en funcién de este trafico que conduce a la

modificacion de la entrada ARP del gateway predeterminado.

Soluciéon Aternativa

Deshabilite el ARP proxy de FlexConnect (almacenamiento en caché ARP).

» Si ejecuta FlexConnect con AireOS o Mobility Express, utilice el comando config flexconnect arp-caching disable
este comando funciona con escalado 8.10, 8.9, 8.8, 8.5.151.0 y 8.5 (8.5.140.13 o superior)si se utiliza codigo anterior 8.5, este comando no funciona

(CSCvp73371 ), asi que actualice a 8.5.151.0 o superiorsi utiliza el cédigo 8.3, actualice a la escalada 8.3MR5 (8.3.150.3 o superior, disponible en


https://tools.cisco.com/bugsearch/bug/CSCvp73371

TAC) para obtener el CSCvp73371 corregir
« si utiliza el modo de fabric SDA con AireOS, utilice el comando config flexconnect arp-caching disable este comando funciona con 8.10, 8.9.111.0,
8.8.125.0 y 8.5.151.0si se utiliza codigo anterior 8.5 u 8.8, este comando no funciona (CSCvk79850 ), asi que actualice a 8.5.151.0/8.8.125.0/8.10 0

superior

« Si ejecuta FlexConnect con un controlador de la serie 9800, utilice el comando no arp-caching en wireless profile flex

Al desactivar el ARP proxy de FlexConnect, las solicitudes ARP para clientes inalambricos se transmitiran por el aire, en lugar de ser respondidas por los AP.
Esto aumentara en cierta medida el consumo de bateria de los dispositivos portatiles inalambricos, como los teléfonos Cisco 8821.

Corregir

Si ejecuta FlexConnect con AireOS 8.10.120.0 o superior (CSCvp42721 ), I0S-XE 17.2.1 o superior, y si ningun cliente necesita utilizar direccionamiento
estatico, entonces:

* asegurese de que, en cada ubicacion, todos los AP estén en el mismo grupo FlexConnect no predeterminado
» configure DHCP Required en el WLAN

« utilice el comando config flexconnect arp-caching enable (AireOS)/arp-caching (I0S-XE)
Esto evitara que los clientes utilicen direcciones IP distintas de las asignadas por DHCP.


https://tools.cisco.com/bugsearch/bug/CSCvp73371
https://tools.cisco.com/bugsearch/bug/CSCvk79850
https://tools.cisco.com/bugsearch/bug/CSCvp42721

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



