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I ntroduccion

Este documento describe algunas de las herramientas de troubleshooting disponibles paralos AP de Cheatah
OS (también conocidos como AP COS).

Prerequisites
Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados



Este documento se centra en los AP COS como |os model os de AP de las series 2800, 3800, 1560 y 4800,
asi como los nuevos AP 11ax Catalyst 91xx.

Este documento se centra en muchas funciones disponibles en AireOS 8.8 y versiones posteriores. Y
también Cisco |OS® XE 16.2.2sy versiones posteriores.

Puede haber comentarios sobre la disponibilidad de ciertas funciones en versiones anteriores.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Capturar seguimientos de paquetes (seguimientos de sabueso)

PCAP cableado en puerto AP

Es posible (a partir de 8.7 con €l filtro disponible en 8.8) tomar un pcap en el puerto Ethernet AP. Puede
mostrar el resultado en vivo en laCL1 (solo con detalles resumidos de paguetes) o guardarlo como una pcap
completaen laflash del AP.

El pcap cableado capturatodo en el lado de Ethernet (tanto Rx/Tx) y el punto de togque dentro del AP es
inmediatamente antes de que €l paquete se pongaen el cable.

Sin embargo, solo captura el tréfico del plano de CPU del AP, lo que significatrafico haciay desde el AP
(DHCP del AP, tanel de control capwap del AP, ...) y no muestra € tréfico del cliente.

Tenga en cuenta que € tamafio es muy limitado (limite de tamafio maximo de 5 MB), por |o que puede ser
necesario configurar filtros para capturar solo € trafico que le interese.

Asegurese de detener la captura de tréfico con "no debug traffic wired ip capture" o simplemente "undebug
all" antes de intentar copiarla (de lo contrario, la copia no terminaya que los paquetes alin se escriben).

Procedimiento

Paso 1. Inicie el pcap; seleccione € tipo de tréfico con "debug traffic wired ip capture”:

<#root>

AP70DB.98E1.3DEC#debug traffic wired ip capture
% Writing packets to "/tmp/pcap/

AP70DB. 98E1. 3DEC_capt ur e. pcap0"

AP70DB.98E1.3DEC#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)

Paso 2. Espere aque €l tréfico fluyay luego detenga la captura con el comando "no debug traffic wired ip
capture” o simplemente "undebug all":

AP70DB.98E1.3DEC#no debug traffic wired ip capture



Paso 3. Copie el archivo en el servidor tftp/scp:

<#root>

AP70DB.98E1.3DEC#copy pcap

AP70DB. 98E1. 3DEC capt ur e. pcap0

tftp 192.168.1.100
S ST
AP70DB.98E1.3DEC#

Paso 4. Ahora puede abrir el archivo en wireshark. El archivo es pcap0. Cambie a pcap para que se asocie
automaticamente con wireshark.

Opcionesdel Comando
El comando debug traffic wired tiene varias opciones que pueden ayudarlo a capturar tréfico especifico:
APC4F7.D54C.E77C#debug traffic wired

<0-3> wired debug interface number
filter filter packets with tcpdump filter string

ip Enable wired ip traffic dump
tcp Enable wired tcp traffic dump
udp Enable wired udp traffic dum

Puede agregar "verbose" al final del comando debug para ver e volcado hexadecimal del paquete. Tengaen
cuenta que esto puede saturar su sesion CLI muy rdpidamente si su filtro no eslo suficientemente estrecho.

PCAP con cables mediante € uso defiltro

El formato del filtro corresponde con el formato del filtro de captura tcpdump.

Ejemplo defiltro Descripcion

Esto filtrala captura de pagquetes para reunir solamente los

host 192.168.2.5 paquetes que van o vienen del host 192.168.2.5.

Esto filtrala captura de paquetes para reunir solamente

Artitrion |I"src host 192.168.2.5 paguetes que provienen de 192.168.2.5.

Esto filtrala captura de paquetes para reunir solamente los

dst host 192.168.2.5 paguetes que van a 192.168.2.5.




Puerto N N Esto filtrala captura de paquetes para reunir solamente
a€omort 4435€@ paguetes con un origen o destino del puerto 443.
"src port 1055" Esto captura el tréfico que se origina en € puerto 1055.
"dst port 443" Esto captura el tréfico destinado al puerto 443.

Aqui hay un ggemplo donde la salida se muestra en la consola pero también se filtra para ver solamente los
pagquetes de datos CAPWAP:

APC4F7.D54C.E77C#debug traffic wired filter "port 5246"

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)
12:20:50.483125 IP APC4F7-D54C-E77C.1lan.5264 > 192.168.1.15.5246: UDP, length 81
12:20:50.484361 IP 192.168.1.15.5246 > APC4F7-D54C-E77C.lan.5264: UDP, length 97

APC4F7.D54C.E77C#no debug traffic wired filter "port 5246"
APC4F7.D54C.E77C#Killed
APC4F7.D54C.E77C#

Ejemplo de salida en archivo:

APC4F7.D54C.E77C#debug traffic wired filter "port 5246" capture

% Writing packets to "/tmp/pcap/APC4F7.D54C.E77C_capture.pcap@"

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)
APC4F7.D54C.E77C#no debug traffic wired filter "port 5246" capture

APC4F7.D54C.E77C#copy pcap APC4AF7.D54C.E77C_capture.pcap® tftp 192.168.1.100

HHHHHH
APCAF7 .D54C.E77C#

Para abrir la captura en wireshark:



|
Ml APCAFT.DSACETTC capture peapl
File Edit Yiew Go Capture Analyze Statistics Telephomy ‘Wieless Tools [Help

Adm ;e BE Sees=EF i SEacan

Mo, Delta Source Cestinaton tengtt Info
1 O.000808 192.1658.1.82 152.168.1.15 &51 Application Data
2 B.091525 192.168.1.15 192.168.1.82 123 Applicaticn Data
3 B8.6581152 197.168.1.4 255. 255,255,255 385 CAPWAR-Control = Primary Discovery Reguest[Malformed Facket)
4 9.638343 192.168.1.82 192.168.1.15 987 Application Data
5 B.081&627 1921.168.1.1% 152.168.1.82 123 Application Data
& @.018493 192.1658.1.82 192,168.1.15 171 Applicaticn Data
7 0.001087 192.168.1.1% 1592.168.1.82 129 Application Dats
8 ©.0d3187 192.1638.1.82 192.168.1.15 187 Application Data
9 B.oeRE1R 192.168.1.1% 152.168.1. .82 123 Application Data
1@ 28.34434]1 197.168.1.82 192.168.1.15 123 application Data
11 &.001214 192.168.1.15 152.168.1.82 138 Application Data
1Z 21.965537 192.163.1.82 192.168.1.15 651 Application Data
13 2.901215 192.168.1.15 192.168.1.82 123 Application Data

Frame 1: &51 bytes on wire (5288 bits), 851 bytes captuwred (S208 bits)

Etharnet II, Src: Clsco dc:e7:7c (ca:F7:05:4c:e7:7¢c), Dst: Cisco lc:d2:FfF (B9:le:bd:lczdl:fF)
Internet Protocol Wersion 4, Src: 192.168.1.82; Dst: 192.168.1.15

User Datsgram Protocol, Sec Port: 5264, Dst Port: 5245

Contral And Provisiening of Wireless Access Padnts - Control

Datagram Transport Layer Security

Capturaderadio

Es posible habilitar |a captura de pagquetes en el plano de control de laradio. Debido al impacto en el
rendimiento, no es posible realizar la captura en € plano de datos de radio.

Esto significaque el flujo de asociacién del cliente (sondeos, autenticacion, asociacion, eap, arp, paquetes
dhcp asi como paguetes de control ipv6, icmp y ndp) es visible pero no los datos que el cliente pasa después
del movimiento a estado conectado.

Procedimiento

Paso 1. Agregue ladireccion MAC ddl cliente objeto de seguimiento. Se pueden agregar varias direcciones
MAC. También es posible gecutar el comando paratodos |os clientes, pero no se recomienda.

config ap client-trace address add < client-mac> --- Per client debugging. Allows multiple macs.
config ap client-trace all-clients <enable | disable> -- All clients debugging. Not recommended.

Paso 2. Establezca un filtro pararegistrar solamente protocol os especificos o todos |os protocol os admitidos:

config ap client-trace filter <all|arp|assoc|auth|dhcp|eap|icmp|ipv6|ndp|probe> <enable|disable>

Paso 3. Elijamostrar el resultado en la consola (de forma asincronica):

configure ap client-trace output console-log enable



Paso 4. Inicie & seguimiento.

config ap client-trace start

Ejemplo:

<#root>

APOCDQ.F894 .46E4#show dotll clients

Total dotll clients: 1
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB

A8: DB: 03: 08: 4C. 4A
0 1 1 testewlcwlan -41 MCS92S5S No

APQCDO.F894 .46E4#config ap client-trace address add

A8: DB: 03: 08: 4C. 4A

APQCDO.F894 .46E4#config ap client-trace filter

all Trace ALL filters

arp Trace arp Packets

assoc Trace assoc Packets

auth  Trace auth Packets

dhcp  Trace dhcp Packets

eap Trace eap Packets

icmp  Trace icmp Packets

ipveé  Trace IPv6 Packets

ndp Trace ndp Packets

probe Trace probe Packets
APQCDO.F894 .46E4#config ap client-trace filter all enable
APQCDO.F894 .46E4#configure ap client-trace output console-log enable
APQCDO.F894 .46E4#configure ap client-trace start
APQCDO.F894 .46E4#term mon

Para detener la captura:

configure ap client-trace stop
configure ap client-trace clear
configure ap client-trace address clear

Verificacion

Verificar seguimiento del cliente:

<#root>



AP70DB.98E1.3DEC#

show ap client-trace status

Client Trace Status : Started

Client Trace ALL Clients : disable

Client Trace Address : a8:db:03:08:4c:4a
Remote/Dump Client Trace Address : a8:db:@3:08:4c:4a
Client Trace Filter : probe

Client Trace Filter : auth

Client Trace Filter : assoc

Client Trace Filter : eap

Client Trace Filter : dhcp

Client Trace Filter : dhcpv6

Client Trace Filter : icmp

Client Trace Filter : icmpv6é

Client Trace Filter : ndp

Client Trace Filter :arp

Client Trace Output : eventbuf

Client Trace Output : console-1log
Client Trace Output : dump

Client Trace Output . remote

Remote trace IP 1 192.168.1.100
Remote trace dest port : 5688

NOTE - Only VIP packets are seen on remote if VIP is enabled
Dump packet length : 10

Client Trace Inline Monitor : disable
Client Trace Inline Monitor pkt-attach : disable

Ejemplo de una conexion de cliente exitosa:



Apr & 10:45:21 kernel: [*04/06/2020 L10:45:21.5351] [15BE6169921:535000] [APOCDO.FAGS.4684) [aB:idb:03:0B:dc:4al
Apr 6 10:45:21 kernel: [*04/06/2020 10:45:21.5352] [15B6169921:535224] [APOCDO.FE54.46E4] [aB:db:03:0B:4c:da]
Bpr 6 10:45:21 kernel: [*04/06/2020 10:45:21.5361] [15B61659921:53615E] [APOCDO.FO54.46E4] [aB:db:03:0B:4s:4a]
Apr 6 10:43:21 kernel: [*04/08/2020 10:45:21.5%416] [13B6165921:541558E) [APOCT).FOGY_46E4) [aB:db:03:0B:42:d4a)
& 10:45:21 kexmel: (40470872020 10:45:21.5441) [15B&8168921:544114) [APOCTO.PE%4_4624) [af:db:03:0B:4=2:4a)
Apr & 10:45:21 kernel: [*04/06/2020 10:45:21.5501) [15B61£5921:550152) [AFOCDO.FA54.46E4)] [aB:db:03:0B:4c:da]
6 10:4%:2] kernel: [“04/06/2020 10:4%:21.5778) ([1366Lle5921:377836) [APOCDO.FaG4.46E4) [ab:db:03:08:42:4a)
r 6 10:45:21 kernel: [*“04/0672020 10:45:21.5784] [15B616593921:578476) [APOCDD).FE%4.46F4) [aB:db:03:08:4c:4a)
r & 10:45:21 kermel: (0470672020 10:45:21.5955] [15B&1€8921:595552) [APOCDO.rE04.46P4) [aB:db:r03s0B:4z:4a]
Apr 6 10:45:21 kermel: [*04/06/2020 L0:45:21.6003] [1588160521:600341) [APOCDO.FEGS.46E4]) [aBidbr03:0Bidcida]
Apr & 10:45:21 kernel: ([*04/06/2020 10:45:21.6028] [15B6162921:602817] [APOCDO.FAGY.46E4] [aB:db:03:0B:4cida]
Apr 6 l0:45:21 kecnel: [*04/06/2020 10:45:21.6475] [15B6169921:647516] [ARPOCDO.FE9%.46E4] [aB:db:03:0B:4c:4p
Apr 6 10:45:231 kernel: [*04/06/2020 10:45:21.6475] [15B6165921:6475684] [APOCDO.FEG4.46E4] [aB:db:03:08:4g
Apr & 10:45:21 kernel: ([*04/06/2020 10:45:21.86368) [15B6169%21:B63610) [APOCDD.-FAGE.46E4]
Apr & 10:45:21 keznel: [*04/06/2020 10:45:21.8636] [15BE6162921:863644) [APOCDO-FE34.46E4]
Apr & 10:45:21 kernel: [#04/06/2020 10:45:21.8637] [15B61E2921:863700) [APOCDO.FE04.46K4) E:
Apr & 10:45:21 keranel: [*04/06/2020 10:45:21.8637] [15BELlED0921:B63731] [APOCED.FAD4.46F4 i 4a]
Aapr 6 10:45:2]1 kernel: [*04/06/2020 10:45:21.8637] [15B6165921:863741] [ARPOCDD.FAGE. DE:dc:da]
Rpr 6 10:45:21 kernel: (*04/06/2020 10:4%:21.8637) [1566169921:863762] [APOCDO.FEj TR3i0E 4z da]
Apr 6 10:43:21 keznel: [*04/06/2020 10:45:21.6676) [13B6169921:867627T] 3:08:4c:da]
rob 10:45:21 kermel: (0470672020 10:45:21.867€] [1SEBELER521:887664) 3 Q3:0Bs 4o da]
Apr & 10:45:21 kermel: [404706/2020 L0:45:21.8677] [1SE8&81E8521.887705) af:db:03: 0B 4o da)
r & 10:45:2)1 kernel: [*04/0&6/2020 10:45:21.8677] [152E6162521:B&6774( [aB:dbr03:0B:4c14a]
Apr 6 10:45:21 kernel: [*04/06/2020 10:45:21.8684] [15B6162921:B68 [aBidb:03: 0Bidcidal
Apr 6 10:45:21 kernel;: [*04/06/2020 10:45:21.8685] [1586165921. t03:0B:4s:4a]
Agpe 6 3 03:0B:ds:da]
ApE & Q3:0E:dz:da)
Apr & p3: 084 dm]
r & A 0B 4o da)
Apr & DA 0B 4o dm]
Apr & P 0B 4o da)
Apr & [3: 0B 4 dm]
apr 6 DA 0Erdci4m]
Apr 6 N3 0E: S 4m]
Apr 6 3 0E:4c: 4a]
ApE 6 P3:0E: 4= da)
Apr 6 P3: 0B 4 da]
Apr & DB s da)
Apr & N304 da]
Apr & 10 D3:0B8:4c14m])
Apr 6 D3: 0E:4ci 4]
Apr & 03:08:4c:4m]
RpE & = 03:0E:4<:da]
6 10:45:22 kexnel: [“04/06/2020 10:4%:22.1611] [1386169922:161177] [APOCDO.FAGY . 46E4) [aB:db:03:08:4c:4a]
g & 10:45:22 keznel: [*04/06/2020 10:45:22.1612) [1586165922:161213) [AFOCDO.FaGY. [aB:db:03:0B4c: 4m]
Apr. 6 10:45:22 kernel: [“04/06/72020 10:45:22.1646] [1586165922:164673]) [APOCDO.-FAGY. [aB:db:03: 0B 4o 4a)
Apr & 10:45:22 kermel: [404706/2020 10:45:22.1647] [1SBE1€2922:184€00]) [APOCDO.PODS. [aBrdbr 031084z 4a)
Apr 6 10:45:22 kernel: [*04/08/2020 L0:45:22.1647] [1588160922:164722] [APOCDO.FEGS.46E4) [aBidb:03:0B:dc:ida]
Apr 6 10:45:22 kernel: ([*04/06/2020 10:45:22.1647] [15B6162922:164751] [ARPOCDO.FAG4.46E4] [aB:db:03:0E:4ci4a]

Las |etras entre corchetes le ayudan a entender donde se vio esa trama (E para Ethernet,
parael médulo Click cuando esinterno al AP) y en qué direccion (Cargar o Descargar).

Aqui hay una pequefiatabla del significado de esas letras:

U - paquete de enlace ascendente(desde €l cliente)
D - paquete de enlace descendente(para hacer clic)
W: controlador inalambrico del modulo

E: controlador Ethernet del modulo

C - médulo Hagaclic

Otras Opciones

Ver registro asincronicamente:

Los registros se pueden consultar con el comando: "show ap client-trace events mac
XX XX XX XX XX XX XX XX (0 reemplace el mac por "all™)

<#root>

APQCDO.F894 .46E4#

show ap client-trace events nmac a8: db: 03: 08: 4c: 4a

<aprivis | :

|| DOT11 AUTHENTICA
<apelvl> (USR] DOT11_AUTHENTICA
<apelvls | | DOT11_AUTHEWTICA
capelvl> § DOTL11_ASSOC_REQU
capedels | ! DoT1l _ASZ0C REIR
capr vl | erFoL_REY.ML : D
caprlvl> [UEW] ERAPOL_FEY.M2 : D
cnp:ﬂwﬂ:' =N} EAFOL FEY . M3 -

D
i} EAFOL_REY.M4 : D
| DOT1Y_ACTION ¢ |
{

{

[

[BiW] DOT11 acTION :
il DOT11_ACTION :
| DOT11_ACTION :

{up:r:':l:l;-

capeldwly [U:W] DEHCP DISCOVER :
<apelwl> [U:C] I:IHEE":I}ISECI'F_'F. H
caprlvls [Ui1C] DHCEF_DISCOVER ¢ |
<apelels> [T:C] I:II.-Iv.‘.'P CISCOVER
<naacapwapl> [U:E] I:IHIZ‘.'P D;SDGI-"E\
<noasapwapl> [W:iE] DHCP_D'SDO"‘E‘
<naacapwapl> [D:E] DHCF_OFFER :
casscapwapls> [D:C] DBECF_OFFER @
coascapwapl> [0:C)] DHCF OFFER :
<aprlwil> [DoW] OHCE_OFFER 1 Tra
<nascapwapls> [D:E] I:IHE'P_"EI!'.!T_'R i
cnascapwapl> [D:C] DHCE OFFER :
<nascapwapl> [D:C] DHCP OFFER :
<apefdvl> [D:W] DHCP_OFFER : Tza
capelwl> [U:zW] DHCF_REQUEST : T
capeldely [U:C] OHCF_REQUEST : T
caprlvlys [U:C] DHCP_REQUEST ¢ T
capeldwl> [U:C] DECF REQUEST : T
conascapwapls [U:E] THCF REQUEST
cnascapwapl> [UrE] I:IHL‘P:REI}‘.;EEE
<nmscapwapl> [D:E] DHCP ACK @ T
<nascapwapl> [D:C] DHCR ACE : T
<ansacapwapl> [D:C] DHCP ACK : T
<apeldvl> [D:F] DHCP_ACK : Teoana
cnsscapwapl> [D:E] DHCF_ACK : T
coascapwaply [D:C) DHCF_ACK : T
<oascapwapls> [D:C] DHCE_ACK @ T
<aprivl> [DiW] I:IHIZ'E' N_‘R i Trans

<apriel> [U:K] ARP ':IU!:R!' : Send
<apelel> [U:C] ARP_QUERY : 3Jend
<apelwl> [U:C] ARP_QUERY : Send

cpascapwapl> [U:E] ARF QUERY :
cnascapwaply [D:E] ARP:R'EPLY e
cnascapwapls [DeC] ARP_REPLY ¢
<nascapwapls [D:C] ARP REPLY 1
<apelel> [D:W] ARE REPLY : Send

W paraWireless, C

[*04/06/2020 10:11:54.287675] [APOCD@.F894.46E4] [a8:db:03:08:4c:4a] <aprlvl> [U:W] DOT11_AUTHENTICATIOI
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F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894

Volcar los paguetes en formato hexadecimal

.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

[a8

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
:db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:

Puede volcar |os paquetes en formato hexadecimal enlaCLI:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c

:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]

configure ap client-trace output dump address add Xx:XX:XX:XX:XX:XX

configure ap client-trace output dump enable x -> Enter the packet dump length value

<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprovo>
<apr@vl>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<apr@vl>

[D
[U
[D
[D
[U
[D
[U
[U
[D
[U
[D
[U
[D
[D
[D
[U
[U
[D
[U
[D
[D
[U
[D
[U
[U
[D
[U
[D
[U
[D
[U
[D
[U

‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]

DOT11_AUTHENTICATION
DOT11_ASSOC_REQUEST
DOT11_ASSOC_RESPONSE

EAPOL_KEY.M1 : Desc]
EAPOL_KEY.M2 : Desc]
EAPOL_KEY.M3 : Desc]
EAPOL_KEY.M4 : Desc]

DOT11_ACTION : (.)
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION )

DOT11_| DEAUTHENTICAT]
DOT11_DISASSOC : (.
DOT11_AUTHENTICATION
DOT11_AUTHENTICATION
DOT11_AUTHENTICATION
DOT11_ASSOC_REQUEST
DOT11_ASSOC_RESPONSE

—_~ e~~~ —~
~— — — ~—

EAPOL_KEY.M1 : Desc]
EAPOL_KEY.M2 : Desc]
EAPOL_KEY.M3 : Desc]
EAPOL_KEY.M4 : Desc]

DOT11_ACTION : (.)
DOT11_ACTION : (.
DOT11_ACTION :
DOT11_ACTION : (.
DOT11_ACTION :
DOT11_ACTION (.)

DOT11_PROBE REQUEST
DOT11_PROBE_RESPONSE
DOT11_PROBE_REQUEST

—
~— — — ~—



ATTODE, $EL . IDECEconfigure ap clisnT-Tracs STaTT
Warning: To cecover WLC puashed config, oesd CAPWAT sestart of relcad to re-apply the comfig from WLO

AETODE, #EEL IDECEApT F LE:IH:ED kKeamal: [*08 063020 LA:F0CEI. IRIT] eyecesd(l]; Scareimg Lightopd Wacohsr, . .

Apr € 13:20:53 keznsl: [*04/06/2020 13:20:583.324%] systesmd(l]: Starced Lighttpd Watchec.
SEAfLgUEs AP cLLSAT-NE&ce SULPUS dusp address sdd af LEb OB IO8 4e:ds
ARTODE, BIEL  XDECHARE € 13;3F:03 kesnel: [F04/06/3020 13:ZH:02.605T7] HAD slrwady sxisce: index O
configurs ap client-mrace sutput dusp

wildrass Dessve/Local desp Client hidresses

snabls Fnabls Trace ocutput for local dusp
AFTODE . $OEL . FDECHcenfigure ap clisnt-trace culput dusp ansble

=§=§000> Enter the packes dump LengTh valus

ADTODE . %T1 _IDEC#configurs ap clisntsi B duep blw 100

TRES
AFTODE , #0EL - XDECHconfiqurs sp olisnt g ble 100
APTODD.EL ¥DECMAp: € 13:2%:37 kernel: ["O4/06s3030 13:29:37.4648]
Apr 1 H Eernal: (0800 3000 1RIIN03T.4640) Tims ddd0TEne DipiRe Racem? . 3-3 Eesii-4) Chil Fooldl Dunid0 00iI3Tied:daiddial &l 0¥ oRideide BATaER BT IE 43 Seqil
Apz & karmel: [*04/96/2020 1 27.464%] CDOT 00 00 OO0 0 00 OF O0 00 00 00 00 0D OF 00 4R 00
Ape 4 Espnel: ["08/04,3039 1 AT AEAR] G010 00 D0 90 30 00 O0F 00 1L G0 00 00 00 o0 0% 00 90
ApE & ksxmel: [*04/0642020 1 27.464%] ODI0 00 00 13 @B 16 b3 £f ££ OO0 00 00 ££ ab od 02 00
Apr @ ksrnel: ["08/08/2020 13:2%:217.464%] 0030 00 00 3T 00 00 00 04 OO0 07 00 01 o0 00 00 00 00
Apr & Wagnall ["04/06/3039 1313037 . 404F] G040 00 91 Jo o0 00 AF 3L 3L OF A8 &0 00 00 0% 00 00
Apr € ksrnel: [*04/06/2020 13:Z¥:27.464%] 00RO OO0 00 90 0D Je 00 Je OO 00 E= Ob 2+ b6 02 OF 20
Apr € Earnel: ["04/08/3030 1F:39:=37.404%] G0E0 ed #0 91 30 00 OF 27 «F 3 dd a0 ab db 0F 08 de
Apr W@ kggmal: [F04/06/3039 13:3Hc37.404%] G070 48 B4 To &8 BT 3L 43 6% LT 00 OO0 s s 03 00 0O
Apr @ kwrmel: [f04/06/2020 13:2%:37. 4680) G000 00 OF O€ 00 0L 04 00 OF 04 ©0 0L af db OF 08 d4c
Ape @ Eapnal: ["04/00,300% L3:385037 . 4d85] GOS0 44 =0 &b ©F
Apr @ Esrmel: [*04/06/3020 13:Z9:17,.4740]
dpe @ kEarnel: [*0ar8€,/3030 13:39: 37 A4Tad] Tise:dTadddus Dir:Fx Bavw:l Beed:=38 Ch:l Fe d00 Dur-ida af-db-0F:00:de:da 00:3Fed:-Rlcdd-ad Bd:Fe: @b :nT0f-d2 Reg:-Erdi I
Apr & kernali POd/00/3000 LEINCIT.ATAR] D00 OO0 OO0 S0 OO 00 00 00 OO 00 00 00 00 b 00 4B 00
Apr & ksrnel: [P04/06/2020 13:39:317.474%] 0010 00 00 &0 &0 00 00 00 11 OO0 OO0 OO0 &0 00 00 00 OO
ipr & Eepnel: [TO08/00/3000 L¥:3%:37. 474%] GDE0 OO 00 43 88 I8 BE EF EF 00 S0 &l &l 00 &5 O3 BO
Apr & Earnal: [*O4/06/3020 13:3$:27.474%] 00 O0 O0 %a @b J& b4 00 07 ¥f &0 O 0L 00 00 00 02
Apr € Eernel: ["08/00/2020 13:2%:27 . 474%] 040 3a 01 ab &b 03 04 4 da 00 27 &3 34 44 a0 84 Te
ipe 4 Rawneli [TOE/0ES3000 LEIIRIT.ATAR] CDEG €F BT I 43 @0 0D o3 ob 00 00 08 00
Apr & Knrnel: [f04 062020 13:I¥:17.474%] GDE0 O0 01 OB 0D 06 04 €3 BT I 42 o0 &0
Apr @ Earnel: [*08/00,3030 13:39:37.474%) GDT0 68 01 &8 & 03 04 a od 00 99 00 00
Apr @ Karnali [FO8/00/3030 1X:INCIT.ATAR] 0RO OO 00 90 O0 00 0 0 00 00 00 00 09
Apr 4 Espmel: [(*08/06/2020 L3:29:27.4780) 00B 00 00 4b b b 4B
hpe 4 Rapnal: (08 00 3000 LRIRL0D.2R0D)
Apr & Karnel: [T04/06/2020 13:31:03,3000] Time:l0001l%us Dir:Rx Rece:$ Resi:=346 Chil Fo:40 Dur:Q ££:OE:fL:2E:£0; 0 ab:do:; 00 00 4o:dn £L: L8 8 S 0L 8F Suq: 27T (620)
Apx & ksrnel: ["04 /08,2030 13:31:03.2000] G000 00 00 S0 &0 90 00 00 OO0 OO0 G0 S0 00 OB 00 48 OO
Apr 4 keanak: (04003039 131¥L:00.3000] G010 00 40 S0 o0 00 OF 00 11 00 200 00 o0 00 0¥ 00 00
Apr & ksrmel: [*04/06/2020 13:31:02.1800] 5620 00 00 13 @8 LG b1 ££ ££ 00 00 do o 00 ad 00 ad
Ape ® Eermal: [ 04/00/3030 LF:FL-03.2000] G030 OO 00 Sa 80 3£ L4 00 02 &3 TH Sp 01 L4 OF 40 00
Apr karmel: [04/06/23020 13:31:03,.3000] D40 OO 00 ££ £f £f £f £ f sl db O3 OB 4o da £f £F
Apr € Esrnel: [*04/06/2020 13:31:03_300L] 0B E£f Er ££ £F 70 27 00 00 0L 046 02 G4 Ob L€ 32 08
Apr & kamnal: [=04/08/ 30033 R G 13 B0 34 30 4% 0 dx 03 01 91 34 La 34 90 Ib
Apr @ ksrnel: [*08/08/2020 TR ££ £ o0 0 00 O3 00 00 OO0 00 o0 oD OO0 0% 00 00
dpe 4 Eernel: [*04,00/53034 GhEd 00 OO0 &0 S0 00 00 00 FE Oa OO b 48 OB 0% 40 OO
Apr & kernel; [#04/0842020 GhEE 40 o0 31 29
Apr 4 Ewrnel: [904/08/2020
Ape W Bapnel: [T04/0053030 Tims 30000 %as DAE!TH Ranar]l Zesk -6 Chol Ferkd Dur:ila abrdo:0diodide: da 00037 rad rddidaad 00037 103 30 144 a0 Fegribe L8]
Apr @ Earnel: [f04/00/2020 GOOT 00 D0 S0 30 00 00 0O 00 00 00 0 oD 08 00 48 00
Apr @ Emenel: [*04/90452020 GHlG 00 00 S0 o0 00 00 00 11 OO0 00 S0 &0 00 0% 00 OO
Apr 4 arnek [T08/0053030 CRI D0 00 I¥ B0 LS B3 O BF 00 00 al sl 00 &3 00 &3
Apr & karmel: [*0&/06/2020 GH30 00 00 e @b 2£ Lé 00 01 o 56 02 01 OO 00 RO OO0
Aper % Rarnel: ["O4s00/3039 GRE0 Ba O1 &8 @ 03 09 A da 00 IV @3 FE 44 a% 00 37
Apr & karnal: [f04/06/23020 GEEG #3 36 4d a0 &0 € 84 0o 13 10 34 03 0L Od &4 00
Ape € 13:30:00 keznel: ["04/06/203% GUEd 11 11 o0 & T4 €8 7 T4 €8 TT &£ €3 I7T e €1 €a
Apr & LFiFLIOF Memmal: [CQES08/303% GETE DL OB B2 B4 00 B 00 13 I8 34 O 0L 0L 0T 04 48
Apr € 13:31:03 kszmel: [*04/06/2020 1:03.300L] ODBG 4c 20 O1 G4 12 30 0L 00 s 01 ©D 31T 04 30 40 £
Apr  d L¥:1350:08 Repnal: [04/9053030 13 3L:03.3004) 0050 de 30 B4 o1
Apr & 13:3L:03 Easnsl: [“04/06/3030 13:3L1:03.3004]
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Apr 8 L1303 wemnal: [04/00/3039% 1F03L003.300L) OO0 OO S0 20 ob 30 OF 00 00 OO 40 S0 o0 0B 0¥ 4% D0

A continuacion,

Time:20010us DiriRx

0000
o010
0020
o020
0040
Q050
o0Een
oa7a

Time
elafil]
o010
o020
0030
Q040
0050
00&0

Time
ooog
001d
o020
2030
o040
Q050
ooed
0070

Time
o000
oolo
0020
00240
0040
0050
ooed
o070
oO0BQ
0080

Q0 00
a0 oD
a0 00
a0 oD
3a 01
e3 36
18 02
1]

00
ELL
13
Se
L]
qd
og

00 00
a0 00
86 15
8b 2f
27 &3
al 10
a0 10

:43054us Dir:Tx

a0 oo
a0 00
a0 00
00 00
3a 01
a3 38
&b &b
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]
13
Se
L1
4d
£k

g0 0o
a0 00
88 15
8 2f
db 03
ad 0
&b &b

:43155us Dir:Tx
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a0 00
a0 oD
a0 00
3a 01
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S
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o0 oD
00 00
88 15
2h 2f
db 03
al d0
00 10

:43261us Dir:Rx

90 00
a0 00
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00 09
3a 01
e3 36
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0
00

13

a0 20
o0 oo
86 15
8k 2f
27 =3
al 20
&3 77
04 e
a0 oD
04

Rate:l Remi:=3T7 Ch:il
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1f
EL]
1]
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oo
oo
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oo

oo 00
o 0O
oo 00
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af db
oL 00
oD oo
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oo
cB
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0
oo
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11
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[ 1]
e
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oD 0o
o0 00
oo 00
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oo 27
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1 ]e]
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oo
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oo

Fate:l Raai:-95 Ch:1
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£E
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on 0o
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oo 27
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02
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B
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00
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££
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e
&0
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oo 00
0o 00
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af db
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01 o=
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de
a2
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0o 00
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0o 00
id ad
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Fe:bl
08 00
00 00
00 29
09 00
4d a0
dd 0%
&b Eb

puede limpiar el volcado hexadecimal y guardarlo en formato txt e importarlo a wireshark:

Durilda DO:2Tied:36:49d:al aB:db:i03:0B:4c:4a G0:2V:e3:36:i9dial Seq:l (L) Infn;m'.l.'ll_ﬂlﬂ

LE]
an
an
kD
ao
oo
&b

L]
oo
2%
0o
27
10
&b

Dur:lia af:db:03:08:4de:da 00:27:m3:36:4d:a0 00:27:03:36:4d:a0 Seg:66c(l644) Infe:DOTI

45
ao
ao
do
Qo
[111]

1]
oo
le
]
27
0o

Dur:lis ad:db:03:08:4c:4a 00:27:e3:36:4d:00 00:27:03:36:4d:a0 Seq:eed(1645) Info:DOTL

45
a0
an
1]
an
a0
Eb

[ [1]
L1}
29
oo
27
10
&b

Fe:800 Dur:lia 00:2T7:a3:36:4d:80 aB:db:03:08:4c:4a 00:27:23:36:4d:a0 Seg:2(2) Info:DOT11 RS!

RE 00
0o 0o
00 =4
12 00
4= 4m
T4 &5
Eb S&
24 02
ac 04

45
Qo
a0
[ifi]
ao
73
24
o1
(13 §

0o
[+ 1+]
c4
og
27
T4
a0
od
oo



: Ml The Wireshark Network Analyzer

File Fdit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Open Cerl+0 {: =i =HoMcC:
Open Recent L 1
Merge, {
I Import from Hex Dumgp... I
Close Crl+ W b M Viireshark - Import From Hex Dump T x
save Clrl+5 Impart From
Save Az, Cirl<Shiftss  Pata\LocahTemp) : = I
to2a7as HelpDesi Fle: |C:flisers/tantunes /CISCO/ Tax fraining dump_example. b=t | IEBF161FE.
File Set 3
B 0\00-5ResR 688, [ Offscts: @ Hexadecmal AC1014150
Export Specified Packets... O\00-SRE\SR 6881 B 1556 Bytes)
Export Packet Dissections L4 b‘\] lax training | () Octal
Export Packet Eytes. Corl+Shift+X o0 11a% training\ ] O Hone
&p:‘rt PO to File.. ﬂ".l'nau traiﬁiﬁg‘ﬂ Timestamp format: | | e format el be appled] i
Export TLS Session Keys... betc'll‘.mﬁ&mp Direction indication: [ 5
Export Objects LS I i
loads APt
Jrn:-::l sLAP_trace | ek
Print Cirl=P ;D'II'G'E‘IIWEQ'SM-
Encapsulation Type: Ethernet
Chuit Cirl+ O (®) Mo dummy header
L o) I.f LAY O —
=83 ks () Ethernet
.using this filber: caphse O Pvé s
Local Area Connection® 10 O woe Source port:
MNpcap Loopback Adapter O e
Ethemet_yellowCable
Local Area Connection® 3 O
Local Ares Connection®™ 9 () 5CTP (Data) Pl
Ethermnet 4 Expor B0 Pavioad
Wi-Fi
ThinkpadEthernetBue
Local Area Connection® 11 1
Maimum fr th {
Adapter for loopback traffic capty i, - =
Local Area Connection® 2 Impeort Cancel Help

Dado que € resultado puede ser muy grande y tener en cuenta que el resultado solo menciona qué tipo de
trama se ve y no ninguno de |los detalles internos, puede ser mas eficiente redirigir la captura de paguetes a
un portétil que gjecute una aplicacion de captura (como wireshark).

Active lafuncién de captura remota para enviar 1os paguetes a un dispositivo externo con Wireshark:

config ap client-trace output remote enable

El comando significa que el AP reenvia cada trama capturada por €l filtro de seguimiento del cliente hacia el
portatil en 192.168.68.68 y utiliza la encapsulacion PEEKREMOTE (al igual que los AP en modo sabueso)
en el puerto 5000.

Unalimitacion es que el equipo portétil de destino tiene que estar en la misma subred que el AP donde
gjecuta este comando. Puede cambiar €l niUmero de puerto para que se guste alas politicas de seguridad de
lared.

Unavez que haya recibido todos |os paquetes en el portatil que g ecuta Wireshark, puede hacer clic con el
boton derecho del ratdn en el encabezado udp 5000 y seleccionar decode asy elegir PEEKREMOTE como
se muestra en esta figura:



Ml “Ethemet yellowCable

File Edit View Go Coptwre Analyze Statistics Telephony Wiredess Tools Help

dngsca | BERAB QesE=T oS IElaqa i
!hmnn - 5558
Ha. Delta Source Destinabon Lengtl Info
59 D.0d000E Samsungt_SBi4c:da = 251 Probe Reguest, SH=577, Fie@, Flagss........ C, 55ID=testewlcwlan
60 ©.002416 Clsco_36:4d:08 ek Urermack Pachoet 192 Probe Response, 5SNed1@, Fli=B, Flogs=........C, BI=180, 55ID-testewlcwlan
&1 8.938245 Samsungf 0B:4c:da IgnereUnignore Packet 187 Authentication, SMeS78, FM=B, Flogs=.......-C
62 @.000081 Cisco_36rdd:ad Letineet Time Referance 187 Authentication, SM=411, FMe8, Flagss........C
&3 H.000000 Samsungf 88:dc:da 7 262 Asszocistion Request, SN=S73, Fhe@, Flagss........ £, S51D=testewlcwlan
64 ©.821832 Cisco_36:4d:od Tierna Shit... 322 Association Response, SNedl2, FN=0, Flagse........C
65 0.000003 Citco_36:4d:a8 Patket Cornment.., 221 K R
66 ©.830097 Sassungf_88:dcida 342 x| Ml Weeshatk - Decode fs..
67 8.919008 Cisco_36:4d:a@ Edet Resobved Name 391 K
68 0.009881 Sassungt BB:4cida Apphy a5 Filter . 199 K | Feld Walue Type Defaskt  Curnent
i e R . R i “'“] UDP port 5000 Integer, base 10 TARA  PEEKREMOTE
78 B.930106 Cisco_36:4d:00 Prepade a Filtes L] ﬂ-l UDP port %683 Integes, base 10 SGCOME F‘ED:REMCI'I’E
71 8.205817 Ssmsungf 88:-dc:da Ciamreriation Flter N b
71 B.020078 Cisco_36:ddiad a9 A PANA
74 8.000808 Celorize Comversation d 207 JJ :‘E’:
83 £.300024 8.0.0.8 SCTP ’ 463 ai pct”zmmﬂ"mm
87 @.020237 Cisco_36:4d:ad * 9 A PCLI20 (timestamp, case IO}
B8 @.000801 192.168.191.1 428 GJ [n]]
B9 ©.008000 192.165.101.1 428 %
7@ 2.000001 Somsungf_tB:4cida 79 A
91 £.000000 £.0.0.8 475 Oy PGM |
93 ©.029855 192.168.101.1 ﬂg
94 G.000001 192.165.181.1
97 8.27594% Seacungf BB:dc:ida | 1583 W
98 B.809931 Cisco_b7:3¥:42 Samsungf_BB:dc:ds 146 1
99 @.821%996 Sastunef SB:dc:da Broadcast 239 P
<
Frame 59: 251 bytes on wire (1088 bits), 151 bytes captured (1908 bits) on interfa
Ethernet IT, Src: Cisco_el:3d:ec (Md:db:98:el:Y¥diec), Dst: GoodwayI_b¥rbfcaf (08:5
Internet Protocol Version 4, Src: 192.168.1.83, Dst: 192.168.1.100
User Datagram Protocol, Src Port: 50008, Dst Port: 5688
AiroPeek/OmniPesk encapsulated IEEE 882,11 L
» 802.11 radio information + = m @ Eff?
IEEE B82.11 Probe Reguest, Flagis ........C
IEEE B&2.11 wireless LAM III
|

|

3 7 wreshark_Ethemet_yellowCable 20300406 150701 _a 14344, peapng

Listade errores y mejoras en torno a esta funcion:

Padkets: 299 - Displayed

ID de bug de Cisco CSCvm09020 El seguimiento del cliente yano ve DNS en 8.8

ID de bug de Cisco CSCvm09015 El seguimiento del cliente muestra muchos ICMP_other con un nimero

de secuencianulo

ID de bug de Cisco CSCvm02676 AP COS client-trace no captura los paquetes webauth

ID de bug de Cisco CSCvm02613 El resultado remoto de seguimiento de cliente de COS de AP no

funciona

ID de bug de Cisco CSCvmO00855 Client-trace SEQ numbers inconsistent

Controle el seguimiento del cliente AP desde el WL C 9800

Puede configurar varios AP pararealizar un seguimiento del cliente deradio y activarlo desde el

Paso 1. Configure un perfil de seguimiento de AP que defina qué tréfico capturar

config term
wireless profile ap trace


https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02613
https://tools.cisco.com/bugsearch/bug/CSCvm00855

filter all no filter probe output console-log

Paso 2. Agregue el perfil de seguimiento de AP a un perfil de union de AP que utilizan los AP que usted
elige como destino.

ap profile < ap join profile name>
trace

Asegurese de que este perfil de unién de AP se aplique a una etiqueta de sitio que utilicen sus AP de destino

Paso 4 Inicio/parada del desencadenador

ap trace client start ap

client all/

ap trace client stop ap

client all/

ap trace client start site



client all/

ap trace client stop site

client all/

Comandos de verificacion:

show wireless profile ap trace summary

show wireless profile ap trace detailed PROF_NAME detail
sh ap trace client summary

show ap trace unsupported-ap summary

AP Catalyst 91xx en modo sabueso

Los nuevos Catalyst 9115, 9117, 9120 y 9130 se pueden configurar en modo sniffer. El procedimiento es
similar a de los modelos AP anteriores.
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M *ThinkpadEthemetilue

File Edit WYiew Go Caplure Analyze Statistics Telephony Wireless Tocls Help
Am 6 I BRBRecc=FToaEEaqan
LN |udp.port == 5000
Ma. Diefta Source Destination Lengt Info
1. 9.832866 SamsungE_08:4c:4a Cisco_97:83:ef 187 Authentication, SH=37, FHe=8, Flagse........ C
2. 8.0000801 192.168.1.15 192.168.1.180 76 Acknowledgement[Malformed Packet]
Fs B.881720 Cisco_97:03:ef SamsungE_@8:4c:4a 187 Authentication, Sh=8, FM=@, Flags=........C
P 8.808381 192.168.1.15 192.168.1.188 76 Acknowledgement[Malformed Packet]
2= 0.200791 SamsungE_08:4c:4a Cisco_97:03:&f 360 Association Reguest, SN=38, FN=@, Flagss........C, 58I
- 9.080238 192.168.1.15 192,168.1.188 76 Acknowledgement[Malformed Packet]
p I 0.0042690 Cizco 97:03:eF SeRsUREE_BB:4c:4a 398 Associstion Response, SM=1, FM=@, Flags=........C
- 9.008758 192.165.1.15 152.168.1.100 76 Acknowledgement[Malformed Packet]
= ©.818966 Cisco_97:03:ef SamsungE_BE:4c:4a A o
F o.000001 152.168.1.15 152.168.1. 100 76 Acknowledgement[Malformed Packet]
i 8.821911 SamsungE_88:dc:4a Cisco_97:83:ef 342 Key (Message 2 of 4)
- ©.009882 192.168.1.15 192.168.1.100 76 Acknowledgement[Mal¥ormed Packet]
5 B.882186 Cisco_97:83:ef SamsungE_88:4c:4a 391 Mey (Message 3 of 4)
2= 8.88@535 102 168.1.15 192.168.1.18@ 76 Acknowledgement[Malformed Packet]
. 2.9013829 SamsungE_08:4c:4a Cisco_S7:93:ef 199 Key (Message 4 of 4)
2 8.p80174 192.168.1.15 192.168.1.18@ 76 Acknowledgement [Malforned Packet]
» Tag: Supported Rates 6(B), 2, 12(B), 18, 24(B), 36, 48, 5%, [Mbit/sec]
» Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Elesment
» Tag: Vendor Specific: Cisco Systems, Inc.: Aironet Unknown (44)
» Tag: HT Copabilities (802.11n D1.18)
» Tag: HT Information (882.11n D1.18)
» Tag: Extended Capabilities (B octets)
» Tag: VHT Capabilities
» Tag: WHT Operation
» Tag: Mobility Domain
» Tag: Fast B55 Transition

» Tag: RM Enabled Capabilities (5 octets)
» Tag: BS55 Max Idie Period
v Ext Tag: HE Capabilities (IEEE Std 8062.11ax/D3.0)
Tag Humber: Element ID Extension (2155)
Ext Tag length: 45
Ext Tag Mumber: HE Capabilities (IEEE 5td B802.11ax/D3.0) (35)

» HE MAC Capabilities Information:
» HE Phy Capabilities Information
» Supported HE-MCS and NS5 Set

Bx529082 1098y

w R oand Tx MCS Maps <= B8 MH:

» Basic HME-MCS and M55 Set:

w R HEX-MCS Map <= BO MHz: @xaaaa

P -

e 1B

IBee cane sass

.18 =
1a..

Faws EaEs mama

Hax HE-MCS for 1 55: Support for
Hax HE-MCS for 2 55: Support for
Max HE-MCS for 3 55: Support for
Hax HE-MC5 for 4 55: Support for
Hax HE-MCS for 5 55: Suepport for
Max HE-MCS for 6 55: Support for
Hax HE-MCS for 7 55: Support for
Hax HE-MCS far B 55: Support for

Tx HEX-MLS Map <= B@ HHI: Sxadaa
» PPE Threshalds

v Ext Tag: HE Operation (IEEE Std B82.11ax/D3.0)
Tag Humber: Element ID Extensiom (255)

Ext Tag length: 9

Ext Tag Mumber: HE Operation (IEEE Std 8902.11ax/D3.8) (38)

» HE Operation Parameters: 8x@83ff4
BSS Color Information: @x@l
BufFFfc

HE-MC5
HE-MCS
HE-MCS
HE-MCS
HE-MCS
HE-MCS
HE-MCS
HE-MCS

a-11
B-11
8-11
e8-11
2-11
e-11
e-11
e-11

{8x2)
(Bx2)
{ex2)
(ex2)
{ex2)
(8x2)
(Bx2)
{82}

Nota: Las tramas de datos enviadas a vel ocidades de datos WIFI 6 se capturan pero, como peekremote
no esta actualizado en Wireshark, se muestran como tipo de archivo 802.11ax a partir de ahora. La

solucion esta en Wireshark 3.2.4, donde Wireshark muestra la velocidad de fidelizacion wifi6

adecuada.

Nota: Los AP de Cisco no pueden capturar tramas MU-OFDMA en este momento, pero pueden
capturar las tramas de disparo (enviadas a velocidad de datos de administracion) que anuncian una

ventana MU-OFDMA. Y a puede inferir que MU-OFDMA sucede (0 no) y con qué cliente.



Consgosde Troubleshooting

MTU detrayecto

Aunque la deteccion de MTU de Trayectoria encuentralaMTU éptimaparael AP, es posibleinvalidar esta
configuracion manual mente.

En Aire0S 8.10.130 WLC, el comando config ap pmtu disable <ap/all> establece unaMTU estética para
uno o todos los AP en lugar de depender del mecanismo de deteccion dindmico.

Para habilitar las depuraciones durante el arranque

Puede gjecutar config boot debug capwap para habilitar os debugs capwap, DTLSy DHCP en el siguiente
inicio, incluso antes de que el sistema operativo se hayainiciado y se muestre el mensgje.

También tiene "config boot debug memory xxxx" para varios debugs de memoria.
Puede ver si los debugs de inicio estén habilitados o no en € préximo reinicio con "show boot".

Se pueden inhabilitar con la adicion de la palabra clave disable a final, como " config boot debug capwap
disable".

M ecanismo de ahorro de energia

El ahorro de energia de un cliente determinado se puede solucionar g ecutando

debug client trace <mac address>

QoS declientes

Para verificar que se aplican las etiquetas QoS, puede gjecutar "debug capwap client qos".
Muestra el valor UP de |os paquetes para los clientes inalambricos.

No se puede filtrar por mac apartir de laversion 8.8 (peticion de mejora Cisco bug IDCSCvim08899 ).

labAP#debug capwap client qos

[*08/20/2018 ©09:43:36.3171] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:45.0051] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:45.5463] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:46.5687] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3"
[*08/20/2018 ©09:43:47.0982] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3"

También puede verificar latabla Qos UP aDSCP en el AP, asi como la cantidad total de paquetes marcados,
modelados y descartados por Qos:

LabAP#show dotll qos
Qos Policy Maps (UPSTREAM)


https://tools.cisco.com/bugsearch/bug/CSCvm08899

no policymap
Qos Stats (UPSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

(SIS AN SN SRS

DSCP TO DOT1P (UPSTREAM)

Default dscp2dotlp Table Value:
[0]1->0 [1]->2 [2]->1@ [3]->18 [4]->26 [5]->34 [6]->46 [7]->48
Active dscp2dotlp Table Value:
[0]1->0 [1]->2 [2]->1@ [3]->18 [4]->26 [5]->34 [6]->46 [7]->48

Qos Policy Maps (DOWNSTREAM)

no policymap
Qos Stats (DOWNSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

(SIS AN SN SRS

DSCP TO DOT1P (DOWNSTREAM)

Default dscp2dotlp Table Value:

[0]->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[8]->-1 [9]->-1 [1@]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [20]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [3@]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [50]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [6@0]->-1 [61]->-1 [62]->-1 [63]->-1
Active dscp2dotlp Table Value:

[@]->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[8]->-1 [9]->-1 [1@]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [20]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [3@]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [50]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [6@0]->-1 [61]->-1 [62]->-1 [63]->-1
LabAP#

Cuando las politicas de QoS se definen en el WLC y se descargan en el AP Flexconnect, puede verificarlas
con:

AP780C-F@85-49E6#show policy-map

2 policymaps

Policy Map BWLimitAAAClients type:qos client:default
Class BWLimitAAAClients_AVC_UI_CLASS



drop

Class BWLimitAAAClients_ADV_UI_CLASS
set dscp af4l (34)

Class class-default
police rate 5000000 bps (625000Bytes/s)
conform-action
exceed-action

Policy Map platinum-up type:qos client:default
Class cm-dscp-setl-for-up-4
set dscp af4l (34)

Class cm-dscp-set2-for-up-4
set dscp af4l (34)

Class cm-dscp-for-up-5
set dscp af4l (34)

Class cm-dscp-for-up-6
set dscp ef (46)

Class cm-dscp-for-up-7
set dscp ef (46)

Class class-default
no actions

En caso de limitacion de velocidad de QoS:

AP780C-F085-49E6#show rate-limit client

Config:
mac vap rt_rate_out rt_rate_in rt_burst_out rt_burst_in nrt_rate_out nrt_rate_in nrt_burst
A8:DB:03:6F:7A:46 2 0 /] 0 0 7] 0
Statistics:
name up down
Unshaped ] 0
Client RT pass ] 0
Client NRT pass ] 0
Client RT drops ] 0
Client NRT drops 0 38621
9 54922 0

Analisisfuerade canal

Depurar €l escaneo fueradel canal del AP puede ser (til al resolver problemas de deteccidn no autorizada



(paravalidar si el AP vaen un canal especifico para escanear), pero también puede ser Util en laresolucién
de problemas de video donde un flujo sensible en tiempo real recibe interrupciones constantes si la funcion
"aplazamiento del escaneo fueradel canal” no se utiliza.

debug rrm off-channel defer

debug rrm off-chanel dbg (starting 17.8.1)

debug rrm off-channel schedule

debug rrm off-channel voice (starting 17.8.1)

debug rrm schedule (starting 17.8.1, debug NDP packet tx)
show trace dot_11 channel enable

[*06/11/2020 ©09:45:38.9530] wcp/rrm_userspace_0/rrm_schedule :: RRMSchedule process_int_duration_timer_]
[*06/11/2020 ©9:45:39.0550] noise measurement channel 5 noise 89

[*06/11/2020 ©09:45:43.5490] wcp/rrm_userspace_1l/rrm_schedule :: RRMSchedule process_int_duration_timer_]
[*06/11/2020 ©9:45:43.6570] noise measurement channel 140 noise 97

Conectividad ddl cliente

Es posible enumerar los clientes que han sido desautenticados por €l punto de acceso con el Ultimo registro
de hora del evento:

LabAP#show dotl1ll clients deauth

timestamp mac vap reason_code
Mon Aug 20 ©9:50:59 2018 AC:BC:32:A4:2C:D3 9 4
Mon Aug 20 ©9:52:14 2018 Q@:AE:FA:78:36:89 9 4
Mon Aug 20 10:31:54 2018 Q@:AE:FA:78:36:89 9 4

En lasalidaanterior, el codigo de motivo es &l cddigo de motivo de desautenticacion como se detalla en este
link :

https://community.cisco.com:443/t5/wirel ess-mobility-knowledge-base/802-11-associ ation-status-802-11-
deauth-reason-codes/ta-p/3148055

El vap serefiere a identificador delaWLAN dentro del AP (que esdiferente del ID de WLAN enel WLC
1.

Puede relacionarlo con otros resultados detall ados posteriormente, que siempre menciona el vap de clientes
asociados.

Puede ver lalistade ID de VAP con "show controllers Dot11Radio 0/1 wian".

Cuando los clientes alin estén asociados, puede obtener detalles sobre su conexién con:

LabAP#show dotll clients

Total dotll clients: 1
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB
@0:AE:FA:78:36:89 1 10 1 TestSSID -25 MCS82SS No


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055

Se pueden obtener muchos mas detalles sobre la entrada del cliente con:

LabAP#show client summ

Radio Driver client Summary:

wifio

[*08/20/2018 11:54:59.5340]

[*08/20/2018 11:54:59.5340] Total STA List Count @
[*08/20/2018 11:54:59.5340] | NO| MAC | STATE |
[*08/20/2018 11:54:59.5340] -------------mmmmmm oo
wifil

[*08/20/2018 11:54:59.5357]

[*08/20/2018 11:54:59.5357] Total STA List Count 1

[*08/20/2018 11:54:59.5357] | NO| MAC | STATE |
[*08/20/2018 11:54:59.5357] -=----mnmmmmmmmmomeeooo-
[*08/20/2018 11:54:59.5357] | 1| 0:ffffffae:fffffffa:78:36:Ffffff89] 8|

Radio Driver Client AID List:

wifio

[*08/20/2018 11:54:59.5415]

[*08/20/2018 11:54:59.5415] Total STA-ID List Count @
[*08/20/2018 11:54:59.5415] | NO| MAC|STA-ID|
[*08/20/2018 11:54:59.5415] ------mmmmmmmm e
wifil

[*08/20/2018 11:54:59.5431]

[*08/20/2018 11:54:59.5431] Total STA-ID List Count 1

[*08/20/2018 11:54:59.5431] | NO| MAC | STA-ID |
[*08/20/2018 11:54:59.5432] -=--c--m-mmmmmmmomeeooo
[*08/20/2018 11:54:59.5432] | 1| 0:ffffffae:fffffffa:78:36:Ffffff89] 6|

WCP client Summary:

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
@0 :AE:FA:78:36:89 1 9 1 FWD AES_CCM128 MCS82SS false 00:00:00:00:00:00

NSS client Summary:

Current Count: 3

| MAC | OPAQUE |PRI POL|VLAN|BR|TN|QCF|BSS|RADID |MYMAC|
|F8:0B:CB:E4:7F:41| 00000000 | 3] o] 1] 1] o] 2| 3] 1]
|F8:0B:CB:E4:7F:40| 00000000 | 3] o] 1] 1] o] 2| 3] 1]
|00 : AE:FA:78:36:89 | 00000003 | 1] o] 1] 1| o] 9] 1] 0|

Datapath IPv4 client Summary:

id vap  port node tunnel mac seen_ip hashed_ip sniff_ac
@0:AE:FA:78:36:89 9 aprlv9 192.0.2.13 - @0:AE:FA:78:36:89 192.168.68.209 10.228.153.45 5.990000

Datapath IPv6 client Summary:

client mac seen_ip6 age scope  port
1 00:AE:FA:78:36:89 fe80::2ae:faff:fe78:3689 61 link-local aprlv9

Wired client Summary:

mac port state local_client detect_ago associated_ago tx_pkts tx_bytes rx_pkts rx_bytes



Puede forzar |a desconexion de un cliente especifico con :

test dotll client deauthenticate

L os contadores de trafico se pueden obtener por cliente con:

LabAP#show client statistics wireless @0:AE:FA:78:36:89
Client MAC address: @0:AE:FA:78:36:89

Tx Packets : 621

Tx Management Packets : 6

Tx Control Packets : 153

Tx Data Packets : 462

Tx Data Bytes : 145899
Tx Unicast Data Packets : 600

Rx Packets : 2910
Rx Management Packets ¢ 13

Rx Control Packets : 943

Rx Data Packets : 1954
Rx Data Bytes : 145699
LabAP#

Mas en el nivel deradio, una gran cantidad de informacién se puede obtener en € "show controllers'. Al
agregar ladireccion MAC del cliente, se muestran |as velocidades de datos admitidas, |as creaciones de
datos actuales, las capacidades PHY , asi como la cantidad de reintentos y de errores de texto:

<#froot>
LabAP#show controllers dotllRadio @ client Q0Q:AE:FA:78:36:89

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
@0 :AE:FA:78:36:89 o 9 1 FWD AES_CCM128 M15 false 00:00:00:00:00:00

Configured rates for client 0@:AE:FA:78:36:89

Legacy Rates(Mbps): 11

HT Rates(MCS):M@ M1 M2 M3 M4 M5 M6 M7 M8 M9 M1@ M11 M12 M13 M14 M15
VHT Rates: 1SS:M@-7 2SS:M0-7

HT:yes VHT :yes HE:no 40MHz :no 8@0MHz :no 80+80MHz : no 16@0MHz : no

11lw:no MFP:no 11h:no encrypt_polocy: 4

_wmm_enabled:yes gos_capable:yes WME(11e):no WMM_MIXED_MODE : no

short_preamble:yes short_slot_time:no short_hdr:yes SM_dyn:yes

short_GI_20M:yes short_GI_40M:no short_GI_80M:yes LDPC:yes AMSDU : yes AMSDU_long:no
su_mimo_capable:yes mu_mimo_capable:no is_wgb_wired:no is_wgb:no

Additional info for client @@:AE:FA:78:36:89
RSSI: -90

PS : Legacy (Sleeping)

Tx Rate: @ Kbps

Rx Rate: 117000 Kbps

VHT_TXMAP: @

CCX Ver: 4

Statistics for client @0:AE:FA:78:36:89



mac intf TxData TxMgmt TxUC TxBytes

TxFai |

TxDcrd TxCumRetries RxData RxMgmt RxBytes RxErr TxRt

00:AE:FA:78:36:89 apr0

Per TID packet statistics for client @0:AE:FA:78:36:

v9

Priority Rx Pkts Tx Pkts Rx(last 5 s

0 899 4
1 0
2 0
3 59
4 0
5 0
6 0
7 0

Legacy Rate Statistics

(Mbps
11 Mbps : 2, 0,
6 Mbps : 0, 9,

60

(SIS IS SIS SIS

0
0

HT/VHT Rate Statistics:

(Rate/SS/Width : Rx,
0/1/20 : 4,
6/2/20 : 4,
7/2/20 5

’

webauth done:
false

Pararealizar un seguimiento constante de la velocidad de datos de un cliente y/o del valor RSSI, puede
gjecutar "debug dot11 client rate address <mac> " y esto registra esta informacion cada segundo:

Rx-Ampdu, Tx, Tx-Ampdu, Tx-Retries)
4’

Rx, Tx, Tx-Retries)

01
01
01

)
1
0
0
0
0
0
0
0

1

Tx (last 5 s

01
01
01

0
0
0

1038

)
1
0
0
0
0
0
0
0

89

0

QID Tx Drops Tx Cur Qlimit

144
145
146
147
148
149
150
151

LabAP#debug dotll client rate address @0:AE:FA:78:36:89

[*08/20/2018 14:17:28.
[*08/20/2018 14:17:28.
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[*08/20/2018 14:17:50.1032] 00:AE:FA:78:36:89 0
[*08/20/2018 14:17:51.1035] 00:AE:FA:78:36:89 1
[*08/20/2018 14:17:52.1037] 00:AE:FA:78:36:89 0
[*08/20/2018 14:17:53.1040] 00:AE:FA:78:36:89 1
[*08/20/2018 14:17:54.1043] 00:AE:FA:78:36:89 2
[*08/20/2018 14:17:55.1046] 00:AE:FA:78:36:89 2
[*08/20/2018 14:17:56.1048] 00:AE:FA:78:36:89 1
[*08/20/2018 14:17:57.1053] 00:AE:FA:78:36:89 2
[*08/20/2018 14:17:58.1055] 00:AE:FA:78:36:89 12
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En estasalida, los contadores de paquetes Tx y Rx son paguetes transmitidos en el segundo intervalo desde
la dltimaimpresion, lo mismo paralos reintentos Tx. Sin embargo, RSSI, SNR y velocidad de datos son los

valores del Ultimo paquete de eseintervalo (y no un promedio para todos |os paquetes en ese interval o).

Escenarios de Flexconnect

Puede verificar qué ACL se aplican actualmente a un cliente en un escenario anterior ala autenticacion

(CWA por gjemplo) o posterior ala autenticacion:

AP#show client access-lists pre-auth all f48c.507a.b9ad
Pre-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD

IPv4 ACL: IPv6 ACL:

ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

REDIREC

rule 0: allow true and ip proto 17 and src port 53

rule 1: allow true and ip proto 17 and dst port 53

rule 2: allow true and src 10.48.39.161mask 255.255.255.255
rule 3: allow true and dst 10.48.39.161mask 255.255.255.255
rule 4: deny true

No IPv6 ACL found

AP#show client access-lists post-auth all f48c.507a.b9ad
Post-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD

IPv4 ACL: IPv6 ACL:

ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

post-auth

rule 0: deny true and dst 192.0.0.0mask 255.0.0.0
rule 1: deny true and src 192.0.0.0mask 255.0.0.0
rule 2: allow true

No IPv6e ACL found

AP Filesystem

Los COS AP no permiten enumerar todo &l contenido del sistema de archivos como en las plataformas Unix.



El comando "show filesystems" proporciona un detalle del uso y ladistribucién del espacio en la particion
actual:

2802#show filesystems

Filesystem Size Used Available Use% Mounted on
/dev/ubivol/storage 57.5M 364.0K 54.1M 1% /storage
2802#

El comando "show flash" enumera los archivos principales en lamemoria flash del AP. También puede
anexar la palabra clave syslog o core para enumerar esas carpetas especificas.

ap_2802#show flash
Directory of /storage/

total 84

-IW-Y--Y-- 1 root root 0 May 21 2018 1111

-ITW-Y--T-- 1 root root 6 Apr 15 11:09 BOOT_COUNT
-ITW-Y--T-- 1 root root 6 Apr 15 11:09 BOOT_COUNT.reserve
-ITW-Y--T-- 1 root root 29 Apr 15 11:@9 RELOADED_AT_UTC
drwxr-xr-X 2 root root 160 Mar 27 13:53 ap-images
drwxr-xr-X 45 root 2016 Apr 15 11:10 application
-IW-Y--T-- 1 root root 6383 Apr 26 09:32 base_capwap_cfg_info
-IW-Y--T-- 1 root root 20 Apr 26 10:31 bigacl

-IW-Y--T-- 1 root root 1230 Mar 27 13:53 bootloader.log
-IW-Y--T-- 1 root root 5 Apr 26 09:29 bootloader_verify.shadow
-IW-Y--T-- 1 root root 18 Jun 30 2017 config

-IW-Y--T-- 1 root root 8116 Apr 26 09:32 config.flex
-IW-Y--T-- 1 root root 21 Apr 26 09:32 config.flex.mgroup
-IW-Y--T-- 1 root root @ Apr 15 11:09 config.local
-IW-Y--T-- 1 root root @ Jul 26 2018 config.mesh.dhcp
-IW-Y--T-- 1 root root 180 Apr 15 11:10 config.mobexp
-IW-Y--T-- 1 root root @ Jun 5 2018 config.oeap
-IW-Y--T-- 1 root root 2253 Apr 26 09:43 config.wireless
drwxr-xr-Xx 2 root root 160 Jun 30 2017 cores

drwxr-xr-X 2 root root 320 Jun 30 2017 dropbear
drwxr-xr-X 2 root root 160 Jun 30 2017 images

-IW-T--T-- 1 root root 222 Jan 2 2000 last_good_uplink_config
drwxr-xr-Xx 2 root root 160 Jun 30 2017 lists

-IW-Y--T-- 1 root root 215 Apr 16 11:01 partl_info.ver
-IW-Y--T-- 1 root root 215 Apr 26 09:29 part2_info.ver
-IW-T--T-- 1 root root 4096 Apr 26 09:36 random_seed
-ITW-Y--T-- 1 root root 3 Jun 30 2017 rxtx_mode
-ITW-Y--T-- 1 root root 64 Apr 15 11:11 sensord_CSPRNG@
-ITW-Y--T-- 1 root root 64 Apr 15 11:11 sensord_CSPRNG1
drwxr-xr-X 3 support root 224 Jun 30 2017 support

drwxr-xr-X 2 root root 2176 Apr 15 11:10 syslogs

Filesystem Size Used Available Use% Mounted on

flash 57.5M 372.0K 54.1M 1% /storage

Almacenar y enviar registros del sistema

La carpeta syslog amacena la salida de syslog de reinicios anteriores. El comando "show log" sélo muestra
syslog desde €l Ultimo reinicio.



En cadaciclo dereinicio, los registros del sistema se escriben en archivos incremental es.

artaki# show flash syslogs
Directory of /storage/syslogs/

total 128

-IW-Y--T-- 1 root root 11963 Jul 6 15:23 1

-IW-Y--T-- 1 root root 20406 Jan 1 2000 1.0
-IW-T--T-- 1 root root 313 Jul 6 15:23 1.last_write
-IW-Y--T-- 1 root root 20364 Jan 1 2000 1.start
-IW-Y--T-- 1 root root 33 Jul 6 15:23 1l.watchdog_status
-IW-Y--T-- 1 root root 19788 Jul 6 16:46 2

-IW-Y--T-- 1 root root 20481 Jul 6 15:23 2.0
-IW-T--T-- 1 root root 313 Jul 6 16:46 2.last_write
-IW-Y--T-- 1 root root 20422 Jul 6 15:23 2.start
Filesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage
artaki# show flash cores

Directory of /storage/cores/

total @

Filesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage

Laprimera salidadespués del arranqueinicial esel archivo 1.0y secreaun archivo 1.1 si 1.0 sevuelve
demasiado largo. Después del reinicio, se crea un nuevo archivo 2.0, etc.

Desde el WLC, puede configurar €l destino de Syslog si desea que sus AP envien sus mensajes de syslog
unicast a un servidor especifico.

De forma predeterminada, |os AP envian sus registros del sistema a unadireccion de difusion que puede
causar unatormenta de difusion, asi que asegurese de configurar un servidor de registro del sistema.

El AP enviavia sysog por defecto lo que seimprime en su salida de la consola.

En 9800 Controller, puede cambiar estos parametros en e perfil Configuration -> AP Join, en Management.



Edit AP Join Profile

General Client CAPWAP AP Management Security ICap QoS

Device User Credentials CDP Interface
TFTP Downgrade Telnet/SSH Configuration
IPvd4/IPv6 Address 0.0.0.0 Telnet
Image File Name Enter File Name S5H W
System Log AP Core Dump
Facility Value KERN v Enable Core Dump
Host IPv4/IPvE Address 192.168.1.12
Log Trap Value Information -
Secured (i)

Puede cambiar €l Valor de Trampa de Registro para enviar también depuraciones via syslog. Luego puede
habilitar los debugs en laCLI del APy lasalida de éstos se envia através de mensgjes de syslog a servidor
configurado .

Debido al ID de bug de Cisco CSCvu75017 ,sdlo cuando configurala funcion syslog en KERN (el valor
predeterminado) el AP envia mensajes syslog fuera.

Si estaresolviendo problemas en los que un AP posiblemente pierda conectividad de red (o en un WGB por
gjemplo), syslog no es tan confiable como no se envian mensajes si e AP pierde su conectividad de link
ascendente.

Por o tanto, la confianza en los archivos syslog almacenados en flash es una gran manera de depurar y
almacenar lasalidaen e propio APy luego cargarla periédicamente més adel ante.

Paquete de soporte de AP

Algunos de los datos de diagndstico recopilados habitual mente de varios tipos pueden estar disponibles en
un Unico paquete que puede cargar desde |os puntos de acceso.

Lainformacion de diagndstico que puede incluir en el paquete es la siguiente:

* AP show tech
* Registrosdel sistema AP


https://tools.cisco.com/bugsearch/bug/CSCvu75017

» AP Capwapd Registros cerebrales
* Registrosdeinicioy mensgesde AP
 Archivos Coredump de AP

Para obtener el paguete de soporte de AP, puedeir alaCLI de AP eingresar el comando "copy suppor t-
bundletftp: x.x.x.x".

Después de esto, puede verificar € archivo llamado con el nombre AP agregado con €l
support.apversion.date.time.tgz como se muestra a continuacion :

APCAF7.D54C.E77C#copy support-bundle tftp: 192.168.1.188
LEr>
APCAF7.D54C.EV7C#copy support-bundle tftp: 192.168.1.160
Creating support bundle, please wait...ifconfig: wiredl: error fetching interface informaticn: Device not found
Unit systemd-journald.socket could not be found.
tar: ./*.tgz: No such file or directory
tar: error exit delaved from previous errors
tar: *.tgz: Mo such file or directory
tar: error exit delayed from previous errors
+=== Support file APC4AF7.D54C.E77C_support.17.2.1.11.282804858.145526.tgz created ===+
R R R R S R NN R S SR R R S N S L R S RN SN R S R R R R R S N S A S S N R N R R R R R S R R SR E R SO R R ER R RR R A
Successful file transfer:
APCAFT . D34C. ETVC_support.17.2.1.11. 28200408, 145520, tg2
APCaF7.D54C.E77CH]]

Cuando "untar" €l archivo puede ver los diversos archivos recopilados:

i-images s APCEFTOSMCETTC supporl.1T.2011.20200408. 145526

[ ] APCAFTDSSC ETTC support.17.2.1.11.20200408. 145526, bran.ertorbog.ge 17872020 4:55 P
APCAFT.IDSLC.ETTC support. T2 01120200208, 145526, bram log.gs 15/ 2020 4:55 P s Fil
APCAFTIDECETTIC tupport, 17201 1.20000208, 1455260 1 20 4:55 P MFO File
APCAFTIDRC ETIC tupport T2 1 V120000408, 145528 mettager.ge A8 2000 2:35 P il File
APCAFT.DALCETIC support 1T, 1120000208, 145526, stamlog g 4982020 2:55 Pua 3L Fils I
APCAFT.DMC ETTC support 1T, 1120000208, 145526, 5yslogs.g2 4 4:55 P 1L File EE
APCAFT.IDALC ETTC support \T.LL. 1120200808, 145520, tech_support.ge A8 2020 4:55 Pa iZ File M EE
APCAF LD ENTC_support. VL 111202004808, 1453320, wea_infojiongs 187 2020 4:535 PM o File KB

| APCAFT.DSEC.ETTC support. 1T.L1.11.20200408.145526.wia_itstus.pon.ge IFE7 2020 4:55 P Gz File KE

Recopilelos archivos principalesde AP de formaremota

Para recolectar los archivos de nucleo del AP remotamente, habilite el vaciado de memoria para ser incluido
en € paguete de soporte y luego Cargue €l paquete de soporte desde el AP, o envie directamente al servidor
tftp. Los siguientes gjemplos utilizan el servidor tftp 192.168.1.100.

CLI deAireOS

{c3504-@1) »config ap core-dump enable 182.168.1.100 aplores uncompress ?
<Cisco AP> Enter the name of the (isco AP.

all Applies the configuration to all connected APs.

GUI de AireOS



T T
CISCD

Wireless

= Access Polnts

Al APg
Deredt AF3

w Radad
021180/ sc'ex
B 1k g ndas
Cranl-Band Radsa
Dnaal-5G Radios
Fasbal Confgurabion

¥ Advanced
Mesh
¥ AP Group NTP
b OATF
RF Profiles
FlaxeConnect Groups
¥ FlexConnect ACLS

FlexConnect VLAN
Templates

Hatwork Lists
F BOZ.11afmfaciax
» 802.11b/ g n/ax
¥ Media Stream

y  Anplication Visibiity
A Control

Lync Sorver
Country
Timiers

¥ Hetflow

b QoS

HONITOR  WiANs CONTROLLER WIRELESS

All APs = Details for APTODB.98E1.30EC

SECURITY  MANAGEHENT  COMHHANDS

| General | Credentizls  Interfaces | High Availability | Tnwentory

Regulatory Domans
Country Code

Cisco Discowery Profoos
AP Growp Hame
Fatatice Timer

Dats Encryption

Regue Detectan

L Telagt

T gam

ME1 Forts Stele

TOP Adpst MSS [IPvd: 536 « 1363, IPv6z 1300 - 1331)

LED State
LED Brightigvel
LED Fiash State

USE Medule ID

Oseermide

USE Hodule Status

USE Hodule Operabomal Sate
Hyperiocation Configuration

3 pratie Hyperdocatsen

Hypeciodaben BLE Hedule

CLI deCisco |OS®

<#root>

eWLC-9800-01(

config

)#ap profile TiagoOffice

eWLC-9800-01(
confi g-
ap

-profile
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B il Cisco Catalyst 9800-CL Wireless Controller A ® E

= » AP Joln | Edit AP Join Profile

Device
AP Joir Profile Mame
TFTP Downgrade
TirgoOfho
seatprahbes 0.0.00
b Fie MNams
L
System Log
-
MHost IPvE/IPvlh Acddros 255,755 155,255

A partir de Cisco IOS® XE 17.3.1, tiene una pestaia Support Bundle y puede descargar el AP SB desde la
GUI del WLC.

Todo lo que hace es gjecutar € comando "copy support-bundle’ en el APy lo enviaviaSCPa WLC
(porgue el WLC puede ser un servidor SCP).

Y luego puedes descargarlo desde tu navegador:

o
\P780C-  AR- /=
‘085-49E6  APZ2B0ZI- 2 [} 81.244.9.50 5021.383¢
4 A-K9 General Interfaces High Availability Inventory ICap
1 10 - . ;
Destination £ This Device La
External Server
i
5 GHz Radios "
Server IP* 172.31.46.79 >
2.4 GHz Radios Destination File Path* @ I 5
F
Usemame*
Dual-Band Radios T
Password*

LSC Provision

Esto significa que usted puede hacer manualmente el mismo truco en las versiones del e WL C antes de
17.3.1:

Copie el paquete de soporte del AP viaSCP alalP del eWLC s usted no tiene un servidor TFTP alcanzable
a AP.

El eWLC es generalmente alcanzable via SSH desde el AP, asi que ése es un buen truco para pre-17.3.



Paso 1. Activar SSH en 9800 v17.2.1

Paso 2. Habilitacion de SCP en Cisco IOS® XE v17.2.1

Este gemplo muestra como configurar la funcionalidad de servidor de SCP. Este g emplo utiliza un nombre
de usuario y una contrasefia definidos localmente:

I AMA authenticstion and suthorization sust be configured properly in order for SCP to work
Device> anable
Device# configure terminal
Device{config)s aaa new-model
= aaa authentication login default local
Device(config)s aaa authorization exec default local
Device(config)s username userl privilege 15 password @ lab

Device(c

! 554 must be configured and functioning properly.
Device({config)s ip scp server enable
Device(config)® end

=]

Paso 3. Utilice el comando "copy support-bundle” y necesitamos especificar el nombre de archivo que se
crearaen el servidor SCP.

Sugerencia: Puede g ecutar el comando una vez para obtener un nombre de archivo significativo y, a
continuacion, copiar/pegar ese nombre de archivo en e comando:

AP72DE.98EL1.3DECE#copy support-bundle scp: admingl92.168.1.15:/

Creating support bundle, please wait...!tar: ./®*.tgz: Mo such file or directory
tar: error exit delayed from previous errors

tar: ®.tgz: Mo such file or directory

tar: error exit d ’ i
+=== Support file] AP78DE.98E1.3DEC_support.17.2.1.11.278200506.1180086.tgz freated ===+
Warning: Permanently added
Password:

Connection closed by 192.168.1.15 port 22

lost connection

AP78DB.98ELl.3DEC#copy support-bundle scp: admin@l92.168.1.15:/AP78DB.98E1.3DEC_support.17.2.1.11.28208586.118086.tgz
Creating support bundle, please wait...!tar: ./*.tgz: Mo such file or dirsctory

tar: error exit delayed from previous errors

tar: *.tgz: Mo such file or directory

tar: error exit delayed from previous errors

+mmm Support fils APT6DE.9BE1.30EC support.17.2.1.11.28200506.118400. .t created sam=

Password:

AP78DB.98E1.3DEC_support.17.2.1.11.20200586.110400 . tgz

Connection to 192.168.1.15 closed by remote host.

AP7@D8.98E1. 30ECE]]

Paso 4. A continuacion, puedeir en laGUI eWLC y obtener € archivo en: Administration > M anagement
> File Manager:


/content/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/secure_shell_.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-2/configuration_guide/sys_mgmt/b_172_sys_mgmt_9600_cg/secure_copy.html
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Losregistros del servidor gRPC se pueden verificar en el AP con:

AP# show grpc server log

time="2020-04-01T01:36:52Z" level=info msg="[DNAS] spaces conn url 10.22.243.33:8000"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] entering stopDNAspacesTmpTokenRoutine"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] exiting stopDNAspacesTmpTokenRoutine"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] entering startDNAspacesTmpTokenRoutine"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] launching token request cycle"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] exiting startDNAspacesTmpTokenRoutine"
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] spaces token expiration time 2020-04-02 ©1:36:52 +00¢
time="2020-04-01T01:36:52Z" level=info msg=" Calling startDNASpacesConn routine "
time="2020-04-01T01:36:52Z" level=info msg="[DNAS] Receive Success status"

time="2020-04-01T01:36:52Z" level=info msg="[DNAS] Connection not in ready state sleeping for 10 second:s
time="2020-04-01T01:37:02Z" level=info msg="[DNAS] Setup Stream for the gRPC connection"
time="2020-04-01T01:37:022" level=info msg="[DNAS] Connect RPC Succeeded."

time="2020-04-01T01:37:02Z" level=info msg="[DNAS] RX routine got enabled "

time="2020-04-01T01:37:02Z" level=info msg="[DNAS] TX routine got enabled "

La conectividad con el conector DNA Spaces se puede verificar con :



AP# show cloud connector key access

Token Valid : Yes
Token Stats

Number of Attempts
Number of Failures

Last Failure on

Last Failure reason :

Last Success on
Expiration time

Connection Retry Interval :

;44

. 27

: 2020-03-28 02:02:15.649556818 +0000 UTC m=+5753.097022576
curl: SSL connect error

. 2020-04-01 00:48:37.313511596 +0000 UTC m=+346934.760976625
: 2020-04-02 00:48:37 +0000 UTC

30

AP# show cloud connector connection detail

Connection State
Connection Url
Certificate Available
Controller Ip

Stream Setup Interval
Keepalive Interval

Last Keepalive Rcvd On
Number of Dials

Number of Tx Pkts

Number of Rx Pkts

Number of Dropped Pkts
Number of Rx Keepalive
Number of Tx Keepalive
Number of Rx Cfg Request
Number of Tx AP Cfg Resp
Number of Tx APP Cfg Resp

Number of Tx APP state pkts
Number of Tx APP data pkts

READY
10.22.243.33:8000
true
10.22.243.31
30
30
2020-04-01 00:32:47.891433113 +0000 UTC m=+345985.338898246
2

2788175
11341

0

11341
11341

0

0

0

5
2776829

Paraver la configuracion de difusién BLE actual del AP:

AP# show controllers ioTRadio ble @ broadcast

BLE Profile Config
Active profile

Profile @ (iBeacon)
uuID

Interval (ms)

Power (dBm)

Advertised Power (dBm)
Minor

Major

TxPower byte

Profile 1 (Eddystone UID)
Namespace (hex)
Instance-ID (hex)

Profile 2 (Eddystone URL)
URL

. v-iBeacon

1 00001000000000000000000000000000

100
-21
-65

0
0
. bfbfbfbfbfbfbfbfbfbfbfbfbf

. 0000000000005446089C
: 7000000100

: http://www.



Para ver los resultados escaneados;

AP# show controllers ioTRadio ble @ scan brief

Profile MAC RSSI(-dBm) RSSI@lmeter(-dBm) Last-heard
Unknown 3C:1D:AF:62:EC:EC 88 0 0000D:00H:00M:01S
iBeacon 18:04:ED:04:1C:5F 86 65 0000D:00H:00M:01S
Unknown 18:04:ED:@4:1C:5F 78 65 0000D:00H:00M:01S
Unknown @4:45:E5:28:8E:E7 85 65 0000D:00H:00M:01S
Unknown 2D:97:FA:@QF:92:9A 91 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown E@:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 45 256 0000D:00H:00M:01S
Unknown @4:EE:03:53:74:22 45 256 0000D:00H:00M:01S
04:EE:@3:53:6A:3A 72 N/A 0000D:00H:00M:01S

Unknown @4:EE:©3:53:6A:3A 72 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown E@:7D:EA:16:35:35 67 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Unknown @4:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Eddystone URL @4:EE:@3:53:6A:3A 72 N/A 0000D:00H:00M:01S

Cuando €l AP actliaen el modo de gateway de BLE avanzado donde se implementa una aplicacion, puede
verificar €l estado de laaplicacion de loX con :

AP#show iox applications
Total Number of Apps : 1

App Name : cisco_dnas_ble_iox_app
App Ip : 192.168.11.2
App State : RUNNING
App Token 1 02fb3e98-ac02-4356-95ba-c43e8al1f4217
App Protocol : ble
App Grpc Connection : Up
Rx Pkts From App 1 3878345
Tx Pkts To App 1 6460
Tx Pkts To Wlc 10

Tx Data Pkts To DNASpaces : 3866864

Tx Cfg Resp To DNASpaces : 1

Rx KeepAlive from App 1 11480

Dropped Pkts 10

App keepAlive Received On : Mar 24 05:56:49

Puede conectarse ala aplicaciéon 10X con estos comandos y luego monitorear 10s registros durante la
configuracion de labaliza de piso :

AP#connect iox application
! #

/# tail -F /tmp/dnas_ble.log

Tue Mar 24 06:55:21 2020 [INFO]: Starting DNA Spaces BLE IOx Application

Tue Mar 24 06:55:21 2020 [INFO]: Auth token file contents: db26a8ab-e800-4fe9-a128-80683eal7bl2
Tue Mar 24 06:55:21 2020 [INFO]: Setting gRPC endpoint to: 1.1.7.101:57777



Tue Mar 24 06:55:21 2020 [INFO]: Auth with token: db26a8ab-e800-4fe9-a128-80683eal7bl2
Tue Mar 24 06:55:21 2020 [INFO]: Attempt to connect to DNAS Channel

Tue Mar 24 ©6:55:21 2020 [INFO]: Starting to run metrics

Tue Mar 24 06:55:21 2020 [INFO]: Starting to run Channel Keepalive

Tue Mar 24 06:55:21 2020 [INFO]: Initialize DNAS Reader Channel

Tue Mar 24 06:55:21 2020 [INFO]: Start listener for messages

Tue Mar 24 06:55:21 2020 [INFO]: Running BLE scan thread

Conclusion

Hay muchas herramientas de troubleshooting disponibles para ayudarnos en la resolucién de problemas
relacionados con los AP COS.

Este documento enumeralos mas utilizados y se actualiza regularmente.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



