Guia de implementacion de BYOD inaldmbrica
para FlexConnect
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Introduccion

Los dispositivos méviles son cada vez mas potentes desde el punto de vista de la informatica y
son mas populares entre los consumidores. Millones de estos dispositivos se venden a
consumidores con Wi-Fi de alta velocidad para que los usuarios puedan comunicarse y colaborar.
Los consumidores ya estan acostumbrados a la mejora de la productividad que suponen estos
dispositivos méviles en sus vidas y buscan trasladar su experiencia personal al espacio de
trabajo. Esto crea las necesidades funcionales de una solucién BYOD (Bring Your Own Device)
en el lugar de trabajo.



Este documento proporciona la implementacion en sucursal para la solucion BYOD. Un empleado
se conecta a un identificador de conjunto de servicios (SSID) corporativo con su nuevo iPad y se
le redirige a un portal de autorregistro. Cisco ldentity Services Engine (ISE) autentica al usuario
frente a Active Directory (AD) corporativo y descarga un certificado con una direccion MAC y un
nombre de usuario de iPad integrados en el iPad, junto con un perfil de solicitante que exige el
uso del protocolo de autenticacion extensible-seguridad de la capa de transporte (EAP-TLS) como
meétodo para la conectividad dot1x. De acuerdo con la politica de autorizacion de ISE, el usuario
puede conectarse mediante dot1x y acceder a los recursos adecuados.

Las funcionalidades de ISE de las versiones del software Cisco Wireless LAN Controller
anteriores ala 7.2.110.0 no eran compatibles con los clientes de switching locales que se asocian
a través de puntos de acceso (AP) FlexConnect. La version 7.2.110.0 es compatible con estas
funcionalidades de ISE para AP FlexConnect para switching local y clientes autenticados
centralmente. Ademas, la version 7.2.110.0 integrada con ISE 1.1.1 proporciona (sin limitarse a
ello) estas funciones de la solucion BYOD para redes inalambricas:

- Perfil y estado del dispositivo
- Registro de dispositivos y aprovisionamiento de suplicantes
- Incorporacion de dispositivos personales (dispositivos iOS o Android)

Nota: aunque son compatibles, otros dispositivos, como ordenadores portatiles y estaciones
de trabajo inalambricos PC o Mac, no se incluyen en esta guia.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Switches Cisco Catalyst

- Controladores de LAN inalambrica (WLAN) de Cisco

- Software Cisco WLAN Controller (WLC) version 7.2.110.0 y posteriores

- AP 802.11n en modo FlexConnect

- Software Cisco ISE version 1.1.1 y posteriores

- Windows 2008 AD con autoridad certificadora (CA)

- Servidor DHCP

- Servidor del Sistema de nombres de dominio (DNS)

- Network Time Protocol (NTP)

- Portatil cliente inaldmbrico, smartphone y tablets (Apple iOS, Android, Windows y Mac)

Nota: Consulte Release Notes for Cisco Wireless LAN Controllers and Lightweight Access
Points for Release 7.2.110.0 para obtener informacion importante sobre esta version de
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software. Inicie sesion en el sitio Cisco.com para obtener las ultimas notas de la version
antes de cargar y probar el software.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Topologia

Se requiere una configuraciéon de red minima, como se muestra en este diagrama, para
implementar y probar correctamente estas funciones:
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Para esta simulacion, necesita una red con un AP FlexConnect, un sitio local/remoto con DHCP
local, DNS, el WLC y el ISE. EI AP de FlexConnect esta conectado a un tronco para probar el
switching local con varias VLAN.

Registro de dispositivos y aprovisionamiento de suplicantes

Se debe registrar un dispositivo para que su suplicante nativo pueda aprovisionarse para la
autenticacion dot1x. De acuerdo con la politica de autenticacion adecuada, el usuario se redirige
a la pagina de invitado y se autentica mediante las credenciales del empleado. El usuario ve la
pagina de registro del dispositivo, que solicita la informacion del dispositivo. A continuacion,
comienza el proceso de aprovisionamiento de dispositivos. Si el sistema operativo (SO) no es
compatible con el aprovisionamiento, el usuario se redirige al portal de registro de recursos para
marcar ese dispositivo para el acceso de omision de autenticacion MAC (MAB). Si el sistema
operativo es compatible, el proceso de inscripcion comienza y configura el suplicante nativo del
dispositivo para la autenticacion dot1x.



Portal de registro de recursos

El portal de registro de activos es el elemento de la plataforma ISE que permite a los empleados
iniciar la incorporacion de terminales a través de un proceso de autenticacion y registro.

Los administradores pueden eliminar recursos de la pagina de identidades de terminales. Cada
empleado puede editar, eliminar y poner en una lista negra los activos que ha registrado. Los
extremos de la lista negra se asignan a un grupo de identidades de la lista negra y se crea una
politica de autorizacion para impedir el acceso a la red por parte de los extremos de la lista negra.

Portal de autorregistro

En el flujo de Central Web Authentication (CWA), los empleados son redirigidos a un portal que
les permite introducir sus credenciales, autenticarse e introducir los datos especificos del activo
concreto que desean registrar. Este portal se denomina portal de autoaprovisionamiento y es
similar al portal de registro de dispositivos. Permite a los empleados introducir la direccion MAC,
asi como una descripcién significativa del terminal.

Autenticacion y aprovisionamiento

Una vez que los empleados seleccionan el portal de autorregistro, se les solicita que proporcionen
un conjunto de credenciales de empleado validas para continuar con la fase de
aprovisionamiento. Después de una autenticacion correcta, el terminal se puede aprovisionar en
la base de datos de terminales y se genera un certificado para el terminal. Un enlace en la pagina
permite al empleado descargar el Asistente de cabecera de suplicante (SPW).

Nota: Consulte el articulo de Cisco FlexConnect Feature Matrix para ver la matriz de
funciones mas reciente de FlexConnect para BYOD.

Aprovisionamiento para iOS (iPhone/iPad/iPod)

Para la configuracion de EAP-TLS, ISE sigue el proceso de inscripcion de Apple Over-the-Air
(OTA):

- Después de una autenticacion correcta, el motor de evaluacion evalua las politicas de
aprovisionamiento de clientes, lo que da como resultado un perfil de solicitante.

- Si el perfil del solicitante es para la configuracion de EAP-TLS, el proceso OTA determina si
ISE esta usando firma automatica o firmada por una CA desconocida. Si se cumple una de
las condiciones, se solicita al usuario que descargue el certificado de ISE o CA antes de que
pueda comenzar el proceso de inscripcion.

- Para otros métodos EAP, ISE envia el perfil final cuando la autenticacién es correcta.

Aprovisionamiento para Android
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Por motivos de seguridad, el agente de Android se debe descargar del sitio de Android
Marketplace y no se puede aprovisionar desde ISE. Cisco carga una version candidata a
lanzamiento del asistente en Android Marketplace a través de la cuenta de editor de Cisco
Android Marketplace.

Este es el proceso de aprovisionamiento de Android:

1.

Cisco utiliza el Kit de desarrollo de software (SDK) para crear el paquete de Android con una
extensién .apk.

. Cisco carga un paquete en Android Marketplace.
. El usuario configura la politica en el aprovisionamiento del cliente con los parametros

apropiados.

. Después del registro del dispositivo, el usuario final se redirige al servicio de

aprovisionamiento del cliente cuando falla la autenticacion dot1x.

. La pagina del portal de aprovisionamiento proporciona un boton que redirige al usuario al

portal de Android Marketplace, donde puede descargar el SPW.

. Se inicia Cisco SPW y realiza el aprovisionamiento del solicitante: SPW detecta el ISE y

descarga el perfil de ISE.SPW crea un par certificado/clave para EAP-TLS.SPW realiza una
llamada de solicitud de proxy de protocolo simple de inscripcion de certificados (SCEP) a
ISE y obtiene el certificado.SPW aplica los perfiles inalambricos.SPW activa la
reautenticacion si los perfiles se aplican correctamente.El SPW sale.

Registro automatico de BYOD inalambrico con SSID dual

Este es el proceso para el autorregistro de BYOD inalambrico con SSID dual:

1

~

. El usuario se asocia al SSID de invitado.
2.
3.

El usuario abre un navegador y se le redirige al portal de invitados de ISE CWA.
El usuario introduce un nombre de usuario y una contrasena de empleado en el portal de
invitados.

. ISE autentica al usuario y, basandose en el hecho de que se trata de un empleado y no de

un invitado, redirige al usuario a la pagina de invitados de registro de dispositivos del
empleado.

. La direccion MAC se rellena automaticamente en la pagina de invitado Device Registration

para DevicelD. El usuario introduce una descripcion y acepta la politica de uso aceptable
(AUP) si es necesario.

. El usuario selecciona Accept y comienza a descargar e instalar el SPW.
. El solicitante del dispositivo de ese usuario se suministra junto con los certificados.
. Se produce CoA y el dispositivo se vuelve a asociar al SSID corporativo (CORP) y se

autentica con EAP-TLS (u otro método de autorizacidén en uso para ese solicitante).

Registro automatico de BYOD inalambrico SSID unico

En esta situacién, existe un unico SSID para el acceso corporativo (CORP) que admite tanto el
protocolo de autenticacion ampliable protegido (PEAP) como EAP-TLS. No hay SSID de invitado.

Este es el proceso para el autorregistro de BYOD inalambrico con un solo SSID:



1. El usuario se asocia a CORP.

2. El usuario introduce un nombre de usuario y una contrasefia de empleado en el solicitante
para la autenticacion PEAP.

3. ISE autentica al usuario y, en funcion del método PEAP, proporciona una politica de
autorizacion de aceptar con redirigir a la pagina de invitados Registro de dispositivos de
empleados.

4. El usuario abre un navegador y se le redirige a la pagina de invitados Registro de dispositivo
de empleado.

5. La direccion MAC se rellena automaticamente en la pagina de invitado Device Registration
para DevicelD. El usuario introduce una descripcion y acepta la PUA.

6. El usuario selecciona Accept y comienza a descargar e instalar el SPW.

. El solicitante del dispositivo de ese usuario se suministra junto con los certificados.

8. Se produce CoA vy el dispositivo se vuelve a asociar al SSID CORP y se autentica con EAP-
TLS.

N

Configuracion de funciones

Complete estos pasos para comenzar la configuracion:

1. Para esta guia, asegurese de que la version del WLC es 7.2.110.0 o posterior.
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2. Navegue hasta Seguridad > RADIUS > Autenticacion, y agregue el servidor RADIUS al
WLC.
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3. Agregue ISE 1.1.1 al WLC:

Introduzca una clave secreta compartida.Establezca Support for RFC 3576 en Enabled.

MANAGEMENT

COMTROLLER  WIRELESS

HMOMITOR  WLANS SECURITY COMMANDS HELP FEEDEAL

RADIUS Authentication Servers > Edit

Server Index 1
Server Aodress 10,10, 10,60

Shased Secrer Format ASCID

Srared Secret e

Confirm Shared Secret -

Wey Wrip (Designed for FIPS customers and requires 3 key wrag compliast RADIUS server)
POt Numiber 1812

Server Status Enabled =

Suppart for RFC 3576 Enabled ¢

Server Tmeout 2 seconds

Network User o Enable

Maragomart o Enable

IPSec Enable

4. Agregue el mismo servidor ISE que un servidor de cuentas RADIUS.



MOMITOR  WiAMs CONTROLLER

RADIUS Accounting Servers > Edit
Sarver Index 1
Sarver Addredd 10.10.10.60
Ghared Secret Farmat AL
Shared Sedret i
Confirm Shared Secret wEw
Port Mumiber 1813
Server Skatus Enamled
Server Timeout ) seConds
Network User & Erabic
[FSec Enabie

5. Cree una ACL previa a la autenticacion WLC para usarla en la politica ISE mas adelante.
Navegue hasta WLC > Security > Access Control Lists > FlexConnect ACL y cree una nueva
ACL de FlexConnect denominada ACL-REDIRECT (en este ejemplo).

MONITORE  WLANs CONTHOLLER W]

Security FlexConnect Access Control Lists
» ARA
¢ Local EAP Acl Hame

BCL-R RECT

¢ Priority Order

¢ Certificate

+ fAccess Control Lists
Access Controd Lisks
CPU Access Control Lists

jexConnect ACLS

Wireless Prote n
Dnlicias

6. En las reglas de ACL, permita todo el trafico hacia/desde el ISE y permita el trafico del
cliente durante el aprovisionamiento del solicitante.

Para la primera regla (secuencia 1):

Establezca Source en Any.Establecer IP (direccion ISE)/mascara de red
255.255.255.255.Establezca Accion en Permitir.



Access Control Lists > Rules > Edit
Sequence 1

Source Ay ¥
Destingtion IP Addrags 2
Pritoes Ay z
BECE Ay 3
Birection Ay 5
Acthon Permit -

[P Aadress
10.10.10.60

MNetmask

FE5. 255 255,255

Para la segunda regla (secuencia 2), establezca la IP de origen (direccion ISE)/ mascara
255.255.255.255 en Any y la accion en Permit.

General

ACCEss List Name ACL-REDIRECT

Destination
Seq Action Sowrce IPfMask [P /™Mask
0.0.0.0 £ 10.20.00.60
A Permit b 00 268 265 256 265
C perm  1010.10.60 / 0.0.0.0
s TRMR ogg 2552855955 0.0.0.0

Protocol

7

Any

.

Any

LSource Port Dest Fort DSLP
Any Arvy any
&ny any any G

7. Cree un nuevo grupo de FlexConnect denominado Flex1 (en este ejemplo):

Vaya a la pestana FlexConnect Group > WebPolicies.En el campo WebPolicy ACL, haga clic
en Add y seleccione ACL-REDIRECT o la ACL de FlexConnect creada
anteriormente.Confirme que rellena el campo Listas de control de acceso de WebPolicy.
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8. Haga clic en Apply y Save Configuration.

Configuracion de WLAN



Complete estos pasos para configurar el WLAN:

1. Cree un SSID de WLAN abierto para el ejemplo de SSID dual:

Introduzca un nombre WLAN: DemoCWA (en este ejemplo).Seleccione la opcion Activado
para Estado.

WLAMSs > Edit "DemoCWA'

General | N ST TR

Frofile Name DarmoC WA
Type WLAN

SEID DemoCiWh
Status M Enabled
Seounty Paolicies AL Filtering

{Madifications done under se

Radis Palsey I all .d
InterfacesInterface
GrouplG) | management =|

Multicast Vlan Fasture [ Enabled

Broadcast 351D F Enabled

2. Navegue hasta la pestana Seguridad > pestafia Capa 2 y establezca estos atributos:

Seguridad de capa 2: ningunaFiltrado de MAC: habilitado (la casilla esta activada)Transicion
rapida: Desactivada (la casilla no esta activada)

WLANs > BEdit 'DemoCWA'

General | Security | QoS | Advanced

Layer 2 | Layer3 | AAA Servers

Layer 2 Security § iHDﬂG 3
MAC Filtering? W

Fast Transition

Fast Transition [
COver the DS r
Reassociation Tlme-:-u'tlztl

3. Vaya a la pestania AAA Servers y establezca estos atributos:

Servidores de cuentas y autenticacion: HabilitadoServidor 1: <direccion IP de ISE>



WLANs > Edit 'DemoCWA'

|M|Bmﬂw|ﬂﬂ|mnnd|
I.lrltl|l.lr|ll|msmmu

Select AAA servers below (o override use of default servers on this WLAN
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4. Desplacese hacia abajo desde la pestafia AAA Servers. En Orden de prioridad de
autenticacion para el usuario de autenticaciéon web, asegurese de que RADIUS se utiliza
para la autenticacion y de que no se utilizan los demas.

Authentication priority order for
web-auth user

Mot Used Order Used For Authentication

LEMCAL RADIUS

LDAP Ll g
< Dhvairi

5. Vaya a la pestafia Advanced y establezca estos atributos:

Permitir Sustitucion de AAA: ActivadoEstado de NAC: Radius NAC

WLANS = Edit "Demol WA’
~ General | Secwrity | Qo5 | Advanced
allow Al Gvarmde ¥ Enabied -
- e -] e — o P g g il
Bl S 2
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Nota: El control de admisién a la red (NAC) de RADIUS no se admite cuando el punto de
acceso de FlexConnect esta en modo desconectado. Por lo tanto, si el AP de FlexConnect
esta en modo auténomo y pierde la conexion con el WLC, todos los clientes se desconectan
y el SSID ya no se anuncia.

6. Desplacese hacia abajo en la ficha Advanced (Opciones avanzadas) y establezca
FlexConnect Local Switching en Enabled.

FlexConnect

FlaxCannsct Lecal

Switchang i e Enabled

7. Haga clic en Apply y Save Configuration.

Save Configuration B

8. Cree un SSID de WLAN 802.1X denominado Demo1x (en este ejemplo) para escenarios de
SSID unico y dual.

WLAMNz = Edit "'Demoix’

General  Security | Qo5 | Advanced

Prafile Harme Demols

Type WLAN

SEID Diemol s

Status F Enabled

Saurty Pahces [WPAZ][Auth{B0DZ.1X])]

{Modifications done under secu

Radio Policy | am =1

rf it

Multicast ¥lan Feature [ Epabled
Broadcast 5510 F Enabled

9. Navegue hasta la pestafa Seguridad > pestafia Capa 2 y establezca estos atributos:

Seguridad de capa 2: WPA+WPA2Transicion rapida: Desactivada (la casilla no esta



activada)Administracion de claves de autenticacion: 802.1X: Habilitar
WLANS > Bdit "'Demolx’

Layer 2 Securty L I WPA+WPAZ ﬂl
MAC Filtering® [~
Fast Transition
Fast Transition r
Over the DS r
Feasdaciation T-ime-wll?ﬂ—
WPA+WPAZ Parameters
WPA Policy r
WRAZ Faolicy 172
WPAZ Encryption Maes [Tmar

Authentication Eey Management

802.1% F Enasble |
CCKM T Ensbile
PSK I Ensbls

10. Vaya a la pestafia Advanced y establezca estos atributos:

Permitir Sustitucion de AAA: ActivadoEstado de NAC: Radius NAC
WLANS > Edit 'Demoix’
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11. Desplacese hacia abajo en la pestaia Advanced y establezca FlexConnect Local Switching
en Enabled.



FlexConnect

FlexConnect Local = .
Switching £ e

12. Haga clic en Apply y Save Configuration.

WLANS Entries 1 - 5 of 1
Current Filter Mods [Change Fier) [Clear Filter) [Crests ew =] Ge
r Admin
WLAN ID Type Prafile Name WLAN 551D Status sSecurity Palicies
- L] - " - - t LA L]
- " E ¥ o i L T ]
I 3 WiLAN Demolx Demiolx Erabled [Pl 2 ] Atk 802 1) ]
I 4 WLAN DeamoCWa, DermioZiWa Enabled MAC Filbering
- L L . -

Configuracion AP de FlexConnect

Complete estos pasos para configurar el AP de FlexConnect:

1. Navegue hasta WLC > Wireless, y haga clic en el AP FlexConnect de destino.



MOMNITOR  WLANS  CONTREOLLER ._'r'-.'LF-'E LESE 1_-

All APs

Current Filter o
Humber of APs 2
AP Namie AF Fodel
Site-B.Flax AR AlR-LAPLZGZN-A-K

¥

2. Haga clic en la pestafia FlexConnect.

MOMITOR WiLAMS CONTROLLER WIRELESS CECLIRITY MANAGEMENT COMMANDS

All APs > Details for Site-B-FlaxAP

L—ﬁ_s_}__{fﬁ|ﬂe:t:lgmu Lf._

3. Habilite el Soporte de VLAN (la casilla estda marcada), establezca el ID de VLAN nativa y
haga clic en Asignaciones de VLAN.

VLAN Support v
Hative VLAN 1D Ij_ VLAMN H'FPI"B_'[:g
FlexConnect Group Mame Haot Configured

4. Establezca el ID de VLAN en 21 (en este ejemplo) para el SSID para la conmutacion local.



MONITOR WLANs CONTROLLER WIRELESS SECURITY M

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAN VLAN
Id 551D ID
3 Dermalx 21
4 DemoCWA F

5. Haga clic en Apply y Save Configuration.
Configuracion de ISE
Complete estos pasos para configurar el ISE:

1. Inicie sesidén en el servidor de ISE: <https.//ise>.
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2. Vaya a Administration > Identity Management > External Identity Sources.
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oIs System S 1dentity Management
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3. Haga clic en Active Directory.

ofa Systamn | S Identity Management ﬁ

Identities Groups " Extemal Identity Sources

External Identity Sources

= i

ifil

:
g .
3

T
|
| =

aZa

] - »

4. En la ficha Conexion:

Agregue el nombre de dominio corp.rf-demo.com (en este ejemplo) y cambie el valor
predeterminado del nombre de almacén de identidad a AD1.Haga clic en Save
Configuration.Haga clic en Unirse y proporcione el nombre de usuario y la contrasefia de la
cuenta de administrador de AD necesarios para unirse.El estado debe ser verde. Habilitar
Conectado a: (la casilla esta activada).

bt Corpcicery = AD]

sdvanced Settings Groups Attributes

* Domain Name| corp.rf-demoocom |
® \geritity Store Name| ADL |

Cine or mare nodes may be salected for Join or Leave oparasons. 0 a node 15 [oined then & leave aperation 2 requ
Connection.

O Join| O Leave O Test Corrmction -

[ ©=E Node & ISE Mode Rode Status
[fi_ igel 1-mnr STAMDALOME & Cannected b ws2008e.corpri-democom

5. Realice una prueba de conexion basica al AD con un usuario de dominio actual.



- P W1 T

] 12E Node
isel1-mnr

= Jain O Leave | 95 Test Conmeclion -

Basic Test |
Detaded Test ‘bg

6. Si la conexion a AD se realiza correctamente, un cuadro de dialogo confirma que la
contrasena es correcta.

This dj
Statug: SUCCESS

l

; the ditailed logs for the operation for ise11-mnr.

Password for user paul & cormect

7. Navegue hasta Administracion > Administracion de identidades > Origenes de identidades

externas:

Haga clic en Perfil de autenticacion de certificado.Haga clic en Agregar para obtener un
nuevo perfil de autenticacion de certificados (CAP).

CI5CO  Identity Services Engine
£ Home Operstions * Policy v Administration ¥

+'a System

&~

I

= | DAP

~ Cortificaks Authentication Profi -

S5t Identity Management B Network Resources [{& Web Portal Manage

Identities  Groups | External [dentity Sources | Identily Source Sequences  Settings

Certificate Authentication Profile
External Identity Sources

g ||
W | »
| ¥

O mame

| RADTUS Todoen ¥

Ede  elleadd | [Py Duplicate

b 4]

5= pea 10

8. Ingrese un nombre de CertAuth (en este ejemplo) para el CAP; para el Atributo Principal

Username X509, seleccione Nombre Comun; luego, haga clic en Enviar.



Certificabe Authonticabion Profies List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | Certhuth |
[Crescription
Principal Usernamie X509 Attribute Commaon Name a2

[[] Perform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAP/AD Instance Mame

B | concel |

9. Confirme que se ha agregado el nuevo CAP.

im
CISCO  Identity Services Engine

# Home Operations v Policy ¥ Administration v
o's System 5L ldentity Management i Metwork Resources  [:4 Web Portal Management
Identities Groups Emmml Identity Source Sequences Settings

External Identity Sources : ion

= CD. = _ @: Jedt  ofuadd [PyDuphicate | 3¢ Delete

hmummmlm.;lﬁh ....................................................................................................
—— [J MName

=4 Active Direchory

& owe | O cerlir=

] RADIUS Token »

[7] ASA SecurlD ¥

10. Navegue hasta Administration > Identity Management > Identity Source Sequences, y haga
clicen Add .



atfrai]ue
CISCO  Identity Services Engine

£ Home COperstions v Policy ¥  Administration v

«fs System 5L Identity Management = [jij Network Resources [ Web Portal Management

e ——

Identities  Groups  External Identity Sources | Identity Source Sequences | Sattings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

L[] Name a Description

] Guest_Portal_Sequence A buslt-in 1dentity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequance for the My Devices Po
L] SPporeor_Portal Segleenoe A busit-in Identity Sequence for the Sponsor Portal

11. Asigne a la secuencia el nombre TestSequence (en este ejemplo).

sifisi]is
CISCO  Identity Services Engine

£y Home Operaions ¥ Pollcy *  Administraion ¥
o'« System | L identty Management | jjij Metwork Resources [« Wb Portal Mana

dentiies  Groups  External identity Sources | IGenily SOUNC SequUences | Sottings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TasSaquence
N

¥ Certificate Based Authentication

12. Desplacese hacia abajo hasta Autenticacion basada en certificados:

Habilitar Seleccionar perfil de autenticacién de certificado (casilla activada).Seleccione

¥ Certificate Based Authentication

[F] Select Certificate Authentication Profile | CertAuth | - |

¥ Authentication Search List

13. Desplacese hacia abajo hasta Authentication Search List:



Mover AD1 de Disponible a Seleccionado.Haga clic en el botdn arriba para mover AD1 a la
prioridad superior.

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Haga clic en Enviar para guardar.

* Advanobd Seanch List Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

g | cancel |

15. Confirme que se ha agregado la nueva secuencia de origen de identidad.

CI5€0  Jdentity Services Engine
fi Home Opsstioes * Policy * Adminktrabion +

st Systwen IS enty Managemant I Bever Resources o4 Wsb Portsl Masagement
[ichantitees Grougs Extevral 1dentity Souroes “mm Settings

Identity Source Sequence
afeigd Ly Duploate M Dlate
[ rama = Dwscriphion ety ones
O Gues Portsl_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
[ Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O seormor o Seguencs A Enalt-ny Jdarily Sodquinis for e Shonedr Poctel [Prarnal Lises
O TestSequence *ﬁ- CartAuth, nternal Lisers, internal Encpoints

16. Utilice AD para autenticar el portal Mis dispositivos. Vaya a ISE > Administration > Identity
Management > Identity Source Sequence y edite MyDevices_Portal_Sequence.




l':"l e Dnarabiong ¥ Folicy T Admiristration ¥

wta Syctem 8% Identity Management i Metwork Resources [ Web P

Identities  Groups  Exbernal Identiy Sources [duﬂyiﬁ—miqmm ‘

Identity Source Sequence

Fedn deadd  Wyoupbeste  JDebete

[ Name s  Description

[ Guest Portal Sequence A Built-in Identity Sequence |
[l MyDevices_Portal_Sequence A Built-in Identity Sequence |
L] Sporsor Portal Sequence & baglt-in Identity Sequence |
L] TestSequence

17. Agregue AD1 a la lista Selected y haga clic en el botén arriba para mover AD1 a la
prioridad superior.

i tod of dhanly sounces thal will e accethad in Sequands untl st sulihenticalioh Succesds
Avradable Sedecied

e e

el Ersipsind & a

18. Click Save.

Reset

€)

19. Confirme que la secuencia del almacén de identidades para MyDevices_Portal_Sequence
contiene AD1.

| tagect Foghbsl Sao e

[ [0 myDevices_Portal_Sequence A Built-in Identity Sequence For The My Devices Portal AD] , Internial Usars

—

20. Repita los pasos 16-19 para agregar AD1 para Guest_Portal_Sequence y haga clic en
Save.



| dentity Source Sequence

F Edit +A¢:I ::.' ol ahe
b Name

| Guest_Portal_Saquence
MyDevices_Portal_Sequence
1 &reeers Brwtad Soryenies

21. Confirme que Guest_Portal_Sequence contiene AD1.

] Name &  Description Identity Stores
[l Guest_Portd_Sequence

Intemal Users, AD1 |

& Budt-n [dentity Saguence For The Gusst Ports

22. Para agregar el WLC al dispositivo de acceso a la red (WLC), navegue hasta
Administracion > Recursos de red > Dispositivos de red, y haga clic Agregar.

et fneifan
CISCO Tdentity Services Engine

£y Home Opembions v Folicy ¥  Administrabion v

olo Syghem DL Identity Management B Metwork Rescurces (48, Wb Portal Management

Network Devices | Network Devioe Groups Extermal RADUS Servers RADIUS Server Sequences o
[ Network Devices

Naerbwork Devices

[~ 2) :

i o Jede | dbeadd  Qybuplote | olwpot @
o - Name & [P Mask Location

B Cofet Covee

23. Agregue el nombre del WLC, la direccion IP, la mascara de subred, etc.




Hwrlt Divions LsT = Miw Meweork Devics
Network Devices

*m{m ]
Dﬂﬂil:ﬁul'l[ ]

= 1P Adcress: [ 10.10.10.5 | Fl32_|

Model Name: | - |
Software Version | - |

......................................

24. Desplacese hasta Configuracion de autenticacion e introduzca la clave secreta compartida.
Debe coincidir con el secreto compartido del WLC RADIUS.

= Authentication Settngs

Enable Authentication Settings
Frofocnd  RADIUS
* Shared Secret ["vaeed] [ Show. |
Enable KeyWrap  [] i
® Key Encryplion Key S
= Message Authenticator Code Key Show

Koy Input Format =0 ASCID . HEMADECIMAL

L1 b sap settings
L s soA Attributes

R oo

25. Haga clic en Submit (Enviar).

26. Vaya a ISE > Policy > Policy Elements > Results.



M m
CISCO  Identity Services Engine

Administration

=
|4 Prafiling
Metwork Devices ) Posture
e |ty Client Provisioning
- |Z Security Group Access
Egress Policy
-E-L Metwork Devices Metwork Dendice Authorization
I Ocfoult Devios & Policy Elements
Dictionaries
Conditions
=g

M

27. Expanda Resultados y Autorizacién, haga clic en Perfiles de Autorizacién, y haga clic en
Agregar para obtener un nuevo perfil.

stfuanfns
CI5CO  Identity Services Engine

{4 Home Operations * Folicy v  Administration v

Diionaries  Conditions | Results |
............................................. SRR BERRAGRIR
Resuits
2o =

[ R ] : 3= IIE-I,HH -ui'_l'\- Db Hﬂrh‘.l'
b= = . 5

Bn A chentionn : Paman
’ I__I H Biackist Arreds

I-‘._ : O ocsco_tP_Phones

- O contractviz
3 Blackipt_Access Py

28. Proporcione a este perfil estos valores:

Nombre: CWA



Agptayrization Proflisl > New Autisorization Proflle
Authorization Profile

" Mame | CWA

Description

* Acess Type | ACCESS ACCEPT -

Habilitar autenticacion Web (casilla activada):

Autenticacion web: centralizadaACL: ACL-REDIRECT (Debe coincidir con el nombre de
ACL de autenticacion previa del WLC.)Redirigir: Predeterminado

v Common Tasks

DwCL Mame

WLAN

Wolce Domain Permission

@ Web Authentication  Centralized *  ACL | ACL-REDIRECT] | Redirect  pafault

L

29. Haga clic en Submit y confirme que se ha agregado el perfil de autorizaciéon de CWA.

Standard Authorization Profiles

J Ede  dmadd  ByDuplcate | I Dalet

] Name
O edackiist_Access

L]
[] cCisco IP Phones

30. Haga clic en Agregar para crear un nuevo perfil de autorizacion.

Standard Authorization Profiles

_.:' Eelit lﬁiﬂﬂd i.l-i'jl:!.'r.:::r_..'ll.l.- x
Mame @

Blackhist Acoess

CWA

Cisco_[P_Phaones

| OO oo




31. Proporcione a este perfil estos valores:

Nombre: Provisién

ST (A0 Ponf o= o My ALTSOFI TN R Profils
Authorization Profile

*Name | Provision

Description |

= hccess Type [ access AccepT - |

Habilitar autenticacion Web (casilla activada):

Valor de autenticacion web: aprovisionamiento de suplicante

DACL Marme

Voice Dornain Permission

 Web Authentication | Cervralized B -u
Centrallzed
Auto Smart Port Devior Risgistration
Posture Discovery
Filker-10 Supplicant Provisioning g

ACL: ACL-REDIRECT (Debe coincidir con el nombre de ACL de autenticacion previa del
WLC.)

DalL Name

ioice Domain Permision

# Web Autheateation

Supplicant Provisioning = ACL | ACL-REDIRECT

By, Srrynad Sk

32. Haga clic en Submit y confirme que se ha agregado el perfil de autorizaciéon de provisiones.




Standard Authorization Profiles

fEdt  ofmadd  LfyDuplicate | 3
Name

Blacklist_Access
WA

00O,

O provligr=

33. Desplacese hacia abajo en Resultados, expanda Aprovisionamiento del cliente y haga clic
en Recursos.

34. Seleccione Native Supplicant Profile.



Resources

JEdr |abadd v | [WyDuplicate D

[] Name Agent resources from Cisco site
= | Agent resources from local disk

Native Supplicant

wr‘l.'r.u.m T

35. Dé al perfil el nombre de WirelessSP (en este ejemplo).

Mative Supplicant Profile

"MName | WirelezsSpP

Description

36. Introduzca estos valores:

Tipo de conexion: inaldmbricaSSID: Demo1x (este valor proviene de la configuracién
WLAN WLC 802.1x)Protocolo permitido: TLSTamanio de clave: 1024

* Operating System
* Connection Type [| Wired
[+] Wireless
*SSID | Demolx |
Security | WPA2 Enterprise -

* Alowed Protocol | PEAR] -|

» Optional Settings TS i
PEAP

[ St JECICE

37. Haga clic en Submit (Enviar).

38. Click Save.



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Confirme que se ha agregado el nuevo perfil.

Resources
J Edt  obadd + IfsDupiicate | Y Delete
[ Name Type
] Wireless ol NativeSPProfile

40. Vaya a Policy > Client Provisioning.

leg Client Provisioning

-

41. Introduzca estos valores para la regla de aprovisionamiento de dispositivos iOS:

Nombre de regla: iOSGrupos de identidad: Cualquiera



Rube Narme ldentity Groups  Operating Systems Other Conditins
i@ - [os | #[any % e[ cooses.. = |9[ Conaitonis)

[IEncese an Operating System %]

Sistemas operativos: Mac iOS Todo

Operating System Groups
| )’

e y

Il
il

. 8 Android
- Mac 05X

B Maci0s Al
Emmﬂ@ »

Resultados: WirelessSP (este es el perfil de suplicante nativo creado anteriormente)

Vaya a Results > Wizard Profile (Lista desplegable) > WirelessSP.

Mative Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]

Wizard Profile

{ o),
€ = = &,
Clear Seleckion

.

42. Confirme que se ha agregado el perfil de abastecimiento de iOS.




M Pl [ty GO it ) Sy shen Citheer ot ions [T 2=T =

« [uos | #[ Any || manc 105 An |ard [ Coniion(s) [then | warstesssp

43. En el lado derecho de la primera regla, localice la lista desplegable Acciones y seleccione
Duplicar a continuacién (o arriba).

ﬂ- Actions =
o Duplicate above

44. Cambie el nombre de la nueva regla a Android.

Foule Mame

* |Lios |

2 - [EE= |

45. Cambie los sistemas operativos a Android.

Operating System Groups

46. No modifique otros valores.

47. Haga clic en Save (pantalla inferior izquierda).

B 9 B

48. Vaya a ISE > Policy > Authentication.



N
CISCO  Identity Services Enging

& Home | Cperations - Admiristration =

4 Authenticatiory,
Metrics |&, Authorization
Sctive Endpoirts B Profiling

L4 Aorrarniration -

|i_;,mw|[5mmm |4 Profing |7 Postue [ Chent

Authentication Policy

Define the Authentication Polcy by sefecting the protocoks that F5E should wse to oommuncate
Polcy Type () Simgle  (3) Rule-Based

E - |H.|!|B | : IF Wiirgd_MaB £ :@l ke o

50. Haga clic en la lista desplegable Nombre de condicion.

I | Wired_MAB -;-l_ alow protocok |,_a

1f | B add Al Conditions Below to Library

Condition Mame Expression
Hhesire %

all

51. Seleccione Diccionarios > Condicién compuesta.

Dictionaries

! 2
&= = -
o Simpie Conoltion ¥
[T Compound Condiion {5

52. Seleccione Wireless_MAB.



1
L |
[l

-
— b

Wired_MAB

Wiredess_MAB

Wired 802, 1% l{b
Wireless_802.1%
Switch_Local_Web_Authentication
WLC_Web_Authentication

53. A la derecha de la regla, seleccione la flecha para expandir.

If | wireless_MAB dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ |

54. Seleccione estos valores en la lista desplegable:

Origen de identidad: TestSequence (este es el valor creado anteriormente)Si falla la
autenticacion: RechazarSi no se encuentra el usuario: ContinuarSi el proceso ha fallado:
Eliminar

wse | TestSequence = |

Identity Scurce | TestSequence Q|
Dptions
If authentication falad|Re_vE t h I
— If user not fourd[Continue |+ |

If process f:iedll.'.lmn—'l

55. Vaya a la regla Dot1X y cambie estos valores:

* | [Dotix | (I | weed_BOZIX. & E]b alow protoco

Defauit Rude (If no match) alow protocols [ ABowed Protocol | Defaut Ne




Compound Condition

l

{'}:uv
Wired
Wireless_MAE
Wired_802.1%
Wireless 802.1X

'3 il

WLC Wb _Authentcation

Swibich_Local_Web ication

Condition Mame

I [wired_g021x . = | o

. o [ add Al Conditions Below t

W wireless s02.1]  ©

Condicion: Wireless_802.1X

Origen de identidad: TestSequence

F for auther
Identity Source| TestSequence 1S i
Dptions { '
If authenticat fﬁdl '| Identity Source List
If user not found[Reject [ - | 1 L)
Wprocess faed[oop T+ ] €& = =
Note: For authentications using PEAP, LEAP, EAP-FAST or 8 Tntemal Endpokts
itismtmﬁuam:mmmmmﬂmﬁ:amﬂsg g Intemnal Users
If continue opton & sslected n these cases, requests will ber B Gusst Portal .
B Sporsor_Portal_Sequence
8 MyDevices Portal_Sequence
B TestSaquencs {t:]
Internal Users = w Certhuth
B DerpAccess
56. Click Save.

57. Vaya a ISE > Policy > Authorization.




lllllll'l
CIS€e  [Identity Services Engine

£ Homa  Operatiors - Administration

|4, Authentication &, & |4, Authentication |
&, authorization

|4 Profiling {}j

Pl [# Posture

6 Client P _—

58. Las reglas predeterminadas (como Lista negra predeterminada, Perfil y Predeterminada) ya
estan configuradas desde la instalacién; las dos primeras se pueden omitir; la regla
predeterminada se editara mas adelante.

Apsthorizaticn Policy

Dol s S riesriition Pobty By confepring rbid Budeed on chiitly grogd oo otheir coreitond. Orig ol dinogs il B0 clhurgd e oriles

Lot ool 1

3

L e Py Coradnong (eeity oroupd and o Corginong ) Pprtrecinrn
Bk LET Dardal Bl eleit Bladkdet_froons
Prgrfiand Chcs [P Prareid Cistiw IP-Placre Chco B°_Phores
| Cartfandt Perfrilooe

59. A la derecha de la segunda regla (Teléfonos IP de Cisco con perfil), haga clic en la flecha
hacia abajo junto a Editar y seleccione Insertar nueva regla debajo.

Crlik |
Insert New Rule Above
Insert New R Bow |
Duplicate Above '
Duplicate Below

Se agrega un nuevo n° de regla

estandar.
Shabg Ebe M Conditicons [centty groups and othae conditions | P S
[ | Blsck Liit Db Blacking Eackint_pccwss
P Cron 1P P Cird PPl e [P Phoned
# B =+ | Standid Fuie 1 | | Ay | et | condionis) & | [ Mz Frosl
Dbt PRATLACCRS




60. Cambie el nombre de la regla de n°® de regla estandar a OpenCWA. Esta regla inicia el
proceso de registro en la WLAN abierta (SSID dual) para los usuarios que llegan a la red
de invitado para tener dispositivos aprovisionados.

- I(:lpenf:'-.-'-.-'ﬂ

61. Haga clic en el signo mas (+) de Condicién(s) y haga clic en Seleccionar condicién
existente de la biblioteca.

Cisco-IP-Phone CiCo_IP_Phone

Arry | | Select Condition & | AuthZ Pro

| Select Exsting Condition from Lieary | @) o | Create

Piarri

62. Seleccione Condiciones compuestas > Wireless_MAB.

Ier conditions, Drag and drop  Compound Conditions

L and other conditions ) ]
Catabest Sedtch'iocal Web_futhentics
WL _tWeh_futhentication

| Select Conaition i

r; Y 2dd 2l Condition:

Condition Mame

i

63. En el perfil AuthZ, haga clic en el signo mas (+) y seleccione Standard.



| AuthZ Profil.. = | |

i o)
el C - e
5 fndne Posture Node ’
: Facunly roup ¥
5 Sancand s
[

IS

pokdst_ficcess

co_IP Phones

|Salect an item o | = o

64. Seleccione el CWA estandar (este es el perfil de autorizacion creado anteriormente).

Standard ]
( o)
=% G-

S

g CWA

s T T [ N———

iil
L1

65. Confirme que la regla se ha agregado con las condiciones y la autorizacion correctas.

# B = | crenows | A

| v |

66. Haga clic en Finalizado (en el lado derecho de la regla).

D_:I\F%

67. A la derecha de la misma regla, haga clic en la flecha hacia abajo junto a Editar y




seleccione Insertar nueva regla debajo.

Edit | w
Insert Mew Rule Ahoyve

Insert New Rule Below

Duplicate Above

68. Cambie el nombre de la regla de n.° de regla estandar a PEAPrule (en este ejemplo). Esta
regla es para PEAP (también se utiliza para el escenario SSID unico) para comprobar que
la autenticaciéon de 802.1X sin seguridad de la capa de transporte (TLS) y el
aprovisionamiento del suplicante de red se inicia con el perfil de autorizacion de provision
creado anteriormente.

s B CpniTWiA, Winslisss_MAE CWA

# - EFTTEETTE Aty ComdBonis) APz Frol

69. Cambie la condicion a Wireless_802.1X.

Condition{s) | Authg Promil,
I ﬂ Add A
Condition Name Expression
“"I*.-'JHBES_EJJE.III E RadiLs: Service-Type EQUIALS Framad AND Radius:NAS-Port e

70. Haga clic en el icono de engranaje en el lado derecho de la condicion y seleccione Agregar
atributo/valor. Se trata de una condicién 'and’, no 'or'.

Foom s
e ¥

Add AttributeVahes
Add Condition from ]{'_r]au,.-
Dt

71. Localice y seleccione Network Access.



rs Al Other Coruitions )

W Wireless_802.1% @ |

O

Flacdis Serice-Type E

Dictionaries

Condition{s) = |
tACcess
Condition Mame Expression

] Melnork Aocase

[Select Attribute @I

| |

- Netwaork Access
L o
b= =
B AuthenticstionldentityStore -
B Aukhenticstiontsthod "{}:’]
B AuthenticstionStatus
B Device IP Addrass
AuthenticationMethod: Igual a
Network Access:Aut) | ||
Eqals :
Mot Equals ‘{}_'?‘

Seleccione MSCHAPV2.

72. Seleccione AuthenticationMethod e ingrese estos valores:



5 Framed AND Radis:NAS-Port

| Equals

CHARMDS

Lookug
MECHARYL
MECHARYZ

PAP_ASCII

*S09_PKI

Este es un ejemplo de la regla; asegurese de confirmar que la condicidon es

AND.

| Condition(s)

Condition MName

| wireless_soe.1x © |

L

= | | mhZProm. < |
Expression @
Rachus: Service-Type BOUALS Framed AND Radies:has-Port 'ﬂ-'-
[Metwork Accossau® | |Equas +| [MscHaPVEr| @ =

73. En AuthZ Profile, seleccione Standard > Provisioning (este es el perfil de autorizacién
creado anteriormente).

then

Authd Prafil,,

v

[Sﬂuct A iterm

O]




Standard
| L
&8 = .
'H Provvision n,{t:]

74. Haga clic en Done (Listo).

E%ﬂ%

75. A la derecha de la regla PEAP, haga clic en la flecha hacia abajo junto a Editar y
seleccione Insertar nueva regla debajo.

Eclit | »
Insert New Rule Above

Duplicate Above

76. Cambie el Nombre de regla de N° de regla estandar a AllowRule (en este ejemplo). Esta
regla se utilizara para permitir el acceso a los dispositivos registrados con certificados
instalados.

Y0 s 0 | |y [ oo condmontsr & | | amzproa. o |

77. En Condicién(s), seleccione Condiciones compuestas.



D thoamaie-s
vE =

—nmm !
£ fme and Date Condtons ’b

T

etk Adtess futhentic sl

Condson(s) j F

[ add Al Conditions 8

Condison Marmg

|Sedect Condition (2 |

78. Seleccione Wireless_802.1X.

Compound Conditions

79. Agregue un atributo AND.

Wireless_802 1% = | then | - ¢ |

| [ Add a1 Condtions Below to Library

Conddtion Nama Expression

W wreless 802.1¢ O |  Radus:Service-Type EQUALS Framed AND Rackus:NAS-Port ;5.

80. Haga clic en el icono de engranaje en el lado derecho de la condicion y seleccione Agregar
atributo/valor.




Add AttributefVale
Add Condition from B_fary
Delete
81. Localice y seleccione Radius.
Diic tionaries
¢ ==
it — Ml
- -
e - e -
- = e
= W 0
e 1 s alll s
- e _J
jatwork Access:AuthenticationMethod
A e
Wireless_B021X Network AccessA. = | b o
= ' B W
Condiion Mamea Expression e —
:E.iis
wwreless 802.1X @ | RachusServiceType BT [ sewee

0

ISelect Attibute & | |

|

82. Seleccione Calling-Station-ID—[31].

. FL . T

83. Seleccione Equals.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radus:Caling-Statiol) ][ | 11 l
Equals

Mot Ecquals

84. Vaya a CERTIFICATE y haga clic en la flecha derecha.

Standard

GvE =
Y N —
ﬁ—
ﬂ- L

_ﬁ e

ﬁ -
ﬂ Lo

ﬂu-—--
G2 PermitAccess

Qb

85. Seleccione Nombre alternativo del asunto.

T
8

[CEL T R T

&

g Subject Alternative Name
8 b e ——"

86. Para el perfil AuthZ, seleccione Standard.



AuthZ Prodil,.. = | i

ISelact an item I¥

m

i

i

L5

87. Seleccione Permitir acceso.

Standard

&=
ﬁﬁi'-ln--—
ﬂ—-
.ﬂ- P

ﬁ e

ﬁ -
.ﬁ L
ﬁu-—--
G2 PermitAccess

Qb

88. Haga clic en Done (Listo).

Sy

Este es un ejemplo de la regla:




. w & e )

P Dl B

. . - = "' 2
i Alrefuie Winglets, 14 Rachus:Caling-Station-ID BOUALS PesmritAress
- TE:Subject ARernakive Hame

89. Busque la regla predeterminada para cambiar PermitAccess a DenyAccess.

m PermitAccess

90. Haga clic en Edit para editar la regla predeterminada.

Ecit | =

91. Vaya al perfil AuthZ existente de PermitAccess.

Fermildccess = |

| Permitaccess (\ﬁjj

92. Seleccione Estandar.

Profiles

( 2
$-= = &
[ fndine Fosture Nodie ¥ |
£ Secunty Group ¥ :
£ Standard {5

93. Seleccione Denegar acceso.



Standard

[

S

i

i

E
ol

-
ﬂ DenyAccess J‘t:'

1!

94. Confirme que la regla predeterminada tenga DenyAccess si no se encuentra ninguna
coincidencia.

7 DefaLit DenyAccess <> |

95. Haga clic en Done (Listo).

Eﬂ\ﬁ%

Este es un ejemplo de las reglas principales requeridas para esta prueba; son aplicables
para un escenario SSID unico o SSID dual.

CpeniC WA Wirekess MAR CWA
Il e Wireless B0 1% Netwaork &Aoo fathenbc storidathod P EEIon
BQLIALS MSOHARYZ
| AbreeE iy Wireless_B02. 1% FaechrsC - Station- D ECQLALS Pt AT
CERTFICATE: Subject Alternative Mame
Dot it DenyAccess
96. Click Save.

%Mt.
2

97. Navegue hasta ISE > Administration > System > Certificates para configurar el servidor ISE
con un perfil SCEP.




stfusifus
CISCO [Identity Services Engine

@ Home Operations v  Policy v TSN eatetis sk -

|1 Authertication | [s, Authorization | <t System

. v il - F Wyrme

Cer:iﬁcatei
. s

98. En Operaciones de certificados, haga clic en Perfiles de CA de SCEP.

P
Deployrment Licersing Certificates

Certificate Operations
. Ll s

. L S R e e

. . N T e ol
@ SCEP CA Profile
@ ¥

99. Haga clic en Add (Agregar).

SCEP CA Profiles

100. Introduzca estos valores para este perfil:

Nombre: mySCEP (en este ejemplo)URL: https://<ca-server>/CertSrv/imscep/ (Compruebe

la configuracion del servidor de la CA para obtener la direccion correcta).
SEP Carlifizsla Autharity Cartficater » Maw SCEP Pralils

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP |

Description | |

*LRL |httpi:j,riﬂ.1ﬂ.lﬂ.lﬂfcertmjmmepf | | Test Conmectivity




101. Haga clic en Probar Conectividad para probar la conectividad de la conexién SCEP.

Teﬁ;ﬂnﬂeﬂmw |

102. Esta respuesta muestra que la conectividad del servidor se ha realizado correctamente.

Vv Server Response
S

ver connectivity successful

103. Haga clic en Submit (Enviar).

=

104. El servidor responde que el perfil de la CA se cre6 correctamente.

v server Response

CA Profile created successfully

105. Confirme que se ha agregado el perfil de CA de SCEP.

SCEP CA Profiles

Fede ofpadd | PEoe
] e

a Destreton

1"‘1-’-

| %S

Ca Gt Moama

Experiencia de usuario: aprovisionamiento de iOS

SSID doble

En esta seccion se trata el SSID dual y se describe como conectarse al invitado que se va a

aprovisionar y como conectarse a una WLAN 802.1x.

Complete estos pasos para aprovisionar iOS en el escenario de SSID dual:

1. En el dispositivo iOS, vaya a Wi-Fi Networks, y seleccione DemoCWA (WLAN abierta

configurada en WLC).




Choose a Hetwork...

[ “avr 0
Demolx iT 0
v DemoCWA = B |
e - 9 |
Othaer, .. »

Ask to Join Networks (W

Foream mpfwenrka. wwill b poanad

2. Abra el navegador Safari en el dispositivo con iOS vy visite una URL accesible (por ejemplo,
un servidor web interno/externo). ISE le redirige al portal. Haga clic en Continue (Continuar).

T e S S T T T ey

Cannot Verify Server ldentity

Cancel

Detalls

Continue

3. Se le redirigira al portal de invitados para iniciar sesion.



4. Inicie sesidn con una cuenta de usuario y una contrasefa de AD. Instale el perfil de la CA
cuando se le solicite.

Cancel Install Profile

m corp-RFDEMO-CA

MNot Trusted m

Receved Mar 24, 2012
Contains Certificate

More Details »

5. Haga clic en Instalar certificado de confianza del servidor de la CA.

Cancel Warning Reiall

Urnwverificd Profile

The authenticity of “corp-RFDEMO-
CA” cannot be verfied, Installing this
prodile will change seitings om your
iPhona.

Root Certificate

Installing the cerificate “corp-
RFDEMO-CA™ will add it 1o the list of
trusted certificates on your iIFhone.

6. Haga clic en Finalizado una vez que el perfil esté completamente instalado.



FProfile Installed Done |

Rocained (Mar 24, 27012
Contains Certificate

Maore Details »

7. Vuelva al explorador y haga clic en Register (Registrar). Anote el ID de dispositivo que
contiene la direccién MAC del dispositivo.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Haga clic en Install para instalar el perfil verificado.



Cancel Install Profile

Profile Service

LASCO Sysiems

& Verified Install

Description Provide device information.
Signed  isal 1-mnr.corp.rf-demo.com
Recened Mar 24, 2012
Contains  Device enrolment challengs

More Details >

9. Haga clic en Instalar ahora.

Install Profile

nstalling this profile will change

Ssettin g5 o

Cancel Install Now

10. Una vez finalizado el proceso, el perfil de WirelessSP confirma que el perfil esta instalado.
Haga clic en Done (Listo).



Profile Installed Done

WirelessSP

Cisco

& Verified

Description ISE Profile desc
Signed  Beal1-mor.corp.i-demo. com
Aecelved Mar 24, 2012

Contains Certificata
SCEP enroliment request
Wi-Fi Matwork

Maore Details >

11. Vaya a Wi-Fi Networks y cambie la red a Demo1x. El dispositivo ya esta conectado y utiliza
TLS.

settings  Wi-Fi Networks

Gt g
- v Q|
v Demolx a= g |
DemoCWA T O |
St o - 0 |

12. En ISE, vaya a Operaciones > Autenticaciones. Los eventos muestran el proceso en el que
el dispositivo esta conectado a la red abierta de invitados, pasa por el proceso de registro

con aprovisionamiento de suplicante y se le permite el acceso a los permisos después del
registro.

W disttaa o i (Erainoee Eeoreomon e s L ] w, Temibierstant

L Ap Pl abiorms

g A o e Callimrg = ﬂ.m L e R R s " e LR ) ARCORE w | |
| =] hiefwork Dests  Aathorostor Peofien  Jdentiy Pogfure Stata [l

- ey MU BcbwwD K Ir M 0o i R

My 9,12 LF 7900 AN VLG Sl B Vg twrs e haob A ik abi et i i Cois S

My 75,13 LE-ITH0. T4 &
My 7513 L 37 E A
M 75,13 L3 %6 167 M

Vg Ok [ o 6 e Parcleg et Sr o s
Doyrarm b Ahorgdon aunmessied

EEAaA
E 0 b D
E




13. Vaya a ISE > Administration > Identity Management > Groups > Endpoint Identity Groups >
RegisteredDevices. La direccion MAC se ha agregado a la base de datos.

B Home Operations +  Policy v Adminitration -

X I . , & 1 [mm
=a SyrchEm gk Idemtity Management i Metwork Resources |22 web Portal Management
lchartitios oL Extgrnal [dentity Sournces Jderiity Sourcl Sequincis Srthings

Eredpcand rsagn Lt = Pegiilsradrewicai

Identity Groups Endpaoint Group

E o)
e = = =

*Mame  RegisteredDevices
Deccription | fszet Regeterad Endponits [dentity Group

™ | Erdpcant [denitity Groups Farent Group
.uul.. Blachlst - Fesat
b :'_ Profiled -

wu Pogtereeviins )

~ [cheertity Growp Endaaints

i L L
. ofis Add o Remove =
: MaC Address

(1 ES:06:E2:97:09:41
SSID udnico

En esta seccién se trata un SSID unico y se describe cdmo conectarse directamente a una WLAN
802.1x, proporcionar un nombre de usuario/contrasefia de AD para la autenticacion PEAP,
aprovisionar a través de una cuenta de invitado y volver a conectar con TLS.

Complete estos pasos para aprovisionar iOS en el escenario de SSID unico:

1. Si utiliza el mismo dispositivo iOS, elimine el terminal de los dispositivos registrados.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
=rhdd | MRemove =

E8:06:88:9 Remove Al

2. En el dispositivo con iOS, navegue hasta Configuracién > Generales > Perfiles. Quite los
perfiles instalados en este ejemplo.

General

L corp-RFDEMO-CA >

E=3 wirelesssp 3
i~ k=

3. Haga clic en Quitar para quitar los perfiles anteriores.




Profiles Prﬂﬁle

WirelessSP

CAS0D

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

._\\.

' More Details >

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Conéctese directamente al 802.1x con el dispositivo existente (desactivado) o con un nuevo
dispositivo iOS.

5. Conéctese a Dot1x, ingrese un nombre de usuario y contrasefia, y haga clic en Unirse.

cancel  Enter Password

Username paul

Password lll-'llllll3!

L

—

Mode Automatic »

5

i

. i

6. Repita los pasos 90 y siguientes desde la seccidén Configuracion de ISE hasta que los




perfiles adecuados estén completamente instalados.

7. Navegue hasta ISE > Operaciones > Autenticaciones para monitorear el proceso. En este
ejemplo se muestra el cliente que esta conectado directamente a WLAN 802.1X mientras se
aprovisiona, se desconecta y se vuelve a conectar a la misma WLAN con el uso de TLS.

8. Navegue hasta WLC > Monitor > [Client MAC]. En los detalles del cliente, observe que el
cliente esta en el estado RUN, que el switching de datos esta configurado en local y que la
autenticacion es central. Esto se aplica a los clientes que se conectan a FlexConnect AP.

Experiencia de usuario: aprovisionamiento de Android

SSID doble

En esta seccidn se trata el SSID dual y se describe como conectarse al invitado que se va a
aprovisionar y como conectarse a una WLAN 802.1x.

El proceso de conexion para el dispositivo Android es muy similar al de un dispositivo iOS (SSID
unico o dual). Sin embargo, una diferencia importante es que el dispositivo Android requiere
acceso a Internet para acceder a Google Marketplace (ahora Google Play) y descargar el agente
solicitante.

Complete estos pasos para aprovisionar un dispositivo Android (como el Samsung Galaxy en este
ejemplo) en el escenario SSID dual:

1. En el dispositivo Android, use Wi-Fi para conectarse a DemoCWA, y abra la WLAN de
invitado.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Acepte cualquier certificado para conectarse a ISE.

A) Security warning
There are problems with the

security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Introduzca un nombre de usuario y una contrasefna en el portal de invitados para iniciar
sesion.

Username:

Prev.,

|
1 234567 8910




4. Haga clic en Register. El dispositivo intenta acceder a Internet para acceder a Google
Marketplace. Agregue cualquier regla adicional a la ACL Pre-Auth (como ACL-REDIRECT)
en el controlador para permitir el acceso a Internet.

CISCO Identity Services Engine 1.1 Self-Provisioning Portal

Device Registration

Thi doeer b ref Boen regiiered Taapgnde o dridoe, ploare cnbe S Dedice D [WUAT Addnre Barmal mronernsasnons whearo =
T AF gr 3 St DU a8 P rpaen [ npharui

Peaar kR e Bagidhe” batian i irslall and nen e Cletd W0 Sohep Aissdal acpkaier. Tha applcabien wil ralall adl The o sty
certficatet and comfipures pour devicr by uir wrooe el eehesak Cleieng e Brgnicr” Botbo wil sedines? yoats ardrod marked plarn,
wUETE Gl i OO R TE L1 WP Tl A B ] S
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5. Google enumera Cisco Network Setup como una aplicacion para Android. Haga clic en
INSTALL.



> |@ https://play.google.co...

Introducing Google Play Learn MORE

GGGS]E play Cisco Wi-

SHOP

All results n

DD ¥YOU MEANY:  Cisco W Setup Assistant

Android Apps

Cisco Metwork Setup

6. Inicie sesion en Google y haga clic en INSTALAR.




b Google play % B3egmail.com
YOU ARE o Cisco Network Setup Assistant g,
DCANTaLOADING. . L0 Symams Inc
SEND TO. Samsung GT-19100 | AP VERCOM 1.2

| |8 |
This application hars access o the following:
Ketwork communication:
hall Iternet access
THIS .H:'E'Uni- frorage
ALCESS TO Mty debete USE SIofage (ortents mocPpidelene S0 cas oonents
System hools:
change retwork connectivity,
eharsge your U semtings,
change Wi.Fi state
% Cancel INSTALL
7. Click OK.

'r Google play o 23@gmail.com
VOU ARE Cisco Metwork Setup AssIStant  prgp
DSl OAD NG Caoz SymeeL no

w# This app will be downloaded to your device shorty.

8. En el dispositivo Android, busque la aplicacién Cisco SPW instalada y abrala.



Cisco SPW

9. Asegurese de que sigue conectado al portal de invitados desde su dispositivo Android.

10. Haga clic en Start para iniciar el Wi-Fi Setup Assistant.

st foan )
CISCO

Wi-Fi Setup Assistant

This application automatically configures the
Wi-Fl settings of your device for secure 2

11. Cisco SPW comienza a instalar certificados.



Wi-Fi Setup Assistant

Installing Certificates

Starting Prowvis

12. Cuando se le solicite, establezca una contrasefia para el almacenamiento de credenciales.

Set password

set a password for credential
storage (At least 8 characters)

MNew passwiord:

Confirm new password

P——

13. Cisco SPW devuelve con un nombre de certificado, que contiene la clave de usuario y el
certificado de usuario. Haga clic en Aceptar para confirmar.



Certificate name

14. Cisco SPW continua y solicita otro nombre de certificado, que contiene el certificado de la
CA. Ingrese el nombre iseca (en este ejemplo), luego haga clic en Aceptar para continuar.

Certificate name

15. El dispositivo Android ya esta conectado.



Wi-Fi networks Scanning

Demolx

Portal Mis dispositivos

El portal Mis dispositivos permite a los usuarios incluir en una lista negra los dispositivos
registrados anteriormente en caso de pérdida o robo. También permite a los usuarios volver a
inscribirse si es necesario.

Complete estos pasos para poner en la lista negra un dispositivo:

1. Para iniciar sesion en el portal Mis dispositivos, abra un explorador, conéctese a https://ise-
server:8443/mydevices (observe el numero de puerto 8443) e inicie sesion con una cuenta
de AD.

Afuan]ns _
CISCO My Devices Portal

:::::

2. Localice el dispositivo bajo Device ID, y haga clic en Lost? para iniciar la lista negra de un
dispositivo.



; Tis el & chirwicn, Pt erber i Diicn 1D (MALC Ackdress) s & chisieriplion

Add 4 NEW DE“”CE ptional]; then click submit to add §re device

= Dimdce D

Do

o o
Yo Devic
Star  Devee D Dhsseription sy
B0 59970541 Edt ILE.:: | &

3. Cuando ISE solicite una advertencia, haga clic en Yes para continuar.

& My Devices Portal x| -

ﬂ Marking this device as lost will remove it

.o from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. ISE confirma que el dispositivo esta marcado como perdido.

v Server Response

Device successfully marked as lost,

5. Se bloquea cualquier intento de conexion a la red con el dispositivo registrado

anteriormente, incluso si hay instalado un certificado valido. Este es un ejemplo de un
dispositivo en la lista negra que falla la autenticacion:

Lisve Aasthweribicathorms
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6. Un administrador puede navegar hasta ISE > Administration > |dentity Management >

Groups, hacer clic en Endpoint Identity Groups > Blacklist y ver que el dispositivo esta en la




lista negra.
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Complete estos pasos para restablecer un dispositivo en la lista negra:

1. En el portal Mis dispositivos, haga clic en Restablecer para ese dispositivo.

Edt | Eii%ﬂ | §

2. Cuando ISE solicite una advertencia, haga clic en Yes para continuar.

~

& My Devices Portal
' Reinstating a lost device will allow it
- network access again. Are you sure you
would like to proceed?

]

3. ISE confirma que el dispositivo se ha restablecido correctamente. Conecte el dispositivo
restablecido a la red para probar que el dispositivo ahora estara permitido.

W/ Jerver Response

Device successfully reinstated.

Referencia - Certificados




ISE no solo requiere un certificado raiz de CA valido, sino también un certificado valido firmado
por CA.

Complete estos pasos para agregar, vincular e importar el nuevo certificado de CA de confianza:

1. Vaya a ISE > Administration > System > Certificates, haga clic en Local Certificates y luego
en Add.

i Home  Operations

v Poscy T

Acririration ¥

[]

i System &l Identity Management i Metwork Resources |2, wWeb Portal Managamant
LT Tk .
Crhapicrymisnt LECErEng Cortificates L OG0 Frtenance Bl BCoEss Cattings
5 i F et it Dislals
Certificate Operations i +A& W £ P et
@ Local Cartificates

L] Frendy Name
i Ceetifacabe Sgring Faguects

& Cestificabe Authority Cestificates

[0 Defaut self-signed server certificate

2. Seleccione Generar solicitud de firma de certificado (CSR).

Local Certificates

Jedt =padd| | @Epot | MDelete
1| Friend Irnport Local Server Certificate

() Defy, S=nerate Seli-Sgned Certificate

‘Generate Certificate Sigring Request
Bind CA& Certificate

3. Introduzca el asunto del certificado CN=</SE-SERVER hostname.FQDN>. Para los demas

campos, puede utilizar el valor predeterminado o los valores requeridos por la configuracion
de CA. Haga clic en Submit (Enviar).

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request
Certificate

* Certificate Subject | Ch=izall-mnr corp.ri-gemo. com
* Key Length [2048 |
* Digest to Sign With [sHA-256 -]

ST | Cancel

4. ISE comprueba que se ha generado la CSR.



& Certificate Signing Reguest was
generated and can be viewed in the
“Certificate Signing Requests" page.

s

5. Para acceder al CSR, haga clic en las operaciones Solicitud de firma de certificado.

Deployment  Licensing | Certificates | Lo
Certificate Operations

L] Local Certificates

@ Certificate Signing Requests

™ Certificate Sithnrity Certificakes @

6. Seleccione el CSR creado recientemente y, a continuacion, haga clic en Exportar.

Certificate Authority Certificates

JEdt  delmpot  @vEport W Delete
] Friendly Name

sl 1-mnr.corp.ri-demo.com#ise 1 1-mne.cor

7. ISE exporta la CSR a un archivo .pem. Haga clic en Guardar archivo, luego haga clic en
Aceptar para guardar el archivo en la maquina local.

Oipenireg e i §mnecorpr dermscomise 1 1.pem Er _E]

iy baire chicriad 10 oper

el I corprl democomiss 1 1.pem
whnch S & e Pl
From: hetps:f100 00, 10,50

™ 100 thois gpabomaticaly For Filles Mos thes From ncss on.

r—?gc-ﬂl

8. Busque y abra el archivo de certificado de ISE con un editor de texto.
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9. Copie todo el contenido del certificado.

rblpMhEPZhi

10. Conéctese al servidor de la CA e inicie sesidn con una cuenta de administrador. El servidor
es una CA de Microsoft 2008 en https://10.10.10.10/certsrv (en este ejemplo).

—
@ * | tetpe:fj10.10.10. 10cert D x| % o
'\’l'lllll]l:lw! Securily : EI

Conmeschineg boy LOLTOL 10, 10,

adrninistratior




11. Haga clic en Solicitar un certificado.

Select a task:

Jorm Pu abs "ﬁ-tj-u, eif aiw vy

Y GV RN W e W

12. Haga clic en Advanced Certificate Request.

Request a Certificate

Select the cerificate type
User Cerificate

Or, submit an m&m&%@mj

13. Haga clic en la segunda opcién para enviar una solicitud de certificado mediante un CMC
codificado en base 64 0 ... .

M icrosodt Aty Disectory Cortiicate Sondons

= conp-RFIDEMO-CA

Advanced Certificate Request

The policy of the CA detarminas the types of certiicates you can request Chick one of tH
following opbons o

willt B el i owdrsl L Fa A

14. Pegue el contenido del archivo de certificado de ISE (.pem) en el campo Solicitud

guardada, asegurese de que la plantilla de certificado es Servidor web y haga clic en
Enviar.



Submit a Certificate Request or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Civ|
Saved Request box

Saved Heguest:

HisGh !I.l.l'n:lIl-I‘D-EM.l'ICEDI.d.‘BWFEI}lITwDEJl.SqﬂEEﬂ
Basefd-encoded [VRDLEAwgY IEvYBEQUHAVEREQYI Y IZTATHAOGER
cortficate requast (BODAREGRARS + ¥ T ZANKa X TvauHTH jep fhgWda BT

(CHC o 1/ 6SUIORQAYBRTPE L TpME +02 Te D TVeWB b CmbD 1
PECE #0 or caMHEERLCV 2 RPOTEAaKt kJe SolF 10T/ +wPThlph
PECE ﬂ:l ——I- ==ENIF CERTIFICATE===== -
i ¥
Carntificate Template:
['#eb Serer =]
fudditional Atiributbes:
Adfnbutes

15. Haga clic en Descargar certificado.

Microsoft Active Directory Cedificate Semvices — corp-RFDEMO-CA

Certificate |ssued

The certificate you requested was issued to you.

& DER encoded or € Base 64 encoded

ﬁ Download ':emhcatg._?:
Dowinload certiicate—Chain

16. Guarde el archivo certnew.cer; se utilizara mas adelante para enlazar con ISE.

Do you want to open o s certnew.cer (521 bytes) from 10.10.10.10°7 open | saw ||

17. En Certificados de ISE, vaya a Certificados locales y haga clic en Agregar > Enlazar
certificado de CA.



ole Systern | SR dentity Managament

I Metwork Resources (14 ‘Wb Portal Managament

Craploryrreent Licering [ Cortificates | Logging Mantenance Admin Access Sattings

| Certificate Operations
@ Local Cestificates
© Certificate Signing Recuests
@ Certificate Authority Certificates
& SCEP CA Profilss
@ OCSP Sarvices

Local Certificates

f Eclt J_'.:l.ﬁdj i Expet HLI*H*
1 Frend Impoet Local Server Certificate
[ ke1s. Senerte Seif-Signed Certificate
Germrate Certifcite Sagring Recuast

Bind CA Certificate i,
L™ )

rf

18. Busque el certificado que se guardo en el equipo local en el paso anterior, habilite los
protocolos EAP y Management Interface (las casillas estan activadas) y haga clic en
Submit. ISE puede tardar varios minutos o mas en reiniciar los servicios.

Cortifst ate Dpeer ation

9 Locsl Cortfuates

@ Certifcate Sgrerg Requests

§ Cortfoste Authorky Certifates
£ SCEF CA Profiles

B 00 Servoes

Deploymerd Licersrg | Corticalms | Logorg  Mandenarce

RO ACCEES Settray

Lo ¥ Cortifie g = el CA Sgeed Cerlilia sle
Bind CA Signed Certificate

i Cortificate

* Cartificate Fe I'D\'Jiel‘ﬁ".F"ml HguyenDownloadsicamnew(d) cer

anu_|

Friendly Name

] Erabls vaidstion of Certficate Extersions (accept only vald certificate)

e

Protoos

4] EAP: e certficate fior EAP protoonks that use S51/TLS tunneling

¥ Management Interface: Use certificate to authenticate the web server (GUT)

(] Reghce A cortificate imported may be determined to sready exst in the syit

Corts o tifcate. In & Cil, slaction of thi Replsce CartAcate
sl tiory o the certificate.

:

" option wil |

19. Vuelva a la pagina de inicio de la CA (https://CA/certsrv/) y haga clic en Descargar un
certificado de CA, cadena de certificados o CRL.




ot Ectivie Direchory Certficabe Services - 'Windoss intermet Daplorer

ﬂ"‘ B =] compcn

Microsal Acive Deeciony Caliboabs Sondces — comp-REDEMO-CA

Welcome

Ui this Wb site to request a carmficate for your Wab browser, e
YOU COMMUNICate with over the YWeb, sign and encrypl messages,

You can also use this Web sile 1o download a cemificate authorty
A panding request

For mafe information aboul Active Directony Cariicats Sanacas

20. Haga clic en Descargar certificado de CA.

Microsofl Actwg [eachary CamBCale Senicas — Co

Download a CA Certificate, Certificate Ch

To trust cedtifcatos issued from this cerificat

To downkoad & CA cerlificate, cerfificate chai

LA crtificate;
[Encoding method:
& DER
© Base 64

LUehaEl A -r%_‘-'

o ekl aley e ML
L T N T

21. Guarde el archivo en el equipo local.

Do o wanit o open of save Cewtreew . cer (921 bytes) from 10,10.10,107

22. Con el servidor ISE online, vaya a Certificates y haga clic en Certificate Authority
Certificates.



Crespbcryrraeanit Licersng | Certficates |

Certificate Operations

© Local Certicates

@ Certiate Sigrang Requests

© Certiicate Authority Certficates o
& SCEP CA Profiles

J CaZ5P Sérvitad

23. Haga clic en Importar.

Deployment  Licersing [ Certlicates | Loggng  Mantersnce  Admin Access Settr

Certificate Operations Certificate Authority Certificates

& Local Certiicates

B Certificate Sayung Redisdts i -H'hmut@ ot | Moe
@ Certificate Autharity Certificates (] Friendly Name

& SCEP CA Profies O ell-mer.comp.rf-demo.com#isell-mor
i OCSP Servates

24. Busque el certificado de la CA, habilite Confianza para la autenticacién del cliente (la casilla
esta marcada) y haga clic en Enviar.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate

* Cortficate Fia |'3'LLhm-'l.PquNgu5-1mDmﬂnﬂ.ds'L:-mﬂc Browsi.. |
Frienidly Mamea |

Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA
athentcation below

[+ Trust for chent authentication

[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Dasseription |

i, [ Corcel |

25. Confirme que se ha agregado el nuevo certificado de CA de confianza.
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& Certificate Sigring Requests

@ Certificate Authority Certificates
& SCEP CA Profiles
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Certificates

[ Network Resowrces 44 ‘Web Portal Managemer

Logping  Mantenance  Admin Access  Settings

Certificate Authority Certificates

deimport  @Export | B Delste
] Friendy
[ | comp-RFDEMO-C& Foorp-RFDE CA 00002

Informacion Relacionada

- Guia de instalacién de hardware de Cisco Identity Services Engine, versién 1.0.4

. Controladores LAN inalambricos Cisco de la serie 2000

. Controladores LAN inalambricos Cisco de la serie 4400

- Cisco Aironet 3500 Series

. Guia de implementacién del controlador de sucursal inalambrica Flex 7500

- Traiga su propio dispositivo: autenticacion de dispositivo unificada y experiencia de acceso

uniforme

- BYOD inalambrico con Identity Services Engine

- Soporte Técnico y Documentacion - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



