Solucion de limitacién de velocidad por usuario
de LAN inalambrica
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Introduccion

1Mbps Downstream per User

WAN

TMbps Upstream per User

Es posible proporcionar limitacion de velocidad descendente por usuario para los usuarios de red
inalambrica en controladores Cisco Wireless LAN, pero anadir la regulacion de microflujo de 10S
a la solucién permite la limitacion de velocidad granular tanto en direccion ascendente como
descendente. La motivacion para implementar limites de velocidad por usuario en los rangos de
proteccion de "cerdo" de ancho de banda es implementar modelos de ancho de banda por niveles
para el acceso a la red del cliente y, en algunos casos, incluir en la lista blanca recursos
concretos que estan exentos de la regulacién del ancho de banda como requisito. Ademas de
limitar el trafico IPv4 de la generacién actual, la solucion puede limitar la velocidad IPv6 por
usuario. Esto protege la inversion.

Prerequisites

Requirements



La regulacion de microflujo requiere el uso de un Supervisor 720 o posterior que ejecute una
version de Cisco IOS® Software Release 12.2(14)SX o posterior.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Controladores de LAN inalambrica
- Puntos de acceso (AP)
- Cisco Catalyst Supervisor 720 o posterior

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Configuraciéon de Catalyst 6500

Configuracion de regulacién de microflujo
Complete estos pasos:

1. El uso de la regulacién de trafico de Microflow requiere en primer lugar la creacion de una
lista de control de acceso (ACL) para identificar el trafico y aplicar una politica de
limitacién.Nota: Este ejemplo de configuracién utiliza la subred 192.168.30.x/24 para clientes

inalambricos.
ip access-1list extended acl-wireless-downstream
permit ip any 192.168.30.0 0.0.0.255
ip access-1list extended acl-wireless-upstream
permit ip 192.168.30.0 0.0.0.255 any
2. Cree un mapa de clase que coincida con la ACL anterior.
class-map match-all class-wireless-downstream
match access-group name acl-wireless-downstream
class-map match-all class-wireless-upstream
match access-group name acl-wireless-upstream

3. La creacion de un policy-map enlazara el ACL y el class-map creados anteriormente a una
accion distinta que se aplicara al trafico. En este caso, el trafico se esta acelerando a 1 Mbps
en ambas direcciones. Una mascara de flujo de origen se utiliza en la direccidn de flujo
ascendente (cliente a AP) y una mascara de flujo de destino se utiliza en la direccién de flujo
descendente (AP a cliente).
policy-map police-wireless-upstream
class class-wireless-upstream
police flow mask src-only 1m 187500 conform-action transmit exceed-action drop
policy-map police-wireless-downstream

class class-wireless-downstream
police flow mask dest-only 1m 187500 conform-action transmit exceed-action drop

Para obtener mas informacién sobre la configuracion de la regulacion de trafico de Microflow,
consulte Limitacién de velocidad basada en el usuario en Cisco Catalyst 6500.

Ajuste de la Politica de Regulaciéon de Ancho de Banda


/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/prod_white_paper0900aecd803e5017.html

La sentencia de politica dentro del policy-map es donde se configuran los parametros reales
Bandwidth (configurado en bits) y Burst size (configurado en bytes).

Una buena regla general para el tamafo de rafaga es:

Burst = (Bandwidth / 8) * 1.5
Ejemplo:

Esta linea utiliza una velocidad de 1 Mbps (bits):

police flow mask dest-only 1m 187500 conform-action transmit exceed-action drop

Esta linea utiliza una velocidad de 5 Mbps (bits):

police flow mask dest-only 5mc 937500 conform-action transmit exceed-action drop

Lista blanca de recursos de directivas de ancho de banda

En algunos casos, ciertos recursos de red deben estar exentos de la regulacion del ancho de
banda, como un servidor de Windows Update o un dispositivo de correccion de estado. Ademas
de los hosts, las listas blancas también se pueden utilizar para eximir subredes enteras de la
regulacion del ancho de banda.

Ejemplo:

Este ejemplo excluye al host 192.168.20.22 de cualquier limitacién de ancho de banda cuando se
comunica con la red 192.168.30.0/24.

ip access-list extended acl-wireless-downstream
deny ip host 192.168.20.22 192.168.30.0 0.0.0.255
permit ip any 192.168.30.0 0.0.0.255

ip access-list extended acl-wireless-upstream
deny ip 192.168.30.0 0.0.0.255 host 192.168.20.22
permit ip 192.168.30.0 0.0.0.255 any

Politicas de microflujo IPv6

1Mbps Downstream per User

VAN

2001 :DBE:0; 302064
Catalyst 6500

1Mbps Upstream per User

Complete estos pasos:

1. Agregue otra lista de acceso en Catalyst 6500 para identificar el trafico IPv6 que se debe



limitar.

ipv6 access-list aclvé6-wireless-downstream
permit ipvée any 2001:DB8:0:30::/64
!

ipv6 access-list aclvb6-wireless-upstream
permit ipvée 2001:DB8:0:30::/64 any

2. Modifique el mapa de clase para incluir la ACL IPv6.
class-map match-any class-wireless-downstream
match access-group name aclvé6-wireless-downstream
match access-group name acl-wireless-downstream
class-map match-any class-wireless-upstream
match access-group name aclvé6-wireless-upstream
match access-group name acl-wireless-upstream

Configuracion del controlador basado en dispositivo (2500, 4400,
5500)

Para proporcionar la regulacién de microflujo con un controlador basado en dispositivos, como la
serie 5508, la configuracion es simplista. La interfaz del controlador se configura de manera
similar a cualquier otra VLAN, mientras que la politica de servicio de Catalyst 6500 se aplica a la
interfaz del controlador.

1Mbps Downstream 5508-Series Controller

per User

Gi 413

WAN LAN “‘M

192.168.30.X

Catalyst 6500
1Mbps Upstream per User

Complete estos pasos:

1. Aplique police-wireless-upstream €N €l puerto de entrada desde el controlador.

interface GigabitEthernet4/13

description WLC

switchport

switchport trunk allowed vlan 30

switchport mode trunk

service-policy input police-wireless-upstream
end

2. Aplique policy-wireless-downstream €n l0s puertos LAN/WAN de enlace ascendente.
interface GigabitEthernet4/20
description WAN
switchport
switchport access vlan 20
switchport mode access
service-policy input police-wireless-downstream



end

Configuracién del controlador basado en mdédulos (WiSM,
WiSM2)

Para aprovechar la regulacion de trafico de Microflow en Catalyst 6500 con Wireless Service
Module2 (WiSM2), la configuracion debe ajustarse para utilizar calidad de servicio (QoS) basada
en VLAN. Esto significa que la politica de regulacién de trafico de Microflow no se aplica
directamente a la interfaz de puerto (por ejemplo, Gi1/0/1), sino que se aplica a la interfaz VLAN.

1Mbps Downstream per User

VWAN Gi 420

192.168.30.X

Catalyst 6500
Wishz2

1Mbps Upstream per User

Complete estos pasos:

1. Configuracion de WiSM para QoS basada en VLAN:
wism service-vlan 800
wism module 1 controller 1 allowed-vlan 30
wism module 1 controller 1 gos vlan-based

2. Apllque policy-wireless-upstream €N la VLAN SVI del cliente:
interface Vlan30
description Client-Limited
ip address 192.168.30.1 255.255.255.0
ipv6 address 2001:DB8:0:30::1/64
ipv6 enable
service-policy input police-wireless-upstream
end

3. Apllque policy-wireless-downstream €N |0S pUGI’tOS LAN/WAN de enlace ascendente.
interface GigabitEthernet4/20
description WAN
switchport
switchport access vlan 20
switchport mode access
service-policy input police-wireless-downstream
end

Verificacion de soluciones

Uno de los principales requisitos de la limitacion de velocidad por usuario es la capacidad de
limitar todos los flujos que provienen de un usuario determinado y estan destinados a él. Para
verificar que la solucion de regulacién de trafico de Microflow cumple con este requisito, IxChariot
se utiliza para simular cuatro sesiones de descarga simultaneas y cuatro sesiones de carga
simultaneas para un usuario en particular. Esto puede representar que alguien inicie una sesion
FTP, navegue por la Web y vea una secuencia de video mientras envia un correo electronico con
un archivo adjunto de gran tamafo, etc.



En esta prueba, IxChariot se configura con la secuencia de comandos "Processing.scr" utilizando
el trafico TCP para medir la velocidad del enlace mediante el trafico acelerado. La solucién de
regulacion de microflujo es capaz de reducir todos los flujos a un total de 1 Mbps de bajada y 1
Mbps de subida para el usuario. Ademas, todas las transmisiones utilizan aproximadamente el
25% del ancho de banda disponible (por ejemplo, 250 kbps por secuencia x 4 = 1 Mbps).
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Nota: Debido a que la accidon de regulacion de trafico de Microflow ocurre en la Capa 3, el
resultado final para el rendimiento del trafico TCP puede ser menor que la velocidad configurada
debido a la sobrecarga del protocolo.

Informacidén Relacionada

- Soporte Técnico y Documentacion - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



