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I ntroduccion

En este documento se describe la matriz de funciones paralafuncion de FlexConnect en el controlador de
LAN inalambrica (WLC).

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Control y aprovisionamiento del protocolo de puntos de acceso inaldambricos (CAPWAP)
 Configuracion de puntos de acceso ligeros (AP) y Cisco WLC

Componentes Utilizados

Lainformacion de este documento se basa en CUWN Releases 7.0.116.0 y posteriores. Este articulo se ha
actualizado con laversion 8.8

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

FlexConnect



FlexConnect es una solucién inalédmbrica para implementaciones en sucursales y oficinas remotas. Permite
configurar y controlar los puntos de acceso en una sucursal u oficina remota desde la oficina corporativa a
través de un enlace WAN sin laimplementacién de un controlador en cada oficina. Los puntos de acceso de
FlexConnect pueden conmutar €l tréfico de datos del cliente de formalocal y redlizar la autenticacion del
cliente de formalocal. Cuando se conectan a controlador, también pueden enviar € tréfico de vuelta al
controlador. FlexConnect solo es compatible con estos componentes:

» 700, 1130AG, 1140, 1240AG, 1250, 1700, 1810, 1815, 1830, 1840, 1850, AP801, 1600, 1700, 2600,
2700, 2800, 355 AP 1001, 3500E, 3600, 3700, 3800, 1040, 1520, 1530, 1550, 1560, 1570 y 1260
Controladores Cisco Flex 8500 y 7500, Cisco 5500, 3504, vVWLC y 2500 Series

Switch WL C integrado Catalyst 3750G

Cisco WiSM y WiSM2

Maodulo de red del controlador para routers de servicios integrados

Laautenticacion local de FlexConnect es Gtil cuando no se puede mantener una configuracion de oficina
remota con un ancho de banda minimo de 128 kb/sy unalatencia de iday vuelta no superior a100 ms. La
latencia maxima tolerada para FlexConnect es de 300 ms, independientemente de las funciones que se
utilicen.

En la siguiente seccion se describe la matriz de funciones de FlexConnect.

Nota: Los AP 11n anteriores a 802, como 1130 o 1240, todavia son compatibles con el codigo
posterior. Sin embargo, estos AP no reciben nuevas funciones a partir de laversion 7.3. Por |o tanto,
estos puntos de acceso no admiten las funciones de FlexConnect que aparecen después de laversion
7.3. Del mismo modo, los AP 802.11n de primera generacidn no tienen ninguna de las funciones de
FlexConnect del conjunto de funciones 8.1 incluso si pueden unirse aun WLC de este tipo. Consulte
las notas de la versién para obtener mas informacion.

Nota: Los AP 802.11ac wave 2 y los AP Catalyst estan cubiertos por este documento que reemplaza
esta matriz que se centra solamente en |las versiones de AireOS:
https://www.cisco.com/c/en/us/td/docs/wirel ess/access point/feature-matrix/ap-feature-matrix.htmil

Matriz de funciones de FlexConnect: funciones antiguasy nuevas
delaversion 7.0.116 y posteriores

Seguridad - Cliente

La compatibilidad con la seguridad de FlexConnect varia segiin los modos y estados. En estatabla se
resumen las funciones de seguridad compatibles:

WAN Up WAN activa WAN activa :
o o - WAN desactivada
(switching (switching (conmutacion local, (independiente)
central) local) autenticacion local) P

WEP

sbiertalestética ||| ves ves ves

IWPA-PSK Yes Yes |Yes |Yes

802.1x

(wPA/WPA2)  ||YSS ves ves ves

Autenticacion de

filtro MAC ves ves No No



/content/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html

Itinerancia répida
de CCKM

Yes

Yes

No

Si, paraclientes
conectados. No, para
nuevos clientes.

Seguridad - Infraestructura

WAN Up (switching

WAN activa (switching

WAN desactivada

central) local) (independiente)
Cifrado DTLS de Yes N/A N/A
datos
[EAPlocal (7.0a7.4) ||Si (LEAPIEAP-FAST)  ||Si (LEAPIEAP-FAST)  ||Si (LEAP/EAP-FAST) |
EAPloca (7.5y Si (LEAPIEAP- Si (LEAPIEAP- Si (LEAPIEAP-
versiones posteriores) [[FAST/PEAP/EAP-TLS) ||[FAST/PEAP/EAP-TLS) |[FAST/PEAP/EAP-TLYS)
[Radio debackup ~ ||Si (7.0.116) |ISi (7.0.116) Yes |
IMIC |Yes [Yes |[No aplicable |
Security

La compatibilidad con la seguridad de FlexConnect varia seguiin los modos y estados. Esta tabla resume las
caracteristicas de seguridad nuevas y heredadas soportadas con WLC Release 7.0.116.0 y posteriores:

WAN Up . WAN activa WAN
R WAN activa iy .
(switching (switching local) (conmutacion local, desactivada
central) 9 autenticacion local)  (independiente)
Prevencion de
intrusiones
inaldmbricas Yes Yes ves No
adaptables (aWIPS)
Deteccion de
intrusiones (IDS) no |[Yes Yes Yes No
fiables
Proteccion de tramas
de gestion (MFP) Yes Si (no paraAPSde ||Si (no paraAPSdela NoO
(cliente, lafase 2) fase 2)
infraestructura)
"MFP' 802.11w  ||Si (7.5) ||Si (7.5) |\Si (7.5) ||Si (7.5)
Transicion rapidaa
802.11r Yes Yes No No
Certificado de firma
automatica (SSC) ves ves Yes N/A
Protocolo de puede funcionar, ||puede funcionar, puede funcionar,
deteccion de dependedelos |[depende delos depende de los saltos,
UbiCAGiONeS No satos, la satos, lavelocidad  ||lavelocidad de laWAN||No
fiables (RLDP) velocidad dela ||delaWAN (no para ||(no paralosAP dela
WAN los AP delaonda?2) (jonda?2)
Itineranciardpidade
OpportunisticKey  [[Yes Yes Yes Ne (1)
Caching (OKC)
|Autenticacion local  |[N/A |Yes |Yes |Yes




|de FlexConnect

Anulacion AAA de Yes Yes Yes Yes
Ipv4
Anulacion AAA de Yes i 5) 5 5) i 5)
Ipv6
Asignacion de
VLAN AAA por . . .
FlexGroup con N/A Si(8.1) Si(8.1) Si(8.1)
nombre de VLAN
” Si (@) S @ 5@
ACL estética Yes No No No
ﬁ;;i'zé)[) IUSpor i (75 Si (7.5) Si (7.5) No
IACL L2 |ISi (7.5) |ISi (7.5) |ISi (7.5) |ISi (7.5) |
IACL de DNS |ISi (7.6) INo [No INo |
[Blogueo P2P [Yes |Yes |Yes |Yes |
ILSC demalla IN/A IN/A IN/A IN/A |
Uso de dispositivos .
propios/I SE (BY OD) Yes Si (7.2.110.0) No No
Conformidad con
PCl parapaguetes |[Yes Yes Yes No
Vecinos
Compatibilidad con
DTLSdeRusia ves NIA No No
Modo local mejorado
(ELM) WIPS Yes Yes Yes No
Limitar clientes por - (3)
WLAN Yes Si Yes No
Ir_;dr?(ljte de clientes por Yes Yes Yes Yes
Directivade Yes si (3 Yes No
exclusion de clientes
[Radius NAC Yes Yes [No INo
TrustSec SXPen « . . . .
nivel de PA Si (8.4) Si (8.4) Si (8.4) Si (8.4)
\T\;‘ES(‘:SGC SXPen g (8.3) Si (8.3) Si (8.3) Si (8.3)
[ dentidad PSK |ISi (8.5) ||Si (8.5) [INo ||Si (8.5)
Identidad PSK con . .
blogueo P2P Si (8.8) Si (8.8) No No
Gestiéon de politicas y || . Si (incluido Flex
cuotas conforme a Si(8.8) +Bridge) (8.8) No No




AAA | | | | |

(1) S paralos clientes que tienen asociacion en el modo conectado.

(2 Deben utilizarse las listas de control de acceso (ACL) de FlexConnect. Tenga en cuenta que las ACL
flexibles no se soportan en laVLAN nativadel AP.

(3 Limites/exclusion realizados por el WLC paraque e cliente sea desautorizado después de una respuesta
de asociacion exitosa.

(4) Tenga en cuenta que la ACL por usuario en FlexConnect no invalidaunaACL de VLAN enel AP
flexible como s invalidarauna ACL de WLAN en el AP de modo local. Si se insertan ambos por usuario-
ACL y se configura AAA-VLAN ACL en €l grupo flex, ambos surten efecto.

(®)Con e switching local de FlexConnect, la multidifusion se reenvia solo paralaVLAN alaque esta
asignado el SSID y no paraninguna VLAN anulada. Por |o tanto, IPv6 no funciona como se esperaba
porque el trafico de multidifusion se reenvia desde laVLAN incorrecta. Por |o tanto, la asignacion de vlian
no se soportaen el switching local con ipv6

Nota: En cualquier punto dado, un AP tiene un méaximo de 16 VLAN. En primer lugar, lasVLAN se
seleccionan segun la configuracion del punto de acceso (WLAN-VLAN) y, a continuacion, las VLAN
restantes se envian desde el grupo FlexConnect en € orden en que se configuran o muestran en €l
grupo FlexConnect. Si las ranuras VLAN estén llenas, se muestra un mensaje de error

Vozy Video

Esta tabla enumeralos servicios de voz y video antiguos y nuevos soportados con WLC Release 7.0.116.0 y
posteriores con FlexConnect:

WAN Up (conmutacion WAN Up (conmutacion ~ WAN desactivada

central) 100msRTT local) 100 MsRTT (independiente)

ISi, con RTT de 100 ms ||Si, con RTT de 100ms |
Voice Si,conRTT de100ms  |ISi, con RTT de 900 ms ||Sf, con RTT de 900 ms

(con CCKM y OKC) (con CCKM y OKC)
|Calidad de serviciol!) |Yes [Yes |Yes |
Contrato de ancho de . .
banda QoS por usuario Si(7.4) SH(7.9) No
|[UAPSD |Yes [Yes |Yes |
[Diagnéstico de voz |Yes |Yes |No |
[Métricas de voz |Yes |Yes |No |
TSPEC/Control de ISi - no CCX ||Si - no CCX |
admisioén de [lamadas i 2 i 2 No
(CAC) Si: CCX Si: CCX

() 1ncluye ambas marcas DSCP/dot1p.
(2) CAC en WLC, desautorizacion en falla de roaming.

Services

Esta tabla enumeralos servicios nuevos y antiguos soportados con WLC Release 7.0.116.0 y posteriores con




FlexConnect:

WAN F’p WAN activa WAN "’.“f“"a WAN desactivada
(switching (switching local) (conmutacion local, (independiente)
central) 9 autenticacion local) P
|Webauth interno ||Yes [Yes |No IN/A |
|Webauth externo ||Si (7.2.110.0)  |[Si (7.2.110.0) |No IN/A |
CleanAir (Sl en
3500) Yes Yes Yes N/A
Multidifusion-  ||Si (exceptoen ||Si (8.0) (no enlos Si (8.0) (noenlos Si (8.0) (noenlos
unidifusion 7500, 8500 y puntos de acceso de la ||puntos de acceso dela ([puntos de acceso de
(Videostream)  |VWLC) etapa 2) etapa 2) la etapa 2)
ﬁ'm::tzzl on de Si, con limitacion de  ||Si, con limitacion de
Ubicacién ancho de ancho de ancho de N/A
bandalescala banda/escal abilidad banda/escal abilidad
Gestion de . |[Yes Yes Yes No
recursos de radio
NG RRM -
Agrupacion si (D si (D Yes No
estatica de RF
SE Connect
(actualizacion de ||[Yes Yes Yes Ne (2)
Cleanair)
[Mejorade S60  ||Yes Yes [Yes | No
Si (s haactivado el Si (si haactivado €l
Perfiles Yes procesamiento DHCP ||procesamiento DHCP  |[No
central) central)
lAvC3 |ISi (7.4) |ISi (8.1) |ISi (8.2) INo |
|Gateway Bonjour||Y es INo |No No |
|AP mDNS |Yes INo INo No |
ILSS |Yes INo INo INo |
SerV|C|(_)s basados Yes No No No
en el origen
MAC de
prioridad Yes No No No
Explorador Yes No No No
Bonjour
Modo Si (8.0 pero 8.8 ||Si (8.0 pero8.8para ||Si (8.0pero8.8para ||Si (8.0 pero 8.8 para
Flex+Bridge parawave2) wave2) wave2) wave2)

(1) se aplican todos los requisitos especificos de RRM (a menos 4 AP para TPC).
(2 Si para el auténomo después de la desconexion del WL C, pero no parael reinicio.

(3 FlexConnect AV C es compatible con todos los WL C (que incluyen VWL C) excepto 2504.




I nfraestructura

WAN Up (switching WAN activa WAN desactivada
central) (switching local) (independiente)
|Clientes pasivos INo |Yes [Yes |
Si (8.0) (8.3mrl para AP ||Si (8.0) (8.3mrl para ||Si (8.0) (8.3mrl para AP
Proxy ARP deonda?2) AP de onda 2) deonda?2)
|Syslog [Yes |Yes [Yes |
|cDP Yes |Yes Yes |
[Enlace de cliente Yes |Yes lISi @) |
[Equilibrio de cargal® |ISi (7.4) |ISi (7.4) No |
|Seleccion de banda [Yes |Yes No |
[PreDownload de imagen AP|Yes |Yes INo |
Actualizacion de imagen de
punto de acceso inteligente ||Yes Yes s (@
FlexConnect
Actualizaciones de dominio Yes Yes Yes
de regulacion de AP (Chile)
Agr_upacic')n VLAN/Mcast Yes N/A N/A
Optim.
IMalla- 24 red deretorno  |[N/A IN/A IN/A |
Compatibilidad con Cisco Yes Si (7.3) (no para APS ||Si (7.3) (no para APS de
WGB delafase 2) lafase 2)
Compatibilidad con WGB
de terceros Yes Yes Yes
|Proxy de autenticacion web ||Yes |Yes No
Aumento del grupo de
puntos de acceso de Yes Yes Yes
FlexConnect
T(_)Ieranciaafallosdel N/A Yes N/A
cliente
|Opcién DHCP 60 Yes |Yes Yes |
IDFS/802.11h Yes |Yes Yes |
IVLAN degrupode AP |Yes IN/A IN/A |
Asignacionesde VLAN
mediante FlexGroups Yes Yes Yes
Switching central basado en ||Si (8.5 para AP wave2, , .
VLAN 7.3 paraAP10S) No aplicable No aplicable
|RETRASO DEL AP |ISi (8.8) |\Si (8.8) ISi (8.8) |

Lafuncion de cliente pasivo no se soportaen los AP Flex. Sin embargo, los AP no realizan ARP proxy de
forma predeterminada en FlexConnect (y eso es parte de la funcion de cliente pasivo). Por €l contrario,
ARP proxy se agregd como unafuncién paralos AP FlexConnect con laversiéon 8.0 y posteriores.

(1) se proporcionasi el punto de acceso del cliente potencia ya esté actualizado y los puntos de acceso del




miembro se actualizan con su punto de acceso del cliente potencial.

(2 solo en los puntos de acceso 11n de segunda generacion y posteriores (1600, 2600, 3600, etc.).

(3 Los AP de FlexConnect no envian respuestas de (re)asociacion con estado 17 parael equilibrio de
carga, a igua que los AP de modo local; en su lugar, primero envian respuestas de (re)asociacion con
estado O (correcto) y, a continuacién, mueren con motivo 5. Esto ocurre cuando el AP maneja la asociacién
localmente y las decisiones de balanceo de carga se toman en el WLC.

Escenarios de movilidad/roaming

nm ion | itchin r
WLAN Co u|:t>|\a/|c:f ocal Switc I:|>Iv|chent al
Configuracion
g CCKM (OKC) Otros CCKM (OKC) Otros
Mov_|I|dad entre Vigede Vigede Aut. Itinerancia [tinerancia ||Autenticacion
e Mismo grupo. 1o oios®  [Inegocios® |lcompleta®  |r&pida répida  |completa
flexible
Mowhdad entre Autenticacion ||ltinerancia |[Autenticacion ||Autenticacion ||Itinerancia ||[Autenticacion
diferentes grupos | L I I L I
de Flex completa rapida completa completa rapida completa
Movilidad entre N/A N/A N/A Autenticacion ItJ nerancia Autenticacion
controladores completa rapida completa
() LaWLAN proporcionada se asignaalamismaVLAN (mismasubred). Si laWLAN se mapeaa
diferentes subredes, no puede ocurrir un roaming répido ya que € cliente tiene que obtener una nueva
direccion IP.

Nota: Laitineranciarépida FT/802.11r también requiere que los AP estén en el mismo FlexGroup.
Solo WPA2 OKC, que sucede en €l nivel WLC, puede tolerar que los AP estén en diferentes grupos
de FlexConnect para €l roaming rapido.

Nota: para admitir €l control de acceso centralizado através de un servidor de autenticacion,
autorizacion y contabilidad (AAA) centralizado, como Cisco Identity Services Engine (ISE) o0 ACS, la
ACL IPv6 se puede aprovisionar por cliente mediante el uso de atributos de anulacion de AAA. Para
utilizar estafuncién, la ACL 1Pv6 se debe configurar en € controlador y laWLAN se debe configurar
con lafuncién AAA Override habilitada. El atributo AAA parauna ACL IPv6 es Airespace-| Pv6-
ACL-Name, similar a atributo Airespace-ACL -Name utilizado para aprovisionar una ACL basada
en |Pv4. El contenido devuelto por el atributo AAA debe ser una cadena de caracteres que seaigual a
nombre de la ACL 1Pv6, segun lo configurado en el controlador.

| nfor macion Relacionada

* GuiadeDisefio e Implementacion de H-Reap
* Troubleshooting Basico de Hybrid Remote Edge Access Point (H-REAP)
» Soporte Técnicoy Documentacion - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



