Configuracion de asignacion de VLAN dinamica
con WLC basada en ISE para mapa de grupo de
Active Directory
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Introduccion

Este documento describe el concepto de asignacién de VLAN dinamica.

Prerequisites

El documento describe como configurar el controlador de LAN inaldambrica (WLC) y el servidor de
Identity Services Engine (ISE) para asignar clientes de LAN inalambrica (WLAN) a una VLAN
especifica de forma dinamica.

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos de controladores de LAN inalambrica (WLC) y puntos de acceso
ligeros (LAP)

« Conocimiento funcional de un servidor de autenticacion, autorizacion y contabilidad (AAA)
como ISE

» Conocimiento completo de las redes inalambricas y de los problemas de seguridad



inalambrica

» Conocimiento funcional y configurable de la asignacion de VLAN dinamica

» Conocimientos basicos de los servicios de Microsoft Windows AD, asi como de los
conceptos de controlador de dominio y DNS

« Conocimiento basico del protocolo de control y aprovisionamiento de puntos de acceso
(CAPWAP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» WLC de Cisco serie 5520 que ejecuta la version de firmware 8.8.111.0

+ AP de Cisco serie 4800

» Suplicante nativo de Windows y NAM de Anyconnect

+ Cisco Secure ISE version 2.3.0.298

* Microsoft Windows 2016 Server configurado como controlador de dominio
+ Switch Cisco serie 3560-CX que ejecuta la version 15.2(4)E1

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Asignacion de VLAN dinamica con servidor RADIUS

En la mayoria de los sistemas WLAN, cada WLAN tiene una politica estatica que se aplica a
todos los clientes asociados a un identificador de conjunto de servicios (SSID) o WLAN en la
terminologia del controlador. Aunque es eficaz, este método tiene limitaciones porque requiere
que los clientes se asocien con diferentes SSID para heredar diferentes QoS y directivas de
seguridad.

La solucién WLAN de Cisco aborda esta limitacion gracias a la compatibilidad con las redes de
identidad. Esto permite que la red anuncie un solo SSID, pero permite que usuarios especificos
hereden diferentes QoS, atributos de VLAN y/o politicas de seguridad basadas en las
credenciales del usuario.


https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

La asignacion de VLAN dinamica es una de estas funciones que colocan a un usuario inalambrico
en una VLAN especifica en funcion de las credenciales suministradas por el usuario. Esta tarea
de asignar usuarios a una VLAN especifica es gestionada por un servidor de autenticacion
RADIUS, como Cisco ISE. Se puede utilizar, por ejemplo, para permitir que el host inalambrico
permanezca en la misma VLAN al desplazarlo dentro de una red del campus.

El servidor Cisco ISE autentica a los usuarios inalambricos en una de las diversas bases de datos
posibles, incluida su base de datos interna. Por ejemplo:

« BD interna

» Directorio activo

Protocolo ligero de acceso a directorios (LDAP) genérico

» Bases de datos relacionales compatibles con ODBC (Open Database Connectivity)
+ Servidores de token de SecurlD de Rivest, Shamir y Adelman (RSA)

» Servidores de token compatibles con RADIUS

Los protocolos de autenticacion de Cisco ISE vy las fuentes de identidad externas admitidas
enumeran los diversos protocolos de autenticacion admitidos por las bases de datos internas y
externas de ISE.

Este documento se centra en la autenticacion de usuarios inalambricos que utilizan la base de
datos externa de Windows Active Directory.

Después de una autenticacion correcta, ISE recupera la informacion de grupo de ese usuario de
la base de datos de Windows y lo asocia al perfil de autorizacion correspondiente.

Cuando un cliente intenta asociarse con un LAP registrado con un controlador, el LAP pasa las
credenciales del usuario al WLC con la ayuda del método EAP respectivo.

El WLC envia esas credenciales a ISE con el uso del protocolo RADIUS (encapsulando el EAP) e
ISE pasa las credenciales de los usuarios a AD para su validacion con la ayuda del protocolo
KERBEROS.

AD valida las credenciales del usuario y, tras una autenticacion correcta, informa al ISE.

Una vez que la autenticacion es exitosa, el servidor ISE pasa ciertos atributos del Grupo de
Trabajo de Ingenieria de Internet (IETF) al WLC. Estos atributos RADIUS deciden el ID de VLAN
que se debe asignar al cliente inalambrico. EI SSID (WLAN, en términos de WLC) del cliente no
importa porque el usuario siempre esta asignado a este ID de VLAN predeterminado.

Los atributos del usuario de RADIUS que se utilizan para la asignacion del ID de VLAN son:
» IETF 64 (tipo de tunel)—Establezca esto en VLAN

» IETF 65 (tipo de tunel medio)—Establezca esta opcion en 802


https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_new_chapter_0100001.html#concept_BD3A270FEC0C411DA10FB808C14B48D5

« IETF 81 (ID de grupo privado de tunel)—Establezca esto en ID de VLAN

El'ID de VLAN es de 12 bits y toma un valor entre 1 y 4094, ambos inclusive. Debido a que
Tunnel-Private-Group-ID es de tipo cadena, como se define en RFC2868 para su uso con IEEE
802.1X, el valor entero de ID de VLAN se codifica como una cadena. Una vez que se envian
estos atributos del tunel, es necesario rellenar el campo Tag (Etiqueta).

Como se indicd en REC 2868, seccion 3.1: el campo Tag tiene un octeto de longitud y esta
pensado para proporcionar un medio de agrupar atributos en el mismo paquete que hacen
referencia al mismo tunel. Los valores validos para este campo son de 0x01 a 0x1F, ambos
incluidos. Si el campo Tag (Etiqueta) no se utiliza, debe tener el valor cero (0x00). Consulte REC
2868 para obtener mas informacion sobre todos los atributos de RADIUS.

Configurar

Esta seccion proporciona la informacion necesaria para configurar las funciones descritas en el
documento.

Diagrama de la red


https://datatracker.ietf.org/doc/html/rfc2868
https://datatracker.ietf.org/doc/html/rfc2868
https://datatracker.ietf.org/doc/html/rfc2868
https://datatracker.ietf.org/doc/html/rfc2868
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Estos son los detalles de configuracion de los componentes utilizados en este diagrama:



La direccion IP del servidor ISE (RADIUS) es 10.48.39.128.

La direccion de la interfaz de administracion y del administrador AP del WLC es
10.48.71.20.

El servidor DHCP reside en la red LAN y esta configurado para los grupos de clientes
respectivos; no se muestra en el diagrama.

VLAN1477 y VLAN1478 se utilizan en esta configuracion. Los usuarios del departamento de
Marketing se configuran para ser colocados en la VLAN1477 y los usuarios del
departamento de HR se configuran para ser colocados en la VLAN1478 por el servidor
RADIUS cuando ambos usuarios se conectan al mismo SSID: office_hq.

VLAN1477:192.168.77.0/24. Gateway: 192.168.77.1 VLAN1478: 192.168.78.0/24.
Gateway: 192.168.78.1

Este documento utiliza 802.1x conPEAP-mschapv2cOmMO mecanismo de seguridad.

Nota: Cisco recomienda que utilice métodos de autenticaciéon avanzados, como EAP-



FAST y EAP-TLS, para proteger la WLAN.

Estas suposiciones se realizan antes de realizar esta configuracion:
» EI LAP ya esta registrado con el WLC
» Al servidor DHCP se le asigna un ambito DHCP
» Existe conectividad de capa 3 entre todos los dispositivos de la red

» El documento describe la configuracion requerida en el lado inalambrico y asume que la red
con cables esta en su lugar

» Los usuarios y grupos respectivos se configuran en AD

Para lograr la asignacion de VLAN dinamica con WLC basados en la asignacién de grupo de ISE
a AD, se deben realizar estos pasos:

1. Integracion de ISE a AD y configuracién de politicas de autenticacion y autorizacion para
usuarios en ISE.

2. Configuracién de WLC para soportar la autenticacién dot1x y la invalidacion AAA para el
SSID 'office_hq'.

3. Configuracion del solicitante del cliente final.

Integracion de ISE a AD y configuracidn de politicas de autenticacion y autorizacion
para usuarios en ISE

1. Inicie sesién en la interfaz de usuario web de ISE con una cuenta de administrador.
2. Desplacese hastaAdministration > Identity management > External Identity Sources > Active directory.

-él'y‘-al.l- Identity Services Engine ~ Administration

» System |+ |dentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» ldentities  Groups  Extemal Identity Sources  Identity Source Sequences  » Settings
|

External Identity Sources Active Directory

e Gl Edit 9= Add Delete  J”NodeView g Advanced Tools =  Scope Mode
» [ Cerificate Authentication Profile (3| Join Point Name « | Active Directory Domain
|=] Active Directory Mo data available
& Loar
5 oosC
] RADIUS Token
=] RSA SecurlD
|2 SAML Id Providers
=2 Secial Login

3. Haga clic en Agregar e ingrese el nombre de dominio y el nombre de almacén de identidad
de la configuracion de Nombre de punto de union de Active Directory. En el ejemplo, ISE se
registra en el dominiowlaaan.comy se especifica joinpoint COmoAD.wlaaan.com: nombre localmente



significativo para ISE.

External Identity Sources
@ 8.
» | Cerificate Authentication Profile

[ Active Directory * Active Directory Domain | wlaaan.corm| | @

& LoaP

2 ooBC

] RADIUS Token

= RSA SecurlD

] SAML I1d Providers
] social Login

* Join PointName [ AD.wlaazn.com | @

4. Se abre una ventana emergente después desubmitpulsar un botén que le pregunta si desea
unirse a ISE para AD inmediatamente. Pulsevesy proporcione credenciales de usuario de
Active Directory con derechos de administrador para agregar un nuevo host al dominio.

Join Domain
Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

* AD User Name (i | Administrator

* Password | sssssssss|

("] Specify Organizational Unit i
|| Store Credentials i

5. Después de este punto, debe haber registrado ISE correctamente en AD.

b identifies  Groups  Extemnal [dentity Sources  ldentity Source Sequences  » Settings
[t ety

External Identity Sources Vihitelisted Domains PassivelD Groups tributes Advanced Settings
G &
» (3 Corificate Authartication Profie * Join Point Name | com |
* (5 Active Dirsctory * Active Directory Domain  wiaaan.com i
= oap
(£ ooec 21 s
2 RADIUS Teken __..m o Leave ) Test User ﬂwnd ﬁwm . .
£ RSA SecurlD [ ISE Node « |ISENode Role | Status Domain Controller Site
[ 5AML 1d Providers rmanchur-ise.wiaaan.com STANDALONE  ( Operaticnal WIN-CFA29CSRIL wiaaan.com  Defaull-First-Sile-Name

&5 Social Login



En caso de que tenga algun problema con el proceso de registro, puede utilizarbpiagnostic
Tool para ejecutar las pruebas necesarias para la conectividad de AD.

6. Debe recuperar los grupos de los directorios activos que se utilizan para asignar los perfiles
de autorizacion respectivos. Desplacese hastaadministration > Identity management > External Identity Sources

> Active directory >

> Groups
, haga clic enAddy elijaselect Groups from Active Directory.

» System - Idenlity Management  » Network Resources  » Device Poral Management  pxGrid Services  » Feed Service  » Threat Centric MAC
b ldentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
External Identity Sources Connection Whitelisted Domains PassivelD '—| Attributes Advanced Settings
T|E= v ddd v Group  Update SID Values
: : ::zre-c;t:\e:::rlicmicn Profile 091 Nar :[I:Cérgur:ups From Directory NS

“4 AD.wiaaan.com No data available

=] LDAP

& ooec

0 RADIUS Token
. RSA SecurlD

5 SAML Id Providers
.| Secial Login

7. Se abre una nueva ventana emergente donde puede especificar un filtro para recuperar
grupos especificos o recuperar todos los grupos de AD.
Elija los grupos respectivos de la lista de grupos de AD y pulseok.

I select Directory Groups x|
: This dialog is used to select groups from the Directory.
J Domain| wlaaan.com M |
Name Filter| * SID Filter] * | Type Filter| GLOBAL N
Retrieve Groups... 13 Groups Refrieved.
[] Name « | Group SID Group Type
[ wiaaan.com/UsersiClonsable Damain Controllers 5-1-5-21-2222429329-4108085164-3220345271-522 GLOBAL
[[] wiaaan.com/Users/DnsUpdatePraxy S5-1-5-21-2222429329-4108085164-3220345271-1102 GLOBAL
[ wiaaan.com/Users/Domain Admins 5-1-5-21-2222429329-4108085164-3220345271-512 GLOBAL
[] wiaaan.com/Users/Domain Computers 5-1-5-21-2222429329-4108085164-3220345271-515 GLOBAL
[ wiaaan.com/Users/Domain Controllers 5-1-5-21-2222429329-4108085164-3220345271-516 GLOBAL
[] wlaaan.com/Users/Domain Guests 5-1-5-21-2222429329-4108085164-3220345271-514 GLOBAL
[[] wlaaan.com/Users/iDomain Users 5-1-5-21-2222429329-4108085164-3220345271-513 GLOBAL
[] wiaaan.com/UsersiGroup Policy Creator Owners 5-1-5-21-2222429329-4108085164-3220345271-520 GLOBAL
wlaaan.com/Users/HR 5-1-5-21-2222429329-4108085164-3220345271-1105 GLOBAL
[ wiaaan.com/UsersiKey Admins 5-1-5-21-2222429329-4108085164-3220345271-526 GLOBAL
wilaaan.com/Users/Marketing S5-1-5-21-2222429329-4108085164-3220345271-1104 GLOBAL
[[] wiaaan.com/Users/Protected Users 5-1-5-21-2222429329-4108085164-3220345271-525 GLOBAL
[J wiaaan.com/Users/Read-only Domain Controllers S5-1-0-21-2222429329-4108085164-3220345271-521 GLOBAL

o [



8. Los grupos respectivos se agregan a ISE y se pueden guardar. Pulsesave.

Connection Whitelisted Domains PassivelD | | Attributes Advanced Settings

Edt =pAdd v 3{ Delete Group Update SID Values

[ Name « SID
[] wiaaan.com/Users/HR 5-1-5-21-2222429329-4108085164-3220345271-1105
[[] wiaaan.com/Users/Marketing §-1-5-21-2222429329-4108085164-3220345271-1104

ml Reset

9. Agregue el WLC a la lista de dispositivos de red ISE: navegue hastaadministration > Network
Resources > Network Devicesy presioneAdd.
Configuracion completa, proporcionando la direccion IP de la administracién del WLC y el
secreto compartido del RADIUS entre el WLC e ISE.



il dentity Services Engine Home  + ContsxtVisbilly  + Operstions  » Poloy [Tty

» Sysiem  » |denlity Managemen! | - Network Resources |+ Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
Maotwork Dovices  Metwork Device Groups  Metwork Device Profiles  Exdemal RADIUS Servers  RADIUS Server Sequences  NAC Managers  Extemal MDM  * Location Services
—
o

Metwork Devices List = New Network Device

Network Devices

Network Devices

Defauli Device:

* mame | WLCSS20
Doscipion [ |

1P Address  +| *IP: [10.48.71.20 N EN

Device Security Setings

@ IPv6 is supparted only for TACACS, At least one IPvd must ba defined when RADIUS is salectad
* Device Profile  f; Cisco | » | &

T —
e E—

® Network Device Group

e —
IPSEC |15 1PSEC Device Set. To Default
Davice Type [wicab Set To Default

« RADIUS Authentication Satings

RADIUS UDP Settings
Pretocel  RADIUS

e - —
T R—(

RADIUS DTLS Settings i

10. Ahora, después de unirse a ISE en AD y agregar el WLC a la lista de dispositivos, puede
iniciar la configuracién de las politicas de autenticacion y autorizacidn para los usuarios.
» Cree un perfil de autorizacidn para asignar usuarios de Marketing a VLAN1477 y del
grupo HR a VLAN1478.
Navegue hastarolicy > Policy Elements > Results > Authorization > Authorization profilesy haga clic en
eladdboton para crear un nuevo perfil.

‘lualts \dentity Services Engine Home  » ContextVisibity  » Operations [ERd-LU-YEN » Administration  » Work Centers
Policy Sete  Profling Posture  Client Provisioning = ~ Policy Elements
Dictionaries  » Conditions  ~Results
—

[P I Standard Authorization Profiles
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

~ Authorization

J Edie Add  5Duplicate | 3 Delete
Authorization Profiles . d'}: =

[ Mame Profile »  Description
Downloadable ACLs . aaaar
[ Blackhole_Wireless_Access & Cisco & Default profile used 1o blacklist wireless dey
+ Profiling [0 Cisco_IP_Phones o Gisco & Default profile used for Cisco Phones.
e O cisco_Temporal_Onboard &% Cisco & Onboard the device with Cisco temporal ag
[J Cisco_WebaAuth ik Clsco &3 Default Profile used to redirect users to the
» Client Provisioning [ NSP_Onboard &% Cisco @ Onboard the device with Native Supplicant
[0 Mon_Cisco_IP_Phones i Cisco & Default Profile used for Non Cisco Phones.
[0 DenyAccess Default Profile with access type as Access-
O Permitaccess Default Profile with access lype as Access-

» Complete la configuracion del perfil de autorizacion con informacion de VLAN para el
grupo respectivo; el ejemplo muestra lasmarketingconfiguraciones de grupo.



Dictionaries ¢ Condiions  ~ Resulis
—
o
Authorization Profiles > New Authorization Profile

Authorization Profile

»+ Authentication

~ Authorization * Name | Marketing

Authorization Profiles Descrigion | Marketing

Downloadable ACLS " Access Type [AccESS ACCEPT -
arcin Network Device Profile 2 Cisco | « |
+ Posture

Service Template

»+ Client Provisioning MG Movame

Passive laentity Tracking

* Common Tasks

DACL Name

ACL (Filter-10)

Security Group

4 VLAN Tag D 1 Edit Tag | ID/Name | 1477]

+ Advanced Attributes Settings

Select an item

~ Attributes Details

Access Type = ACCESS_ACCERT
Tunnel-Private-Group-ID = 1:1477
Tunnel-Type = 1:13
Tunnel-Medium-Type = 1:6

m Cancel

Se debe realizar una configuracién similar para otros grupos y se deben configurar los
atributos de etiqueta de VLAN respectivos.

Una vez configurados los perfiles de autorizacion, puede definir directivas de
autenticacion para los usuarios inalambricos. Esto se puede hacer configurandocustomo
modificando el conjunto depefaultdirectivas. En este ejemplo, se modifica el conjunto de
directivas Predeterminado. Desplacese hastarolicy > Policy Sets > Default. De forma
predeterminada para eldotixtipo de autenticacion, ISE va a utilizarAll_User_ID_Stores,
aunque funciona incluso con la configuracidon predeterminada actual, ya que AD forma
parte de la lista de origen de identidad deall_user_ID_stores, este ejemplo utiliza una regla
mas especificawLc_labpara ese controlador de LAB respectivo y utiliza AD como unico
origen para la autenticacion.
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» Ahora debe crear directivas de autorizacion para los usuarios que asignen los perfiles
de autorizacion respectivos en funcidn de la pertenencia a grupos. Navegue
hastaAuthorization policyla seccion y cree politicas para cumplir ese requisito.

PoicySen | Profing  Posuw  ClertProwsonng b Poicy Bemsnts

Gk e 0 o Wil Betap ] ViR B0 5 1 B i B
Policy Sets = Default mm
Sistus  Posicy Set Hame Descrigtion Condiions Allownd Peotiocols | Sarver Sequeece  His
[ [-oy— [RAP————_1
¥ Authentication Policy (4)
> Autherization Pelicy - Local Extepions
¥ Authodzation Policy - Global Exceptions
 utharizition Paliey (14]
Resuts
Status  Rule Name Consition Prof Security Grows His  Actions
B wesme_hsesan
4D e paretng AND *+ o
E e £ GUIAL
- Jr—— + o

Configuracion WLC para soportar la autenticacion dot1x y la invalidacion AAA para

el SSID 'office_hq'

1. Configure ISE como servidor de autenticacion RADIUS en WLC. Vaya a lasecurity > AAA >

RADIUS > Authenticationseccion de la interfaz de usuario web y proporcione la direccion IP de ISE
y la informacion secreta compartida.



CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security RADIUS Authentication Servers > New
L Server Index (Priority) 23
General
» RADIUS Server IP Address(Ipvd/IpvE) I 10.48.39.128 I
Authentication
Accounting Shared Secret Format ASCIL ¥ |
Auth Cached Users SharedSecret @ | [eeses
Fallback
DNS Confirm Shared Secret J—
Downloaded AVFP
» TACACS + Apply Cisco ISE Default settings
LDAP Apply Cisco ACA Default settings
Local Net Users
MAC Filtering Key Wrap 0 (Designed for FIPS customers and requires a key wrap compliant RADIUS server)

= Disabled Clients

User Login Policies Port Number 1812
AP Policies Server Slatus “Enabled #|
Password Policies -
Support for CoA Enabled #|
} Local EAP pad J
Server Timeout 5 seconds
Advanced EAP
S Network User Enable
¥ Priority Order
Management Enable
b Certificate 4
Management Retransmit Timeout 5  seconds
» Access Control Lists ~
Tunnel Proxy Enable
~ Wireless Protection B
Policies PAC Provisioning Enable
} Web Auth IPSec ~| Enable
b TrustSec Cisco ACA _| Enable
Local Policies
F Umbrella
b Advanced

2. Configure el SSIDoffice_hgbajo la seccionwiLANsen el WLC; este ejemplo configura el SSID
CONWPAZ/AES+dot1xy la invalidacion AAA. Se elige la interfazbummypara la WLAN ya que la
VLAN adecuada se asigna a través de RADIUS de todos modos. Esta interfaz ficticia se
debe crear en el WLC y se le debe dar una direccion IP, pero la direccion IP no tiene que
ser valida y la VLAN en la que se coloca no se puede crear en el switch de link ascendente
de modo que si no se esta asignando ninguna VLAN, el cliente no puede ir a ninguna parte.

shjai] iy

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
WLANs WLANs
« WLANs Current Filber: Nane [Change Filter] [Clear Filter] I T :) Jas I
WLANS
b Advanced
WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies
1 WLAN test test Enabled [WPAZ][Auth(802.1X)] [ -]
2 WLAN ArdroidapP AndroidaP Enabled [(WPAZ][Auth{PSK)] [~}
253 WLAN BTER-BTwifi-public BTwifi-public Enabled [WPaZ][Auth{PSK)] [~ ]

MOMITOR  WLANs CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMANDS MELP  FEEDBACK

WLANs WLANS > Now — E

Tyee LA L

WiANS ]
S Brafio Name. roo_ha

50

1] T




WLANSs > Edit ‘office_hq'

~ General | Security | QoS | Policy-Mapping | Advanced |

Profile Name office_hg

Type WLAN

SSID office_h )
Status I Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy [an 3
Interface/Interface Group[GI dummy v I
Multicast Vlan Feature ™1 Enatled

Broadcast SSID Enabled

NAS-ID |none

WLANSs > Edit "office_hq'

General | Security = QoS | Policy-Mapping | Advanced |

Layer 2 r Layer 3 T mﬂwm]

Layer 2 Security £ || WPA+WPA2 .
MAC Filtering2 [

Fast Transition

Fast Transition | Adaptive §|
Ower the DS
Reassociation Timeout 20 Seconds

Protected Management Frame

PMF | Disabled %
WPA+WPA2 Parameters

WPA Policy 3|
WPA2 Policy
WPA2 Encryption @AES TKIP  [CCMP256 [ IGCMP128 [ /GCMP256

Authentication Key M + 18

802.1X Enable I
CCKM Enable




WLANs WLANSs > Edit 'office_hq"
v WLANs ( General | sSecurity | | Policy-Mapping | Advanced |
WA | | Qos | cy-Mapping |

» Advanced Layer 2 | Layer 3 | AAA Servers |

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface | |Enabled

Apply Cisco ISE Default Settings ~|Enabled

Authentication Servers Accounting Servers EAP Parameters

Fﬂ'ﬁabled J2 Enabled Enable
Server 1P:10.48.35.128, Port: 1812 I IP:10.48.39.128, Port:1813 % |
Server 2 | None H i Naone ¥
Server 3 | None +|| None
Server 4 Mone Maone
Server 5 Nong None
Server 6 | None +|| None ¥
Authorization ACA Server Accounting ACA Server
| Enabled | Enabled
Server None ¥ None ¥
WLANSs > Edit 'office_hg'
| General | Security | Qos | Policy-Mapping | Advanced
I Allow AAA Override Enabled I DHCP
Coverage Hole Detection Enabled DHCP Server Override
Enable Session Timeout v 1800
Session Timeout (secs) DHCP Addr. Assignment Required
S Benabled Management Frame Protection (MFP)
Diagnostic Channel 18 Enabled - )
Override Interface ACL IPvd | None 3 IPv6 | None 5 MFP Client Protection £ Optional 3
Layer2 Acl MNone % DTIM Period {in beacon intervals)
URL ACL None $ '
PZP Blocking Action Disabled 3 802.11a/n (1 - 255) 1
Client Exclusion 2 @Enables 180 802:1b/a/n((2 2258, [
Timeout Value (secs) NAC
Maximum Allowed Clients & 0 NAC State | None :
Static IP Tunneling ££ [ehE1s Load Balancing and Band Select
Wi-Fi Direct Clients Policy Disabled - Client Load Balancing
Maximum Allowed Clients Per AP Radio 200 Client Band Select
Clear HotSpot Configuration Enabled

Passive Client
Client user idle timeout({15-100000)

Passive Client

3. También debe crear interfaces dinamicas en el WLC para las VLAN de usuario. Vaya al
menu de lacontroller > Interfacesinterfaz de usuario. EIl WLC puede honrar solamente la
asignacion de VLAN recibida via AAA si tiene una interfaz dinamica en esa VLAN.



CIsco

MONITOR  WLANS

CONTROLLER  WIRELESS

SECURITY MANAGEMENT

COMMANDS

HELP

FEEDBACK

Controller

General

Icons

Inventory
Interfaces
Interface Groups

Multicast

L 4

Network Routes

-

Fabric Configuration

-

Redundancy

-

Mobility Management
Ports
b NTP
» CDP

-

PMIPvGE

-

Tunneling

-

IPv6

» mDNS

-

Advanced

Lawful Interception

Verificacion

General Information

Interface Name

vianl477

MAC Address

Configuration

00:a3:8e:e3:5a:1a

Guest Lan
Quarantine
Quarantine Vlan Id 0

NAS-ID none

Physical Information

Port Number
Backup Port
Active Port

Enable Dynamic AP Management

Interface Address

VLAN Identifier
IP Address
Netmask

Gateway

1477

182.168.77.5

255.255.255.0

152.168.77.1

IPvE Address
Prefix Length
IPvE Gateway

Link Local IPvE Address

DHCP Information

128

feB0::2a3:Beff:fee3:5ala/64

Primary DHCP Server

192.168.77.1

Secondary DHCP Server

DHCP Proxy Mode

Global %

Utilice el suplicante nativo de Windows 10 y el NAM de Anyconnect para probar las conexiones.

Dado que utiliza autenticacion EAP-PEAP e ISE utiliza un certificado de firma automatica (SSC),
debe aceptar una advertencia de certificado o deshabilitar la validacion de certificados. En un
entorno corporativo, debe utilizar un certificado firmado y de confianza en ISE y asegurarse de
que los dispositivos del usuario final tienen el certificado raiz adecuado instalado en la lista de CA

de confianza.

Probar conexién con Windows 10 y suplicante nativo:

1. AbraNetwork & Internet settings > Wi-Fi > Manage known networksy cree un nuevo perfil de red pulsando eladd
new networkboton; rellene la informacion necesaria.



Settings
& Wi-Fi

Manage known networks
Add a new network

Network name

office_hq |

Preference All Security type
| WPA2-Enterprise AES v |

EAP method

| Protected EAP (PEAP) v ‘

Authentication method

| Secured password (EAP-MSCHAP v2) ~ |

Connect automatically
] Connect even if this network is not broadcasting

Save Cancel

. Compruebe el registro de autenticacién en ISE y asegurese de que se ha seleccionado el
perfil adecuado para el usuario.

O Rsbesn 0 Resetfapest Couets 3 Expent T Tree= O«
Tima St Detals  Rapeal.. lsensty Ercipoint ID Encpoint ... Authenticat . Authorizaiion Policy Authorizati, 1P Aderess Motwork Davics  Dervice Pert Wity Groug Poatsra 5L Server
Bot ®
Fit 15, 2009 02 14.63.300 PAA o & 3 Bet FABC 80621488 e Defsutas .. Dot > Weskda_HR L -,
Fo T8, 2019 02 0956 389 Pl B & Bos FABC S 621480 rnows Defautaa W, Duut > Wosiess_HR a waCE gwn mancr 4a

. Verifique la entrada del cliente en el WLC y asegurese de que esté asignado a la VLAN
correcta y que esté en el estado RUN.

Baye Configuration  Fing  Logout  Belresh

MOMITOR  WLANs COWTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS WELP  FEEDBACK  Home
Monitor Clients Entries 1 -0l 1
Swmmary Cwrrant Filtar [ 1= 1 {iCea B

AP Mama WLAN Profila WLANSSID ardam Protocal Statu i, Port Siotld  Tusnel  Faatiane
AP EDIE B offioe hg e he BOLL1a5 GHI)  Assocaned '. i e o

b Applications

. Desde la WLC CLI, el estado del cliente se puede verificar con elshow client dertails

show client detail f4:8c:50:62:14:6b
Client MAC Address. . ....cuiiiiiiiiiniennnnnnnnennn f4:8c:50:62:14:6b
Client Username ........ouieiiennennennennnennnnns Bob



Client Webauth Username .........ovevrunnrnrnnnns N/A

HosStname: ... ...ttt ittt taa e e sean s

Device Type: ittt et ettt Intel-Device

AP MAC Address.....uuiiiieiniiennn i eennnnnennnnnnn 70:69:5a:51:4e:c0
AP Name. ... .ttt ittt ittt ettt et e e aa s AP4C77.6D9E.6162
AP radio slot Id.......cciiiiiiiiniinii i ennnnnnn 1

Client State.....viiin ittt it tann e eannnnn Associated

User Authenticated by ........... ... RADIUS Server
Client User GroUp. ... veeeenniinnnnenennnneennnns Bob

Client NAC OOB State.....uouuirimnnnnrrnnnnnnnnnns Access

Wireless LAN Id........oiiiiiiiiiinnniinnnnennns 3

Wireless LAN Network Name (SSID)......cvvivvnnrn. office_hqg
Wireless LAN Profile Name............ccvvivivnann. office_hqg
Hotspot (802.10U) ... ciinsi i i iiaee s eeannnnnnns Not Supported
Connected FOr ....iiiiii ittt e st eana s 242 secs

BSSID .« it 70:69:5a:51:4e:cd
Channel . ... it i i ittt e st e ananns 36

TP AdAresSsS. ittt i e e e e e, 192.168.78.36
Gateway AdAress.......coiiiiiiinnneinnnnnennnnnnn 192.168.78.1
NETMASK . ittt ettt e, 255.255.255.0
Policy Manager State........cuiiiiiiniinnnnnnnn. RUN

EAP TP, ittt ittt ettt i e, PEAP

I oY =Y ol vlanl1478

VLAN. Lo i i ittt ittt ettt e e e e e 1478

Quarantine VLAN. . ..ottt ittt ittt ettt ananannnss 0

Access VLAN. ... it it et et e 1478

Pruebe la conexion con Windows 10 y Anyconnect NAM:

1. Elija el SSID de la lista de SSID disponibles y el tipo de autenticacion EAP respectivo (en
este ejemplo PEAP) y el formulario de autenticacién interno.



VP
Use & browser to gain access.

Web Authentication Required

Network:
Connected (10.103. 150.57)

| internet

Cisco AnyConnect
Enter information for the connection.
WiFi
Hidden Metwork

Descriptive Mame: | office_hg
! Scam:

SSID: I office_hg lcan not required on current Wi-Fi.

Security: WPA2 Enterprise AES

802. 1% Configuration

d
I passwor g Security:

not currently protected by Umbrella.

missing.

Cisce AnyConnect | office_hg

Flease enter your username and password for the
network: office_hg Connect

Network:
Authenticating

| office_hq & il v| =

Web Security:
Mo License Key.

System Scan:
Limited or no connectivity.

3. Dado que ISE envia un SSC al cliente, debe elegir manualmente confiar en el certificado (en
el entorno de produccion se recomienda instalar el certificado de confianza en ISE).



Cisco AnyConnect

X

The server certificate for the network 'office_hg' has
failed validation. Do you want to trustit?

Certificate Name:
Issued To:
Issued By:

Expiration Date:

rmanchur-ise.wlaaan.com@
rmanchur-se.wlaaan.com
rmanchur-ise.wlagan.com

2020-02-13 15:03:40 UTC

Sy v
Verify your network connection.
—

Mo Metwork Connectivity

Network:
Authenticating

&

| office_hqg

Do Mot Trust

Web Security:
Mo License Key.

e

4. Compruebe los registros de autenticacién en ISE y asegurese de que se ha seleccionado el
perfil de autorizacion correcto para el usuario.

CRstoan O RosetFpest Counts B Expert To Treme  o-
Tiroa Suas Dotsls  Repost.. Kensty Encooint 10 Erdpot P, Auheeticar... Autorzasion Poicy At  Aszo tmcrk Do Dinvica Port ty Grou Postore 5. Seve i
Fet 15, 070025127183 Pl ] Do Dt 4 _Manstrg e HawaTrR fer——.
et 18 200062 4 2 07 P B s *+ e & FICHEUG b MW Oveses.  Deteiss Weses e + wcs S et

5. Verifique la entrada del cliente en el WLC y asegurese de que esté asignado a la VLAN
correcta y que esté en el estado RUN.

Clients

Entries 1 -
Current Filter  Mane [Chuoge Fiter] (Sicar Fitter]

Client MAC Addr 1P Address(Ipvd/Ipve) AP Name WLAN Prafile WLAN SSID User Name Protocal Status m Part  Slet 1d Tunnel
B S0IE2:14.60 192.168.77.32 APACTT GDOE.E162 office_hg office_hy Alice B02.118e(S GHr) Assocated L

6. Desde la WLC CLI, el estado del cliente se puede verificar con €elshow client dertails

Client MAC Address. .....coiiiiiiiii it enannnn f4:8c:50:62:14:6b
Client Username ........ceuiiiimnnnnnennnnennnnnn Alice

Client Webauth Username .........cciiiiiinnnnnnnn N/A

Hostname: . ... ...ttt ettt ta s anannnnnsan

Device TyPe: ittt ittt st e e e e Intel-Device

AP MAC Address. ....iiiiii ittt i iiananennns 70:69:5a:51:4e:c0
AP Name. . ittt it ittt e e e AP4C77.6D9E. 6162

AP radio sTot Id.....cuiiiiiiiinnnnnnnnennennnas 1



[ =T s ol o= < Associated

User Authenticated by ........... ... RADIUS Server

Client User GroUp. ... veeeenniinnnnenennnneennnns Alice

Client NAC OOB State.......vvvrirnrnnnnnnnnnnnnns Access

Wireless LAN Id......iiiiii e 3

Wireless LAN Network Name (SSID)......ovvivvnnrn. office_hqg

Wireless LAN Profile Name............ccvvivivnann. office_hqg

Hotspot (802.10U) ... ciinsi i i iiaee s eeannnnnnns Not Supported

Connected For ... ..t e e e e e e e e et 765 secs

BSSID . sttt et 70:69:5a:51:4e:cd

Channel . ..o e e e e 36

IP AdAress. . .vue it ettt ae e e nannnennns 192.168.77.32

Gateway AdAress.......coiiiiiiinnneinnnnnennnnnnn 192.168.77.1

= 1= 255.255.255.0

Policy Manager State........cuiiiiiinininnnnnnnn. RUN

PoTicy Type. . vi it it ettt WPA2

Authentication Key Management............ccuuu... 802.1x

Encryption Cipher..........ciiiiiiiii i, CCMP-128 (AES)

Protected Management Frame .............ccuuuvunn. No

Management Frame Protection................ccuu.. No

EAP TYP. ittt it ettt e enee e PEAP

Interface. . vuini i ittt et e e vlanl477

L 1477
Troubleshoot

1. Utilicetest aaaradius username
password

wlan-id

para probar la conexion RADIUS entre WLC e ISE y eltest aaa show radiuspara mostrar los
resultados.

test aaa radius username Alice password <removed> wlan-id 2

Radius Test Request

L 1= e 1o 2

ApGroup Name. ... .o i ittt e e et e e ananns none
Attributes Values

User-Name Alice

Called-Station-Id 00-00-00-00-00-00:AndroidAP
Calling-Station-Id 00-11-22-33-44-55

Nas-Port 0x00000001 (1)



Nas-Ip-Address 10.48.71.20

NAS-Identifier Ox6e6f (28271)

Airespace / WLAN-Identifier 0x00000002 (2)

User-Password cisco!123

Service-Type 0x00000008 (8)

Framed-MTU 0x00000514 (1300)
Nas-Port-Type 0x00000013 (19)

Cisco / Audit-Session-Id 1447300a0000003041d5665c
Acct-Session-Id 5c66d541/00:11:22:33:44:55/743

test radius auth request successfully sent. Execute 'test aaa show radius' for response
(Cisco Controller) >test aaa show radius
Radius Test Request

ApGroup Name. .. .o v ii it i it e e s e s eannnnens none
Radius Test Response

Radius Server Retry Status

10.48.39.128 1 Success

Authentication Response:
Result Code: Success

Attributes Values

User-Name Alice

State ReauthSession:1447300a0000003041d5665c

Class CACS:1447300a0000003041d5665c: rmanchur-ise/339603379/59
Tunnel-Type 0x0000000d (13)

Tunnel-Medium-Type 0x00000006 (6)

Tunnel-Group-Id 0x000005c5 (1477)

(Cisco Controller) >

2. Utilice el debug client
para resolver problemas de conectividad del cliente inalambrico.
3. Utilicedebug azaall enablepara resolver problemas de autenticacion y autorizacién en el WLC.



Nota: Utilice este comando solamente con eldebug mac addrpara limitar la salida basada
en la direccion MAC para la cual se realiza la depuracion.

4. Consulte los registros en vivo y los registros de sesion de ISE para identificar problemas,
fallas de autenticacion y problemas de comunicacién AD.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



