Ejemplo de Configuracion de Autenticacion Web
Usando LDAP en Controladores LAN
Inalambricos (WLCs)
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Introducciodn

Este documento describe como configurar un Wireless LAN Controller (WLC) para la
autenticacion Web. Explica cdmo configurar un servidor LDAP (Protocolo ligero de acceso a
directorios) como base de datos back-end para la autenticacién Web con el fin de recuperar
credenciales de usuario y autenticar al usuario.



Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
« Conocimiento de la configuracion de Lightweight Access Points (LAP) y Cisco WLC

» Conocimiento del control y el aprovisionamiento del protocolo de punto de acceso
inalambrico (CAPWAP)

» Conocimientos sobre cdmo configurar y configurar el protocolo ligero de acceso a directorios
(LDAP), Active Directory y controladores de dominio

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco 5508 WLC que ejecuta la versiéon 8.2.100.0 del firmware
* LAP de la serie 1142 de Cisco
+ Adaptador de cliente inalambrico 802.11a/b/g de Cisco.

» Servidor Essentials de Microsoft Windows 2012 que desempefia la funcion de servidor
LDAP

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Antecedentes

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacidn sobre las
convenciones sobre documentos.

Proceso de Autenticacion Web

La autenticacion Web es una funcién de seguridad de Capa 3 que hace que el controlador no
permita el trafico IP (excepto los paquetes relacionados con DHCP y DNS) de un cliente
determinado hasta que ese cliente haya proporcionado correctamente un nombre de usuario y
una contrasena validos. Cuando utiliza la autenticacion Web para autenticar clientes, debe definir
un nombre de usuario y una contrasefa para cada cliente. A continuacion, cuando los clientes



intenten conectarse a la LAN inalambrica, deben introducir el nombre de usuario y la contrasefa
cuando se les solicite en una pagina de inicio de sesion.

Cuando la autenticacion web esta activada (en Seguridad de capa 3), los usuarios reciben

ocasionalmente una alerta de seguridad del navegador web la primera vez que intentan acceder a
una URL.

%ﬁ Sugerencia: para eliminar esta advertencia de certificado, vuelva a la siguiente guia sobre
coémo instalar un certificado de confianza de terceros
http://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-
controllers/109597-csr-chained-certificates-wlc-00.html

a-] There is a problem with this website's security certificate.
-

The security certificate presented by this website was not issued by a trusted certificate authority.
¥ $ | b |

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
SErver.

We recommend that you close this webpage and do not continue to this website.
& Click here to cose this webpage.
¥ Continue to this website (not recommended).

») More information

Después de hacer clic en Si para continuar (0 mas precisamente Continuar a este sitio web (no
recomendado) para el navegador Firefox, por ejemplo), o si el navegador del cliente no muestra
una alerta de seguridad, el sistema de autenticacion web redirige al cliente a una pagina de inicio
de sesidn, como se muestra en la imagen:


http://www.cisco.com/c/es_mx/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
http://www.cisco.com/c/es_mx/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-1.gif

Login

Welcome to the Cisco wireless network

Zigco is pleased to provide the Wireless LAM infrastructure far your
network, Please login and put your unified wireless solution to wark.

User Hame

Password Tl

La pagina de inicio de sesion predeterminada contiene un logotipo de Cisco y un texto especifico
de Cisco. Puede optar por que el sistema de autenticacion Web muestre uno de estos elementos:

» La pagina de inicio de sesion predeterminada

* Una version modificada de la pagina de inicio de sesion predeterminada

» Una pagina de inicio de sesidn personalizada que se configura en un servidor Web externo
» Una pagina de inicio de sesidn personalizada que se descarga en el controlador

Cuando ingresa un nombre de usuario y una contrasefa validos en la pagina de login de
autenticacion web y hace clic en Enviar, se le autentica segun las credenciales enviadas y una
autenticacion exitosa de la base de datos backend (LDAP en este caso). A continuacion, el
sistema de autenticacion web muestra una pagina de inicio de sesion correcta y redirige el cliente
autenticado a la URL solicitada.
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Wab Authentication

Login Successful !l
You cannow use allregular network services over theswireless network:

Please retain this small [ogout window: in order to logoffswhen done. Mote
that you can always use the following LEL to retrieve this page:
hitpsdit 1 1 Nogout bhtml

Logout

La pagina de inicio de sesion correcta predeterminada contiene un puntero a una direcciéon URL
de gateway virtual: https://1.1.1.1/logout.html. La direccion IP que configure para la interfaz virtual
del controlador sirve como direccidn de redireccion para la pagina de inicio de sesion.

Este documento explica como utilizar la pagina Web interna en el WLC para la autenticacion Web.
En este ejemplo se utiliza un servidor LDAP como base de datos backend para la autenticacion
Web con el fin de recuperar las credenciales de usuario y autenticar al usuario.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

%ﬁ Nota: Utilice la herramienta Command Lookup (sélo para clientes registrados) para obtener
mas informacién sobre los comandos utilizados en esta seccidn.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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https://1.1.1.1/logout.html.
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Complete estos pasos para implementar con éxito esta configuracion:

» Configure el servidor LDAP.

» Configure el WLC para el servidor LDAP.

» Configure la WLAN para la autenticacion Web.

Configuracion del servidor LDAP

El primer paso es configurar el servidor LDAP, que sirve como base de datos backend para
almacenar las credenciales de usuario de los clientes inalambricos. En este ejemplo, el servidor
Essentials de Microsoft Windows 2012 se utiliza como servidor LDAP.

El primer paso en la configuracion del servidor LDAP es crear una base de datos de usuario en el
servidor LDAP para que el WLC pueda consultar esta base de datos para autenticar al usuario.

Crear usuarios en el controlador de dominio
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Una unidad organizativa (OU) contiene varios grupos que llevan referencias a entradas
personales en un perfil de persona. Una persona puede ser miembro de varios grupos. Todas las
definiciones de clase de objeto y atributo son valores predeterminados de esquema LDAP. Cada
grupo contiene referencias (dn) para cada persona que le pertenece.

En este ejemplo, se crea un nuevo OU LDAP-USERS, y el usuario User1 se crea bajo este OU.
Cuando configura este usuario para el acceso LDAP, el WLC puede consultar esta base de datos
LDAP para la autenticacion del usuario.

El dominio utilizado en este ejemplo es CISCOSYSTEMS.local.
Crear una base de datos de usuarios en una unidad organizativa

Esta seccion explica como crear una nueva OU en su dominio y crear un nuevo usuario en esta
Ou.

1. Abra Windows PowerShell y escriba servermanager.exe

2. En la ventana Administrador del servidor, haga clic en AD DS. A continuacién, haga clic con
el botdn secundario en el nombre del servidor para elegir Usuarios y equipos de Active
Directory.

3. Haga clic con el botén derecho en su nombre de dominio, que es CISCOSYSTEMS.local en
este ejemplo, y luego navegue hasta Nuevo > Unidad organizativa desde el menu
contextual para crear una nueva OU.

= Active Directory Users and Computers -[alx]
File Action View Help
L EEIEEEI E R Y Y R 2
- Active Directory Users and Computers [WIN-AC-\” Name Type * Description
b | Saved Queries | Builtin builtinDemain
4 [ CISCOSYSTEMS.local L~ Comamutare Container Default container for up...
b [ Builtin Delegate Control... ... Container Default container for sec...
b [ Computy Find... e.. Container Default container for ma...
= Eom.ams( Change Domain... ata Container Default location for ster...
| ForeignSe . . ) =
= TPRS Change Domain Controller.. Container Builtin system settings
- ; : Container Default container for up...
p 7] LostAndF Raize domain functional level... )
b M d % o Ire  infrastructurell...
lanage: -- .
" B pertions Masters: .. lostAndFound  Default container for or...
p [ Program o R = ; I
b [ System | o omputer ications co...
b [ Users All Tasks 3 Contact .
b [ NTDS Qu View N Group tainer for do...
p [ TPM Dev,
Refresh Inetorg?elwn
Export List.. mslmaging-P5Ps
MSMQ Queue Alias
Properties — =
Organizational Unit
Help Printer
User
Shared Folder
< n kg
Create a new object...

4. Asigne un nombre a esta unidad organizativa y haga clic en Aceptar, como se muestra en la
imagen:
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~4 | Create in: CISCOSYSTEMS local/

Mame:
LDAP-USERS

[w] Protect cortainer from accidental deletion

Ahora que se crea el nuevo OU LDAP-USERS en el servidor LDAP, el siguiente paso es crear el
usuario User1 bajo este OU. Para lograr esto, complete estos pasos:

1. Haga clic con el botdn secundario en la unidad organizativa nueva creada. Navegue hasta
LDAP-USERS> New > User desde los menus contextuales resultantes para crear un nuevo
usuario, como se muestra en la imagen:



- Active Directory Users and Computers L= o i

cz HmiuaTin
Type Description
[4 $3 CSCOSVSTEMS.Jocal ——
B Builtin
b 1) Computers
v Bers
b
L ed Service Accour
2 LDAP.USFRS.
Delegate Comntrol..,
Find..
Hew T P
AN Tasks » Contact
Yiew » Group
Cut InetCrgPersen
Dielete mslmaging-PSPs
R MSHAC Queus Aliss
eeeee
Redresh Organizatioral Unt
Expont List... Printer
;- User
ropertier
= Shared Folder
Help
o
Create & new chject._
o : | i 1214 P
.. - g -
’T|U||=ﬁ" ] RS i

2. En la pagina Configuracion de usuario, rellene los campos obligatorios como se muestra en
este ejemplo. Este ejemplo tiene User1 en el campo Nombre de inicio de sesidén de usuario.

Este es el nombre de usuario que se verifica en la base de datos LDAP para autenticar al
cliente. En este ejemplo se utiliza User1 en los campos First name y Full Name. Haga clic
en Next (Siguiente).
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3 Create in: CISCOSYSTEMS local /LDAP-USERS

First name: szerl Initizls:

Last name:

Full name:

User logon name:
User1 @CISCOSYSTEMS Jocal

lzer logon name (pre-Windows 2000):
CISCOSYSTEMS™,

3. Introduzca una contrasefa y confirmela. Elija la opcidon Password never expires y haga clic
en Next.


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-8.gif
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-8.gif

& Createin: CISCOSYSTEMS local /LDAP-USERS

Pazsword: TTITIIL)

Confirm password: sessssnns

ser must change p at next logon
L ch assword lo
| | User cannot change password

|| Password never expires
| ] Accourt is disabled

4. Haga clic en Finish (Finalizar).

Se crea un nuevo usuario User1 bajo OU LDAP-USERS. Estas son las credenciales de
usuario:

* nombre de usuario: Usuario1

» password: Portatil123
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New Object - User -

;_:g Createin: CISCOSYSTEMS local/LDAP-USERS

When you click Finish, the following object will be created:

Full name: Userl

User logon name: User1@CISCOSYSTEMS local

The password never expires.

< Back Cancel

Ahora que el usuario se ha creado en una OU, el siguiente paso es configurar este usuario
para el acceso LDAP.

Configuracion del usuario para el acceso LDAP

Puede elegir Anonymous o Authenticated para especificar el método de enlace de autenticacion
local para el servidor LDAP. El método Anonymous permite el acceso anonimo al servidor LDAP.
El método Authenticated requiere que se especifique un nombre de usuario y una contrasefna
para proteger el acceso. El valor predeterminado es Anonymous.

En esta seccion se explica como configurar los métodos Anonymous y Authenticated.

Enlace anénimo

% Nota: no se recomienda el uso de enlace anénimo. Un servidor LDAP que permite el enlace
andnimo no requiere ningun tipo de autenticacion con credenciales. Un atacante podria aprovechar la
entrada de enlace anénimo para ver los archivos en el director LDAP.

Realice los pasos de esta seccion para configurar el usuario andénimo para el acceso LDAP.
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Habilitar la caracteristica de enlace anénimo en Windows 2012 Essentials Server

Para que cualquier aplicacién de terceros (en nuestro caso WLC) acceda a Windows 2012 AD en
LDAP, la funcidn Anonymous Bind debe estar habilitada en Windows 2012. De forma
predeterminada, las operaciones LDAP andnimas no estan permitidas en los controladores de
dominio de Windows 2012. Realice estos pasos para habilitar la funcion Anonymous Bind:

1. Inicie la herramienta de edicion ADSI escribiendo: ADSIEdit.msc en Windows PowerShell.
Esta herramienta forma parte de las herramientas de soporte de Windows 2012.

2. En la ventana Editar ADSI, expanda el dominio raiz (Configuracién [WIN-
AOV2BUGSLR9.CISCOSYSTEMS.local]).

Navegue hasta CN=Services > CN=Windows NT > CN=Directory Service. Haga clic con el
botdn derecho del mouse en el contenedor CN=Directory Service y elija Properties en el
menu contextual, como se muestra en la imagen:

ADS Edit [= | = =

Pame Clasz Distinquished Name Actians
Ch=Directory Service nTESSenvice Chi=Directory Service,Ch=Windaws NT,CN= Senvices, CN= Configuration DC= CIS.. i e
3.CISCOSYSTEMS Jocal] ON=Windaws NT

COSYSTEMS,DCx local Mere Acticns »

~7 | PRy HIPM
i WS yantems

3. En la ventana CN=Directory Service Properties, en Attributes, haga clic en el atributo
dsHeuristics en el campo Attribute y elija Edit. En la ventana Editor de atributos de cadena
de este atributo, introduzca el valor 0000002; haga clic en Aplicar y en Aceptar, como se
muestra en la imagen. La caracteristica Enlace anénimo esta habilitada en el servidor de

Windows 2012.

% Nota: El ultimo (séptimo) caracter es el que controla la forma en que se puede enlazar
con el servicio LDAP. 0 (cero) o ningun séptimo caracter significa que las operaciones



% LDAP andnimas estan inhabilitadas. Si establece el séptimo caracter en 2, se habilita
la caracteristica Enlace anénimo.

i EE

CN=idrectory Service Properties (008

Astrbate Editor | Saciily |

¥ Show mandaloy slinbubes
v S ko ooticnal atrbutes:
[~ Shewr cmiy attibutes tat have values

Arbutes
Alibuts [Soriax Tk +]
cancricalh ame Uricode Shing  lab wirelezs/\Configuration String Aktribute Cditar
on Uricode Shing  Dweclony Senice
craalaTmeStamp UTC Coded T 27472008 123203 PM Arbute: dSHewidics
dasenplion Urscode Slimg <Mool Sel
direcifepail: Diglinguizhad .. <Mot Set Wl
chizpdayhl ame Uricods Sing <ot Sete m
displaghameFintable  145-Shing Mot Sets

dishnguisheddame Distinguished CH=Directary Sesvice.CH I j
dSAS ignatue Ockel Shing Mot Seb “_EEEL_J 2 i

d5CaraPiopsgabionD . UTC Codad Ti.  <Mol Seb

daHeuncs Urscods Sling  00000CE
esitermiont ama Uricods Shing <Mot Sets
[11-.3 Inbeael Mot Set =
i | |
Edit
ok | cancat | s |

Concesidn de acceso de INICIO DE SESION ANONIMO al usuario

El siguiente paso consiste en conceder acceso de INICIO DE SESION ANONIMO al usuario
User1. Complete estos pasos para lograr esto:

1. Abra Usuarios y equipos de Active Directory.

2. Asegurese de que la opcion Ver funciones avanzadas esté activada.

3. Desplacese hasta el usuario User1 y haga clic con el boton secundario en él. Elija
Properties en el menu contextual. Este usuario se identifica con el nombre User1.
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File Action View Help

e 2m s0[XDEEEm3aaTER

EL 8 sers and € ACNIBUBELRS. CISCOSYSTEMS Joc | Namme Type Description
& [ Saved Guesies & T ————
4 3 CSCOSYSTEMS.Jocal Copy—
bg&ﬂﬁ! Add to 3 group...
b [ Computers Disable Account
b 2] Domun Controliers
b [ ForeignSecurityPrincipats Rset Passwiond...
) LDAP-USERS Move...
b (] Managed Service Accounts Open Home Page
2 vens Send Mail
All Tasks.
Cut
Delete.
Renre.
| Properties
Help

4. Haga clic en la pestaina Security, como se muestra en la imagen:
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Published Cerificates | Member Of | Password Replication | Dialin | Object
Remote Desktop Services Profile COM+ Attribute Editor
General Address | Account Prafile Telephones | Organization
Security Environment Sessions Remote control

IEI'II:IIJIZ:I or User names.

ﬂ, RAS and IAS Servers (CISCOSYSTEMSWRAS and |IAS Servers)
%Mministmtnrs (CISCOSYSTEMS \Administrators)

ﬂ,.ﬂccnurrt Operators (CISCOSYSTEMS Account Operataors)

ﬂi Pre-Windows 2000 Compatible Access (CISCOSYSTEMS \Pre-Wi...
%Wndnws Authorization Access Group (CISCOSYSTEMS W Window...
%Tenﬂinal Server License Servers ([CISCOSYSTEMS\Teminal Serv...
% EMTERPRISE DOMAIN CONTROLLERS

Pemissions for ANONYMOLUS LOGON

Full control

Fead

Write

Create all child objects
Delete all child objects
Allowed to autherticate

i -l

>

£

]DDDD@D%

g]DDDDDDg

For special pemissions or advanced settings, click
Advanced.

L eam about access control and pemissions

OK Cancel

5. Haga clic en Agregar en la ventana resultante.

6. Ingrese ANONYMOUS LOGON bajo el cuadro Ingrese los nombres de objeto a seleccionar



y acepte el didlogo, como se muestra en la imagen:

Select this object type:

Users, Groups, or Builtin securty principals

From this location:
CISCOSYSTEMS local

Enter the object names to select (examples):
ANONYMOUS LOGON]

7. En la ACL, observe que ANONYMOUS LOGON tiene acceso a algunos conjuntos de

propiedades del usuario. Click OK. El acceso de INICIO DE SESION ANONIMO se concede
a este usuario, como se muestra en la imagen:



Fublished Cerificates | Member Of | Password Replication | Dialin | Object
Remote Desltop Services Profile COM+ Attribute Editor
eneral Address | Account Profile Telephones | Organization
Security Environment Sessions Remote control

IEI'IIZIIJIZ:I ar User names.

52, ANONYMOUS LOGON

52, Everyone

53 SELF

52, Autherticated Users

52 SYSTEM

% Domain Adming (CISCOSYSTEMS\Domain Admins)
52, Cert Publishers (CISCOSYSTEMS\Cert Publishers)

Pemissions for ANONYMOUS LOGON

Full contral

Read

Write

Create all child objects
Delete all child objects
Allowed to authenticate

i~ |

OO0 IO %

gjmmmmmmg y
:

For special pemissions or advanced settings, click
Advanced.

Leam about access control and permissions

OK Cancel

Conceder permiso de contenido de lista en la unidad organizativa

El siguiente paso consiste en conceder al menos el permiso Contenido de la lista al INICIO DE
SESION ANONIMO en la unidad organizativa en la que se encuentra el usuario. En este ejemplo,
User1 se encuentra en OU LDAP-USERS. Complete estos pasos para lograr esto:



1. En Active Directory Users and Computers, haga clic con el botén derecho en OU LDAP-
USERS vy elija Properties, como se muestra en la imagen:

File Action View Help
e nm 0/ XDeBmiuards
= Active Di and ACNIBUSSLRS. CISC 1 Marme Type Deseription
B [ Saved Queries B usen) Wser
& F3 CBCOSYSTEMS.Jocal
b [ Builtin
b [ Computers

b 2] Doman Controliers

<[

m
(Cpens the preperties dialeg b for the cument selection.

2. Haga clic en Seguridad.

3. Haga clic en Add (Agregar). En el dialogo que se abre, ingrese ANONYMOUS LOGON y
Acknowledge the dialog, como se muestra en la imagen:

Select this object type:

Users, Groups, or Built-in securty principals

From this location:
CISCOSYSTEMS local

Enter the object names to select (examples):

ANONYMOUS LOGON|
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Enlace autenticado

Realice los pasos de esta seccion para configurar un usuario para la autenticacion local al
servidor LDAP.

1. Abra Windows PowerShell y escriba servermanager.exe

2. En la ventana Administrador del servidor, haga clic en AD DS. A continuacion, haga clic con
el botdn derecho del ratén en el nombre del servidor para elegir Usuarios y equipos de
Active Directory.

3. Haga clic con el botén secundario en Usuarios. Navegue hasta Nuevo > Usuario desde los

menus contextuales resultantes para crear un nuevo usuario.

File Action \View Help

TS

nE 0| XD HE 2 S

[ Active Directory Users and Computers [WIN-AD\| Name
| Saved Queries
4 33 CISCOSYSTEMS.local

k
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v T T w

T v T

| Builtin
| Computers

| Domain Contrellers

| ForeignSecurityPrincipals
21 LDAP-USERS

| LostAndFound

Managed Service Accounts

. Program Data

| System

| Userr

NTD Delegate Control...

1 TPM Find...

MNew

All Tasks
View
Refresh
Export List...
Properties

Help

Active Directory Users and Computers

P

TE%®
Type *

52, Allowed RO...  Security Group...
82, Cert Publish... Security Group...
H2, Denied ROD... Security Group...
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32, RAS and IAS ... Security Group...
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#2, Cloneable D... Security Group...
52, DnsUpdateP... Security Group...
3_3__ Domain Ad... Security Group...
#2, Domain Co...  Security Group...
82, Domain Con... Security Group...
2, Domain Gue... Seeurity Group...
#2, Domain Users Security Group...
g3 ~ nor . .

Computer

Contact

Group

InetOrgPerson

mslmaging-PSPs

MSMQ Queue Alias

Printer

User

Shared Folder

TP T PO B E P DB

Description

Members in this group c...

Members of this group ...

Members in this group c...
DS Administrators Gro...
Servers in this group can...

Members of this group ...

Members of this group t...
DMNS clients who are per...
Designated administrato...
All workstations and ser...

All domain controllers i...
All domain guests
All domain users

Members in this group c...

. Members of this group ...

n

Create a new object...

4. En la pagina Configuracion de usuario, rellene los campos obligatorios como se muestra en
este ejemplo. Este ejemplo tiene WLC-admin en el campo Nombre de inicio de sesion de
usuario. Este es el nombre de usuario que se utilizara para la autenticacion local en el
servidor LDAP. Haga clic en Next (Siguiente).

5. Introduzca una contrasefa y confirmela. Elija la opcion Password never expires y haga clic
en Next.

6. Haga clic en Finish (Finalizar).

Se crea un nuevo usuario WLC-admin bajo el contenedor Users. Estas son las credenciales
de usuario:



* nombre de usuario: WLC-admin

» contrasena: Admin123

Concesion de privilegios de administrador a WLC-admin

Ahora que se ha creado el usuario de autenticacién local, debemos concederle privilegios de
administrador. Complete estos pasos para lograr esto:

1. Abra Usuarios y equipos de Active Directory.

2. Asegurese de que la opcidn Ver funciones avanzadas esté activada.

3. Navegue hasta el usuario WLC-admin y haga clic con el boton derecho en él. Elija

Properties en el menu contextual, como se muestra en la imagen. Este usuario se identifica

con el nombre WLC-admin.

File Action View Help

e 2@ 0/ XD ez BHm 3 8ETE%

L] Active Directory Users and Computers

L= Lo

[ Active Directory Users and Computers [WIN-AD\ | Name Type = Description
b Saved Queries #2,Domain Gue... Security Group... All domain guests
4 3 CISCOSYSTEMS.local 82 Domain Users Security Group... All domain users
b Builtin 82, Group Polic... Security Group... Members in this group c...
b = Comp_uters 82, RA_Allowad... Security Group...
b :_- Dorﬂaln Cont.lolle.r‘s ) g& RA_AllowCe... Security Group...
b [ ForeignSecurityPrincipals H2,RA_AllowDa... Security Group...
5] LDAP-USERS e )
- 52 RA_AllowHe... Security Grof c
b | LostAndFound a . opy...
= ; 52, RA_AllowMe... Security Groy
p | Managed Service Accounts 1 . Add to a group...
b ] Program Data 52, RA_AllowNe... Security Groy )
b o System 82 RA_AllowRe... Security Groy Name Mappings..
T 82 RA_AllowSh... Security Groy Disable Account
b _ NTDS Quotas ::9_, RA_AllowVp... Security Groy Reset Password...
b 7] TPM Devices % Read-only D... Security Groy Move...
.}f{ WSSUst.ars Securft'_.r Groy Open Home Page
?J Enterpr.rse A Sec ur!ty Groy Send Mail
52, Enterprise R... Security Groy
82, 5chema Ad...  Security Groy All Tasks s
?_J aalfares User Cut
l P
b0 Afﬂmlnlsttator User Delete
2, CiscoTAC User 5
?_. Guest User Ensine
2, kebtgt User | Properties |
!; stduser User Help
<] [ 2| -

Opens the properties dialog box for the current selection.

4. Haga clic en la pestana Member Of, como se muestra en la imagen:



Sessions Remote control
COM+ Atribute Editor

Profile Telephones
Published Certificates Password Replication

Member of :

Mame Active Directory Domain Services Folder
Domain Users CISCOSYSTEMS local/Users

Primary group: Domain Users

: There is no need to change Primary group unless
Set Primary Group you have Macintosh clients or POSIX-compliant
applications.

5. Haga clic en Add (Agregar). En el cuadro de dialogo que se abre, ingrese Administradores y
haga clic en Aceptar, Como se muestra en la imagen:



Select Groups

Select this object type:

2

(Groups or Builtin secunty principals Object Types...

Fram this location:

CISCOSYSTEMS local Locations. ..

Enter the object names to select (examples):

Administrators Check Names
Advanced... oK Cancel

Uso de LDP para Identificar los Atributos de Usuario

Esta herramienta GUI es un cliente LDAP que permite a los usuarios realizar operaciones, como
conectar, enlazar, buscar, modificar, agregar o eliminar, en cualquier directorio compatible con
LDAP, como Active Directory. LDP se utiliza para ver objetos almacenados en Active Directory
junto con sus metadatos, como los descriptores de seguridad y los metadatos de replicacion.

La herramienta GUI de LDP se incluye al instalar las herramientas de soporte técnico de Windows
Server 2003 desde el CD del producto. Esta seccion explica como utilizar la utilidad LDP para
identificar los atributos especificos asociados al usuario User1. Algunos de estos atributos se
utilizan para rellenar los parametros de configuracion del servidor LDAP en el WLC, como el tipo

de atributo de usuario y el tipo de objeto de usuario.

1. En el servidor de Windows 2012 (incluso en el mismo servidor LDAP), abra Windows

PowerShell e ingrese LDP para acceder al explorador LDP.

2. En la ventana principal de LDP, Navegue hasta Conexion > Conectar y conéctese al
servidor LDAP cuando ingrese la direccion IP del servidor LDAP, como se muestra en la

imagen.



Connection | Browse View Opticns Utilities Help

I Connect... |
Bind... Ctr+B

Disconnect

New Ctrl+N

Connect to :Eec'rfi:d Server

3. Una vez conectado al servidor LDAP, elija View en el menu principal y haga clic en Tree,
como se muestra en la imagen:

Connection Browse View Options Utilities Help

defaukNamingContext: DC=CISCOSY STEMS. DC=local,

dnsHosthame: WH-A0W2BUGSLRI.CISCOSYSTEMS locat

domainControllerFunctionality: 5;

domainFunclionaity: 5;

dsServiceName: CN=NTDS Settings, CH=\WIN-A0VZBUGSLRY, CN=Servers, CN=Defaull-First-Ste-Name CN=5Sites, CN=Configuration DC=CISCOSY STEMS, DC=lacal;

forestFunctionalty: 5;

highestCommittedUSN: 16580,

isGhbalCatalogReady: TRUE:

isSynchronized: TRUE;

IdapServiceName: CISCOSY STEMS local win-alv2buBBIraS@CISCOSYSTEMS LOCAL;

namingContexts (5): DC=CISCOSYSTEMS, DC=local; CN=Configuration DC=CISCOSYSTEMS DC=local CH=Schema, CN=Configuration DC=CISCOSYSTEMS, DC=local;
DC=DomainbnaZones, DC=CISCOSYSTEMS, DC=kcal, DC=ForestinsZones DC=CISCOSY STEMS,DC=keal,

rootDomainNamingContext DC=CISCOSYSTEMS DCslocal;

ontext: C ,CH=C: ion, DC=CISCOSYSTEMS, DC=local;
serverhame: CH=WN-A0VZBUGELRS, U‘-Stm.‘ﬂ (CH=Defaut-First-Site-Name CH=Sites CN=Configuration, DC=CISCOSYSTEMS, DC=local;
 ChsAggregate C NeCi ion, DCe CISCOSYSTEMS, DCslocal;

supparizdCapabilties (B): 1.2.840.113556 1.4, m { ACTIVE_DIRECTORY ). 1.2.840.113556.1.4.1670 = { ACTIVE_DIRECTORY_VS1 ) 1.2.840.113556.1.41791 =
ACTIVE_DIRECTORY_LDAP_INTEG ); 1.2.840,113556.1,4.1935 = ( ACTVE_DRECTORY_VE1 ); 1.2.840,113556.1.4.2080 = { ACTIVE_DIRECTORY_WE1_R2 ),
1.2.840.113558.1.4.2237 » { ACTWVE_DIRECTORY_WE )

supportedControl (35): 1.2.840.113556.1.4.319 = { PAGED_RESULT ) 1.2.340.113556.1.4.801 = { SD_FLAGS ), 1.2.840.113556.1.4.473 = ( SORT ) 1.2.840.113556.1.4528 = (
NOTIFICATION ); 1.2,840.113556.1.4,417 = ( SHOW_DELETED }; 1.2.840,113556.1.4.619 = ( LAZY_COMMIT ); 1.2.840.113556,1.4,841 = { DIRSYNC };
1.2.840.113566.1.4.528 = { EXTENDED_DM ); 1.2.840.113556.1.4.805 = | TREE_DELETE }; 1.2.840.113556.1.4.521 = ( CROSSDOM_MOWE_TARGET };
1.2840.113858.1.4.970 = ( GET_STATS ); 1.2.840.113558.1.4.1338 = ( VERFY_NAME ); 1.2.840.113558.1.4.474 = ( RESP_SORT ), 1.2.840.113556.1.4.1339 = (
DOMAN_SCOPE ); 1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS ); 1.2.840.113556.1.4,1413 = ( PERMISSIVE_MODFY ); 2.16.540.1.113730,3.4.9 = { VLVREQUEST );
2.16.840.1.113720.3.4.10 = { VL\VRESPOMSE }; 1.2.840.113556.1.4.1504 = ( ASQ }; 1.2.840.113556.1.4.1852 = { QUOTA_COMNTROL }; 1.2.840.113556.1.4.802 = {
RANGE_OPTION }; 1.2.840.113556.1.4.1907 = { SHUTDOWMN_NOTFY }; 1.2.840.113556.1.4.1948 = ( RANGE_RETREVAL_NOERR }; 1.2 840.113556.1.4.1974 =
FORCE_UPDATE ); 1.2.840.113556.1.4.1341 = ( RODC_DCPROMO ) 1.2.840.113556.1.4.2026 = ( DN_INPUT ); 1.2.840.113556.1.4.2064 = ( SHOW_RECYCLED );
1.2.840.113556.1.4. 2065 = { SHOW_DEACTWATED_LINK ); 1.2.840.112556.1.4. 2066 = { POLICY_HINTS_DEPRECATED }; 1.2.840.112556.1.4.2090 = { DIRSYNC_EX )
1.2.840.113558.1.4.2205 = ( UPDATE_STATS }; 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ), 1.2.840.113558.1.4.2206 = { SEARCH_HINTS ); 1.2.840.113558.1.4.2211
= { EXPECTED_ENTRY_COUNT ) 1.2.840.113556.1.4.2239 = (POLICYJ!NTS}

D les. (15): : Ma - IntRecyTimeout, MaxConnections; MaxCy

MaxBatchReturnhessages; Hlxﬂusry‘[)ul‘!hﬂn H!xTerrpT!blsSEa Hlxm-ulmus WinResultSets; MaxResultSetsPerConn; Mamollﬁuahoni‘sr(:unn Max\VaRange;

suppartedLDAPVersion (2} 3, Z;

supportedSASLUechanisms (4); GSSAP] GS5-SPNEGO; EXTERNAL; DIGEST-MDS;

4. En la ventana Vista de arbol resultante, introduzca el DNbase del usuario. En este ejemplo,
Usuario1 se encuentra en la unidad organizativa "LDAP-USERS" bajo el dominio
CISCOSYSTEMS.local. Haga clic en OK, como se muestra en la imagen:
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5]

Connection Browse View Options Utilities

Idap://WIN-AOV2BUGBLRY.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local =MIET I

Help

Ready

defautamingContext: DC=CISCOSY STEMS, DC=local

dnsHosthame: WIN-A0W2BUSELRY.CISCOSYSTEMS local;

domainControberFuncticnalty: 5;

domainFunctionality: 5;

dsServiceName: CH=NTDS Settings, CN=WIN-A0V2BUGELRD, CN=Servers,CN=Defaull-First-Site-Name, CH=Sites, CN=Configuration DC=CISCOSY STEMS, DC=local,

forestFunctionalty: 5;

highestCommitiedUSH: 18585;

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

dapServiceName: CISCOSYSTEMS local win-a0vZbuB8iraS@CISCOSYSTEMS.LOCAL,

namingContexis (5); DC=CISCOSYSTEMS, DC=lpcal, CN=Configuration DC=CISCOSYSTEMS DC=local, CN=Schema CH=Configuration DC=CESCOSYSTEMS, DC=local;
DC=DomainDnsZones, DC=CISCOSYSTEMS DC=local; DC=ForestDnsZones, DC=CISCOSYSTEMS, DCelocal,

rootDomainNamingContéxt: DC=CISCOSY STEMS,DC=kcal,

schemala|
serverNan Tree View n,DC=CISCOSYSTEMS, DC=local
subschem
5 ({ ACTIVE_DRECTORY_WS1 ); 1.2.840.113556.1.4.1791 = (
ACTIV|| BaseDN: [OUsLDAP-USERS.DC=CISCOSYSTEMS DCslocal | [les0.112555.1.4.2080 = ( ACTIVE_DRECTORY_VE1_R2 );
1284
supporteds ,—] AGS ); 1.2.840.113556.1.4.473 = { SORT ) 1.2.840.113556.1.4.528 = (
NOTIF 2l OMMIT §; 1.2.840.113556.1.4.841 = ( DIRSYNC );
1284 3556.1.4.521 = ( CROSSDOM_MOVE_TARGET );
1.2.84 =1 = 3556.1.4.474 = ( RESP_SORT J; 1.2.640.113556.1.4.1339 = |

DOMAIN_SCOPE §; 1.2.840.113556.1.4.1340 = | SEARCH_OPTIONS }; 1.2.840.113556.1.4.1413 = { PERMISSIVE_MODIFY J; 2.16.840.1.113730.2.4.9 = { VLVREQUEST J;
2.16.840.1.113730.3.4.10 = { VLVRESPONSE ), 1.2.840.113556.1.4.1504 = ( ASQ J; 1.2.840.113556.1.4.1852 = { QUOTA_CONTROL }; 1.2.840.113556.1.4.802 = (
RANGE_OPTION ); 1.2.840.113556.1.4,1907 = { SHUTDOWN_NOTIFY J; 1.2.840.113556.1.4.1948 = ( RANGE_RETREVAL_NOERR }; 1.2.640.113556.1.4.1974 = (
FORCE_UPDATE ); 1.2.840,113586.1.4.1341 = { RODC_DCPROMO }; 1.2.840.113556,1.4. 2026 = { DN_INPUT }; 1.2,840.113556,1.4,2064 = { SHOW_RECYCLED );
1.2.840.113556.1.4.2085 = ( SHOW_DEACTIATED_LINK ); 1.2.840.113556.1.4.2086 = ( POLICY_HINTS_DEPRECATED ). 1.2.840.113556.1.4.2030 = { DIRSYNC_EX )
1.2.840.113556.1.4. 2205 = ( UPDATE_STATS ), 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ) 1.2.840.113556.1.4.2206 = { SEARCH_HINTS ) 1.2.840.113556.1.4.2211
= { EXPECTED_ENTRY_COUNT ; 1.2.840,113556.1,4 2238 = | POLICY_HINTS |,

supportedLDAPPolicies (15) MaxPoolThreads; MaxDatagramRecy; MaxReceiveBuffer; IntRecvTimeout; MaxConnections; MaxConnlkiisTime; MaxPageSize;

} MaxQuer ) MaxTempTableSize; ; Mi s onn; ificati onn; MaxVaRange;
supportedLD&Persion (2): 3; 2;
supportedSASLMechanisms (4): GSSAP, GES-SPNEGO, EXTERNAL, DIGEST-MDS,

5. El lado izquierdo del navegador LDP muestra el arbol completo que aparece bajo el DN
base especificado (OU=LDAP-USERS, dc=CISCOSYSTEMS, dc=local). Expanda el arbol
para localizar al usuario User1. Este usuario se puede identificar con el valor CN que
representa el nombre del usuario. En este ejemplo, es CN=Usuario1. Haga doble clic en
CN=User1. En el panel derecho del navegador LDP, LDP muestra todos los atributos
asociados con User1, como se muestra en la imagen:

L5

Loy

Connection Browse View Options Utilities

Idap://WIN-A0V2BU68LRS.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local l;[i-

Help

= QU=LDAP-USERS, DC=CISCOSYSTEMS, DC=local

=8 Ch=Userl,0U=LDAP-USERS, DC=CISCO!

Mo children

< mn >

Ready

Expanding base ‘CNsUseri OUsLDAP.USERS, DC=CISCOSYSTEMS, DCslocal...
Getting 1 entries
Dn: CH=User!,OU=LDAP-USERS, DC=CISCOSYSTEMS, DC=local
accountExpires: §2213T2036854TTER0T (never);
padPasswordTime: O (never);
badPwdCount; ;
cn: Usert;
codePage: 0
countryCode: 0;
displayName: Useri;
distnguishedName: CH=User! OU=LDAP-USERS DC=CISCOSYSTEMS DC=lecal
dSCorePropagaticnData (2} 12/24/2015 1:34:53 PM E. Europe Standard Time; 12/24/2015 1:20:39 PM E. Eurcpe Standard Time; Ox0 = }, 0x0={ };
giventame: Useri;
instanceType: 0x4 = { WRIE );
lastLogoff: O (never);
lastLogon: O (never);
logonCount: 0;
name: User1;
objectCategory: CH=Person,CH=Schema, CN=Configuration, DC=CISCOSYSTEMS, DC=local
objectClass (4] top; person; organizationaiPerson; user,
7 UID: cad Sbal-41d7-9da1-5. fech;
objectSid: 5-1-5-21-986598191-3042038731-3456728873-1120;
primaryGrouplD: 513 = ( GROUP_RID_USERS J;
pwidLastSet: 12/24/2015 1:19:16 PM E. Eurcpe Standard Time;
sAMAccountName: Usert:
sAMAccountType; S05306368 = ( NORMAL_USER_ACCOUNT );
userAccountControk 0x10200 » [ HORMAL_ACCOUNT | DONT_EXPIRE_PASSWD J;
userPrincipalName: User 1 @CISCOSY STEMS local,
uSHChanged: 16576,
uSMCreated: 16570;
whenChanged: 12242015 1:20:39 PM E. Eurepe Standard Time,
whenCreated: 122472015 1:19:15 PM E. Europe Standard Time;

"

6. Cuando configure el WLC para el servidor LDAP, en el campo User Attribute, ingrese el
nombre del atributo en el registro de usuario que contiene el nombre de usuario. En esta

salida LDP, puede ver

que sAMAccountName es un atributo que contiene el nombre de

usuario "User1", asi que ingrese el atributo sAMAccountName que corresponde al campo
User Attribute en el WLC.
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7. Cuando configure el WLC para el servidor LDAP, en el campo User Object Type, ingrese el
valor del atributo objectType de LDAP que identifica el registro como usuario. A menudo, los
registros de usuario tienen varios valores para el atributo objectType, algunos de los cuales
son unicos al usuario y otros son compartidos con otros tipos de objeto. En la salida LDP,
CN=Person es un valor que identifica el registro como usuario, asi que especifique Person
como el atributo User Object Type en el WLC.

El siguiente paso es configurar el WLC para el servidor LDAP.

Configuracion de WLC para servidor LDAP

Ahora que el servidor LDAP esta configurado, el siguiente paso es configurar el WLC con los
detalles del servidor LDAP. Complete estos pasos en la GUI del WLC:

% Nota: Este documento asume que el WLC se configura para el funcionamiento basico y que
los LAPs se registran al WLC. Si usted es un nuevo usuario que desea configurar el WLC
para el funcionamiento basico con los LAPs, consulte Registro ligero del AP (LAP) a un
controlador del Wireless LAN (WLC).

1. En la pagina Security del WLC, elija AAA > LDAP del panel de tareas del lado izquierdo para
moverse a la pagina de configuracion del servidor LDAP.

Saye Cenfiguration | Ping | Logout Refrash

cisco MONITOR  WiaNs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP  FEEDBACK A Home

Security *  LDAP Servers New...

- AAA
General Server Secure Mode(via
index Server Address(ipvs /1pve) Port server State TLS) Bind

1 172.16.16.200 389 Enabled Disabled Authenticated [~}

b Local EAP
Advance d EAP
¥ Priority Order

b Certificate

Para agregar un servidor LDAP, haga clic en New. Se abrira la ventana LDAP Servers >
New.

2. En la pagina LDAP Servers Edit (Editar servidores LDAP), especifique los detalles del
servidor LDAP, como la direccion IP del servidor LDAP, el numero de puerto, el estado del
servidor Enable (Activar servidor), etc.

+ Elija un numero en el cuadro desplegable Server Index (Priority) para especificar el
orden de prioridad de este servidor en relacidén con cualquier otro servidor LDAP
configurado. Puede configurar hasta diecisiete servidores. Si el controlador no puede
alcanzar el primer servidor, intenta el segundo en la lista y asi sucesivamente.

* Ingrese la direccién IP del servidor LDAP en el campo Direccion IP del servidor.


http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
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* Ingrese el numero de puerto TCP del servidor LDAP en el campo Numero de puerto.
El intervalo valido es 1 a 65535, y el valor predeterminado es 389.

» para el enlace simple, utilizamos Authenticated, para el nombre de usuario de enlace
qgue es la ubicacion del usuario administrador del WLC que se utilizara para acceder al
servidor LDAP y su contrasefa

* En el campo User Base DN, ingrese el nombre distintivo (DN) de la sub-estructura en
el servidor LDAP que contiene una lista de todos los usuarios. Por ejemplo,
ou=organizational unit, .ou=next organizational unit o o=corporation.com. Si el arbol
que contiene usuarios es el DN base, introduzca o=corporation.com o dc=corporation,
dc=com.

En este ejemplo, el usuario se encuentra bajo la unidad organizativa (OU) LDAP-
USERS, que, a su vez, se crea como parte del dominio lab.wireless.

El DN base de usuario debe indicar la ruta completa en la que se encuentra la
informacion de usuario (credencial de usuario segun el método de autenticacién EAP-
FAST). En este ejemplo, el usuario se encuentra en el DN base OU=LDAP-USERS,
DC=CISCOSYSTEMS, DC=local.

* En el campo User Attribute, ingrese el nombre del atributo en el registro de usuarios
qgue contiene el nombre de usuario.

En el campo User Object Type, ingrese el valor del atributo objectType del LDAP que
identifica el registro como usuario. A menudo, los registros de usuario tienen varios
valores para el atributo objectType, algunos de los cuales son unicos al usuario y otros
son compartidos con otros tipos de objeto

Puede obtener el valor de estos dos campos desde el servidor de directorios con la
utilidad de explorador LDAP que se incluye como parte de las herramientas de soporte
de Windows 2012. Esta herramienta del navegador LDAP de Microsoft se llama LDP.
Con la ayuda de esta herramienta, puede conocer los campos User Base DN, User
Attribute y User Object Type de este usuario en particular. En la seccion Uso de LDP
para Identificar los Atributos de Usuario de este documento se trata informacion
detallada sobre como utilizar LDP para conocer estos atributos especificos de Usuario.

* En el campo Server Timeout (Tiempo de espera del servidor), introduzca el numero de
segundos entre retransmisiones. El intervalo valido es de 2 a 30 segundos, y el valor
predeterminado es 2 segundos.

* Marque el cuadro Enable Server Status para habilitar este servidor LDAP, o
desmarquelo para inhabilitarlo. Se inhabilitara el valor predeterminado.

» Haga clic en Apply para aplicar sus cambios. Este es un ejemplo ya configurado con
esta informacion:



ale]e

cisco

MOMITOR  WLANs CONTROLLER

WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Saye Configuration | Bing | Logout |Refresh

f Home

Security

* AAR
General
» RADIUS

Dawnloaded AVP
PTACACS+
LEAR
Local Net Users

Password Policies

Local EAP
Advanced EAP

LDAP Servers > Edit

Server Index

Server Address(lpva/ipve)
Port Number

Simple Bind

Bind Username

Bind Password
Confinm Bind Password
User Base DN

User Atiribute

User Object Type
Secure Mode(via TLS)
Sarver Timeout

Enable Server Status

i

172.16.16.200

388

Authenticated
CH=WLC-ADMIN CHeUsers, DC = CISCOSYETEMS, T
wes

e

Chmlsers, DC=CISCOSYSTEMS DO aLOCAL
shMAccountlame

Person

Disabled

2z seconds

Enabled

< Back Apply

Priority Order
Certificate

3. Ahora que los detalles sobre el servidor LDAP se configuran en el WLC, el siguiente paso es
configurar un WLAN para la autenticacion Web.

Configuracion de la WLAN para la autenticaciéon Web

El primer paso es crear una WLAN para los usuarios. Complete estos pasos:
1. Haga clic en WLAN en la GUI para crear una WLAN.

Aparece la ventana WLAN. Esta ventana enumera las WLAN configuradas en el
controlador.

2. Haga clic en Nuevo para configurar una WLAN nueva.

En este ejemplo, la WLAN se llama Web-Auth.

[of - of o] MONITOR  WLANS  COMNMTROLLER  WIRELESS  SECURITY MANAGEMENT  CO AMDS  HELP  FEEDBACK

WLANS WLANSs > New

¥ WLANs Type WLAN -
WLANS
Profile Mame LOAP-TEST
b Advanced
SSID LDAP-TEST
o] 1 -

3. Haga clic en Apply (Aplicar).

4. En la ventana WLAN > Edit , defina los parametros especificos de la WLAN.
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.|||.|||| Saye Configuration | Ping  Logout  Refresh
cIsco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANS WLANs > Edit ‘LDAP-TEST' < Back Apply | =
= WLANs General [ Seujriiv | Qos | Pnl{eg'-'nnpﬁnq [ Advanced |
WLANS
AL Profils Mame LDAP-TEST
Trpe WLAN
S50 LDAP-TEST
Bows ¥ Ensbled
Security Policies [wPAZ][Auth(802.1%)]

(Modifications done under security tab will appear after applying the changes.)

Radia Policy Al -
Interface/Interface

oS management -
Multicast Wlan Feature Enabled
Broadcast SSID | Enabled

NAS-ID none

* Marque la casilla de verificacion Status (Estado) para activar la WLAN.

» Para la WLAN, elija la interfaz apropiada del campo Interface Name (Nombre de la
interfaz).

En este ejemplo se asigna la interfaz de administracion que se conecta a la
autenticacion Web WLAN.

5. Haga clic en la ficha Security (Seguridad). En el campo Layer 3 Security, marque la casilla
de verificacidon Web Policy y elija la opcion Authentication.

Sawe Configuration | Ping | Logout Refresh

5 CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs > Edit 'LDAP-TEST' <Back | | Apply | -
L WLth General | Security | QoS | Policy-Mapping | Advanced |
WLANS
v Advanced Layer2 | Layer3 l RAA Servers

Layer 3 Security & web Policy +
9 puthentication
Passthrough
Conditional Web Redirect
! Splash Page Web Redirect

On MAC Filter failursi

Preauthentication ACL 1Pv4 Mone w  IPv6 None w  Webduth FlexAd Mone w
Sleeping Client || Enable
Over-ride Global Confight Enable

Esta opcidn se elige porque la autenticacion Web se utiliza para autenticar los clientes
inalambricos. Marque la casilla de verificacidon Override Global Config para habilitar por la
configuracion de autenticacion web WLAN. Elija el tipo de autenticacion web adecuado en el
menu desplegable Web Auth type . Este ejemplo utiliza la autenticacion Web interna.

% Nota: la autenticacion Web no es compatible con la autenticacion 802.1x. Esto
significa que no puede elegir 802.1x o un WPA/WPA2 con 802.1x como seguridad de
capa 2 cuando utiliza la autenticacion Web. La autenticacion Web es compatible con
todos los demas parametros de seguridad de capa 2.
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6. Haga clic en la pestafia AAA Servers. Elija el servidor LDAP configurado en el menu
desplegable del servidor LDAP. Si utiliza una base de datos local o un servidor RADIUS,
puede establecer la prioridad de autenticacion en el campo de usuario Orden de prioridad
de autenticacion para Web-auth.

Save Configuration | Bing = Logout Refresh

afealn

cisco MOMITOR  WLANs O JLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANS WLANs > Edit 'LDAP-TEST' emack|  [apely |
7 General ] Security | QoS | Policy-Mapping ] Adwanced |
» Advanced Layer2 | Layer3 | AAA Servers
Interim Update
LDAP Servers
Serverl 1P:172.16.16.200, Port:389 w
Server 2 None - =
Server 3 None -
Local | EAP Authentication

Local EAF Authentication | |gnabled

Authentication priority order for web-auth user =

Not Used Order Used For Authentication

LOCAL . — LDAP . [Lup. |
RADIUS

7. Haga clic en Apply (Aplicar).

% Nota: En este ejemplo, no se utilizan los métodos de seguridad de capa 2 para
autenticar a los usuarios, por lo que debe elegir None (Ninguno) en el campo Layer 2
Security (Seguridad de capa 2).

Verificacion
Utilize esta seccidn para confirmar que su configuracion funcione correctamente.

Para verificar esta configuracion, conecte un cliente inalambrico y verifique si la configuracion
funciona segun lo esperado.

El cliente inalambrico se activa y el usuario introduce la URL, como www.yahoo.com, en el
navegador web. Debido a que el usuario no ha sido autenticado, el WLC redirige al usuario a la
URL de login web interna.

Se le solicitaran al usuario las credenciales de usuario. Una vez que el usuario envia el nombre
de usuario y la contraseia, la pagina de login toma la entrada de las credenciales del usuario y, al
enviar, envia la solicitud de nuevo al ejemplo action_URL, http://1.1.1.1/login.html, del servidor
web del WLC. Esto se proporciona como un parametro de entrada a la URL de redireccién del
cliente, donde 1.1.1.1 es la direccion de la interfaz virtual en el switch.

El WLC autentica al usuario contra la base de datos de usuarios LDAP. Después de la
autenticacion exitosa, el servidor web del WLC reenvia al usuario a la URL de redireccionamiento
configurada o a la URL con la que el cliente comenzd, tal como www.yahoo.com.
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http://www.yahoo.com,
http://1.1.1.1/login.html,
http://www.yahoo.com.
http://www.yahoo.com.

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to th

senver.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

% Continue to this website (not recommended).

® More information
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2 https://1.1.1.1 - Logout - Micros... [= |[B]X
File  Edit  View  Favorites  Tools  Help ,?’

Web Authentication

Login successiul |

You can now use all regular nebwiork services
ovel the wirelezz hetwork,

Flease retain this small logout window in order
to logoffwhen done. Mote that vou can ahways
use the following LIEL to retrieve this page;
https 1.1 1 logout himl

Ladgout i

loor 8 @ nternet

Troubleshoot

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de
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configuracion.

Utilice estos comandos para resolver problemas de configuracion:

» debug mac addr <client-MAC-address XX:XX:XX:XX:XX:XX:XX>

* debug aaa all enable

* debug pem state enable

* debug pem events enable

» debug dhcp message enable

» debug dhcp packet enable

Este es un ejemplo de salida de los comandos debug mac addr cc:fa:00:f7:32:35

debug aaa Idap enable

(Cisco_Controller) >*pemReceiveTask: Dec 24 03:45:23.089: cc:fa:00:f7:32:35 Sent an XID frame

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec

24
24
24

24

24

24
24

24

24
24
24
24
24
24
24
24
24
24
24
24
24
24

24
24
24

24

03:
03:
03:

03:

03:

03:
03:

03:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

03:
03:
03:

03:

45
45
45
45
45

45
45

45:

45
45

45

45:
45:
45:
45:
45:
45:
45:
45:
45:
45:
45:

45
45
45

45:

43.
43.
43.

43.

43.

43.
43.

43.

43.
43.
143,
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.

43.
43.
43.

43.

554:
554:
554:

554:

554:

554:
555:

555:

555:
555:
555:
555:
555:
555:
555:
555:
555:
555:
555:
555:
555:
555:

555:
555:
555:

555:

*pemReceiveTask: Dec 24 03:45:43.555:

*apfMsConnTask_1: Dec 24 03:45:43.555:

CcC:
CcC:

CcC

CcC:

CcC:

CcC:
CcC:

CcC:

cc:
cc:
:fa:
fa:

CcC

CcC:
CcC:
CcC:
CcC:

CcC

CcC:
CcC:
CcC:
CcC:

CcC

CcC:

CcC:
CcC:

CcC

CcC:

fa:
fa:
:fa
fa:

fa:

fa

fa:

fa:

fa:

fa

fa

fa:
fa:
:fa
fa:
fa:

fa

fa:
:fa:

fa

fa:
fa:
:fa:

fa:

00:
00:
:00:

00:

00:

:00:
00:

00:

00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
00:

00:

f7:
f7:

f7

f7:

f7:

f7

f7:

f7:

f7:

f7

f7:
f7:

f7

f7:
f7:

f7

f7:
f7:

f7

f7:
f7:

f7

f7:
f7:
f7:

f7:

:32:
32:

32:
32:
:32:

32:

32:

32:

32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
32:

32:

35
35
35

35

35

35
35

35

35
35
35
35
35
35
35
35
35
35
35
35
35
35

35
35
35

35

Processing assoc-req station:cc:fa:00:f7:32:35
Association received from mobile on BSSID 00:2
Global 200 Clients are allowed to AP radio

Max Client Trap Threshold: 0 «cur: 1
Rf profile 600 Clients are allowed to AP wlan

override for default ap group, marking intgrp
Applying Interface policy on Mobile, role Loca

Re-applying interface policy for client

172.16.16.122 WEBAUTH_REQD (8) Changing IPv4 A
172.16.16.122 WEBAUTH_REQD (8) Changing IPv6 A
apfApplyWlanPolicy: Apply WLAN Policy over PMI
In processSsidIE:6246 setting Central switched
In processSsidIE:6249 apVapId = 1 and Split Ac
Applying site-specific Local Bridging override
Applying Local Bridging Interface Policy for s
processSsidIE statusCode is 0 and status is O
processSsidIE ssid_done_flag is 0 finish_flag
STA - rates (3): 24 16448 0000000000
suppRates statusCode is 0 and gotSuppRatesETel
AID 2 1in Assoc Req from flex AP 00:23:eb:e5:04
apfMs1xStateDec

172.16.16.122 WEBAUTH_REQD (8) Change state to

pemApfAddMobileStation2: APF_MS_PEM_WAIT_L2_AU
172.16.16.122 START (0) Initializing policy
172.16.16.122 START (0) Change state to AUTHCH

172.16.16.122 AUTHCHECK (2) Change state to L2

cc:fa:00:f7:32:35 172.16.16.122 Removed NPU entry.
cc:fa:00:f7:32:35 Not Using WMM CompTliance code gosCap 00



*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:
type = Airespace AP Client - ACL passthru

on AP 00:23:eb:e5:04:10, slot 1, interface

IPv4 ACL I

*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:
*apfMsConnTask_1:
type = Airespace AP Client - ACL passthr
on AP 00:23:eb:e5:04:10, slot 1, interface

IPv4 AC

*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:
*apfMsConnTask_1:

*pemReceiveTask:
*pemReceiveTask:
*pemReceiveTask:
*pemReceiveTask:

Dec
Dec

Dec
Dec

Dec
Dec

Dec

Dec

Dec
Dec
Dec

Dec
Dec

Dec

Dec

Dec
Dec

Dec
Dec
Dec

Dec
Dec
Dec

Dec 2
Dec 2
Dec 2
Dec 2

*DHCP Socket Task: Dec
*DHCP Socket Task: Dec

*DHCP Socket
*DHCP Socket
*DHCP Socket

*DHCP Socket
*DHCP Socket

*DHCP Socket
*DHCP Socket
*DHCP Socket
*DHCP Socket
*DHCP Socket

Task:
Task:
Task:

Task:
Task:

Task:
Task:
Task:
Task:
Task:

Dec
Dec
Dec

Dec
Dec

Dec
Dec
Dec
Dec
Dec

24 03:45:43.555: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:

24 03:45:43.556: cc:

24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:

24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.556: cc:
24 03:45:43.556: cc:

24 03:45:43.556: cc:
24 03:45:43.557: cc:
24 03:45:43.557: cc:

fa:
fa:

fa:
fa

fa:
fa:

fa:
fa:
fa:
fa

fa:
u

fa:

fa

fa:

fa:

fa
fa:

fa
fa:
fa:

fa:
fa:
fa

4 03:45:43.557: cc:fa:0
4 03:45:43.557: cc:fa:0
4 03:45:43.557: cc:fa:0
4 03:45:43.558: cc:fa:0
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:f7:32:35 DHCP received op BOOTREQUEST (1) (len 322,vla
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP (encap type Oxec03) mstype Off:ff:ff:ff:
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,

dhcpGateway: 172.16.16.1, dhcpRelay: 172.16.16.25 VLAN: 16

24 03:45:43.708: cc:fa:00:f7:32:35 DHCP mscbhVaplLocalAddr=172.16.16.25 mscbVapLoc
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25 (local a
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,

dhcpGateway: 172.16.16.1, dhcpRelay: 172.16.16.25 VLAN: 16

24 03:45:43.709: cc
24 03:45:43.709: cc
dhcpServer: 172.16

dhcpGateway: 0.0.0.
:fa:

24 03:45:43.709: cc
24 03:45:43.709: cc
24 03:45:43.709: cc
24 03:45:43.709: cc
24 03:45:43.709: cc

:fa
:fa
.16
0,

:fa

:fa:
:fa:

:fa

00:f7:32:35 172.16.16.122 L2AUTHCOMPLETE (4) Plumbed mobil
00:f7:32:35 172.16.16.122 L2AUTHCOMPLETE (4) Change state

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) pemApfAddMobile

:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Adding Fast Pat

=1, QOS =0

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule
00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule
00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Successfully pl

:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) pemApfAddMobile

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Replacing Fast

=1, QO0S

Il
o

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Fast Path rule

:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Successfully pl

00:f7:32:35 apfPemAddUser2 (apf_policy.c:359) Changing sta

:00:f7:32:35 apfPemAddUser2:session timeout forstation cc:f

00:f7:32:35 Scheduling deletion of Mobile Station: (calle
00:f7:32:35 Func: apfPemAddUser2, Ms Timeout = 1800, Sessi

00:f7:32:35 Sending assoc-resp with status 0 station:cc:fa
00:f7:32:35 Sending Assoc Response to station on BSSID 00:

:00:f7:32:35 apfProcessAssocReq (apf_80211.c:10187) Changin

0:f7:32:35 172.16.16.122 Added NPU entry of type 2, dtlFla
0:f7:32:35 Sent an XID frame
0:f7:32:35 172.16.16.122 Added NPU entry of type 2, dtlFla
0:f7:32:35 Sent an XID frame

:00:f7:32:35 DHCP selected relay 2 - NONE

:00:f7:32:35 DHCP selecting relay 1 - control block settin
.25, dhcpNetmask: 0.0.0.0,

dhcpRelay: 172.16.16.25 VLAN: 16

00:f7:32:35 DHCP mschVaplLocalAddr=172.16.16.25 mscbVapLoc
:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25 (local a
00:f7:32:35 DHCP transmitting DHCP DISCOVER (1)
00:f7:32:35 DHCP op: BOOTREQUEST, htype: Ethernet, hlen
:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,



*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:

*DHCP Socket Task:

*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:

*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:

*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:

Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

Dec

Dec

Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

24 03:45:43.709: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP  siaddr: 0.0.0.0, giaddr: 172.16.16.25
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP received op BOOTREPLY (2) (len 572,vlan 0O
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP sending REPLY to STA (len 418, port 1, vl
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP transmitting DHCP OFFER (2)
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, vyiaddr: 172.16.16.122
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP  siaddr: 0.0.0.0, giaddr: 0.0.0.0
24 03:45:43.710: cc:fa:00:f7:32:35 DHCP server id: 1.1.1.1 rcvd server id: 172
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP received op BOOTREQUEST (1) (len 334,vla
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP (encap type 0Oxec03) mstype Off:ff:ff:ff:
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP mscbhVaplLocalAddr=172.16.16.25 mscbVapLoc
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25 (local a
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP transmitting DHCP REQUEST (3)
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP op: BOOTREQUEST, htype: Ethernet, hlen
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP  siaddr: 0.0.0.0, giaddr: 172.16.16.25
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP requested ip: 172.16.16.122
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP server id: 172.16.16.25 rcvd server i
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16

*DHCP Socket Task: Dec 24 03:45:43.715: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE

*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*ewmwebWebauthl:
*ewmwebWebauthl:
*aaaQueueReader:

*aaaQueueReader:
*aaaQueueReader:
*aaaQueueReader:
*aaaQueueReader:
*LDAP DB Task 1:

*LDAP DB Task 1:
*LDAP DB Task 1:

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec 2
Dec 2
Dec 2

Dec 2

Dec 2

Dec 2

Dec 2

Dec 2

Dec 2
Dec 2

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP received op BOOTREPLY (2) (len 572,vian 0
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP setting server from ACK (mscb=0x40e64b88

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP sending REPLY to STA (len 418, port 1, vl
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP transmitting DHCP ACK (5)

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, vyiaddr: 172.16.16.122
24 03:45:43.715: cc:fa:00:f7:32:35 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

24 03:45:43.715: cc:fa:00:f7:32:35 DHCP server id: 1.1.1.1 rcvd server 1id: 172
4 03:46:01.222: cc:fa:00:f7:32:35 Username entry (Userl) created for mobile, Teng
4 03:46:01.222: cc:fa:00:f7:32:35 Username entry (Userl) created in mscb for mobi
4 03:46:01.222: AuthenticationRequest: 0x2b6bdc3c

4 03:46:01.222: Callback. .o u i e e e 0x12088c50
4 03:46:01.222: (] afe Y ale Yalo T N 11V o 1S 0x00000002
4 03:46:01.222: ProXyState. .ot e e e CC:FA:00:F7:32:35-

4 03:46:01.222: Packet contains 15 AVPs (not shown)

4 03:46:01.222: ldapTask [1] received msg 'REQUEST' (2) in state 'IDLE' (1)
4 03:46:01.222: LDAP server 1 changed state to INIT
4 03:46:01.223: LDAP_OPT_REFERRALS = -1



*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task

*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task

*ewmwebWebauthl:

*ewmwebWebauthl:
*LDAP DB Task 1:
*ewmwebWebauthl:

*ewmwebWebauthl:
*ewmwebWebauthl:
*ewmwebWebauthl:
*ewmwebWebauthl:

el

RFRRRBERRRRRRRRRR

Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

Dec

Dec
Dec
Dec

Dec
Dec
Dec
Dec

24
24
24
24

24
24
24
24
24
24
24
24
24
24
24
24
24
24

24

24
24
24

24
24
24
24

03:
03:
03:
03:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

03:

03:
03:
03:

03:
03:
03:
03:

46:
46:
46:
46:

46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:

46:

46:
46:
46:

46:
46:
46:
46:

type = Airespace AP Client
on AP 00:23:eb:e5:04:10, slot 1, interface = 1, Q0S = 0
IPv6 ACL
24 03:46
24 03:46

IPv4 ACL ID =
*ewmwebWebauthl
*ewmwebWebauthl

*ewmwebWebauthl:
*ewmwebWebauthl:

*ewmwebWebauthl:
*pemReceiveTask:

255,
: Dec
: Dec
Dec

Dec

Dec
Dec

24 03:46:

24 03:46:

24 03:46:
24 03:46:

ID

:01.
:01.

01.
01.
01.
01.

01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.

01.
01.
01.
01.
01.
01.

01.
01.

01.

01.

01.
01.

223:
225:
225:
225:

225:
226:
226:
226:
226:
226:
226:
226:
226:
226:
226:
228:
228:
228:

228:
228:
228:
228:
228:
228:

228:
228:

228:
228:

228:

228:

229:
229:

TdapInitAndBind [1] called lcapi_init (rc = 0 - Success)
TdapInitAndBind [1] configured Method Authenticated Tcapi_bind (r
LDAP server 1 changed state to CONNECTED

disabled LDAP_OPT_REFERRALS

LDAP_CLIENT: UID Search (base=CN=Users,DC=CISCOSYSTEMS,DC=1local,
LDAP_CLIENT: Tdap_search_ext_s returns 0 -5

LDAP_CLIENT: Returned 2 msgs including O references

LDAP_CLIENT: Returned msg 1 type 0x64

LDAP_CLIENT: Received 1 attributes in search entry msg
LDAP_CLIENT: Returned msg 2 type 0x65

LDAP_CLIENT : No matched DN

LDAP_CLIENT : Check result error 0 rc 1013

LDAP_CLIENT: Received no referrals in search result msg
TdapAuthRequest [1] 172.16.16.200 - 389 called lcapi_query base="
Attempting user bind with username CN=Userl,CN=Users,DC=CISCOSYST
LDAP ATTR> dn = CN=Userl,CN=Users,DC=CISCOSYSTEMS,DC=Tocal (size
Handling LDAP response Success

Authenticated bind : Closing the binded session

cc:fa:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Change state to
cc:fa:00:f7:32:35 apfMsRunStatelnc

TdapClose [1] called lcapi_close (rc = 0 - Success)
cc:fa:00:f7:32:35 172.16.16.122 WEBAUTH_NOL3SEC (14) Change state
cc:fa:00:f7:32:35 Stopping deletion of Mobile Station: (callerld:
cc:fa:00:f7:32:35 Setting Session Timeout to 1800 sec - starting

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Reached PLUMBFASTPATH: f
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Replacing Fast Path rule

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Successfully plumbed mob
cc:fa:00:f7:32:35 172.16.16.122 Added NPU entry of type 1, dtlFla

(Cisco_Controller) >show client detail cc:fa:00:f7:32:35

Client MAC Address

............................... cc:fa:00:f7:32:35

Client Username .........ceouuiiiionnnnnennnnennnnnn Userl

AP MAC Address. ...iiiiiii it ittt s i e 00:23:eb:e5:04:10
AP Name. . ... it i i it i et e e e e AP1142-1

AP radio sTlot Id.......iiiiiiiiiiiii it 1

Client State....viiiii it it ettt e e eaannn Associated

Client User GroUp....uvuev et nnnnns Userl

Client NAC OOB State.....cuviiiiminnniannnnnnnnnn Access

Wireless LAN Id.......oiiiiiiiniiain i iiannnnnnns 1

Wireless LAN Network Name (SSID).........cvvuu... LDAP-TEST
Wireless LAN Profile Name......... ..., LDAP-TEST

................................ Not Supported

BSSID. . ittt e e e e e 00:23:eb:e5:04:1f
Connected FOr ...ttt it ettt e e aaaann 37 secs

Channel . ... i i i i i et e ettt e e 36

IP AdAressS. .. iiii ittt ittt ettt 172.16.16.122

.................................. 172.16.16.1



T o1 F= ] < 255.255.254.0

AssOCTALION Id. ...t i 2
Authentication Algorithm............. ... ..., Open System
Reason Code. ..ttt i i i e e e 1
Status Code. ..ot e e 0

--More or (q)uit current module or <ctrl-z> to abort

SESSTON TiMEOUL .« it ittt ettt ennnnns 1800
Client COX VErSTON. . v v vttt it i e i i e e eeeeaeeennnnns No CCX support
QOS LeveTl. .t it i e e e et e e Silver
Avg data Rate.....viiiii i e e 0
Burst data Rate....uviiiiiiiiiiiiii i iennnns 0
Avg Real time data Rate.........ccviiiiiininnnann. 0
Burst Real Time data Rate.............cvvvvvnnnnn 0
802.1P Priority Tag. . «eueeeersnnnnneeennnnnnnens disabled
CTS Security Group Tag....vvvrrrrnennnnnnnnnnnnns Not Applicable
KTS CAC Capabidity .o e e e iiiiii i i ieeennns No
Qos Map CapabiTity...vvriiii it i iiiiennnnnnnnnnns No
L Y T o o o J o EnabTed
APSD ACS . . ittt ittt ittt ettt e e anaananaanananns BK BE VI VO
Current Rate. ... .ottt e e eenannn m7
SUPPOrted RateS. .. iii ittt i e 12.0,18.0,24.0
MobiTlity State.......vviiiiiiii ittt i i i i eeeennnns Local
MobiTlity Move Count........ovviirnnnennnnnnnnnnns 0
Security Policy Completed......... ..., Yes
Policy Manager State........ciiiiiinnnnnnernnnns RUN
AUudit SessTion ID. ... iii ittt nnnn ac10101900000005567b69f8
AAA ROTE TYPO. t ittt ittt ettt ennnnns none
Local Policy Applied. ... .o none
IPvA ACL Name. ..o i ittt ittt e e e e eaannennns none

--More or (q)uit current module or <ctrl-z> to abort

FlexConnect ACL Applied Status................... Unavailable
IPv4 ACL Applied StatuS......viiiiiinnnnnnnnnnnnn Unavailable
IPVE ACL Name. ..o it i i it ittt ee e e eaaaneenns none

IPv6 ACL Applied StatuS......uivininnnnnnnnnnnnnn Unavailable
Layer2 ACL Name. ... ...t iiiiii it eeananennns none

Layer2 ACL Applied StatuS.......oviiiinnnnnnnnnnn Unavailable
LG I 1Y T o 17 T SimpleIP
MDNS Status. ... viiiiit it i et eeeaans EnabTed
mDNS Profile Name...........coiiiiiiiiiiiiinnnnnn default-mdns-profile
No. of mDNS Services Advertised.................. 0

POTiCY TYPE. e ittt ettt i e e, N/A
Encryption Cipher.. ...ttt None
Protected Management Frame ............ouuuuvnnnn No
Management Frame Protection...................... No

EAP Ty . ittt i et it Unknown
FlexConnect Data Switching........... ... .ot Central
FlexConnect Dhcp StatuS.....oviiiiiinnnnnnnnnnnnn Central
FlexConnect Vlan Based Central Switching......... No
FlexConnect Authentication....................... Central
FlexConnect Central Association.................. No
INterfaCe. i ittt i i i e e, management
VAN . Lttt ittt ettt et e, 16
Quarantine VLAN. . ... ...ttt i e e eaaanens 0

--More or (q)uit current module or <ctrl-z> to abort

Access VLAN. ..ot it e st 16
Local Bridging VLAN. .. ...« iiiiiaiiennnns 16
Client Capabilities:
CF Pollable.......ovvii i e i e e e e e e Not implemented

CF Poll Request......vviiiiniiiinnnnnnns Not implemented



PBCC. ittt e et e e e e Not
Channel Agility. ..ot iiiiiaae e Not
Listen Interval........iiiiiiiiiiinnnnnnnn. 10
Fast BSS Transition...........ccuiiiiinnnnn. Not
11v BSS Transition.........ccouiiiinnnnnnnn. Not
Client Wifi Direct Capabilities:
WFD capable. ...ttt nenn No
Manged WFD capable.........ccciviiiiinn... No
Cross Connection Capable.............coo.. No
Support Concurrent Operation............... No

Fast BSS Transition Details:
Client Statistics:

implemented
implemented
implemented

implemented
implemented

Number of Bytes Received................... 16853
Number of Bytes Sent...........ccvvivvvnnnnn 31839
Total Number of Bytes Sent................. 31839
Total Number of Bytes Recv................. 16853
Number of Bytes Sent (last 90s)............ 31839

--More or (q)uit current module or <ctrl-z> to abort

Number of Bytes Recv (last 90s)............ 16853
Number of Packets Received................. 146
Number of Packets Sent..................... 92
Number of Interim-Update Sent.............. 0
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 0
Number of EAP Request Msg Failures......... 0
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Data Retries..................... 2
Number of RTS Retries.........covvvuvuunnnnn 0
Number of Duplicate Received Packets....... 0
Number of Decrypt Failed Packets........... 0
Number of Mic Failured Packets............. 0
Number of Mic Missing Packets.............. 0
Number of RA Packets Dropped............... 0
Number of Policy Errors.................... 0
Radio Signal Strength Indicator............ -48 dBm
Signal to Noise Ratio................cvun. 41 dB
Client Rate Limiting Statistics:
Number of Data Packets Received............ 0
Number of Data Rx Packets Dropped.......... 0

--More or (q)uit current module or <ctrl-z> to abort

Number of Data Bytes Received.............. 0
Number of Data Rx Bytes Dropped............ 0
Number of Realtime Packets Received........ 0
Number of Realtime Rx Packets Dropped...... 0
Number of Realtime Bytes Received.......... 0
Number of Realtime Rx Bytes Dropped........ 0
Number of Data Packets Sent................ 0
Number of Data Tx Packets Dropped.......... 0
Number of Data Bytes Sent.................. 0
Number of Data Tx Bytes Dropped............ 0
Number of Realtime Packets Sent............ 0
Number of Realtime Tx Packets Dropped...... 0
Number of Realtime Bytes Sent.............. 0
Number of Realtime Tx Bytes Dropped........ 0

Nearby AP Statistics:
AP1142-1(sTlot 0)
antennal: 25 SeCS aQg0. ... uuuuvnrnrnrrennn -37



antennal: 25 SeCS AQg0....uuininrnrnrnnnnn -37 dBm
AP1142-1(slot 1)

antennal: 25 SeCS aQg0....uuunvnrnvnrrnnnn -44 dBm
antennal: 25 SeCS AQg0....uuininrnrnrnnnnn -57 dBm

DNS Server details:
DNS server IP ...t 0.0.0.0

--More or (q)uit current module or <ctrl-z> to abort
DNS server IP ... ..ttt eaaanns 0.0.0.0
Assisted Roaming Prediction List details:

Client Dhcp Required: False



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



