Ejemplo de Configuracion de Wireless LAN
Controller Splash Page Redirect
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Introduccion

Este documento describe como configurar la funcidén de redireccionamiento de la pagina de
presentacion en los Controladores de LAN Inalambricos.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

. Conocimiento de las soluciones de seguridad LWAPP
- Conocimiento de cémo configurar Cisco Secure ACS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Controlador de LAN inalambrica (WLC) de Cisco serie 4400 que ejecuta la version 5.0 del
firmware

- Punto de acceso ligero (LAP) Cisco serie 1232

- Cisco Aironet 802.a/b/g Wireless Client Adapter que ejecuta la versién 4.1 del firmware

- Servidor Cisco Secure ACS que ejecuta la version 4.1

- Cualquier servidor web externo de terceros
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

La redireccion web de la pagina de bienvenida es una funcién introducida con Wireless LAN
Controller version 5.0. Con esta funcion, el usuario es redirigido a una pagina web determinada
después de que se haya completado la autenticacion 802.1x. La redireccion se produce cuando el
usuario abre un navegador (configurado con una pagina de inicio predeterminada) o intenta
acceder a una URL. Una vez completada la redireccion a la pagina web, el usuario tiene acceso
completo a la red.

Puede especificar la pagina de redireccion en el servidor del Servicio de usuario de acceso
telefonico de autenticacion remota (RADIUS). El servidor RADIUS debe configurarse para
devolver el atributo RADIUS de redireccion URL de par AV de Cisco al controlador de LAN
inalambrica tras una autenticacion 802.1x correcta.

La funcion de redireccionamiento web de la pagina de bienvenida solo esta disponible para las
WLAN configuradas para la seguridad 802.1x o WPA/WPAZ2 de capa 2.

Configuracién de la red

En este ejemplo, un Cisco 4404 WLC y un Cisco 1232 Series LAP se conectan a través de un
switch de capa 2. El servidor Cisco Secure ACS (que actua como servidor RADIUS externo)
también esta conectado al mismo switch. Todos los dispositivos estan en la misma subred.

El LAP se registra inicialmente en el controlador. Debe crear dos WLAN: una para los usuarios del
Departamento de Administracion y otra para los usuarios del Departamento de Operaciones.
Ambas redes LAN inalambricas utilizan WPA2/ AES (EAP-FAST se utiliza para la autenticacion).
Ambas WLAN utilizan la funcidén Splash Page Redirect para redirigir a los usuarios a las URL de
la pagina de inicio adecuada (en servidores web externos).

En este documento, se utiliza esta configuracién de red:
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Cisco Secure ACS server

WLC Management IP address: 10.77.244.204
WLC AP Manager IP address: 10.77.244 205
Wireless Client IP address: 10.77.244 221

Cisco Secure ACS server IP address  10.77.244 196

Subnet Mask used in this example 255.255.255.224

En la siguiente seccion se explica como configurar los dispositivos para esta configuracion.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup (s6lo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Complete estos pasos para configurar los dispositivos para utilizar la funcidén de redireccion de
pagina de bienvenida:

1. Configure el WLC para la autenticacion RADIUS a través del servidor ACS seguro de Cisco.

2. Configure las WLAN para los departamentos de administracién y operaciones.

3. Configure Cisco Secure ACS para que admita la funcion de redireccién de paginas de
bienvenida.

Paso 1. Configure el WLC para la autenticacién RADIUS a través del servidor ACS
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seguro de Cisco.

El WLC necesita ser configurado para reenviar las credenciales del usuario a un servidor RADIUS
externo.

Complete estos pasos para configurar el WLC para un servidor RADIUS externo:

1. Elija Security y RADIUS Authentication de la GUI del controlador para mostrar la pagina
RADIUS Authentication Servers.

2. Haga clic en Nuevo para definir un servidor RADIUS.

3. Defina los parametros del servidor RADIUS en la pagina RADIUS Authentication Servers >
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Este documento utiliza el servidor ACS con una direccién IP de 10.77.244.196.
4. Haga clic en Apply (Aplicar).

Paso 2. Configure las WLAN para el departamento de administracion y
operaciones.

En este paso, configure las dos WLAN (una para el departamento de administracion y otra para el
departamento de operaciones) que los clientes utilizaran para conectarse a la red inalambrica.

El SSID de WLAN para el departamento de administracion sera Admin. EI SSID de WLAN para el
departamento de operaciones sera Operations (Operaciones).

Utilice la autenticacion EAP-FAST para habilitar WPA2 como el mecanismo de seguridad de la
capa 2 en ambas WLAN vy la funcion de politica web - Splash Page Web Redirect como el método



de seguridad de la capa 3.

Complete estos pasos para configurar la WLAN y sus parametros relacionados:

1. Haga clic en WLANSs de la GUI del controlador para mostrar la pagina WLANs.Esta pagina
enumera las WLANs que existen en el controlador.

2. Haga clic en Nuevo para crear un nuevo
WLAN.
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3. Introduzca el nombre SSID de WLAN y el nombre de perfil en la pagina WLAN > New
(WLAN > Nuevo).

4. Haga clic en Apply (Aplicar).

5. En primer lugar, crearemos la WLAN para el departamento de administracién.Una vez
creada una nueva WLAN, aparece la pagina WLAN > Edit (WLAN > Editar) para la nueva
WLAN. En esta pagina, puede definir varios parametros especificos para esta WLAN. Esto
incluye politicas generales, politicas de seguridad, politicas de QOS y parametros
avanzados.

6. En Politicas generales, marque la casilla de verificacion Status para habilitar la
WLAN.
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7. Haga clic en la pestafia Seguridad y, a continuacion, haga clic en la pestafia Capa 2.

8. Elija WPA+WPAZ2 en la lista desplegable Layer 2 Security.Este paso activa la autenticacion
WPA para la WLAN.

9. En Parametros WPA+WPA2, active las casillas de verificacion Politica WPA2 y Cifrado
AES.
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10. Elija 802.1x en la lista desplegable Auth Key Mgmt. Esta opcién habilita WPA2 con
autenticacion 802.1x/EAP y cifrado AES para la WLAN.

11. Haga clic en la pestafia Layer 3 Security.

12. Active la casilla Web Policy y, a continuacién, haga clic en el boton de opcion Splash Page
Web Redirect.Esta opcién activa la funcion de redireccionamiento web de la pagina de
bienvenida.
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13. Haga clic en la pestafia AAA Servers.

14. En Servidores de autenticacion, elija la direccion IP del servidor correspondiente en la lista
desplegable Servidor
1.

Save Conhguraton  Ping  Logout  Eefn

SECURITY MAMAGEMENT COMMAMDS  MELP

< Back Apply |

clIsco MONITC WiaNs CONTROULER  WIRELESS

WLAMs WLANS = Edit
Gemeral | Secwrity | QoS | Advanced
 WLANE [ -
WiAks Layer 2 | Layer3 | A&A Servers
F Advanced .

Soloct AAA servers belom ta override aie of default servers on this WLAN

Radius SEFvErs LDAP Servers

Authentication Servers Accournting Servers Server 1 |None =

F ensblad Server 2 Ihlnnl -'l
Server IHU"H -l

erver [1o:10.77.143 199, Port:1812 =] [Mone =]

:“'“ | Mone =l rone =]
E"“r | Hone =l|rone =]

Lotal EAP Authenticatien

Local EAP Authentzation [ Ensbled

authantication priority order for

veab=auth user
¥
| ;I'I

A

En este ejemplo, 10.77.244.196 se utiliza como servidor RADIUS.

15. Haga clic en Apply (Aplicar).
16. Repita los pasos del 2 al 15 para crear la WLAN para el departamento de operaciones.La

pagina WLANs (WLANs) muestra las dos WLANs que ha
creado.
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Observe que las politicas de seguridad incluyen la redireccion de la pagina de bienvenida.

Paso 3. Configure Cisco Secure ACS para que admita la funcién de redireccién de
paginas de bienvenida.

El siguiente paso es configurar el servidor RADIUS para esta funcion. El servidor RADIUS
necesita realizar una autenticacion EAP-FAST para validar las credenciales del cliente y, tras una
autenticacion exitosa, redirigir al usuario a la URL (en el servidor web externo) especificada en el
atributo RADIUS url-redirect de par AV de Cisco.

Configuracién de Cisco Secure ACS para la autenticacion EAP-FAST

Nota: Este documento asume que el controlador de LAN inalambrica se agrega a Cisco Secure
ACS como cliente AAA.

Complete estos pasos para configurar la autenticacion EAP-FAST en el servidor RADIUS:

1. Haga clic en Configuracién del Sistema de la GUI del servidor RADIUS y luego elija
Configuracién de Autenticacion Global en la pagina Configuracién del
Sistema.
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2. Desde la pagina de configuraciéon de Autenticacion Global, haga clic en Configuracién EAP-
FAST para ir a la pagina de configuracion de EAP-
FAST.
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3. Desde la pagina EAP-FAST Settings, marque la casilla de verificacion Allow EAP-FAST para
habilitar EAP-FAST en el servidor
RADIUS.
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4. Configure los valores TTL (Time-to-Live) de clave maestra activa/retirada como desee o
establézcalos en el valor predeterminado, como se muestra en este ejemplo.El campo
Informacion de ID de autoridad representa la identidad textual de este servidor ACS, que un
usuario final puede utilizar para determinar con qué servidor ACS se autenticara. Rellenar
este campo es obligatorio.El campo Mensaje de visualizacion inicial del cliente especifica un
mensaje que se enviara a los usuarios que se autentiquen con un cliente EAP-FAST. La
longitud maxima es de 40 caracteres. Un usuario solo vera el mensaje inicial si el cliente de
usuario final admite la visualizacion.

5. Si desea que ACS realice el aprovisionamiento de PAC en banda anénimo, marque la casilla
de verificacion Permitir el aprovisionamiento de PAC en banda anénimo.

6. La opcion Allowed inner methods determina qué métodos EAP internos pueden ejecutarse
dentro del tunel EAP-FAST TLS. Para el aprovisionamiento en banda anénimo, debe
habilitar EAP-GTC y EAP-MS-CHAP para la compatibilidad con versiones anteriores. Si
selecciona Permitir el aprovisionamiento de PAC en banda anénimo, debe seleccionar EAP-
MS-CHAP (fase cero) y EAP-GTC (fase dos).

7. Haga clic en Submit (Enviar).Nota: Para obtener informacién detallada y ejemplos sobre
como configurar EAP-FAST con aprovisionamiento de PAC en banda anénimo y
aprovisionamiento en banda autenticado, consulte Ejemplo de Configuracién de EAP-FAST
con Controladores LAN Inalambricos y Servidor RADIUS Externo.

Configure la base de datos User y defina el atributo url-redirect RADIUS

Este ejemplo configura el nombre de usuario y la contrasena del cliente inalambrico como
Usuario1 y Usuario1, respectivamente.

Complete estos pasos para crear una base de datos de usuarios:
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1. En la GUI de ACS en la barra de navegacion, elija User Setup.
2. Cree un nuevo usuario inalambrico, y luego haga clic en Add/Edit para ir a la pagina Edit de
este

usuario.
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3. En la pagina User Setup Edit (Edicion de la configuracion de usuario), configure Real Name
(Nombre real) y Description (Descripcion), asi como los parametros Password (Contrasena),
como se muestra en este ejemplo.Este documento utiliza la base de datos interna de ACS
para la autenticacién de
contrasena.
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. Desplacese hacia abajo en la pagina para modificar los atributos RADIUS.

. Marque la casilla de verificacion [009\001] cisco-av-pair.

. Ingrese estos pares AV de Cisco en el cuadro de edicion [009\001] cisco-av-pair para
especificar la URL a la que se redirige al usuario:url-redirect=http://10.77.244.196/Admin-

Login.html
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Esta es la pagina de inicio de los usuarios del departamento de administracion.

7. Haga clic en Submit (Enviar).

8. Repita este procedimiento para agregar el usuario 2 (usuario del departamento de
operaciones).

9. Repita los pasos del 1 al 6 para agregar mas usuarios del departamento de administracién y
del departamento de operaciones a la base de datos.Nota: Los atributos RADIUS se pueden
configurar en el nivel de usuario o de grupo en Cisco Secure ACS.

Verificacion

Para verificar la configuracion, asocie un cliente WLAN del departamento de administracién y del
departamento de operaciones a sus WLAN apropiadas.

Cuando un usuario del departamento de administracidén se conecta con el administrador de LAN
inalambrica, se le solicitan credenciales 802.1x (credenciales EAP-FAST en nuestro caso). Una
vez que el usuario proporciona las credenciales, el WLC pasa esas credenciales al servidor ACS
seguro de Cisco. El servidor Cisco Secure ACS valida las credenciales del usuario contra la base
de datos y, tras una autenticacion satisfactoria, devuelve el atributo url-redirect al controlador de
LAN inalambrica. La autenticacion se ha completado en esta etapa.

Ackion  Options  Help

Current Statuz | Profile Management Diagrostics |

Cisco SYSTEMS

M Frafile Mame:  Admin

Link Statuz: Mot dgzsociated Metwark, Type: Infrastructine
Wireless Mode: 5 GHz 54 Mbpz Current Channel; 149
Server Bazed Authentication: Mone Drata Excrption: AES

IF Address: 107724422

Signal Strength: Good

Advanced

Cuando el usuario abre un navegador web, se le redirige a la URL de la pagina de inicio del
departamento de administracion. (Esta URL se devuelve al WLC a través del atributo cisco-av-

pair). Después de la redireccion, el usuario tiene acceso completo a la red. Estas son las capturas
de pantalla:



: Walkeamas fe ihe Ldmin Departmeend - Microaedi efenel Foplaer

o >RUC K A €2 aE8

Welcome to the Admin Department

Las mismas secuencias de eventos se producen cuando un usuario del departamento de
operaciones se conecta a las operaciones de WLAN.

% Cisco Aironet Desktop Utility - Current Profile: Operations

fction  Options  Help

Current Status | Profile Management | Diagnostics |

Cisco SysTEms

M Frafile Mame: - Operationiz

Link Status: - Authenticated Metwork, Type: [nfrastrictune
Wwhireless Mode: 5 GHz 54 Mbps Current Chanrnel: 149
Server Bazed Authentication:  EAP-FAST Drata Encoption: AES

IF Address: 1007724422

Signal Stength:. EEEEEEENENEREENEEE Good

E, Advanced J
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Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los comandos
debug.

Puede utilizar los siguientes comandos para solucionar problemas de configuracion.

- show wlan wlan_id: muestra el estado de las funciones de redirecciéon web para una WLAN
determinada.Aqui tiene un ejempilo:

WLAN Identifier...... ... .. . . . . . .. 1
Profile Name......... ... ... . .. Admi n
Network Name (SSID)......... ... .. Admi n
Web Based Authentication......................... Di sabl ed
Web- Passthrough. . ........ ... ... .. .. .. . Di sabl ed
Conditional Wb Redirect......................... Di sabl ed
Spl ash-Page Wb Redirect......................... Enabl ed

- debug dot1x events enable: habilita la depuracion de mensajes de paquetes 802.1x.Aqui

tiene un ejemplo:

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Sending EAP Request from AAA to
mobile 00:40:96:ac:dd:05 (EAP Id 16)

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received EAPOL EAPPKT from
mobile 00:40:96:ac:dd:05

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received EAP Response from
mobile 00:40:96:ac:dd:05 (EAP Id 16, EAP Type 43)

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Processing Access-Challenge for
mobile 00:40:96:ac:dd:05

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd: 05 Setting re-auth tinmeout to 1800
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seconds, got from W.AN confi g.

Fri Feb 29 10:27:16 2008: 00:40: 96: ac: dd: 05 Stati on 00:40: 96: ac: dd: 05
setting dotlx reauth tineout = 1800

Fri Feb 29 10:27:16 2008: 00:40: 96: ac:dd: 05 Creating a new PMK Cache Entry
for station 00:40:96: ac: dd: 05 (RSN 2)

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac: dd: 05 Addi ng BSSI D 00: 1c: 58: 05: e9: cf
to PWKID cache for station 00:40:96: ac: dd: 05

Fri Feb 29 10:27:16 2008: New PWKID: (16)

Fri Feb 29 10:27:16 2008: [0000] 79 ee 88 78 9c 71 41 f0O 10 7d 31 ca
fb fa 8e 3c

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac:dd: 05 Di sabling re-auth since PW
lifetine can take care of sane.

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Sending EAP-Success to mobile
00:40:96:ac:dd:05 (EAP Id 17)

Fri Feb 29 10:27:16 2008: Including PMKID in ML (16)

Fri Feb 29 10:27:16 2008: [0000] 79 ee 88 78 9c 71 41 f0O 10 7d 31 ca
fb fa 8e 3c

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac: dd: 05 Sendi ng EAPOL- Key Message to
nmobi | e 00: 40: 96: ac: dd: 05
state I NITPMK (nessage 1), replay counter 00.00.00.00.00.00.00.00

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received Auth Success while
in Authenticating state for mobile 00:40:96:ac:dd:05

- debug aaa events enable: habilita la salida de depuracién de todos los eventos aaa.Aqui tiene

un ejemplo:

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Successful transmission of
Authentication Packet (id 103) to 10.77.244.196:1812, proxy state
00:40:96:ac:dd:05-00:00

Thu Feb 28 07:55:18 2008: ****Enter processlnconm ngMessages: response code=11

Thu Feb 28 07:55:18 2008: ****Enter processRadi usResponse: response code=11

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Access-Challenge received from
RADIUS server 10.77.244.196 for mobile 00:40:96:ac:dd:05 receiveId = 3

Thu Feb 28 07:55: 18 2008: 00: 40: 96: ac: dd: 05 Successful transm ssion of
Aut henti cati on Packet (id 104) to 10.77.244.196: 1812, proxy state
00: 40: 96: ac: dd: 05- 00: 00

Thu Feb 28 07:55:18 2008: ****Enter processlncom ngMessages: response code=2

Thu Feb 28 07:55:18 2008: ****Enter processRadi usResponse: response code=2

Thu Feb 28 07:55: 18 2008: 00:40:96:ac:dd:05 Access-Accept received from
RADIUS server 10.77.244.196 for mobile 00:40:96:ac:dd:05 receiveId = 3

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 AAA Override Url-Redirect
'http://10.77.244.196/Admin-login.html' set

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Applying new AAA override for
station 00:40:96:ac:dd:05

Thu Feb 28 07:55:18 2008: 00: 40: 96: ac: dd: 05 Override values for station
00: 40: 96: ac: dd: 05

source: 4, valid bits: 0x0
gosLevel: -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTineout: -1
dat aAvgC:. -1, rTAvgC -1, dataBurstC -1, rTineBurstC -1

vl anl f Nane: , acl Name:

Informacidén Relacionada

- Guia de configuracién de controlador de LAN inalambrica de Cisco, versién 5.0

- Ejemplo de Configuracién de la Autenticacion Web del Controlador LAN Inalambrico
Ejemplo de configuracién de autenticacién web externa con controladores de LAN
inalambrica

Pagina de Soporte de Red Inalambrica

- Soporte Técnico y Documentacion - Cisco Systems



//www.cisco.com/en/US/docs/wireless/controller/5.0/configuration/guide/ccg50.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav
//www.cisco.com/web/psa/products/index.html?c=278875243&referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



