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Introduccion

Este documento describe los requisitos para la implementacion de Cisco 2500 Series Wireless
Controller.

Antecedentes



El controlador inalambrico Cisco de la serie 2500 es una solucion inalambrica rentable que abarca
todo el sistema para minoristas, sucursales empresariales y pequenas y medianas empresas. El
controlador puede escalar en una red a medida que esta crece.

Cisco 2500 Series Wireless Controller se integra en Cisco Unified Wireless Network (CUWN) y
funciona tanto con puntos de acceso ligeros (LAP) de Cisco como con Cisco Wireless Control
System (WCS) o Cisco Network Control System (NCS) o Prime Infrastructure (Pl) para
proporcionar funciones de LAN inalambrica en todo el sistema. El controlador inalambrico Cisco
serie 2500 proporciona comunicacion en tiempo real entre los puntos de acceso inalambricos y
otros dispositivos para ofrecer politicas de seguridad centralizadas, acceso de invitados, sistema
inalambrico de prevencion de intrusiones (wIPS), administracion con identificacién del contexto
(ubicacidn), radiofrecuencia (RF) y calidad de servicios (QoS) para servicios de movilidad, como
voz y video, y compatibilidad con el punto de acceso Office Extend Access Point (OEAP) para la
solucion de teletrabajador.

El controlador inalambrico Cisco de la serie 2500 admite un maximo de 50 AP ligeros en
incrementos de 5 licencias de AP con un minimo de 5 licencias de AP, lo que lo transforma en
una solucion rentable para retail y pymes. El controlador inaldambrico Cisco de la serie 2500 ofrece
una solida cobertura con 802.11 a/b/g o una fiabilidad sin precedentes gracias al uso de 802.11n,
802.11ac, las soluciones inalambricas de ultima generacion de Cisco y la malla inalambrica
empresarial de Cisco.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion contenida en este documento se basa en el controlador inalambrico Cisco de la
serie 2500.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Especificaciones de hardware

» Puertos de datos: 4 puertos 1 Gigabit Ethernet
* Puerto de consola: 1 x RJ-45

* Fuente de alimentacion externa de 48 VCC

Caracteristicas adicionales



» Compatibilidad con protocolo de control y aprovisionamiento de puntos de acceso
inalambricos (CAPWAP).

+ Cifrado en tunel de datos de CAPWAP (seguridad de la capa de transporte de datagramas
[DTLS]) (opcional).

* Recuento de AP basado en licencia. Recuentos de AP: 50 (en pasos de 5, 25, 50). Este
valor se aumento a 75 a partir del codigo de software de la version 7.4.

* Recuento admitido de clientes: 500 (en todos los ESTADOS). Este valor se aumentd a 1000
a partir del codigo de software de la version 7.4.

* Recuento admitido de etiquetas: 500.
» Triple-Play Ready: admite datos, voz y video.

* Rendimiento de trafico general de 500 Mbps (independientemente de la cantidad de puertos
conectados). Esto se aument6 a 1 Gbps a partir del cédigo de software de la version 7.4.

» El grupo de agregacion de enlaces (LAG) esta disponible solamente a partir de la version
7.4 del codigo de software.

» A partir de la versidn 7.4 del codigo de software, la serie 2504 puede actuar como anclaje de
movilidad para un maximo de 15 tuneles de movilidad hacia otros controladores.

* Enlaversion 7.4, el 2504 comenzd6 a admitir AP conectados directamente s6lo en modo
local. Las AP de conexion directa no se admitian antes de esa version.

» La serie 2504 admite nueva movilidad (es decir, movilidad con controladores de acceso
convergente, como las series 3850/5760) a partir de la versién 8.0.

» Bonjour gateway/multicast Domain Name System (mDNS) ya no es compatible con este
controlador en la version 8.0.132 y posteriores versiones de mantenimiento 8.0y 8.1.x y
posteriores

% Nota: El controlador de acceso inalambrico 2504 no admite la funcién de invitado por cable
anterior a la version 8.0 ni la funcion de unidifusion multidifusion (solo multidifusién-
multidifusion). Tampoco admite las funciones de Lync SDN y Flexconnect AVC que se
introdujeron en la version 8.1

% Nota: Para obtener una lista precisa de las funciones soportadas, verifique las notas de la
version de su version de software especifica, que contienen un parrafo Caracteristicas no
soportadas en el WLC 2504.
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Arquitectura de hardware del controlador inalambrico Cisco de la
serie 2500

En estas secciones, se brinda mas informacién sobre la arquitectura del controlador inalambrico
Cisco de la serie 2500.

Fisicamente, el controlador inalambrico Cisco de la serie 2500 tiene el mismo factor de forma que
el controlador Cisco 2106. La CPU en un controlador inalambrico Cisco de la serie 2500 es una
CPU de multiples nucleos que puede manejar trafico de datos inalambricos y de plano de datos.
La CPU puede gestionar la aplicacion del plano de control, que gestiona todo el trafico de gestion
necesario para controlar una red inalambrica.

El controlador inaldmbrico Cisco serie 2500 tiene 1 GB de memoria del sistema. Se admiten dos
tipos de dispositivos de memoria para almacenar imagenes de software. La memoria flash de
arranque contiene el codigo de arranque y el dispositivo Compact Flash contiene el codigo de
aplicacién que puede almacenar varias imagenes. El panel frontal alberga cuatro puertos
Gigabit Ethernet. Dos de los puertos admiten 802.3af. Todos los puertos transfieren el trafico
hacia y desde la red inalambrica.

El controlador inalambrico Cisco de la serie 2500 funciona con una fuente de alimentacion externa
de 48 VCC. El bloque de alimentacion puede gestionar la entrada de alimentacion desde
De 110 a 240 V CA.

02_2500 Vista de chasis WLC



Configuracion basica del controlador inalambrico Cisco de la
serie 2500

Necesita estas herramientas e informacién antes de instalar el controlador:
» Hardware del controlador inalambrico:

- Controlador con cable de alimentacién suministrado de fabrica y hardware necesario
para montarlo

- Cables de red, red de servicio del sistema operativo y AP necesarios para la consola
CLlI

- Emulador de terminales VT-100 en la consola de la CLI (PC, computadora portatil o de
bolsillo)

- Cable de serie de médem nulo para conectar la consola de la CLI y el controlador

» Servidor TFTP local (necesario para descargar las actualizaciones de software del sistema
operativo). Cisco utiliza un servidor TFTP integral. Esto significa que los servidores TFTP de
terceros no se pueden ejecutar en la misma estacion de trabajo que Cisco WCS porque
Cisco WCS y los servidores TFTP de terceros usan el mismo puerto de comunicacion.

Si el controlador se activa por primera vez sin configuracidn previa, entra automaticamente en un
asistente que le hace una serie de preguntas sobre la informacion de configuracion. En primer
lugar, el asistente solicita el ID de usuario y la contrasena. Este asistente no se puede omitir y
debe introducir toda la informacion solicitada.

.& Precaucion: no conecte un cable Power over Ethernet (PoE) al puerto de la consola. ya que
esto dana el controlador.

Configuracion del controlador mediante la CLI

Antes de que pueda configurar el controlador para operaciones basicas, conéctelo a una PC que
utilice un emulador de terminal VT-100 (como HyperTerminal, ProComm, Minicom o Tip). Siga
estos pasos para conectar el PC al puerto de la consola del controlador:

1. Conecte el conector RJ-45 de un cable serie de mdédem nulo al puerto de la consola del
controlador y el otro extremo del cable al puerto serie del PC.

2. Inicie el programa de emulacion de terminal de PC.

3. Configure el programa de emulacién de terminal con estos parametros:

* 9600 baudios

» 8 bits de datos



» Sin control de flujo
* 1 bit de parada
» Sin paridad

El controlador inalambrico Cisco de la serie 2500 tiene 4 puertos Gigabit Ethernet. De manera
predeterminada, cada puerto es un puerto de enlace troncal VLAN 802.1Q. Las caracteristicas del
troncal VLAN del puerto no son configurables.

Una interfaz es una entidad Iégica en el controlador. Una interfaz tiene varios parametros
asociados; entre los que se incluyen la direccion IP, la puerta de enlace predeterminada (para la
subred IP), el puerto fisico principal, el puerto fisico secundario, la etiqueta VLAN y el servidor
DHCP. Dado que no se utiliza LAG, cada interfaz se asigna, como minimo, a un puerto fisico
principal y a uno secundario opcional. Es posible asignar varias interfaces a un solo puerto del
controlador inaldmbrico.

Hay varios tipos de interfaces en el controlador inalambrico; cuatro de ellas son de tipo estatico,
deben estar presentes y se configuran al momento de la instalacion:

* Interfaz de gestion (estatica y configurada en el momento de la configuracion; obligatoria)

* Interfaz del administrador de AP (no se requiere para el controlador inalambrico Cisco de la
serie 2500)

* Interfaz virtual (estatica y configurada en el momento de la configuracion; obligatoria)
* Interfaz dinamica (definida por el usuario)

La interfaz de administracion es la interfaz predeterminada para la administraciéon en banda del
controlador y la conectividad con los servicios empresariales, como los servidores de
autenticacion, autorizacion y contabilidad (AAA). La interfaz de administracion también se utiliza
para la comunicacion entre el controlador y los AP. La interfaz de administracion es la unica
direccién IP de interfaz en banda a la que se puede hacer ping de manera consistente en el
controlador. La interfaz de administracion actua como una interfaz de administrador de AP de
manera predeterminada.

La interfaz dinamica con la opcién Dynamic AP Management habilitada en ella se utiliza como el
origen de tunel para los paquetes del controlador al AP, y como el destino para los paquetes
CAPWAP del AP al controlador. Las interfaces dinamicas para el administrador de AP deben
tener una direccion IP unica. Por lo general, esto se configura en la misma subred que la interfaz
de administracion, pero no necesariamente debe ser asi. En el caso del controlador inalambrico
Cisco de la serie 2500, un solo administrador de AP dinamico puede admitir cualquier cantidad de
AP. Sin embargo, como mejor practica, se sugiere tener 4 interfaces de administracion de AP
dinamica independientes y asociarlas a las 4 interfaces Gigabit. De forma predeterminada, la
interfaz de administracion también actua como una interfaz de administrador de AP y esta
asociada a una interfaz Gigabit. Como resultado, si utiliza la interfaz de administracion, necesita
crear solamente 3 interfaces de administrador de AP dinamicas mas y asociarlas a las interfaces
de 3 Gigabit que quedan.



% Nota: Si utiliza las interfaces del administrador AP, el paquete CAPWAP DISCOVERY que
es enviado inicialmente por los AP para descubrir el WLC se sigue enviando hacia la
direccion IP de la interfaz de administracion. La interfaz de administracion responde con
CAPWAP DISCOVERY RESPONSE para dar la lista de interfaces de administrador de AP
del WLC. Esto significa que los AP siempre necesitan tener acceso UDP 5246 y 5247 a la
interfaz de administracion del controlador y que la opcion DHCP 43 debe mencionar
solamente la direccién IP de la interfaz de administracion, no las direcciones IP del
administrador de los AP.

La interfaz virtual se utiliza para admitir la gestion de la movilidad, la retransmision DHCP y la
seguridad de capa 3 integrada, como la autenticaciéon web para invitados y la terminacion de
VPN. La interfaz virtual debe configurarse con una direccién IP de gateway no asignada ni
utilizada. Una interfaz virtual tipica es 192.0.2.1. La direccién de la interfaz virtual no se puede
sondear y no debe existir en ninguna tabla de enrutamiento de la red.

Los usuarios crean las interfaces dinamicas, disefiadas para ser analogas a las VLAN para el
dispositivo cliente de la red LAN inalambrica. El controlador inalambrico Cisco de la serie 2500
admite hasta 16 interfaces dinamicas. Las interfaces dinamicas deben configurarse en una unica
red IP y red VLAN. Cada interfaz dinamica actua como un dispositivo de retransmision DHCP
para clientes inalambricos asociados a redes LAN inalambricas (WLAN) asignadas a la interfaz.
Una WLAN asocia un identificador de conjunto de servicios (SSID) con una interfaz y se configura
con seguridad, QoS, politicas de radio y otros parametros de red inalambrica. Puede haber hasta
16 redes WLAN configuradas por controlador. Los servidores de administracién, como un servidor
RADIUS y un servidor NTP, no deben estar en una subred de interfaz dinamica, sino en la subred
de interfaz de administracion o en cualquier otra subred que no se haya agregado al WLC.

% Nota: LAG es compatible con el controlador inalambrico Cisco de la serie 2500 s6lo en el
cbdigo de software de la version 7.4 y posteriores.

Configure el switch vecino

De manera predeterminada, los cuatro puertos en el controlador inalambrico Cisco de la

serie 2500 son puertos de enlace troncal 802.1Q. El controlador esta siempre conectado a un
puerto Gigabit Ethernet en el switch vecino. El puerto de switch vecino se configura como un
puerto de enlace troncal 802.1Q y solo se permiten las VLAN correspondientes en dicho enlace.
Todas las demas redes VLAN se suprimen. Esto no es necesario, pero es una mejor practica de
implementacion ya que, cuando se suprimen las VLAN irrelevantes, el controlador solamente
procesa las tramas pertinentes y esto optimiza el desempefio.

Esta es la configuracion del puerto de switch 802.1Q:

switchport

switchport trunk encapsulation dotlq
switchport trunk native vlan X
switchport trunk allowed vlan X



switchport mode trunk
end

Configure el controlador inalambrico Cisco de la serie 2500

Configure el controlador con el Asistente de inicio

Este resultado del asistente se toma del software de la version 7.4, por lo que puede ser
ligeramente diferente en otras versiones de software.

<tfroot>

(Cisco Controller)
(Cisco Controller)

Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup

Would you like to terminate autoinstall? [yes]:
AUTO-INSTALL: starting now. ..

rc =0

AUTO-INSTALL:no interfaces registered.

AUTO-INSTALL: process terminated - no configuration Toaded

System Name [Cisco_b2:19:c4] (31 characters max):

W.C

Enter Administrative User Name (24 characters max):

adm n

Enter Administrative Password (3 to 24 characters):

*kkkkkkx

Re-enter Administrative Password

*kkkkkkx

Enable Link Aggregation (LAG) [yes][NO]:

no

Management Interface IP Address:

10. 48. 39. 212



Management Interface Netmask:

255. 255.255. 0

Management Interface Default Router:

10.48.39.5

Management Interface VLAN Identifier (0 = untagged):

0

Management Interface Port Num [1 to 4]:

1

Management Interface DHCP Server IP Address:

10.48.39.5

Virtual Gateway IP Address:

192.0.2.1

Multicast IP Address:

239.1.1.1

Mobility/RF Group Name:

Ni co

Network Name (SSID):

none

Configure DHCP Bridging Mode [yes][NO]:

no

Allow Static IP Addresses [YES][no]:

yes

Configure a RADIUS Server now? [YES][no]:

no

Warning! The default WLAN security policy requires a RADIUS server.



Please see documentation for more details.

Enter Country Code Tist (enter 'help' for a Tist of countries) [US]:

BE

Enable 802.11b Network [YES][no]:

yes

Enable 802.11a Network [YES][no]:

yes

Enable 802.11g Network [YES][no]:

yes

Enable Auto-RF [YES][no]: yes

Configure a NTP server now? [YES][no]:

yes

Enter the NTP server's IP address:

10. 48. 39. 33

Enter a polling interval between 3600 and 604800 secs:

3600

Configuration correct? If yes, system will save it and reset. [yes][NO]:

yes

Configuration saved!
Resetting system with new configuration...

Configuration saved!
Resetting system

% Nota: La configuracion anterior es un ejemplo. Puede variar de una instalacion a otra.

(Cisco Controller) >show sysinfo

Manufacturer's Name..........ccviiiriennnnnnnnnnns Cisco Systems Inc.
Product Name.......u'iiiiiiininnrenrennennennnas Cisco Controller
Product Version.......u.eiiiiiinnenrinnennennnns 7.4.121.0



Bootloader Version......ouueiiiinnnrenrennennnns 1.0.20

Field Recovery Image Version...........couuuuuunnn 7.6.101.1
Firmware VersioNn. .. ... eeenenneeeennnnnnnnnnnns PIC 16.0
BUTTd TYPO.e e i ettt e e e DATA + WPS
System Name. .. ...ttt ittt taetee i eanennens WLC

System LoCation......couuiiiiiniiiennniiiannnnnnns
System ContacCt....uviiiiin e innranrenrennennnns

System ObJectID. ... i ettt e e, 1.3.6.1.4.1.9.1.1279

IP AdAressS. ... iiii it ittt i sttt ittt 10.48.39.212

Last ReSet....ii ittt ittt ittt e s e e annnnan Software reset

System Up Time. ....uciii it e ettt 0 days 0 hrs 14 mins 58 secs
System Timezone Location...........ciiiiiiinnnnn.

System Stats Realtime Interval................... 5

System Stats Normal Interval..................... 180

--More-- or (Quit

Configured Country.....ouuiiiein it innannnns BE - Belgium
Operating Environment.........ccoiinnnnnnnnnnnn. Commercial (0 to 40 O
Internal Temp Alarm Limits.......... ... 0 to 65 C
Internal Temperature. .v... oo e eeennnnnnenenennnns +31 C

External Temperature. ... oo e eenennnnnnnnnnnnnn +35 C

Fan Status.......iiiiiiii ittt i e eaaan e 4300 rpm

State of 802.11b Network..........ouuuuvuvnnnnnnn EnabTed

State of 802.11a Network.........uuuuuuvunnnnnnnn EnabTed

Number of WLANS. ...ttt i i s e eeens 1

Number of Active Clients.........civiiiiiinnnnnnn 0

Memory Current Usage.........vvviurnnnnnnnnnnnnns Unknown

Memory Average Usage........uiiiiinininnnnrnnnnns Unknown

CPU Current Usage.......vviiirinnnnnnnnnnnnnnnnns Unknown

CPU Average Usage.......vvviirinnnnnnnnnnnnnnnnns Unknown

Burned-in MAC Address........uuuiiiiinnnnnnnnnnnn 84:78:AC:B2:19:C0
Maximum number of APs supported.................. 75

Instalacion de licencias

El controlador inalambrico Cisco de la serie 2500 no tiene ninguna licencia instalada. Sin ninguna
licencia instalada, los AP no pueden unirse al controlador. Se recomienda instalar las licencias
adecuadas en el controlador inaldmbrico Cisco de la serie 2500 para trabajar con el controlador a
medida que avanza. El controlador inalambrico Cisco de la serie 2500 se entrega con una licencia
de evaluacion para un periodo de 60 dias (es decir, 8 semanas y 4 dias). La licencia de
evaluacion es basica solamente.

La licencia solicitada puede instalarse en el controlador mediante la CLI o la GUI. Es posible
verificar la licencia instalada mediante la GUI y la CLI. En ambos casos, debe haber un servidor
TFTP que aloje los archivos de licencia.

<tfroot>



(Cisco Controller) >

license install ?

<url> tftp://<server ip>/<path>/<filename>
(Cisco Controller)

MONITOR WLAMNS CONTROLLER W]IRELESS SECURITY MAMNAGEMENT COMMANDS HELP FEEDBACK

License Commands

Action

Install license from a file

File name to install [Bfp-wr)
(e.g thp://172.32.45. 22/ cnmy standard. bc

Install License |

03_2500 Instalacion de licencia de WLC

El comando show license all permite ver las licencias instaladas.

~ Nota: esta licencia incluye una funcionalidad DTLS de datos.

(Cisco Controller) >show Ticense all

License Store: Primary License Storage
StoreIndex: 2 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: 50/50/0
License Priority: Medium
StoreIndex: 3 Feature: data encryption Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium
License Store: Evaluation License Storage
StoreIndex: 0 Feature: base Version: 1.0
License Type: Evaluation
License State: Active, Not in Use, EULA accepted
Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days
License Count: Non-Counted
License Priority: Low
StoreIndex: 1 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Inactive
Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days



License Count: 50/0/0
License Priority: None
(Cisco Controller) >

Habilite DTLS en el controlador Cisco de la serie 2500

Para habilitar DTLS en un AP o particularmente en un grupo de APs, asegurese de que una
Licencia de cifrado de datos esté instalada en el controlador. El cifrado de datos (DTLS) se puede
habilitar por AP desde la Advanced pestana una vez que se seleccionan los detalles del AP.

Seleccione un AP, vaya a laAdvancedpestaiia y marque la DataEncryption casilla de verificacion.

General  Credentials = Interfaces | High Availability | Inventory = Advanced

Regulatory Domains 802.11bg:-4 802.11a:-4
Country Code US (United States) v
Cisco Discovery Protocol [+]
AP Group Name default-group W
Statisbics Timer 180
C::-__E_n'ra Encryption [v] ____:'_.3

Current Data Encryption Status Plain Text
Rogue Detection (]
Telnat [w]
SSH [v]

]

TCP Adjust M35

04_2500 Habilitar cifrado de datos

(Cisco Controller) >config ap Tink-encryption enable ?

<Cisco AP> Enter the name of the Cisco AP. all Apply the configuration for
all capable Cisco AP

(Cisco Controller) >config ap Tink-encryption enable J-3502E

(Cisco Controller) >show ap Tlink-encryption all

Encryption Dnstream Upstream Last
AP Name State Count Count Update
J-3502E En 102 747 22:12
J-1262 Dis 0 0 22:12
J-1040 Dis 0 0 22:13
J-1140 Dis 0 0 22:10

(Cisco Controller) >show dtls connections

AP Name Local Port Peer IP Peer Port Ciphersuite

J-3502E Capwap_Ctrl 10.10.10.116 41066 TLS_RSA_WITH_AES_128_CBC_SHA



J-3502E Capwap_Data  10.10.10.116 41066 TLS_RSA_WITH_AES_128_CBC_SHA

J-1262 Capwap_Ctrl 10.10.10.120 45543 TLS_RSA_WITH_AES_128_CBC_SHA
J-1040 Capwap_Ctrl 10.10.10.122 65274 TLS_RSA_WITH_AES_128_CBC_SHA
J-1140 Capwap_Ctrl 10.10.10.123 4825 TLS_RSA_WITH_AES_128_CBC_SHA

(Cisco Controller) >

Configure Pl y agregue el controlador inalambrico Cisco de la
serie 2500

Pl es el software de administracion utilizado actualmente en el controlador inaldmbrico Cisco de la
serie 2500. Las versiones anteriores se llamaban WCS o NCS. Proporciona herramientas de
gestién avanzadas, como visualizacion de cobertura inalambrica y servicios basados en la
ubicacion. Existe una estrecha relacion entre la version de software del sistema de gestion, Prime
Infrastructure (P1)/NCS/WCS) y la version de software del WLC. Consulte la matriz de
compatibilidad de software inalambrico, asi como las notas de la version de Pl y WLC para ver las
versiones compatibles admitidas. Pl utiliza SNMP para administrar controladores inalambricos,
puntos de acceso y dispositivos cliente. Los dispositivos del controlador inalambrico Cisco de la
serie 2500 necesitan que SNMP se configure correctamente.

Complete estos pasos:

1. Conéctese a la interfaz web de PI con la siguiente URL.:

https://<prime-ip-address>

2. SNMPv2 se configura en el controlador inalambrico Cisco de la serie 2500. Para configurar
SNMPV2 a través de la interfaz web del controlador, navegue hasta Administracién > SNMP
> Comunidades. Los valores predeterminados del controlador inalambrico Cisco de la
serie 2500 son comunidad publica de solo lectura y comunidad privada de lectura-escritura.
Agregue nuevas comunidades o realice las modificaciones que crea necesarias. Se utilizan
los valores predeterminados para mas simplicidad.

(| -:n'r11||n|l'|,- MHame IP Address IP Mazk Access Modes Status

0.0.0.0 Read-Only Enable

3. En la interfaz IP, vaya a Operate > Device work center. Seleccione Add device (Agregar
dispositivo) en la barra de menus. Esto puede variar, dependiendo de si el tema clasico se
utiliza desde PI o si se utiliza NCS o WCS.



Ingrese la direccion IP de la interfaz de administracion del controlador inaldmbrico Cisco de la
serie 2500 y configure los parametros de SNMP correspondientes. Click OK.

Add Device X

* Indicates required fields

v General Parameters *

(®) 1P Address | 10.48.39.212

() DNS Name

v SNMP Parameters

Version | v2c v

* Retries | 2

* Timeout | 10 (secs)

* Community |esessss 2

* Confirm Community |sesssss

v Telnet/SSH Parameters

Protocol | Telnet v
* Timeout | 60 (secs)
Username
Password
Confirm Password

ot JEEN

06_2500 Parametros de acceso a la administracion de WLC

El controlador se agrega correctamente y el controlador inaldambrico Cisco de la serie 2500 queda
preparado para que Pl lo aprovisione.

Para verificar el controlador inalambrico Cisco de la serie 2500 después de agregarlo a PI, proteja
el centro de trabajo de dispositivos para verificar que se sincroniza y administra correctamente.
Las credenciales SNMP incorrectas pueden dejarlo sin administrar.

Situaciones de implementacion del controlador inalambrico Cisco
de la serie 2500



El controlador inalambrico Cisco de la serie 2500 proporciona una solucion inaldmbrica unificada
y rentable. Aunque el controlador tiene varios puertos 10/100/1000, no se comporta como los
switches ni los routers. No se recomienda utilizar distintos puertos como implementacién de
concentrador o switch. Este punto fundamental es un aspecto clave para obtener el mejor
desempeno del controlador.

El controlador inalambrico Cisco de la serie 2500 admite varios puertos de uplink. En la versién
7.4 y posteriores, utilice LAG para construir un EtherChannel y tratar varios puertos como una
sola conexion. También puede desactivar el LAG y configurar un sistema en el que se puedan
configurar interfaces dinamicas y de gestion en diferentes puertos fisicos, y en el que el trafico de
datos pueda alternar entre redes desde los respectivos puertos fisicos.

El controlador inalambrico Cisco de la serie 2500 también admite varios administradores de AP
(para el equilibrio de carga de AP) en los que se pueden configurar varios administradores de AP
ademas de un administrador de AP enlazado con una interfaz de administracion. En este caso, se
recomienda tener todos los administradores de AP en la misma subred como una interfaz de
administracion.

<CISC02504> >show interface summary

Interface Name Port Vlan Id IP Address Type Ap Mgr Guest
apmgr2 2 10 10.10.10.12 Dynamic Yes No
apmgr3 3 10 10.10.10.13 Dynamic Yes No
apmgr4 4 10 10.10.10.14 Dynamic Yes No
management 1 10 10.10.10.10 Static Yes No
virtual N/A N/A 192.0.2.1 Static No No

<CISC02504> >

%ﬁ Nota: La configuraciéon de interfaces en diferentes puertos que estan en la misma VLAN no
se soporta y rompe la conectividad segun el ID de bug Cisco CSCux75436. Esto solo
funciona en este ejemplo cuando hay un administrador de AP presente en cada uno de esos
puertos. Si la interfaz creada no es un administrador de AP y esta en la misma VLAN que
otro puerto, se producen problemas de ruteo.


https://tools.cisco.com/bugsearch/bug/CSCux75436
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En este resultado, la interfaz de administracion y el administrador de AP estan enlazados al
puerto 1. Se crean tres administradores de AP mas en otros puertos fisicos (2, 3y 4) en la misma
subred que las interfaces de administracion.

Los AP que se unen al controlador tienen una carga balanceada, de modo que cada puerto en el
controlador comparte la carga de los 50 AP. Cada puerto en la configuracion anterior permite que
13 AP se conecten al controlador.

También es posible tener varios administradores de AP en una subred diferente de la interfaz de
administracion. Sin embargo, en este caso, se recomienda inhabilitar el administrador de AP de la
interfaz de administracion y crear otra interfaz de administrador de AP en diferentes puertos
fisicos en una subred diferente de la interfaz de administracién. Todos los administradores de AP
multiples en este escenario deben estar en la misma subred.

<CISC02504> >show interface summary

Interface Name Port Vlan Id IP Address Type Ap Mgr Guest
apmgr2 2 11 10.10.11.12 Dynamic Yes No
apmgr3 3 11 10.10.11.13 Dynamic Yes No
apmgr4 4 11 10.10.11.14 Dynamic Yes No
management 1 10 10.10.10.10 Static No No
virtual N/A N/A 192.0.2.1 Static No No

<CISC02504> >
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En el resultado anterior, la administracion y el administrador de AP no estan limitados. En esta
situacion, se pueden crear varios administradores de AP en una subred diferente desde la interfaz
de administracion y asignarlos a diferentes puertos fisicos.

~ Nota: El servidor DHCP interno solo funciona (para clientes inalambricos) con el proxy
DHCP activado.

Algunas de las situaciones que admite el controlador inalambrico Cisco de la serie 2500 se
describen en este documento, con ejemplos de configuraciones.

Escenario 1

La interfaz de administracion con un administrador de AP integrado se configura en el puerto 1.
En el controlador, hay dos redes WLAN configuradas. Las redes WLAN 1 y WLAN 2 estan
asignadas a la interfaz de administracion.

Una topologia simple tiene el controlador inalambrico Cisco de la serie 2500 conectado a un
switch Catalyst 3560. El puerto Gigabit Ethernet 1 en el controlador esta conectado al puerto
Gigabit Ethernet 1/0/1 del switch.
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Switch#sh run int gig 1/0/1
Building configuration...

Current configuration : 123 bytes

!

interface GigabitEthernetl/0/1
switchport trunk encapsulation dotlq
switchport mode trunk

spanning-tree portfast

end

Switch#



La configuracion de la interfaz de administracién en el controlador inalambrico Cisco de la
serie 2500 es sencilla y tiene habilitada la administracion dinamica de AP.

Interfaces > Edit

General Information
Interface Name management

MAC Address 00:22:bd:d9:52:80

Configuration

Quarantine ]

Quarantine Vian Id | ]

MNAT Address

Enable NAT Address ]

Interface Address

VLAN ldentifier 10 I

1P Address 10.10.10.10 |
Netmask 255.255.255.0 |
Gateway 10.10.10.1 |

Physical Information

Port Number 1
Backup Port 0
Active Port 1
Enable Dynamic AP =
Management

DHCP Information

S

Primary DHCP Server 10.10.10.10
Secondary DHCP Server nunn ]

11_2500 WLC Configure una interfaz dinamica



Se configuran dos WLAN. Las redes WLAN1 y WLAN2 se asignan a los clientes de la interfaz de
administracion y de servicio.

<CISC02504> >show wlan summ

Number of WLANS. ... vttt ittt ittt eenn st nannneenns 2

WLAN ID WLAN Profile Name / SSID Status Interface Name
1 WLAN1 / WLAN1 Enabled management

2 WLAN2 / WLAN2 Enabled management

<CISC02504> >

Servidor DHCP interno con proxy DHCP habilitado

El servidor DHCP TestVIan10 se configura en el controlador; este alcance es para AP y clientes.
La configuracién del servidor DHCP en el controlador es sencilla.

<CISC02504> >show dhcp summary

Scope Name Enabled Address Range
TestVlanlO Yes 10.10.10.100 -> 10.10.10.200

<CISC02504> >show dhcp detailed TestVlanlO
Scope: TestVlanlO

Enabled........ciiiiiii i i Yes

Lease Time. ... .ttt e eeaaanenn 36400 <10 hours 6 minutes 40 seconds>
Pool Start.....couiiiiiiiii it i ieaaannnn 10.10.10.100

Pool End.......cciiiiiiiiii it i i 10.10.10.200

NetWorkK. . oot i it e e it 10.10.10.0

= 1= ] 255.255.255.0

Default Routers.........ccuiiiiiminnnnnnnnn 10.10.10.10 0.0.0.0 0.0.0.0

DNS DOMain. . ..uuuieiii it i i et eeaannn
] 0

.0.0.0 0.0.0.0 0.0.0.0
.0.0.0 0.0.0.0 0.0.0.0

<CISC02504> >

Esta es la captura de la configuracion de DHCP de la GUI del controlador inaldambrico Cisco de la
serie 2500:



DHCP Scope > Edit

Scope Name

Pool Start Address
Fool End Address
Network

Netmask

Lease Time (seconds)
Default Routers

DNS Doman Name
DNS Servers

Netbios Name Servers

Status

TestVianl0
10.10.10.100
10.10.10.200
10.10.10.0

255.255.255.0

36400

10.10.10.10 0.0.0.0
000 0.0.0.0
0.0.0.0 0.0.0.0
Enabled W
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El proxy DHCP esta habilitado en todos los controladores Cisco de manera predeterminada.

DHCP Parameters

Enable DHCP Proxy
DHCP Option 82 Remote 1d field format
DHCP Timeout (5 - 120 seconds)

| AP-MAC v

120 |

13_2500 Parametros DHCP de WLC

En todas las configuraciones anteriores, VLAN10 no esta etiquetado en el switch. Todo el trafico
del switch se origina en el puerto 1 del controlador. El trafico de los AP y del cliente se reenvia al




controlador sin etiquetar.

Los AP se conectan al switch Catalyst con estas configuraciones de puerto de switch. El puerto
de switch puede configurarse con un enlace troncal o como puerto de acceso.

Switch#sh run int gig 1/0/9
Building configuration...

Current configuration : 132 bytes

|

interface GigabitEthernetl/0/9
switchport trunk encapsulation dotlq
switchport trunk native vlan 10
switchport mode trunk

end

Switch#sh run int gig 1/0/10
Building configuration...

Current configuration : 66 bytes
|

interface GigabitEthernetl/0/10
switchport access vlan 10
end

Switch#

El AP puede conectarse al controlador y es posible verificar el estado del AP en el controlador.
Hay dos AP que se han conectado al controlador y es posible confirmarlo observando el estado

en esta captura:

<CISC02504> >show ap join stats summary all
NUMDEr Of APS. . ittt ittt ittt ettt st ta s et snnsanennnsnn 2
Base Mac AP EthernetMac AP Name IP Address

00:22:90:96:69:00 00:22:90:90:ab:d3 AP0022.9090.abd3 10.10.10.103
ec:44:76:b9:7d:c0 c4:7d:4f:3a:e3:78 APc47d.4f3a.e378 10.10.10.105

<CISC02504> >show ap summary

Number of APS. ... ..t ae e e 2

Global AP User Name. ........ciuiuiiiiinnnaiennnnns Not Configured
Global AP Dotlx User Name..........oiuuuenennnnn- Not Configured
AP Name STots AP Model Ethernet MAC Location

Status
Joined
Joined

AP0022.9090.abd3 2 AIR-LAP1142N-A-K9 00:22:90:90:ab:d3 default Tocation
APc47d.4f3a.e378 2 AIR-CAP3502E-A-K9 c4:7d:4f:3a:e3:78 default Tocation

Port Country Priority



Los AP que se han unido al controlador también se pueden verificar mediante el resumen de AP
en el controlador. Configure el nombre del AP y la ubicacion de la instalacidon del AP.

General | Credentials ! Interfaces ! High Availability ]

General
AP Name CAP3502E
Location AreaS1-RackG
AP MAC Address c4:7d:4f:3a:23:78
Base Radio MAC ec:44:76:b9:7d:c0

14_2500 Parametros generales de PA WLC

Configure el nombre del controlador y la direccidn IP en High Availability para cebar el AP.

All APs > Details for CAP3502E

MName Management IP Address

Primary Controller WLC2504 10.10.10.10

Secondary Controller

15_2500 Parametros de alta disponibilidad de PA WLC

Con esta configuracion, el AP se conecta al controlador configurado como primera preferencia.
Servidor DHCP externo con proxy DHCP deshabilitado
Esta es una configuracion general que se ha puesto en practica para todos los controladores

Cisco en algunas implementaciones. Las configuraciones son casi las mismas que antes, pero
tienen el proxy DHCP deshabilitado.



DHCP Parameters

Enable DHCP Proxy F]
DHCP Option 82 Remote I1d field format AP-MAC v |
DHCP Timeout (5 - 120 seconds) 120

16_2500 WLC Desactivar proxy DHCP

Las interfaces del administrador de AP en este escenario apuntan a un servidor DHCP externo.

% Nota: se recomienda activar un servidor DHCP interno o un servidor DHCP externo.

ip dhcp excluded-address 10.10.11.1 10.10.11.150
|

ip dhcp pool VLAN11
network 10.10.11.0 255.255.255.0
default-router 10.10.11.1

Servidor DHCP externo con proxy DHCP habilitado

Esta es una configuracion general que constituye una de las mejores practicas para todos los
controladores Cisco. Las configuraciones son casi las mismas que antes, pero con el proxy DHCP
habilitado.

DHCP Parameters

Enable DHCF Froxy [+]
DHCP Option 82 Remote 1d field format AP-MAC w

DHCPF Timeout (5 - 120 seconds) 120
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En esta situacion, la interfaz de administracion apunta siempre a un servidor DHCP externo.

ip dhcp excluded-address 10.10.11.1 10.10.11.150
|

ip dhcp pool VLAN11
network 10.10.11.0 255.255.255.0
default-router 10.10.11.1

Escenario 2

La interfaz de administracién con el administrador de AP habilitado esta asignada al puerto 1. La

interfaz dinamica dynamic11 se asigna a otra interfaz fisica (puerto 2) para el trafico de datos. La

red WLAN 1 esta asignada a la interfaz de administracion y la WLAN 2 esta asignada a la interfaz
dinamica.

(tg)
irel i
Gig 1/0/1 & 2 Wireless Client
deiiLl _i (@)
WLC 2504 Catalyst 3560

LAP1142

Wireless Client
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Se configura un alcance mas de DHCP en el controlador. Esta prueba de alcance DHCPvlan11
configurada se asigna a la interfaz dinamica configurada en el controlador.

<CISCO02504> >show dhcp summary

Scope Name Enabled Address Range
TestVlanl0 Yes 10.10.10.100 -> 10.10.10.200
TestVlanll Yes 10.10.11.100 -> 10.10.11.200

<CISC02504> >show dhcp detailed TestVlanll
Scope: TestVlanlO

Enabled........cciiiiiiiiii it it Yes

Lease Time. .. .viiiir it ettt eane e eeannnnnns 36400 <10 hours 6 minutes 40 seconds>
POOT Start.....cuiiiiiiin ittt ieannnnns 10.10.11.100

Pool ENd. .....cciiiiiiiii it it e 10.10.11.200

= 0 Y o 10.10.11.0

1= ] 255.255.255.0

Default Routers.........ceiiiiimnnnnnnnnns 10.10.11.10 0.0.0.0 0.0.0.0

DNS DOmain. .. ouvii ittt e e eaeeannnnn
] 0

.0.0.0 0.0.0.0 0.0.0.0
.0.0.0 0.0.0.0 0.0.0.0

<CISC02504> >

Servidor DHCP interno con proxy DHCP habilitado

De forma predeterminada, el proxy DHCP esta habilitado en el controlador, como se ve en una de
las capturas anteriores. La interfaz dinamica dynamic11 esta configurada y asignada a VLAN11.
La interfaz también esta asignada al servidor DHCP interno configurado. La interfaz dinamica no
esta habilitada para la administracion dinamica de AP.



General Information

Interface Name dynamicll

MAC Address 00:22:bd:d9:52:85
Configuration

Quarantine ]

Quarantine Vian Id

Physical Information

Port Number -2

Backup Port 0

Active Port 2

Enable Dynamic AP Management I:]
Interface Address

VLAN Identifier 11

IP Address 10.10.11.10

Netmask _255‘255.255.0

Gateway 110.10.11.1
DHCP Information

Primary DHCP Server 10.10.10.10
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Una de las redes WLAN configuradas se asigna a la interfaz de administracion y la segunda
WLAN se asigna a la interfaz dinamica configurada, dynamic11. El servidor DHCP primario es
una necesidad para la configuracion en este escenario, pero debe ser apuntado a la interfaz de
administracion.



General | Security | QoS | Advanced

Profile Name WILANZ

Type WILAN

SSI1D WLANZ
Status Enabled
Security Policies Mone

(Modifications done under security tab

Radio Policy Al v |
Interface/Interface Group(G) | dynamicll ~
Multicast Vian Feature [ Enabled
Broadcast SSID Enabled
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Servidor DHCP externo con proxy DHCP deshabilitado

DHCP Parameters

Enable DHCP Proxy |
DHCP Option 82 Remote Id field format AP-MAC v
DHCP Timeout (5 - 120 seconds) 120
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Los clientes obtienen correctamente direcciones IP del servidor DHCP externo configurado. Por lo
tanto, verifique el estado del servidor DHCP interno y asegurese de que el servidor DHCP interno
esté inhabilitado.



DHCP Scopes

Scope Name Address Pool Lease Time Status
TestVianl0 10.10.10.100 - 10.10.10.200 10hém40s Enabled &3
TestViani 10.10.11.100 - 10.10.11.200 10hEm4ds Disabled &3
23_2500 Ambitos DHCP del WLC
Servidor DHCP externo con proxy DHCP habilitado
DHCP Parameters
Enable DHCP Proxy
DHCF Option 82 Remote Id field format | AP-MAC w
DHCP Timeout (5 - 120 seconds) 120
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Los clientes obtienen correctamente direcciones IP del servidor DHCP externo configurado.

Escenario 3

La interfaz de administracion con el administrador de AP habilitado esta asignada al puerto 1. El
puerto 2 esta configurado como puerto posterior. La red WLAN 1 esta asignada a la interfaz de

administracion.
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En esta situacion, las interfaces dinamicas y de administracién estan configuradas en el puerto 1
con el servidor DHCP interno o el servidor DHCP externo. Los puertos 1 y 2 estan conectados a
dos switches diferentes. Esto proporciona redundancia a la red de switch de capa 2 y capa 3,
como se muestra en esta topologia y capturas de interfaz.




Interfaces > Edit

General Information

Interface Name

MAC Address

Configuration

management

00:22:bd:d9:52:80

Quarantine

Quarantine Vian Id

NAT Address

Enable NAT Address

Interface Address

VLAN Identifier 0
IP Address 10.10.10.10
Netmask 255.255.255.0
Gateway 10.10.10.1
Physical Information
Port Number 1
Backup Port 2
Active Port 1
Enable Dynamic AP =
Management
DHCP Information
Primary DHCP Server 10.10.10.10
Secondary DHCP Server 0.0.0.0




STP  Admin Physical Physical Link Link

Pr Type Stat Mode Mode Status  Status Trap POE
1 Normal Forw Enable Auto 1000 Full Up Enable N/A
2 Normal Forw Enable Auto 1000 Full Up Enable N/A
3 Normal Disa Enable Auto Auto Down Enable N/A
4 Normal Disa Enable Auto Auto Down Enable N/A

(Cisco Controller) >show lag summary
LAG EnabTed

(Cisco Controller) >show interface summary

Number of Interfaces.............ciiiiiiio.n. 2

Interface Name Port Vlan Id IP Address Type Ap Mgr Guest
management LAG untagged 10.48.39.212 Static Yes No
virtual N/A N/A 192.0.2.1 Static No No

(Cisco Controller) >show interface detailed management

Interface Name. ... ... .ot iae e management
MAC AddressS. . uuuiiii it i i it it et et e ee e e e eeeennnnns 84:78:ac:b2:19:cf
IP AdAresSsS. ittt i i e 10.48.39.212
IP NetmasK. .« e sttt s e 255.255.255.0
I8 - & o) 10.48.39.5
External NAT IP State....uuiiiiiiinnnnnnnnnnnnnnnn Disabled
External NAT IP Address........oiiiiiinnnnnnnnnnn 0.0.0.0

R untagged
Quarantine-vlan. .......c.oiiiiiiii it e 0

Active Physical Port.......c.ciiiiiiiiiiinnnnnnnn. LAG (13)
Primary Physical Port..........ciiiiiiiinnnnnnnn. LAG (13)
Backup Physical Port........ouiiininnnnnnnnnnnnnn Unconfigured
DHCP Proxy Mode. ......uuviiiiiiiiiiinnnnnnnnnns Global
Primary DHCP Server........ooiiiiiiiinnnnnnnnnnnnn 10.48.39.5
Secondary DHCP Server..........oouieirinnnnnnnennn Unconfigured
DHCP Option 82. ... vttt ittt it eeeeeeennnnnn Disabled

L Unconfigured
mDNS Profile Name....... ... Unconfigured
AP Manager. ... oi it iiii ittt Yes

Guest Interface.........iiiiiiiiiinnnnnnnnnnnnnns No

L2 MUTEICAST .t ittt e e e e et eeeeeneneaennnnnnnnnns EnabTed

Ahora, es imposible seleccionar los puertos para las interfaces en el WLC porque estan todos
conectados al paquete del puerto del LAG (que siempre muestra como numero 13).

En el switch, todos los puertos que participan en la agrupacion deben tener exactamente la
misma configuracion (en especial la red VLAN nativa de enlace troncal y las VLAN permitidas). En
este ejemplo, las VLAN permitidas se limitaron a lo que se utiliza en el WLC, que es una practica
recomendada.



Una vez que las interfaces se agrupan junto con el comandochannel-group X mode on, S€ Crea una
interfaz de canal de puerto de numero X. Cualquier cambio adicional de la configuracién debe
completarse en la interfaz de canal de puerto y ya no en los puertos individuales.

Nico3560C#show run int g0/8
Building configuration...

Current configuration : 208 bytes
|
interface GigabitEthernet0/8
switchport access vlan 33
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,30-39
switchport mode trunk
mls qos trust dscp
channel-group 1 mode on
end

Nico3560C#show run int g0/10
Building configuration...

Current configuration : 182 bytes
|
interface GigabitEthernet0/10
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,30-39
switchport mode trunk
mls qos trust dscp
channel-group 1 mode on
end

Nico3560C#show etherchannel 1 summ
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
M - not in use, minimum links not met

u - unsuitable for bundling

w - waiting to be aggregated

d - default port

Number of channel-groups in use: 1

Number of aggregators: 1

Group Port-channel Protocol Ports

—————— e e ettt e et T
1 Pol1(SU) - Gio/8(P) Gio/10(P)

Nico3560C#

Nico3560C#show run int pol
Building configuration...

Current configuration : 131 bytes
!



interface Port-channell

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,30-39
switchport mode trunk

end

El comandoeterchanne! 10ad-balance sre-dst-iptambién se requiere en el switch globalmente para que esto
funcione.

Estos son solo algunos disefos implementados por los clientes para aprovechar el servicio
inalambrico en sus dispositivos cliente con CUWN.

Pautas para implementar el controlador inalambrico Cisco de la
serie 2500

Los puertos Ethernet en los controladores inalambricos Cisco de la serie 2500 no funcionan como
puertos de switch (es decir, dos maquinas directamente conectadas a estos puertos no se
comunican entre si). No conecte servidores, como DHCP, TFTP, etc., en estos puertos y espere
que los clientes inalambricos y los AP reciban una direccion IP de este servidor DHCP.

Los puertos Ethernet del controlador inalambrico Cisco de la serie 2500 solo se deben utilizar
para conectar/establecer un enlace ascendente con una red de infraestructura configurada como
interfaz de datos (interfaz de administracion e interfaces dinamicas) o una interfaz de
administradores de AP.

Si varios puertos Ethernet en un controlador inalambrico de la serie 2500 de Cisco se conectan
directamente a un switch de infraestructura, asegurese de que las interfaces de datos (interfaces
de administracion o dinamicas) o las interfaces de administradores de AP estén configuradas para
estos puertos fisicos conectados. Los puertos Ethernet fisicos, que se utilizan como un enlace
ascendente a un switch de infraestructura, no deben dejarse sin configurar. Si no es asi, esto
puede dar lugar a comportamientos inesperados.

La conversiéon multidifusion a unidifusidon no es una configuracion compatible en el controlador
inalambrico Cisco de la serie 2500. Como resultado, los puntos de acceso de extremo remoto
hibrido (H-REAP)/puntos de acceso Flexconnect no pueden recibir trafico multidifusion porque los
puntos de acceso H-REAP/Flexconnect solo funcionan con unidifusién multidifusion.

Si los AP estan conectados directamente a cualquiera de los puertos Ethernet fisicos en el
controlador Cisco 2500, no se debe configurar ninguna interfaz en esos puertos fisicos. Los
puertos fisicos conectados a los AP deben dejarse sin configurar.

Los AP conectados directamente obtienen una direccion IP de la subred del administrador de AP.
Si hay varios administradores de AP, el controlador utiliza el administrador de AP que esta
primero en el indice como la interfaz de relé. Los administradores de AP se ordenan en base a
sus nombres configurados (numeros y caracteres) donde el mas bajo se organiza primero en el
indice.



El proxy DHCP debe estar habilitado en los controladores para que los AP de conexién directa
obtengan una direccion IP del servidor DHCP interno (el controlador en si esta configurado como
servidor DHCP). Si el proxy DHCP esta inhabilitado, los AP de conexion directa no obtienen una
direccién IP del servidor DHCP interno. En este caso, los servidores DHCP externos deben
funcionar y los AP de conexidn directa pueden obtener una direccion IP.

Configuracion web rapida

A partir de la version 7.6.130, el WLC ofrece una version rapida de la GUI. Es una manera de
configurar el WLC por la GUI, pero también es un tablero de monitoreo simplificado que muestra
la primera vez que usted se conecta.

En la primera conexion GUI, vera lo siguiente:

el 5606 2500 Series Wirsless Controlier

CISCO
Wirslaas Networks Accesa Points Roguns Interferams
e1 e1 0 0 ot 020 0 s
Top Access Points [ Top Applications [
Description Volume Clients Descrption Volume % Usage
Top Operating Systems [ Top Client Devices [l
Description Clerds % Clienls Description Volume % Usage
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En esta pagina, es posible ver todos los datos de monitoreo de un modo facil y accesible. Para
acceder a la GUI antigua y completa, haga clic Advanced en la esquina superior derecha. Una vez
que esté en el modo avanzado, no puede regresar a la GUI rapida (salvo que haya configurado el
WLC). Como una ventaja de la GUI de Express Setup, hay un boton de inicio en la esquina
superior derecha de la pagina del WLC para volver a la pagina de monitoreo Express.



Para configurar el WLC 2504 mediante la GUI de Express Setup, conecte un PC al puerto 2,
espere a que el LED SYS se vuelva verde y luego navegue hasta 192.168.1.1 en el navegador.
Esto sélo funciona en el puerto 2, que permite la conexion del puerto 1 en el WLC para la

conectividad de red.

La configuracion del controlador mediante la GUI de Express Setup también cambia varios
parametros predeterminados para adaptarse mejor a las implementaciones de pequenas

empresas.

. / 1) Connect PC

wired slhernel
to port 2 on the
WLC

2) Wait for 3YS
LED light to be

solid green
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Aparece un asistente especial para la configuracion:

OPERATE
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2500 Series Wireless Controller

Welcome! Please start by creaung an admiin account

Create admin password
Confirm admin password

Start
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CISCco

Cisco 2500 Series Wireless Controller

1 Set Up Your Controller

System Name  wWLC-30
Country United States (US) -
Date & Time  04/23/2014 11:35:19
lmezone  astern lime (US and Canada) .

NIP Server  0,0.0.0 (optional)

Management IP Address 172.31.255.30
Subnet Mask  255,255,255.0

Defauh Gateway  172.31.255.1

Management VLAN 1D 31|

>
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% Nota: Es posible tener acceso al asistente de configuracién rapida de la GUI (interfaz de dia
0) mediante un cliente conectado por cable o inalambrico. El asistente de configuracion de
GUI sencilla en una conexién con cables solo aparece cuando un cliente con cables esta
conectado y no hay puntos de acceso al controlador. Si conecta un punto de acceso que
comienza a difundir el SSID de CiscoAirprovision, ya no se podra acceder al asistente de
GUI por cable y la configuracién sencilla de GUI solo se puede completar a través de un



% cliente inalambrico conectado en el SSID. Por lo tanto, es por cable o inalambrico, pero el
asistente de GUI no funciona en ambos simultaneamente.

Alta disponibilidad

En el codigo de software de la version 7.5 y posteriores, los controladores inalambricos de Cisco
serie 2500 se pueden adquirir como HA-SKU. Esto significa que el controlador inalambrico 2504
puede entonces actuar como WLC N+1. Todavia no admite SSO del AP.

EI WLC de la SKU de HA no requiere una licencia y permanece en espera en caso de que
cualquier otro WLC de su grupo de la movilidad falle. Si esto ocurre, puede admitir una licencia de
recuento maximo de AP durante 90 dias, la que comienza cuando se produjo el error en el WLC
original y cuando los AP comenzaron a conectarse al HA-SKU. No hay replicacion de
configuracion en la redundancia N+1. Consulte la guia de implementacion de alta disponibilidad
para obtener mas informacion sobre HA.

También es posible convertir un WLC que no sea HA-SKU en uno que si lo sea si se habilita la
unidad secundaria HA-SKU:

GIoDar IPV6 TONg DISanEd
Web Color Theme Default ~
HA SKU secondary unit Disabled |~ |
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



