Ejemplo de configuracion de proxy de
autenticacion web
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Introduccién

En este documento se describe como configurar la autenticacion web para trabajar con una
configuracion de proxy.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracién basica del controlador de LAN inaldambrica
- Seguridad de autenticacion web

Componentes Utilizados

La informacion contenida en este documento se basa en un controlador LAN inalambrico Cisco,
version 7.0 y posterior.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Los administradores de red tienen un servidor proxy en su red que, en primer lugar, envia trafico
web al servidor proxy, que, a su vez, envia el trafico a Internet. Las conexiones entre el cliente y



el servidor proxy pueden utilizar un puerto TCP, que no sea el puerto 80, para la comunicacion.
Este puerto suele ser el puerto TCP 3128 o 8080. De forma predeterminada, la autenticacién web
solo se escucha en el puerto 80. Por lo tanto, cuando una HTTP GET abandona la computadora,
se envia al puerto de proxy pero es abandonada por el controlador.

En esta seccidn se describe como configurar la autenticacion web para trabajar con una
configuracion de proxy:

1. Configure el Controlador LAN inalambrico (WLC) de Cisco para escuchar en el puerto de
proxy.

2. Configure el archivo de configuracion automatica de proxy (PAC) para devolver la direccion
IP virtual directa.

3. Cree una lista de control de acceso (ACL) de autenticacion previa para permitir que el cliente
descargue el archivo PAC antes de la autenticacién web.

Como solucion rapida, puede configurar manualmente el navegador web para devolver 192.0.2.1.

Para conocer los detalles de cada uno de estos procesos, consulte las siguientes subsecciones.

Configurar la WLC

En este procedimiento se describe cdmo cambiar el puerto en el que el controlador escucha al
puerto que escucha el servidor proxy.

1. Vaya a la pagina Controlador > General .

Internal Temp Alarm Limits 0to 65 C

WebAuth Proxy Redirection Mode Dizabled -

WebAuth Proxy Redirection Port g080
1. Multicast is not supported with HREAP= platfarm.

| ol

2. En el campo Puerto de redireccidon de proxy WebAuth, introduzca el puerto en el que quiere
que el WLC escuche para redirigir al cliente.

3. Seleccione deshabilitado o habilitado de la lista desplegable del modo de redireccionamiento
del proxy WebAuth:

Si elige Desactivado, a los clientes se les presenta la pagina de autenticacién web normal
para el acceso directo o la autenticacion. Por lo tanto, si utiliza un proxy, debe configurar
todos los exploradores del cliente para no usar el proxy para 192.0.2.1 (u otras direccién IP
virtual que use la WLC). Consulte Configurar explorador Web.

Si elige habilitado, el WLC escucha en los puertos 80, 8080 y 3128 de forma
predeterminada, para que no tenga que introducir estos puertos en el campo de texto Puerto
de redireccionamiento del proxy WebAuth. Si un cliente envia un HTTP GET en estos
puertos, ve una pantalla que le pide cambiar la configuracién de proxy a automatica.
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4. Guarde la configuracion.

5. Reinicie el controlador.

En resumen, introduzca un numero de puerto en el puerto de redireccionamiento del proxy
WebAuth para definir el puerto que escucha el WLC. Cuando esta activado el modo de
redireccionamiento, redirige al cliente a la pantalla de configuracion de proxy y espera
implementar de forma dinamica un archivo de Deteccidén automatica de proxy web (WPAD) o un
archivo PAC para la configuracion automatica de proxy. Cuando esta desactivado, el cliente se
redirige a la pagina de autenticacion web normal.

Configurar el archivo PAC

La direccion IP virtual del WLC debe devolverse en forma 'directa’ para que Web Auth autentique
correctamente a los usuarios. Directa significa que el servidor proxy no aplica un proxy a la
solicitud y el cliente cuenta con permisos para contactarse directamente con la direccién IP. Esto
lo configura normalmente el administrador del servidor proxy en el servidor proxy en el archivo
WPAD o PAC. Este es un ejemplo de configuracion de un archivo PAC:

function FindProxyForURL (url, host) {
// our local URLs from the domains below example.com don't need a proxy:
if (shExpMatch (host, "*.example.com"))
if (shExpMatch (host, "192.0.2.1")) <-- (Line states return 1.1.1 directly)
{
return "DIRECT";

// URLs within this network are accessed through
// port 8080 on fastproxy.example.com:
if (isInNet (host, "10.0.0.0", "255.255.248.0"))
{
return "PROXY fastproxy.example.com:8080";

// All other requests go through port 8080 of proxy.example.com.
// should that fail to respond, go directly to the WWW:
return "PROXY proxy.example.com:8080; DIRECT";



Crear ACL de autenticacidn previa

Realice un ACL de autenticacion previa en el identificador del conjunto de servicios de
autenticacion web (SSID) para que los clientes inalambricos puedan descargar el archivo PAC
antes del registro de clientes a Web Auth. La ACL de autenticacidn previa debe permitir el acceso

solo al puerto en el que se encuentra el archivo PAC. El acceso al puerto del proxy permite a los
clientes conectarse a Internet sin autenticacién web.

1. Vaya a Seguridad > Lista de control de acceso para crear un ACL en el controlador.

2. Cree reglas para permitir el trafico del puerto de descarga de PAC al proxy en ambos
sentidos.

General

ACsEEs Ligt Nams ACLL
Deny Counbers

Doslination

Seq Action Source 1P/ Mazk IFiMask Protocol Source Port Dest Port DSCP  hrection MHumber of Hits

Permit TCP Arvy &081

155.255.255.155

Any Bary o a

Nota : No permita el puerto HTTP proxy.

3. En la configuraciéon de WLAN del controlador, no olvide elegir el ACL que acaba de crear
como ACL de autenticacion previa.

|'. General | Security | QoS | Advanced |

|'. Layer 2 | Layer 3 | AAA Servers |

Layer 3 Security Naone

| Web Policy

@) Authentication
Passthrough
Conditional Web Redirect
Splash Page Web Redirect

On MAC Filter 1:E|ilureH

Preauthentication ACL ACLL -

Ower-ride Global Config Enable



Reparacion rapida: Configurar navegador web

En este procedimiento se describe como configurar manualmente una excepcion para que un
navegador web del cliente llegue directamente a 192.0.2.1.

1. En Internet Explorer, vaya a Herramientas > Opciones de Internet.
2. Haga clic en la pestafia Conexiones , Yy, luego, en el botén Configuracion de LAN.

3. En el area del servidor Proxy, marque la casilla de verificacién Utilizar un servidor proxy para
la LAN, e introduzca la direccién (IP) y el puerto en los que escucha el servidor.

o

Intermet Opticns ¥ =
,andlm;inlmmlmmt:mtnwmlm _

To setup an Internet connechon, didk | Sebup ]
5& Sebun, |

Local Area Network (LAN) Settings | s

- ——

Automalic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration,

|| Automatically detect settings
|| Use automatic configuration soipt

Prioacy Server

7 Lise & proxy server for your LAN (These sattings wil not apply o
== dial-up or VPN connections).

Address: 192.168.162.10 Port: 8080 | [ Advanced |
|| Bypass proxy server for local addreszes

_ —_— =il

4. Haga clic en Avanzado e introduzca la direccién IP virtual del WLC en el area Excepciones.



Servers

:' Type Prowy address to use Port
HTTP: 192.168.162.10
SecuUne: I | :
FP: -
S0cKs:

|| Use the same proxy server for all protocols

Exceptions
& Do not use proxy server for addresses beginning with:

b

192.0.2.1

Use semicolons [ ; ) to separate entries.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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