Ejemplo de Modos H-REAP de Configuracion de
Funcionamiento
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Introduccién

Este documento presenta el concepto de Hybrid Remote Edge Access Point (H-REAP) y explica
sus diversos modos de funcionamiento con un ejemplo de configuracion.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimiento de los Controladores de LAN Inalambricos (WLC) y como configurar los



parametros basicos del WLC
- Conocimiento del REAP

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- WLC de la serie Cisco 4400 que ejecuta la version de firmware 7.0.116.0
- Punto de acceso ligero (LAP) Cisco 1131AG
- Routers de la serie Cisco 2800 que ejecutan la version 12.4(11)T.
- Cisco Aironet 802.11a/b/g Client Adapter que ejecuta la version de firmware 4.0
- Cisco Aironet Desktop Ultility version 4.0
- Cisco Secure ACS que ejecuta la version 4.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

H-REAP es una solucién inaldmbrica para implementaciones en sucursales y oficinas remotas. H-
REAP permite a los clientes configurar y controlar los puntos de acceso (AP) en una sucursal u
oficina remota desde la oficina corporativa a través de un enlace WAN sin implementar un
controlador en cada oficina.

H-REAP puede hacer switching de trafico de datos de clientes de manera local y realizar
autenticacion de clientes de manera local al perderse la conexion con el controlador. Cuando
estan conectados con el controlador, los H-REAPs también pueden tunelizar de nuevo el trafico
hacia el controlador. En el modo conectado, el AP de REAP hibrido también puede realizar la
autenticacion local.

El H-REAP se soporta solamente en:

- AP 1130AG, 1140, 1240, 1250, 1260, AP801, AP 802, 1040 y AP3550

- Controladores de las series 5500, 4400, 2100, 2500 y Flex 7500 de Cisco

- Switch de controlador integrado Catalyst 3750G

- Médulo de servicios inalambricos (WiSM) Catalyst serie 6500

- Wireless LAN Controller Module (WLCM) para routers de servicios integrados (ISR)
El trafico del cliente en los H-REAPs puede conmutarse localmente en el AP o tunelizarse
nuevamente a un controlador. Esto depende de la configuracién por WLAN. Ademas, el trafico del
cliente conmutado localmente en el H-REAP puede estar etiquetado 802.1Q para proporcionar

separacion del lado cableado. Durante la interrupcion de la WAN, el servicio en todas las WLAN
localmente conmutadas y autenticadas persiste.
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Nota: Si los AP estan en el modo H-REAP y se conmutan localmente en el sitio remoto, la
asignacion dinamica de usuarios a una VLAN especifica basada en la configuracion del servidor
RADIUS no se soporta. Sin embargo, deberia poder asignar usuarios a VLAN especificas
basadas en la VLAN estatica para la asignacion de identificador de conjunto de servicios (SSID)
que se realiza localmente en el AP. Por lo tanto, un usuario que pertenece a un SSID
determinado puede ser asignado a una VLAN especifica a la cual el SSID se mapea localmente
en el AP.

Nota: Si la voz sobre WLAN es importante, los AP deben ejecutarse en el modo local para

obtener compatibilidad con CCKM y Control de admision de conexién (CAC), que no se admiten
en el modo H-REAP.

H-REAP sobre REAP

Consulte Ejemplo de Configuracién de Remote-Edge AP (REAP) con Lightweight APs y Wireless
LAN Controllers (WLCs) para obtener mas informacion para ayudar a entender REAP.

El H-REAP se introdujo como resultado de estas deficiencias del REAP:

- REAP no tiene separacion del lado cableado. Esto se debe a la falta de compatibilidad con
802.1Q. Los datos de las WLAN aterrizan en la misma subred cableada.
- Durante una falla de WAN, un AP REAP cesa el servicio ofrecido en todas las WLAN,
excepto el primero especificado en el controlador.
Asi es como H-REAP supera estas dos deficiencias:

- Proporciona soporte dot1Q y asignacion de VLAN a SSID. Esta asignacion de VLAN a SSID
debe hacerse en H-REAP. Mientras realiza esto, asegurese de que las VLAN configuradas
estén permitidas correctamente a través de los puertos en los switches y routers intermedios.

- Proporciona servicio continuo a todas las WLAN configuradas para el switching local.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:
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Configuracién

Este ejemplo asume que el controlador ya esta configurado con configuraciones basicas. El
controlador utiliza estas configuraciones:



- Direccioén IP de la interfaz de administracion: 172.16.1.10/16

- Direccién IP de la interfaz del administrador de AP: 172.16.1.11/16

- Direccion IP del router de gateway predeterminado: 172.16.1.25/16

- Direccién IP de gateway virtual: 1.1.1.1
Nota: Este documento no muestra las configuraciones de WAN vy la configuracion de routers y
switches disponibles entre el H-REAP y el controlador. Esto supone que es consciente de la
encapsulacién WAN vy de los protocolos de ruteo que se utilizan. Ademas, este documento asume
que usted entiende como configurarlos para mantener la conectividad entre el H-REAP y el
controlador a través del link WAN. En este ejemplo, se utiliza la encapsulacién HDLC en el link
WAN.

Primar el AP con un controlador v configurar H-REAP

Si desea que el AP detecte un controlador desde una red remota donde los mecanismos de
deteccion CAPWAP no estan disponibles, puede utilizar la inicializacion. Este método le permite
especificar el controlador al que el AP debe conectarse.

Para priorizar un AP compatible con H-REAP, conecte el AP a la red cableada en la oficina
principal. Durante su inicio, el AP habilitado para H-REAP busca primero una direccién IP para si
mismo. Una vez que adquiere una direccion IP a través de un servidor DHCP, se inicia y busca un
controlador para realizar el proceso de registro.

Un AP H-REAP puede aprender la direccion IP del controlador de cualquiera de las maneras
explicadas en el reqgistro del AP ligero (LAP) a un controlador de LAN inalambrica (WLC).

Nota: También puede configurar el LAP para detectar el controlador a través de los comandos CLI
en el AP. Refiérase a Deteccién del Controlador H-REAP usando comandos CLI para obtener
mas informacién.

El ejemplo en este documento utiliza el procedimiento de la opcion DHCP 43 para que el H-REAP
aprenda la direccion IP del controlador. Luego se une al controlador, descarga la imagen de
software y la configuracion mas recientes del controlador, e inicializa el link de radio. Guarda la
configuracion descargada en la memoria no volatil para su uso en el modo auténomo.

Una vez que el LAP se registra con el controlador, complete estos pasos:

1. En la GUI del controlador, elija Wireless>Access Points.Muestra el LAP registrado con este
controlador.

2. Haga clic en el AP que desea
configurar.
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3. En la ventana APs>Detalles, haga clic en la pestafia Alta Disponibilidad, defina los nombres
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de controlador que los APs usaran para registrarse y luego haga clic en

Aplicar.
llIlllI.l
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Puede definir hasta tres nombres de controlador (primario, secundario y terciario). Los AP
buscan el controlador en el mismo orden que usted provee en esta ventana. Debido a que
este ejemplo utiliza sélo un controlador, el ejemplo define el controlador como el controlador
principal.

. Configure el LAP para H-REAP.Para configurar el LAP para que funcione en el modo H-
REAP, en la ventana AP>Detalles, en la pestafna General, elija el modo AP como H-REAP
del menu desplegable correspondiente.Esto configura el LAP para que funcione en el modo
H-

REAP.
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Nota: En este ejemplo, puede ver que la direccion IP del AP se cambia al modo estatico y la
direccién IP estatica 172.18.1.10 se ha asignado. Esta asignacion se produce porque ésta
es la subred que se utilizara en la oficina remota. Por lo tanto, usted utiliza la direccion IP del
servidor DHCP, pero solo durante la primera vez a través de la etapa de registro. Después



de registrar el AP en el controlador, usted cambia la direccidn a una direccion IP estatica.

Ahora que su LAP se prepara con el controlador y se configura para el modo H-REAP, el
siguiente paso es configurar H-REAP en el lado del controlador y discutir los estados de
conmutacion H-REAP.

Teoria de las operaciones de H-REAP

El LAP habilitado para H-REAP funciona en estos dos modos diferentes:

- Modo conectado:Se dice que un H-REAP esta en modo conectado cuando su link de plano
de control CAPWAP al WLC esta activo y en funcionamiento. Esto significa que el link WAN
entre el LAP y el WLC no esta inactivo.

- Modo auténomo:Se dice que un H-REAP esta en el modo autbnomo cuando su link WAN al
WLC esta inactivo. Por ejemplo, cuando este H-REAP ya no tiene conectividad con el WLC
conectado a través del link WAN.

El mecanismo de autenticacion utilizado para autenticar un cliente puede definirse como Central o
Local.

- Autenticacién central: se refiere al tipo de autenticacion que implica el proceso del WLC
desde el sitio remoto.
- Autenticacidn local: se refiere a los tipos de autenticacion que no implican ningun
procesamiento del WLC para la autenticacion.
Nota: Todo el procesamiento de autenticacion y asociacion 802.11 ocurre en el H-REAP, sin
importar en qué modo esté el LAP. Durante el modo conectado, H-REAP proxia estas

asociaciones y autenticaciones al WLC. En el modo auténomo, el LAP no puede informar al WLC
de tales eventos.

Cuando un cliente se conecta a un AP H-REAP, el AP reenvia todos los mensajes de
autenticacion al controlador. Después de una autenticacion exitosa, sus paquetes de datos se
conmutan localmente o se tunelizan nuevamente al controlador. Esto se realiza de acuerdo con la
configuracion de la WLAN a la que esta conectada.

Con H-REAP, las WLANs configuradas en un controlador pueden funcionar en dos modos
diferentes:

- Switching central:Se dice que una WLAN en H-REAP funciona en el modo de conmutacion
central si el trafico de datos de esa WLAN esta configurado para ser tunelizado al WLC.

- Conmutacién local:Se dice que una WLAN en H-REAP funciona en el modo de conmutaciéon
local si el trafico de datos de esa WLAN termina localmente en la interfaz cableada del LAP
mismo, sin ser tunelizada al WLC.Nota: Solo se pueden configurar las WLANs 1 a 8 para el
H-REAP Local Switching porque solamente estas WLANs se pueden aplicar a los APs de las
series 1130, 1240 y 1250 que soportan la funcionalidad de H-REAP.

Estados de switching H-REAP

Combinado con los modos de autenticacion y conmutacién mencionados en la seccion anterior,
un H-REAP puede funcionar en cualquiera de estos estados:

. Autenticacion central, conmutacion central




- autentificacion desactivada, conmutacion desactivada
- Autenticacion central, conmutacién local

- Autenticacién desactivada, conmutacion local

. Autenticacion local, conmutacion local

Autenticacion central, conmutacién central

En este estado, para la WLAN dada, el AP reenvia todas las solicitudes de autenticacion del
cliente al controlador y tuneliza todos los datos del cliente al WLC. Este estado es valido
solamente cuando el H-REAP esta en el modo conectado. Cualquier WLAN configurada para
funcionar en este modo se pierde durante la interrupcion de la WAN, independientemente del
método de autenticacion.

Este ejemplo utiliza estos valores de configuracion:

- Nombre de WLAN/SSID: Central
- Seguridad de capa 2: WPA2
- H-REAP Local Switching: inhabilitado

Complete estos pasos para configurar el WLC para la autenticacidén central, conmutacion central
usando la GUI:

1. Haga clic en WLANS para crear una nueva WLAN denominada Central y luego haga clic en

Aplicar.
afialn
CISCO MONITOR  WWiANs CONTROLLER  WRELESS  SECURITY  MAMAGEMENT COMMANDS HELP FEEDBACK
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2. Debido a que esta WLAN utiliza la autenticacion central, utilizamos la autenticacion WPA2
en el campo Layer 2 Security . WPA2 es la seguridad de capa 2 predeterminada para una
WLAN.
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3. Elija la pestaia Servidores AAA y luego elija el servidor apropiado configurado para la
autenticacion.

|+|'IIIII
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4. Debido a que esta WLAN utiliza conmutacion central, debe asegurarse de que la casilla de
verificacion H-REAP Local Switching esté inhabilitada (es decir, la casilla de verificacion
Local Switching no esta seleccionada). A continuacion, haga clic en
Aplicar.
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Verificacion de la autenticacion central, conmutacion central

Complete estos pasos:

1. Configure el cliente inalambrico con el mismo SSID y las mismas configuraciones de
seguridad.En este ejemplo, el SSID es Central y el método de seguridad es WPAZ.

2. Ingrese el nombre de usuario y la contrasefa tal como se configuraron en el servidor
RADIUS>Configuracién de usuario para activar el SSID central en el cliente.Este ejemplo
utiliza User1 como nombre de usuario y

Enter Wireless Netwark Password ﬁ

Fleaze enter your EAP-FAST uzemame and paszword to log on to the wirelezs

nietwork,

Llzer Mame : Uzerl

FPazzword vevesl

Logon o

Card Marme : Cizco Aironet 802 11 a/bsg Wireless &dapter

Frofile Mame : WPA-Enterprize

()4 i Cancel I

contrasena. El

cliente es autenticado centralmente por el servidor RADIUS y esta asociado con el AP H-
REAP. El H-REAP se encuentra ahora en autenticacion central, conmutacion
central.
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autentificacion desactivada, conmutacion desactivada

Con la misma configuracion explicada en la seccion Autenticacion central, conmutacion central,
inhabilite el link WAN que conecta el controlador. Ahora, el controlador espera una respuesta de
latido desde el AP. Una respuesta de latido es similar a los mensajes de sefial de mantenimiento.
El controlador prueba cinco latidos consecutivos, cada uno cada segundo.

Debido a que no se recibe con una respuesta de latido del H-REAP, el WLC desregistra el LAP.

Ejecute el comando debug capwap events enable desde la CLI del WLC para verificar el proceso
de anulacion del registro. Este es el ejemplo de salida de este comando debug:

Thu Jan 18 03:19:32 2007: 00:15:c7:ab:55:90 Did not receive heartbeat reply from
AP 00:15:c7:ab:55:90

Thu Jan 18 03:19:32 2007: 00: 15:c7: ab: 55: 90 apf SpanProcessSt at eChangel nSpantCont e
xt: Down capwap event for AP 00:15:c7:ab:55:90 slot O

Thu Jan 18 03:19:32 2007: 00: 15:c7: ab: 55: 90 apf SpanProcessSt at eChangel nSpantCont e
xt: Deregister capwap event for AP 00:15:c7:ab:55:90 slot 0

Thu Jan 18 03:19:32 2007: 00: 15:c7: ab: 55: 90 apf SpanProcessSt at eChangel nSpantCont e
xt: Down capwap event for AP 00:15:c7:ab:55:90 slot 1

Thu Jan 18 03:19:32 2007: 00: 15:c7: ab: 55: 90 apf SpanProcessSt at eChangel nSpantCont e
xt: Deregister capwap event for AP 00:15:c7:ab:55:90 slot 1

Thu Jan 18 03:19:32 2007: 00: 15:c7: ab: 55: 90 Received capwap Down event for AP 00:
15: ¢7: ab: 55: 90 sl ot 0!

Thu Jan 18 03:19:32 2007: 00:15:c7: ab: 55: 90 Deregister capwap event for AP 00:15:
c7:ab:55:90 slot 0

Thu Jan 18 03:19:32 2007: 00:15:c7:ab:55:90 Received capwap Down event for AP 00:
15:c7:ab:55:90 slot 1!

Thu Jan 18 03:19:32 2007: 00:15:c7:ab:55:90 Deregister capwap event for AP 00:15:
c7:ab:55:90 slot 1



El H-REAP entra en el modo auténomo.

Debido a que esta WLAN se autenticé previamente de forma centralizada y se conmut6 de forma
centralizada, tanto el trafico de datos como de control se tunelizaron de nuevo al controlador. Por
lo tanto, sin el controlador, el cliente no puede mantener la asociacion con el H-REAP y se
desconecta. Este estado de H-REAP con la asociacién de cliente y la autenticacién inactivas se
denomina Autenticacion inactiva, Conmutacion inactiva.

Autenticacion central, conmutacién local

En este estado, para la WLAN dada, el WLC maneja toda la autenticacion del cliente, y el LAP H-
REAP conmuta los paquetes de datos localmente. Después de que el cliente se autentica
exitosamente, el controlador envia comandos de control capwap al H-REAP e indica al LAP que
conmute esos paquetes de datos del cliente de forma local. Este mensaje se envia por cliente al
realizarse satisfactoriamente la autentificacion. Este estado es aplicable solamente en el modo
conectado.

Este ejemplo utiliza estos valores de configuracion:

- Nombre de WLAN/SSID: Central-Local
- Seguridad de capa 2: WPA2.
- H-REAP Local Switching: Habilitado
Desde la GUI del controlador, complete estos pasos:

1. Haga clic en WLANSs para crear una nueva WLAN denominada Central-Local y luego haga
clic en Aplicar.

2. Debido a que esta WLAN utiliza la autenticacion central, elija la autenticacion WPA2 en el
campo Layer 2 Security

atiat]es

CISCO MONITOR  WLaNs  CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMAMDS HELP FEEDRACK
WLANS WLANS > Edit 'Central-Local’
v WLAMNSE

Rl B L LU

b Advanced

Profda Nafmsa Certral-Local

Type WLAN

SSI0 Curiral-Local

Status {F | Enablad

Security Policas [WrAZ]LAuthiBD2. 1X}]

{Modffications done under sscurity tsh will sppear sfter spplying the changes.)

Radio Policy Wil .-|
Irterfaces/Interface Grouplc) m
Multsash Vian Faaturs [ Enabilsd
Broadosst SS10 F Enabled

3. En la seccion Servidores RADIUS, elija el servidor apropiado configurado para la



autenticacion.

aifan]es

CISCO MOMITOR {WWILAN L WIRELESE  SECURITY  MAMASEMENT OMMANDS  HELP  FEEDRACH
WLANSs WLANS > Edit "Central-Local’
- I.I:II_:T;: . General | Security | QoS | Advanced |
b hdvanced ~ Layer2 | Lawer3d | AAR Servers

Select ARA servers below to overrde use of default servers on this WLAN

Radius SEPvers LIVAP SEPvers
Radius Server Gverwrite interface [ Erabled Server 1 |Hone =
Authentication Servers  Acoounting Seréers Server 2 |None =
W Enabled W Enabled Server 3 i"“"‘ :'
Sarvar 1 | Hore = |Kane =]
i M'ﬁ
Servar 3 Nione =] [mone =

Lacal EAP Awthentication

Local EAP authentication [~ Enabled

authentication priority order for
wah-auth user

4. Marque la casilla de verificacion H-REAP Local Switching para conmutar el trafico del cliente
que pertenece a esta WLAN localmente en el H-

alvarln
CISCO W RITOR W R =R 5] =5 SECURITY  MANMCEMENT coMMalDSs  HELP EEEDBALCK
WLANS WLANS > Edit "Central-Local’
- l'l:'l_:.f:: General | Security | QeS| Advanced
RS Diaghaibic Channel |l Enahbled
IPv6 Enabile Z I MFP Climrt Pratection € Il’_‘gh:m.ll -
Oiermide [rteifane SCL |h|nr|r --| DTIF Period {in beasoon intersals)
P2P Bl=ckineg Sotin |D|$-H:It|1 - |
3 Bz iiadm [1 - 265) i
Clienk Exclugsion ¥  Enabled |5:' ¥ i
Timeout Value (sees) Sz 11bAnm (L « 255 |1
Maximiun &lksweed Chents B |I:I AL
Sutic IF Turneling 42 I Enabled HAL Statm !Hnnn -|
OF Chanmel Seanming Deler Lead Balancing and Band Select
Szan Defer Prioriy L R R B e e Chent Load Balsnong C
oonoReE RO Chant Sand Salect & r
WokDE
l:E:::cl'.:;I'frTrnr W
Media Session Snoaping F Enstied
HRE&F

Ea-anchor Roamed Yoice Clisees [ Ennshed

[ H-EEAS Locel Smitching 2 pnabled [
H-REAF Local Auth & I Enabled

Learn Cliant IP sddress® W Enabled

A

Verificar la autenticacion central, conmutacién local

Complete estos pasos:

1. Configure el cliente inalambrico con el mismo SSID y las mismas configuraciones de
seguridad.En este ejemplo, el SSID es Central-Local y el método de seguridad es WPAZ2.
2. Ingrese el nombre de usuario y la contrasefa tal como se configuraron en el servidor



RADIUS>Configuracién de usuario para activar el SSID central-local en el cliente.Este
ejemplo utiliza User1 como nombre de usuario y

Enter Wireless Network Passwoard E

Fleaze enter your EAP-FAST uzemame and pazzword to log on to the wirelezs

niebwork,

Lzer Mame : Uszer

Pazzwiord sesesl

Logon to:

Card Mame : Cizco Aironet B802.11a/bsg Wireless &dapter

Frofile Mame WPA-Enterprize

()% Cancel

contrasena. it

3. Click OK_.El cliente es autenticado centralmente por el servidor RADIUS y se asocia con el
AP H-REAP. El H-REAP se encuentra ahora en autenticacién central, conmutacion
local.

Action  Opkions  Help

A A A S R Ay

_
Cisco SysTEMS
Profile Mame:  centralHocal
Link, Status: - Authenticated Metwork: Tope: Infrastructure
Wirelezs Mode: 5 GHz 54 Mbps Current Channel: 149
Server Bazed Authentication:  EAP-FAST Drata Encroption: AES :
IP Address: feB0: 240 96fF feac
Signal Sength. NN NEEREENEREERENE = Good
f-‘«d;ann:ed

Autenticacion desactivada, conmutacion local




Si se configura una WLAN conmutada localmente para cualquier tipo de autenticacion que se
requiere procesar en el WLC (como la autenticacion EAP [WEP/WPA/WPA2/802.11i dinamica],
WebAuth o NAC), tras una falla de la WAN, ingresa el estado de autentificacion desactivada,
conmutacion local. En este estado, para la WLAN dada, el H-REAP rechaza cualquier cliente
nuevo que intente autenticar. Sin embargo, continua enviando sefales y respuestas de sondeo
para mantener a los clientes existentes conectados correctamente. Este estado es valido
solamente en el modo auténomo.

Para verificar este estado, utilice la misma configuracidén explicada en la seccion Autenticacion
central, conmutacién local.

Si el link WAN que conecta el WLC esta inactivo, el WLC pasa por el proceso de desregistro del
H-REAP.

Una vez desregistrado, H-REAP pasa al modo auténomo.
El cliente asociado a través de esta WLAN aun mantiene su conectividad. Sin embargo, debido a
que el controlador, el autenticador no esta disponible, H-REAP no permite nuevas conexiones de

esta WLAN.

Esto se puede verificar mediante la activacion de otro cliente inalambrico en la misma WLAN.
Puede encontrar que la autenticacion para este cliente falla y que ese cliente no puede asociarse.

Nota: Cuando un conteo de cliente de WLAN es igual a cero, el H-REAP deja de tener todas las

funciones 802.11 asociadas y ya no hay balizas para el SSID dado. Esto mueve la WLAN al
siguiente estado de H-REAP, la autenticacidn inactiva, conmutacién inactiva.

Autenticacion local, conmutacion local

En este estado, el LAP de H-REAP maneja las autenticaciones del cliente y conmuta los paquetes
de datos del cliente localmente. Este estado es valido solamente en el modo auténomo y
solamente para los tipos de autenticacion que pueden manejarse localmente en el AP y no
implican el procesamiento del controlador

El H-REAP que anteriormente estaba en el estado de autenticacién central, conmutacion local,
pasa a este estado, siempre que el tipo de autenticacion configurado se pueda manejar
localmente en el AP. Si la autenticacion configurada no se puede manejar localmente, como la
autenticacion 802.1x, entonces en el modo auténomo, el H-REAP pasa a la autenticacion
desactivada, el modo de conmutacion local.

Estos son algunos de los mecanismos de autenticacion populares que se pueden manejar
localmente en el AP en el modo auténomo:

- Abierto

. Compartido

- WPA-PSK

- WPA2-PSK
Nota: Todos los procesos de autenticacion son manejados por el WLC cuando el AP esta en el
modo conectado. Mientras el H-REAP se encuentra en modo autbnomo, las autenticaciones

abiertas, compartidas y WPA/WPA2-PSK se transfieren a los LAPs donde ocurre toda la
autenticacion del cliente.



Nota: La autenticacion Web externa no se soporta cuando se usa hybrid-REAP con conmutacion
local habilitada en la WLAN.

Este ejemplo utiliza estos valores de configuracion:

- Nombre de WLAN/SSID: Local
. Seguridad de capa 2: WPA-PSK
- H-REAP Local Switching: habilitado
Desde la GUI del controlador, complete estos pasos:

1. Haga clic en WLANSs para crear una nueva WLAN denominada Local y luego haga clic en
Aplicar.

2. Debido a que esta WLAN utiliza la autenticacion local, elija WPA-PSK o cualquiera de los
mecanismos de seguridad mencionados que se pueden manejar localmente en el campo
Layer 2 Security .Este ejemplo utiliza WPA-

PSK.
il I lal l I
CISCD MONITOR  WlANs  COMTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANS WLANSs > Edit "Local
- LI:.II T:: | General | Security | Quos | Advanced
F Advanced Layer 2 | Layer3d = ARA Servers
Lavar 2 Security & [wra+wpaz =]

[ _asMAC Filtering

WA WPAZ Parameters

WPaA Policy W

WPAZ Policy ¥

WPAZ Encrypkion ¥ aes I e
Auth Key Mgt PSK -
FEK Format [agci =]

|pessnsssnnns

3. Una vez seleccionada, debe configurar la clave precompartida/frase de contrasefia que se
utilizara.Esto debe ser el mismo en el lado del cliente para que la autenticacion sea exitosa.
4. Marque la casilla de verificacion H-REAP Local Switching para conmutar el trafico del cliente
que pertenece a esta WLAN localmente en el H-
REAP.



CISCO MONITOR WLANSs CONTROLLER WIRELESS SECURITY MANMFEMENT COMMANDS HELF
WLANS WLAMS > Edit ‘Local’
- 4y
LLMI"“’ General | Security | QoS | Advanced

B s ot Cusgriostic Channsl ™ Enahled
IPw6 Enabls £ I MFP Chent Protech
Override Interface ACL None 'I DTIM Period (in bes
P2P Blacking Action |Diiah|ed '_-'_l

80z.11aM (1 - 258

Client Exelusion 2 a0
b leed
Enable Timaout Valee (se8cs) a0z.11b/gfm (L - 2

Maximum Allowed Chents £ [0 WAL

Static 1P Tunneling 41 I Enabled NAC Stats [Nene
O Channel Scanning Deler Load Balancing and
Scan Defar Priority D121 4 5 6.7 Client Load Balanc

FrCrrrPEFFELC Clignt Band Salact

Scan Defer Time 100 it
{meecs) -
; Media Session Sna
HE P
o Be-anchor Roame:
H-EEAP Local SwitchingZ2 | ¥ | Enabled
H-REAF Local Auth &2 1N Enabled
Learn Chent [P Address & ¥  Enabled

Verificacién de la Autenticacién Local, Switching Local

Complete estos pasos:

1. Configure el cliente con el mismo SSID y las mismas configuraciones de seguridad.Aqui, el
SSID es Local y el método de seguridad es WPA-PSK.

2. Active el SSID local en el cliente.El cliente se autentica centralmente en el controlador y se
asocia con el H-REAP. El trafico del cliente se configura para conmutar localmente. Ahora, el
H-REAP esta en el estado Autenticacion central, Conmutacion local.

3. Desactive el enlace WAN que se conecta al controlador.El controlador como de costumbre
pasa por el proceso de desregistro. H-REAP se desregistra del controlador.Una vez
desregistrado, H-REAP pasa al modo autonomo.Sin embargo, el cliente que pertenece a
esta WLAN aun mantiene la asociacién con H-REAP.Ademas, debido a que el tipo de
autenticacion aqui puede ser manejado localmente en el AP sin el controlador, H-REAP
permite asociaciones de cualquier nuevo cliente inalambrico a través de esta WLAN.

4. Para verificar esto, active cualquier otro cliente inalambrico en la misma WLAN.Puede ver
que el cliente se autentica y se asocia correctamente.

Troubleshoot

- Para resolver problemas de conectividad del cliente en el puerto de la consola de H-REAP,
ingrese este comando:

AP _CLI| #show capwap reap association

- Para resolver problemas de conectividad del cliente en el controlador y limitar la salida de
debugging adicional, utilice este comando:



AP_CL| #debug mac addr

- Para ejecutar un debug de los problemas de conectividad de 802.11 del cliente, utilice este

comando:
AP_CL| #debug dotll state enable

- Ejecute un debug del proceso de autentificacion y las fallas de 802.1X del cliente con este

comando:
AP_CL| #debug dotlx events enable

- Puede ejecutar un debug de los mensajes del controlador/RADIUS backend mediante este

comando:
AP_CL| #debug aaa events enable

- Alternativamente, para habilitar un juego completo de comandos del debug del cliente, utilice

este comando:
AP_CL| #debug client

Informacién Relacionada

- Ejemplo de la configuracién basica del controlador y del Lightweight Access Point del
Wireless LAN

- Ejemplo de Configuracion de VLANs en Controladores de LAN Inalambrica

- Guia de configuracién de controlador de LAN inalambrica de Cisco, versién 7.0

- Guia de diseiio e implementacién de Hybrid REAP

- Troubleshooting Basico de Hybrid Remote Edge Access Point (H-REAP)

- Ejemplo de Configuracién de Failover del Controlador WLAN para Puntos de Acceso Ligeros

- Soporte de Productos de Red Inalambrica

- Soporte Técnico y Documentacion - Cisco Systems
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